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KABLOSUZ SENSOR AGLARINDA VERIMLI KIMLIK
DOGRULAMA METODU TASARIMI VE UYGULAMASI
a

OZET

Kablosuz sensor aglar1 teknolojilerinin gelismesiyle birlikte uygulama alanlari da
hizli bir gsekilde artmaktadir. Kablosuz sensér aglarinda yer alan cihazlar kisith
islem giicii, bellek alan1 ve pil Omriine sahiptir. Biitiin bu kisitlamalarla birlikte bu
cihazlar1 standart internet agina baglamak i¢in ¢alismalar yapilmasi planlanmistir. Bu
amacla IETF (Internet Miihendisligi Gorev Grubu) grubu 6LowPAN (Diisiik Giiglii
Kisisel Alan Aglar1 Uzerinde IPv6) adinda ozellestirilmis uyumlandirma katmani
geligtirmistir.  Geligtirilen bu katmanla beraber her cihazin kendine ait bir IPv6
adresine sahiptir ve bu adres ile standart internet agina baglanti saglanmigtir. Aym
calisma grubu IPv6 ile uyumlu RPL (Diisiik Giiclii ve Kayipli Aglar i¢in Yonlendirme
Protokolii) yonlendirme protokoliinii de gelistirmistir.

Tez kapsaminda yapilan ¢alisma RPL protokoliiniin temel eksiklerinden birisi olan
giivenligi ele almaktadir. Kablosuz sensor aglarindaki giivenligi saglayabilmek
icin agin dis ve i¢c kaynakli ataklara karst direncinin artirilmasi gerekmektedir.
Tez kapsaminda RPL protokoliiniin tanimladig1 giivenlik modlarindan biri olan
kimlik dogrulama modu kullanilarak yeni bir anahtar yonetim metotu gelistirilmistir.
Anahtar yonetim metotu RPL standart dokiimaninda gelistirilmeye ac¢ik bir alan
olarak belirtilmistir. Gelistirilen metotta ECC (Eliptik Egri Kriptografisi) ve AES
(Geligsmis Sifreleme Standart1) sifreleme yontemleri kullanilmistir. Aga katilacak
cihazlar anahtar istegi mesaji gonderir ve kosullar uygunsa anahtar sunucusundan
anahtar cevap mesaj1 ile agda kullanilacak ikinci grup anahtarini alir.  Anahtar
isteme mesaji ve anahtar cevap mesajlarinda ECC ile sifreleme ve sifre ¢dzme
islemi gerceklestirilmistir. Karsilikli kimlik dogrulamayi saglayabilmek i¢in anahtar
cevap alindi mesaji anahtar sunucusuna gonderilir ve siire¢ tamamlanmaktadir. Bu
mesaj simetrik kriptografi metotlarindan biri olan AES ile sifrelenmektedir. Simetrik
kriptografi metodlari, ECC gibi asimetrik kriptografi metodlarina gore oldukca
hizhidir. Agda olugabilecek Man-in-the-Middle (Ortadaki Adam) ataklarina karsi
Oonlem alinmigtir. Ayrica agda ikinci grup anahtarina sahip olmayan cihazlar agdaki
paketlerin sifresini ¢ozemeyeceginden ag parametrelerine erisemeyecektir. Agda
yer alan biitiin cihazlar gelistirilen anahtar yonetim metodu ile giivenli aga katilim
saglar ve bu evreden sonra giivenli kontrol mesajlagsmasi gonderilerek agin giivenligi
artirllmaya caligilmistir. Bu ¢alismalar RPL standartlarina uygun olarak yapilmisgtir.

Gelistirilen anahtar yonetim metotu ve RPL kimlik dogrulama modunun uygulanmasi
icin gerceklenmis kablosuz sensor ag1 isletim sistemine ihtiya¢ duyulmustur. Linux
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kernel, TinyOS ve Contiki igletim sistemleri incelenmigtir. Linux kernel ¢ok fazla
bellege ihtiya¢c duymaktadir ve incelenen diger isletim sistemlerine gore daha
fazla enerji tiiketmektedir. TinyOS ve Contiki kablosuz sensor aglarinda diisiik
giic tilkketimli ve az bellek kullanan isletim sistemleridir. TinyOS NesC dilinde,
Contiki ise C programlama dilinde yazilmigtir. C dilinin kullanilmasi, modiiler
yazilim mimarisi ve akademik caligmalarda sik¢a kullanilmasi nedeniyle yapilan
tez calismasinda Contiki igletim sistemi tercih edilmistir. Ayrica gelistirilen anahtar
yonetimi metodunun ag kurulum zamanina ve agdaki diigiimlerin enerji tikketimine
etkisi gibi performans analizleri Cooja simulatorii kullanilarak yapilmistir. Cooja Java
dilinde yazilmis bir simiilatordiir. Simiilatorde gercege yakin sonuglar alabilmek icin
Wismote cihazi kullanilmagtir.

Anahtar Kelimeler: RPL, Kablosuz Sensor Aglari, 6LowPAN, ECC, Anahtar
Yonetimi, Kimlik Dogrulama, Giivenlik, Contiki, Cooja
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Design An Efficient Authentication Scheme for WSN
a
a

SUMMARY

IoT systems have become increasingly popular lately. These systems consist of a
combination of wireless sensor networks (WSN). Devices in wireless sensor networks
have low processing power, memory space, and battery life. With all the restrictions,
these devices had to be able to connect to the standard internet network. For this
reason, a special adaptation layer and routing protocol needs to be developed. The
IETF (Internet Engineering Task Group) group has started to work on solving these
problems, and as a result of the work, it has come up with an adaptation layer called
6LowPAN (IPv6 over Low Power Wireless Personal Area Network). With this layer,
each device in the network has its own IPv6 address and can be connected to the
standard internet network with this address. This working group also developed a
routing protocol called RPL (Routing protocol in low-power and lossy networks)
compatible with the IPv6 protocol.

In order to ensure the reliability of WSNs, it is of great importance to increase the
resistance of wireless networks to attacks. This thesis study covers the implementation
of authentication mode, which is one of the security modes defined in the RPL
protocol and design an efficient key management method. Key management methods
are not specified in RPL standard document and that methods may vary depend
on application. The key exchange procedure performed with ECC (Elliptic Curve
Cryptography) and AES (Advanced Encryption Standard) encryption methods. Any
node will send a key request message to join the network. If all conditions are suitable,
nodes will receive the key response message from the key server which contains the
second group key to be used in the network. Encryption and decryption processes
are performed with ECC in key request and key response messages. A key response
acknowledgment message is sent to the key server for mutual authentication and
the key management process is completed. This message is encrypted with AES,
one of the symmetric cryptography methods. Symmetric cryptography methods are
much faster than asymmetric cryptography methods such as ECC. In authenticated
security mode, it provides security against man-in-the-middle attacks that may occur
on the network. Also, any node in the network without the second group key can not
decrypt network packets and they can not get network parameters. Every node in the
network has joined the network with developed key management method. Secure
control messages will be sent after the join phase. By using all these methods, the
security of the network has been tried to be increased. These studies were carried out
in accordance with RPL standards.
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There is a need for operating system for implementation of the developed key
management method and RPL authentication mode. Linux kernel, TinyOS and
Contiki operating systems are examined. Linux kernel needs a lot of memory and
consumes more energy than other operating systems examined. TinyOS and Contiki
are operating systems with low power consumption and less memory in wireless
sensor networks. TinyOS is written in NesC language while Contiki is written in C
programming language. Contiki operating system was preferred in the thesis study
due to the use of C language, modular software architecture and frequent use in
academic studies. In addition, performance analyzes like network setup time and the
energy consumption of the nodes in the network were made using the Cooja simulator.
Cooja is a simulator written in Java. Wismote device was used to get realistic results
in the simulator.

Keywords: RPL, Wireless Sensor Networks, 6LowPAN, ECC, Key Management,
Authentication, Security, Contiki, Cooja
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1. GIRIS

Kablosuz sensor aglar1t ¢ok sayida diigiimiin bir araya gelmesinden olusur.
Teknolojinin gelismesi ile birlikte bu aglarin kullanim alani olduk¢a artmistir. Cevre
Olctimii, ortam izleme ve takibi, askeri, saglik, ev otomasyonu alanlarinda kullanimi
oldukca yayginlagsmaktadir. Agda yer alan diigiimler kisitli enerji, islem giicii ve
bellek kaynaklarina sahiptir. Kablosuz sensor aglar pille ¢alisan ve cografi olarak
genis alanlara yerlestirildiginden tek tek pil degisimi miimkiin olmamaktadir ve
enerjisi tilkkenen diigiim devre dis1 kalmaktadir. Kablosuz sensor aglar i¢in en 6nemli
parametrelerden biri mesajlarin ne kadar verimli bir sekilde gonderildigidir. Bunu
saglayabilmek i¢in mesaj en az sayida diigiim iizerinden iletilmelidir ve secilen en
verimli yol bu yol olmalidir. Kablosuz sensor aglarinda iletilecek mesajlar icin
uygun yol kullanilacak yolun belirlenmesi amaciyla ¢cok sayida yonlendirme protokolii
gelistirilmigtir. Bunlardan bazilart AODV [40], OLSR [41], SPIN [43], LEACH [44]
gibi protokollerdir. Ancak bu yonlendirme protokollerinin patentli olmasi olmasi
ve protokollerin sadece belirli uygulamalara 6zgii olmasi nedeniyle kablosuz sensor
aglarinda kullanimi yaygin degildir. Kablosuz sensor aglarinin standartlastirilmasi bir
zorunluluk haline gelmistir. IETF (Internet Miihendisligi Gorev Grubu) [1] ROLL
(Diisiik Giiclii ve Kayipl Aglar Uzerinde Yonlendirme) [2] ve 6LowPAN (Diisiik
Giiclii Kisisel Alan Aglart Uzerinde IPv6) [3] adi altinda 2 ¢alisgma grubu kurarak
kablosuz sensor aglarinda kullanilacak yonlendirme protokolii ve IPv6 adaptasyon
yapisi olusturmustur. IPv6 tabanli yonlendirme protokolii olan RPL (Diisiik Giiglii
ve Kayipli Aglar icin Yonlendirme Protokolii) [5] bu calismanlarin sonucu olarak
gelistirilmigtir ve RFC6550 numaras: ile internet standartlarina eklenmigtir. RPL
protokolii ag icerisindeki asag1 ve yukari yonlii yonlendirme tablolarini verimli bir

sekilde olusturup agin siirekliligi saglamaktadir.

Bu tez kapsaminda RPL kimlik dogrulama modu i¢in verimli bir anahtar yonetimi
metotu gelistirilmistir.  Bu gelistirmeler yapilirken standart RPL mesaj yapisi

degistirilmememistir. Aga yeni katilacak diigiim ikinci grup anahtarini almak icin



anahtar istegi gonderir ve e8er anahtar sunucusunda tamimli bir dii§iimse anahtar
cevap mesaji ile ikinci grup anahtarini alir. Ayrica kargilikli kimlik dogrulama i¢in
anahtar cevap alindi mesaj1 anahtar sunucusuna gonderilir. Anahtar istek ve anahtar
cevap mesajlarinin sifreleme islemi asimetrik kriptografi yontemlerinden biri olan ECC
ile gerceklesir. Anahtar cevap alindi mesaji ise simetrik kriptografi yontemlerinden
biri olan AES sifrelemesini kullanir. Boylece tic mesaj kullanilarak kargilikli kimlik
dogrulama iglemleri tamamlanmig olur. Ayrica Man-in-the-middle (Ortadaki Adam)
ataklarina kars1 6nlem alinmis olur. Diigiimlerin giivenli a8a katilma siiresi ve bununla
birlikte enerji tiiketimi artacaktir. Bu siireyi minimum tutmak i¢in gelistirilen ii¢
mesajli yapi tercih edilmigstir. Giivenli ag sayesinde anahtar sunucusunda taniml
olmayan diigiimler aga katilamayacaktir ve ag ile parametreler kotii niyetli dis kaynakl

diigtimler tarafindan elde edilemeyecektir.

Geligtirilen anahtar yonetimi metodu kablosuz sensor aglarinda sik¢a kullanilan
Contiki [9] isletim sistemini kullanarak gerceklenmigtir. Kablosuz sensor aglarinda
yer alan kisitlar diigiiniilerek az kaynak tilketen ECC kiitiiphanesi Contiki yazilim
paketine eklenmigtir. Contiki isletim sisteminde yer alan Cooja [10] simiilatorii
ile gelistirilen yontem test edilmis ve performans analizleri yapilmistir. Diigtimler
giivenli aga katilma evresinden sonra Onyiiklii modda calismaya devam etti§inden
enerji tiiketimleri 6nytiklii moda olduk¢a yakindir ve uzun siireli kullanimlarda oldukca

avantajhidir.

1.1 Tezin Akis

Boliim 2’de tezin kapsaminin anlasilir olmasi i¢in gerekli temel bilgiler anlatilacaktir.
Bu temel bilgilerden ilk olarak kablosuz sensoér aglarinin tanimina ve kullanim
alanlarina deginilecektir. Devaminda kablosuz sensor aglarinda kullanilan trafik
modelleri ve ag yapisinin nasil olustugu anlatilacaktir. Tez dahilinde kullanilan
standart protokollere deginilecek ve kablosuz sensor aglarinda kullanilan protokol
katmanlar1 ve bu katmanin standart katmanlarla olan farki anlatilacaktir. Ardindan
kablosuz sensor aglarinda kullanilan kriptografik sifreleme metotlar1 anlatilacaktir.

Bu boliimde son olarak tezde kullanilan gelistirme ve test ortami gosterilecektir.



Bolim 3’te ise kimlik dogrulama metodu destegi eklenecek olan protokoliin yapisi
anlatilacaktir. Bu protokoliin kulland1g1 ag yapisi ¢esitleri, ag1 olusturmak i¢in gereken
kontrol mesajlar1 ve mesajlarin agda yer alan diigiimler arasinda iletilmesi icin gerekli

yonlendirmelerin hangi metriklere gore yapildig1 detayl bir sekilde incelenecektir.

Takip eden Boliim 4’te kablosuz sensor aglarinda giivenligi saglamak icin gereken
gereksinimler anlatilacaktir. Giivenli agin tanimi yapilacaktir. Ardindan yonlendirme
protokoliine ait modlardan detayli olarak bahsedilecek ve bu modlara ait kontrol
mesajlar1 anlatilacaktir. Literatiirde giivenli aga katilma ve anahtar yonetimi ile ilgili
gelistirilmis kimlik dogrulama metotlar1 incelenecektir. Bu metotlar1 uygulamak icin

hangi kriptografik yontemlerin kullanildig1, avantajlar1 ve dezavantajlar1 belirtilecektir.

Bolim 5’te tezin simdiye kadar degindigi ag yapilarn ve kisitlamalari goz Oniinde
bulundurularak kimlik dogrulama modu i¢in gelistirilen anahtar yonetimi metotu
anlatilacaktir. Aga giivenli olarak katilmak icin gelistirilen metotun aga katilim
evresinin detaylart ve bunu gerceklestirmek i¢in gelistirilen yeni mesajlar
gosterilecektir. Ayrica gelistirilen anahtar yonetimi metotunun simiilasyon ortaminda
incelenmesi ve bu metotun performans analiz sonuglar1 yer alacaktir. Yonlendirme
protokoliiniin diger giivenlik modlar1 ile performans metriklerinin kargsilastirmasi

yapilacaktir.

Son olarak sonu¢ ve gelecek calismalar bolimii olan Boliim 6’da simiilasyon
ortaminda gelistirilen anahtar yonetimi metotunun performans analiz sonuglarinin
degerlendirmesi yer alacaktir. Bunlara ek olarak gelistirilen anahtar yOnetimi
metotunun geligtirilebilir yoOnlerine deginilecek ve bunlarin hangi yOntemlerle

yapilabilecegine ve gelecek calismalara dair Oneriler sunulacaktir.






2. TEKNIK ARASTIRMALAR VE GELISTIRME ORTAMI

2.1 Diisiik Giiclii Kablosuz Sensor Aglar:

KSA’lar uygulama ve arastirma alanlarinda yeni alanlara 6ncii olmustur [11]. Farkli
alanlarda yapilan gelistirmelerle yeni algoritmalar iiretilmektedir.  Teknolojinin
de gelismesiyle beraber bu algoritmalar yeni kullanim alanlarinda kullanilmistir.
Farkli alanlarda kullannomindan dolayr KSA’larin karakteristik 6zelligi oldukc¢a
degisebilmektedir. Fakat bu farkli 6zelliklerin i¢inde ortak 6zelliklerde yer almaktadir.
KSA’lar rastgele dagilmis, cok sayida kiiciik sensor diigiimlerinden olusur. Bu
diigiimler kaynak bakimindan kisithdir ve birbirleriyle diisiik giiclii kablosuz iletisim
ortaminda haberlesir. Enerji, depolama alani, islem giicii ve hafiza gibi kisitlar
bulunmaktadir. Kisitlamalardan dolayr KSA’larda yer alan cihazlar ¢oklu atlamali ag
kurabilmek i¢in mesajlar1 birden fazla cihaza gonderir. BoOylece genis kapsama agi
kurulmus olur. Ayrica enerji tiikketimini azaltmak i¢in diigtimler ile kok diigiim arasinda

direkt iletisim kurulmasindan kaginilir.

2.1.1 Kullanim Alanlari

KSA’lar 6l¢iim ve algilama uygulamalart i¢in bir temel olusturur ve kullanim alanlari
gittikce artmaktadir [12]. Giinlimiizde ¢evre Olciimii, ev otomasyonu, anlik saglik

takibi ve arac takibi alanlarinda kullanilmaktadir.

2.1.1.1 Cevre Olciimii

KSA’lar ¢evre Olciimiinde onemli rol oynamaktadir. Hava, su, ve dogal afet olaylari
takip edilebilmektedir. Ayrica zorlu doga kosullarina sahip alanlardan bilgi edinmek
i¢in de kullanilmaktadir. Hava sicakligi, hava kalitesi, nem, toz, kirlilik miktar1 ve su
sicaklig1 gibi parametreler gercek zamanli incelenebilmektedir [13] [14] [15]. Sekil
2.1’te Alp daglarina yerlestirilen kablosuz diigiimler gosterilmektedir [16]. Diigiimler

araciligi ile dagin farkli bolgelerinden toplanan sicaklik ve nem verileri tepede bulunan



kok diigiime gondermektedir. Bu sayede dagin sicaklik ve nem bilgilerine anlik

ulagilabilmektedir.
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Sekil 2.1 : Sicaklik ve nem degerleri gercek zamanlt élgﬁlen bir dag [16] |

2.1.1.2 Saghk Takibi

Giintimiizde saglik takibi uygulamalarinda da kablosuz sensor aglar1 onemli yer
almaktadir. Hastanelerde yogun bakimlarinda yer alan hastanin kalp hiz1 ve kandaki
oksijen seviyesi ol¢limil yapilmaktadir. [17] [18] [19] [20]. Ayrica giyilebilir cihazlar
sayesinde hastanin tansiyon, kan sekeri seviyesi, kalp hiz1 gibi kritik degerleri anlik
olarak izlenebilmektedir [21] [22] [23]. Boylece hastalarin hastaneye gitme oranm
azaltilip daha kolay hasta takibi yapilabilmektedir. Sekil 2.2°te KSA’larin saglik

alanindaki kullanimlarindan biri goriilmektedir.
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Sekil 2.2 : Kablosuz sensor aglarinin hasta takibi i¢in kullanimi [23]

2.1.1.3 Akilli Evler

Kablosuz sensor aglarmin evlerde kullanimi son zamanlarda gittikce artmaktadir.
Akalli evler dedigimizde izlenebilen ve kontrol edilebilen bir ev sistemi diisiinebiliriz.
Evin icindeki kullanim alanlarina gore degiskenlik gostermektedir. Ev icindeki
hava kalitesi, kablosuz prizlerin kontrolii, hareket takibi ve kapali alanlarda
konum belirleme gibi ozelliklere sahiptir. Evlerde kullanilan elektronik cihazlarin
gii¢ tilkketimi takibi ve uzaktan kontrolii gercek zamanli saglanabilmektedir [24]
[25] [26] [27]. Ayrica biyometrik teknolojileri ile beraber kilit sistemi olarak

kullanilabilmektedir.

2.1.1.4 Askeri Uygulamalar

Kablosuz sensor aglar1 askeri uygulamalar icin de olduk¢a Onem arz etmektedir.
Akilli toz isimli bir proje ile ¢ok kiiciik boyutlarda bir cihaz iiretip casusluk islerinde
kullanilmigtir.  Giiniimiizde ise istihbarat, uzaktan savas alan1 gozetimi, anlik savas
takibi, hedef takip, alarm sistemleri gibi bir¢ok alanda kullanilmaktadir [28]. Kara
yer gozetimi ile ilgili kablosuz sensor aglar1 kullanilarak bir ¢calisma yapilmistir [29].

Bu calismada diisiik biitceli sensorler tasarlanmigtir. Sensorler hareketli objelerden



gelen akustik ve manyetik sinyalleri algilamaktadir. Algilanan degerler arasindaki
farklar1 kullanarak hareket eden cismin tipinin belirlenmesi hedeflenmektedir(Arag
veya asker hareketliligi). Ayrica savas alanindan ses, goriintii, 1s1 takibi yapilarak
taktik iistiinliik saglamaya calisilmaktadir [30] [31] [32]. Sekil 2.3 te sistem mimarisi

gosterilmektedir.
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Sekil 2.3 : Kablosuz sensor aglarinin askeri uygulamarda kullanimi [33]

2.1.2 Agin Yapisi

Kablosuz sensor aglari ¢cok farkli alanlarda kullanimlarina karsin, yazilim ve donanim
mimarileri oldukca benzerlik icermektedir. Kablosuz sensor aglari yogun sekilde
yerlestirilmis ¢ok fazla diilimden olugsmaktadir. Kablosuz sensor aglarinda bir
veya daha fazla kok diigiimii yer alabilmektedir. Kok diigiimler diger diigiimlerden
gelen verileri toplar. Ayrica verileri bagka bir aga gondermek i¢in koprii gorevi de
gorebilir. Diigiimlerde kullanilan mikrokontrolciiler kilobaytlar cinsinden bellek ve
hafiza alanina, diisiik giiclii radyo 6zelligine ve batarya tiiketimi siiresini maksimize
edecek diisiik gii¢ tiikketimi sistemlerine sahiptir. Kablosuz sensor aglar1 gozetim

altinda olmadan calistiklar1 i¢in asagida belirtilen sorunlar1 ¢6zmek zorundadir:

e Smirh Enerji Kaynag
Kablosuz sensor aglarinda yer alan diigiimler genellikle pille calismaktadir. Sayica

fazla olduklarindan ve erisim imkani zor olan yerlerde bulunduklarindan pil



degisimi yapmak ¢ok zordur. Bu duruma onlem olarak sensor diigiimlerine giines
panellerinden saglanan enerji ile veya nano boyutlu jeneratorler yardimiyla giic
verilebilir. Kaynaktan bagimsiz olarak pil tasarrufu kablosuz sensor aglarinda ¢cok
onemlidir. Agin odmrii dii§timlerin enerjisi ile dogrudan iligkilidir. Bunun bir nedeni
diigtimlerin ayn1 anda veri gondermeye calisip kaynaga ulasamamasi ve tekrar ayn

veriyi gondermek zorunda olmasidir.

o Smirh Bellek ve Islem Giicii
Kablosuz sensor aglar1 cok sayida cihazin bir araya gelmesinden olustugu i¢in cihaz
maliyeti ¢ok diisiik olmalidir. Maliyet ve enerji tiiketimini azaltmak i¢in kilobaytlar
mertebesinde bellek ve hafiza alan1 ve islem hizi1 diisiik islemciler yer almaktadir.

Bu nedenle kullanilacak algoritmalar verimli olmalidur.

¢ Kendi Kendine Ag Kurabilme
Kablosuz sensor aglari erigsimi zor alanlarda cok sayida yer almaktadir. Bu
aglarin kendi kendine baglanti kurabilmesi, paketleri yonlendirebilmesi ve agin
devamlilifin1 saglamasi beklenmektedir. Herhangi bir degisiklige kars1 agin kendi
kendini onarmast ve bu degisiklige adapte olmasi gerekmektedir. Ayrica birden

fazla kok diigtimii kullanmak ag1 yonetmekte oldukca kolaylik saglamaktadir.

e Kayiph Kablosuz Ortamda Calisma
Kablosuz ortamda gonderilen veriler cevresel faktorlerden kaynakli kayip
yasayabilmektedir. Kullanilacak algoritmalar enerji, bellek, islem giicii kisitlarim

gozeterek ve veri kaybini minimum yapacak sekilde tasarlanmalidir.

¢ Bilgi Giivenligi
Gonderilen bilgilerin giivenligi kablosuz sensor aglarindaki en 6nemli parame-
trelerdendir.  Kablosuz ortamda iletilen yayin ortamdaki herkes tarafindan
dinlenmektedir. Bunu engellemek i¢in diisiik igslem giicii ile simetrik ve asimetrik
kriptolama iglemleri yapilabilir. Boylece ortamdaki paketler uctan uca sifrelenmis

olup bilgi giivenligi saglanmais olur.

2.1.2.1 Trafik Modelleri



KSA’lardaki asil amac ag icindeki diigiimlere verileri gondermek ve istenildiginde
o diigiimlerden verileri alabilmektedir. Bunu gerceklestirebilmek i¢in bazi trafik

modellerini kullanmaktadir.

¢ Bir Noktadan Bir Noktaya Iletisim
Onceden belirlenmis gonderici ve alici arasindaki tek yonlii iletisim tipidir.
Sekil 2.4 bu duruma 6rnek olarak gosterilmistir. Agda yer alan bir diigiim diger
diigiimden veri isteyebilir. Eger alic1 ile gonderici arasinda direkt bir iletisim yoksa

bu bilgi ara diigtimler iizerinden gerceklesir. [36]

Sekil 2.4 : Bir noktadan bir noktaya iletisim

e Cok Noktadan Bir Noktaya Iletisim
Bu modelde cok sayida diigiim elde ettigi bilgileri Sekil 2.5’te goriildiigii tizere tek
bir aliciya gonderir. Veri toplama prokollerinin giivenilir olmasina gerek yoktur
[37]. Bu tiir uygulamalarda ¢ok sayida diigiimden veri alindig1 i¢in veri kaybolmasi
sonucu ¢ok etkilememektedir. Ornegin orman yangini engelleme sistemleri esik
tabanli caligsan sistemlerdir. Sicakligin ka¢ derece arttifindan ziyade sicakligin
ani artig bilgisi daha 6nemlidir. Bu nedenle herhangi bir diigiimden gelen yiiksek

sicaklik bilgisi onem arz etmemektedir.

¢ Bir Noktadan Cok Noktaya Iletisim
KSA’larda yer alan diigiimler yeniden programlanabilir olmalidir. ~ Ornegin,
diigiimde yer alan farkli bir sensor aktiflestirilebilir veya daha onceden belirlenen

sinir de8eri yeni ihtiyaclara gore degistirilebilir.  Yeni parametrelerin kok
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Sekil 2.5 : Cok noktadan bir noktaya iletisim

digtimiinden baslayarak diger tiim diigiimlere iletilmesi gerekmektedir. Sekil
2.6 bu iletisim tipi detayl bir sekilde gosterilmistir. Cok noktadan bir noktaya
iletisimin aksine veri gonderme protokollerinin veri giivenligi saglamak zorundadr.
Bunun nedeni ag ile ilgili onemli parametre bilgilerinin gonderilmesidir. Bunu

gerceklestirmek icin giivenli algoritmalar kullanilmaktadir. [38]
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Sekil 2.6 : Bir noktadan cok noktaya iletigim

2.1.2.2 Kablosuz Ag Olusturma

Kablolu ag sistemi olan Ethernet’te linke bagl biitiin diigiimler baglandig: hat ile ilgili
bilgilere sahiptir. Biitiin dii§timler birbirlerinin komgularindan haberdardir [39]. Bu
nedenle ethernet ag yapisina simetrik ve gecirgen ag denilmektedir. Sekil 2.7 ile
goriildiigii tizere 1 numarali diigiimiin ilettigi mesaj1 4 numarali diigiimii duyuyorsa,
2 ve 3 numarali diigiimlerde bu mesaji duymaktadir. Agdaki herkes birbirine mesaj

gonderip alabilir.

11
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Sekil 2.7 : Ethernet aginin yapisi

KSA’lar ise gecirgen degildir. Sekil 2.8’te goriilecegi iizere 2 numaral diigtim 1 ve 3
numarali diigtimle haberlesebiliyorken, 1 ve 3 numaral1 diigiimler arasinda bir iletigim

yoktur. Her bir diigiimiin komsular1 kendine aittir ve degiskenlik gostermektedir.

p— -—— — _—— —_—— Co—

Sekil 2.8 : Gecirgen olmayan kablosuz ag yapisi

Kablosuz aglar kablolu aglarin aksine simetrik olmayabilirler. Sekil 2.9°de goriildiigii
tizere 1 numarali diigiim 2 numaral dii§iimiin kapsama alaninda iken, 2 numaral
diigim 1 numarali digiimiin kapsama alaninda degildir. 2 numarali diigiimiin
gonderdigi mesajlar 1 numarali diigiime ulagirken, 1 numarali dii§iimiin mesajlari
2 numaral diigiime ulasamayacaktir. Bu duruma asimetrik iletisim denmektedir.
Kablolu aglarda genellikle degisim ¢ok azdir. Cihazlar sabittir ve hareket cok azdir.
Cihaz aga ya baghdir ya da degildir. Baglant1 kalitesi yiiksektir. Bunlarin aksine
KSA’larda hava ortami kablolu iletisimden oldukca farklidir. Sinyal seviyesi ortamdan
dolay siirekli degisiklik gosterir ve agdan kopup tekrar baglanmalar meydana gelebilir.
Gonderilen mesajlarin hepsi hedefine ulasamayabilir. Bu nedenle ag yapist siirekli

degiskenlik gosterir.
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Sekil 2.9 : Asimetrik yapidaki kablosuz ag

2.1.2.3 Kablosuz Aglarda Yonlendirme

KSA’larda yonlendirme kaynaktan hedefe dogru veri transferini saglamaktir. Bu islem
iki adimda gerceklesmektedir.

Ik adim ag olusturma evresidir. Gonderici ve alic1 birbirlerine komsu degillerse veri
iletimi i¢in ara dii§timlerin baglantis1 olmas1 gerekmektedir. Bu baglantinin hangi
diigtimler iizerinden gitmesi gerektigi belirlenmelidir. Yonlendirme algoritmalari
ile en uygun yol secilir. En iyi ifadesi birden fazla metrik ile agiklanmaktadir
ve uygulamadan uygulamaya degiskenlik gostermektedir.  Bu metrikler paket
gonderimininde en az gecikme, hatti en yiiksek bant genisligi ile kullanma, minimum
hop sayisi, en kaliteli link veya minimum enerji titkketimidir.

Ikinci adimda ise bakim evresidir. KSA’larda ag yapisi siirekli degisebilmektedir.
Baglant1 kalitesinin diismesi, diigiimlerin hareketliligi, diigiimlerin pil ile ¢alismasi
gibi nedenlerden yonlendirme haritasi gecgersiz kalmaktadir. Bu nedenle yonlendirme
protokolleri bu durumlarda yeni yollar bulmalidir. Kontrol mesajlari ile ag dinamik
tutulmaktadir. Bu iglemler veri gonderilecegi zaman yapilabilecegi gibi periyodik

olarakta yapilabilir. Yonlendirme protokolleri bu nedenle 2 tipe ayrilir.

o Reaktif Protokoller
Reaktif protokollerde yonlendirme tablosu veri gondermek gerektiginde ve hedefe
nasil ulasilacagi hakkinda gecerli bir yol bilgisi olmadiginda hesaplanir. Yeni
yollar1 kesfetme siireci aga paket gondermekle baglar. Hedef diigiimden cevabin
gelmesi i¢in beklenir. Gelen cevaptan sonra yeni yol belirlenmis olur ve diigiim ile
hedef arasindaki baglant1 kurulmus olur. Cevabin gelmesi ise paket iletiminden
dolayr agda gecikmeye neden olur. Agda yer alan diigiimler ag ile ilgili
bilgilerin sadece bir kismina sahiptir. Bu kisim ise sadece verinin hangi hedefe

gonderilecegidir. Reaktif protokollerdeki diigiimlerin tiim aga ait yonlendirme
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tablosu tutmalarina gerek yoktur. AODV (Istek iizerine Mesafe Vektorii) [40] bir

reaktif protokol ornegidir.

e Proaktif Protokoller
Bu tip protokollerde agdaki dii§iimler diizenli olarak biitiin agin yonlendirme
tablolorin1 giinceller.  Ag topolojisinde olusabilecek tiim yollarin Onceden
bilinmesi saglanir. Boylece hedefe gonderilmek istenen paket reaktif protokollerin
aksine direk ulasir. Yol bilgileri Onceden belli oldugu icin mesajlasma
gecikmesi yasanmaz. Ancak bu protokolde de yonlendirme tablolarimi siirekli
giincel tutabilmek ve agda bilgi tutarhiliimi saglamak i¢in kontrol mesajlagmasi
gerekmektedir. Agda bulunan veri haberlesmesinden bagimsiz olarak kontrol
mesajlagsmasi her zaman gerceklesmektedir. OLSR (Optimize Edilmis Yol Durum

Yonlendirmesi) [41] gerceklemelerde kullanilan bir proaktif protokoldiir.

2.1.3 Kablosuz Sensor Aglar1 Yonlendirme Protokolleri

Kablosuz sensor aglarinda kullanmak igin bircok yonlendirme protokolii gelistir-
ilmistir [42]. Gelistirilen bu protokoller daha once anlatilan (B6liim 2.1.2) kisitlamalari
cozmeyi hedeflemistir. KSA’larda bilgiyi gondermenin en kolay yolu ag boyunca
tasarak gondermektedir [42]. Bunun anlami bilgiyi alan her diigiim o bilgi hedefe
ulasana kadar biitiin komgu diigiimlere gonderilmesidir. Birden fazla ebeveyne sahip
olan diiglim aym1 mesaji biitiin ebeveynlerinden alacaktir. Bu durumu engellemek
icin bazi mekanizmalar gelistirilmistir. Diigiimler aynt mesajin daha once alinip
alinmadigini kontrol edecektir. Ayrica gonderilen paket ka¢ kere gonderilmesine
izin verilecegi ile ilgili bir bilgi de icerebilir. Bu Onlemleri almak kolay olmasina
ragmen tagsma durumunun bazi olumsuz ozellikleri bulunmaktadir. Diigtimler ayni
mesaj1 birden fazla kez alabilir. Bu durum yiiksek enerji tiikketimine neden olur ve bu
mekanizmada enerji kullanimini kisitlayict bir 6nlem bulunmamaktadir. Bu yontem
veri iletimini az sayida yapacak sistemler icin uygundur.

SPIN(Goriisme Tabanli  Algilayic1  Protokolii) [43] protokolii kablosuz sensor
aglarindaki bir diigiimii se¢meden veri olup olmadigini sorgulama destegi getirmistir.
Ayrica enerji tasarrufu destegi de eklemistir. Bu protokolde veri iletisiminden dnce
diigtimler arasinda bir veri ile baglantili 6nbilgi mesaji paylasilir. Bu mesaj1 alan

digiimler onbilgiyi kontrol eder. Eger bu veri istenen bir veriyse gondericiye istek
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mesaj1 gonderir. Bu protokol enerji verimliligi acisindan tagsma prokoliine gore daha
avantajlidir. Ancak Onbilgi formati ile ilgili belirlenmis bir format olmadigindan her
uygulama kendine ait bir format belirler. Ayrica verinin gonderimini de garanti etmez.
Hedefe dogru gonderilen pakette ara diigiimler 6nbilgi ile ilgili veri ile ilgilenmiyorsa,
hedef diigiim bu veriyi alamayacaktir. [43]

Kablosuz sensor aglarinda olgiilebilirlik ve enerjinin korunmasi sorunlarini ¢ozmek
icin de LEACH (Diisiik enerji Adaptif Gruplama Hiyerarsisi) [44] protokolil
gelistirilmigtir. Bu protokoliin amaci kok diigtimlerin ¢cok fazla mesaj alarak fazla yiik
altina girmesini engellemek ve toplam gonderilen mesaj sayisini azaltmaktir. Bunu
gerceklestirmek i¢in diigiimler bir araya gelip gruplanmistir. Gruplanan diigiimlerin
grup basi bulunmaktadir. Gruptaki diigiimler verileri grubun bagkanina yonlendirilir.
Boylece her bir diigiim kok diigiime tek tek mesaj gondermesi yerine grup basi toplu
olarak mesajlar1 gonderir. Boylece kok diigiimlere gonderilen mesaj sayisi azaltilir ve
enerji verimliligi de saglanmais olur.

Enerji verimliligini saglayan kablosuz sensor aglari protokolii gelistirmek ig¢in
diigiimlerin uzaysal konumlarin1 kullanarak gerceklesebilir. ~ Eger diiglimlerin
yerlestigi bolgeler biliniyorsa,istekler direkt olarak o bolgeye yogunlasabilir. Boylece
gereksiz yere agda haberlesme yiikiinii azaltir. Bu amacgla gelistirilem MECN
(Minimum Enerji Haberlesme A1) ve GAF (Cografik Adaptif Dogruluk) protokolleri
KSA’larda kullanilabilir.

KSA’larda enerji verimliligini saglamak i¢in verilerin toplanmasi gibi yontemler de
kullanilmaktadir. Ara diigiimler, komsu diigiimlerden verileri toplar ve bu verilerin
maksimum deger, minimum deger, ortalama deger hesaplama gibi islemlere tabi tutar.
Veri toplama yonteminin dezavantajlarindan biri uygulamaya 6zel olmasidir. Boylece
farkli protokollerle uyumlu calisamamaktadir. Bu nedenle kullanim alanlari sinirhidir.
KSA’larin kullanim alan1 hem akademik hem de ticari olarak arttigindan bu sistemleri
diger sistemlerle uyumlu olarak caligmasi icin entegre edilmesi gerekir. Bu da
birbiriyle uyumlu ve birlikte ¢alisabilen protokollerin gelistirilmesi ihtiyacini ortaya
cikarmistir. Boyle bir standartin olmamasi nedeniyle KSA’larda kullanilan protokolleri

standart hale getirmek icin ¢aligmalar baglamisgtir.

2.1.3.1 Yonlendirme Protokollerinin Standartlasmasi
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KSA’larin farkli alanlarda kullanim alanlari goriildiikce endiistrinin ilgisi giderek
artmustir. Fakat bu sistemler kullanimda olan algoritmalarin patentli olmasi nedeniyle
ve uygulamalar arast uyumsuzlugun olmasi nedeniyle sorun tegkil etmektedir.
Uyumlulugu saglayabilmek icin akademi ve endiistri bir arada calismistir. Bu
calismalarda KSA’lar1 IPv6 a8ina tasima fikirleri ortaya atilmisti. Amag¢ KSA’lar
IPv6 sistemine entegre ederek standart IP haberlesmesi ile paket gondermesi
saglamaktir.  Ilk olarak IPSO(Akilli Objeler I¢in IP) [4] grubu KSA’larda IP
sistemini aktiflestirmek icin ¢alismalar gerceklestirmistir. Daha sonra IETF(Internet
Miihendisligi Gorev Grubu) [1] tarafindan olusan ROLL [2] ve 6LowPAN [3] grubu

da standartlagtirma ile ilgili caligmalar gerceklestirdi.

2.1.3.2 RPL

IETF tarafindan olusturulan ROLL calisma grubunun amaci diisiik giiclii, kisitl hafiza
ve iglem giicii ve kayipl aglarda calisabilen bir yonlendirme protokolii gelistirmektir.
Bu protokol IPv6 ile ¢alisan aglarla da uyumlu olmalidir. ROLL c¢alisma grubu,
endiistri istekleri dogrultusunda ev otomasyonu [45] [46], kirsal alan uygulamalari [48]
ve endiistriyel uygulamalar [47] i¢cin gereksinimleri belirlemistir. Calisma grubunun
caligmalari neticesinde gereksinimleri karsilayan RPL(Diisiik Giiglii ve Kayipli Aglar
icin Yonlendirme Protokolii) gelistirilmistir. Bu protokol “RFC6550” [5] numarasi ile

standartlara girmistir. RPL protokolii ile detayli bilgi sonraki boliimlerde verilecektir.

2.1.3.3 6LowPAN

IETF 6LowPAN calisma grubu kaynaklar1 limitli olan Kablosuz Sensor Aglarinin
standart IP haberlesmesine sahip IPv6 destekli cihazlarla uyumlu calisabilmesi icin
802.15.4 kanalin1 kullanarak bir uyumlandirma katmani tasarlamak ve protokol
gelistirmek iizere toplanmistir ve yapilan calismalar sonucunda 6LowPAN protokolii
ortaya ¢ikmistir. Bu protokolde standart IPv6 paketlerini parcalara bdlme ve
tekrar birlestirme yapilmustir. Ik olarak IPv6 ulasim katmani bashigi sikistirilmistr.
Ardindan paketler uygun uzunluktaki parcalara ayrildiktan sonra her parcaya
6LowPAN bagliklar1 eklenmistir. 6LowPAN agima katilan her diigiim IPv6 adresine
sahip olacaktir ve bu adres ile diger cihazlarla haberlesebilecektir. 6LowPAN katmani

"RFC6282" [6] dokiimani ile standart haline doniigmiistiir.
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2.2 Kablosuz Sensor Aglar: Protokol Katmanlari

Geleneksel TCP/IP uygulamalari, hem kod alan1 hem de bellek kullanim1 agisindan
cok fazla kaynaga ihtiya¢ duyar ve sinirli kaynaklara sahip KSA’lar i¢in kullanigh
degildir [2]. KSA TCP/IP y1gimi, standart TCP/IP y1giminin yalnizca mutlak minimum
ozelliklerine sahip olacak sekilde tasarlanmigstir [8]. KSA’larda kullanilan 6LoWPAN
y1gin1 ve standart TCP/IP yigininin katmanlart Sekil 2.10’te gosterilmistir. 6LoWPAN

alt1 katmanl olmasina karsin standart TCP/IP bes katmanlidir.

6LOWPAN Katmanlan TCP/IP Katmanlan

Uygulama Katmam

Ulagim Katmani

AgZ Katmam

Uyumlandirma Katmam

Medya Erisim Katmam

Fiziksel Katman

Sekil 2.10 : Kablosuz sensor aglar1 ve TCP/IP icin OSI katmanlar1

2.2.1 Fiziksel Katman

OSI katmanlarimin ilk ve en alt kisminda yer alan bu katman ve cihazlar arasindaki
fiziksel baglantiy1 saglar. ~ Bu katman veriyi gonderip almakla yiikiimliidiir.
Gonderilecek verinin hangi ortamda iletilecegi ve hangi modiilasyon teknigiyle
gonderilecegi bu katmanda belirlenmektedir. Gonderim ortami elektriksel, mikrodalga
veya 151k, gonderim modiilasyon tipleri ise BPSK, QPSK, FSK olabilir. "/EEE
802.11", "IEEE 802.15.4" vb. gibi farkli fiziksel katmanlar mevcuttur. Diisiik gii¢
ve kayipl aglarda kullanilan fiziksel katmana "802.15.4" denir ve standart haline
doniigmiistiir. Bu standart, diinyanin farkl yerlerindeki farkli diizenlemeler nedeniyle
tic farkli frekans araligi kullanir. Amerika Birlesik Devletleri i¢in 902-928 MHz,
Avrupa i¢in 868-868.8 MHz ve diinyanin geri kalani i¢in 2400-2448,3 MHz kullanir.
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Hizlar, frekansa bagl olarak 20 ila 250 kbit/s arasinda degisir. "802.15.4" standard1
ayrica MAC katmanini da belirler. Bu standart iki tip MAC adresleme bi¢imini
destekler: uzun (64 bit) ve kisa (16 bit). "IEEE 802.15.4", iki tiir modiilasyon kullanir:
ikili faz kaydirmali anahtarlama (BPSK) ve dortlii faz kaydirmali anahtarlama (QPSK).
Maksimum cerceve boyutu (1 Bayt) MAC baghgi [11] dahil 128 bayttr. Fiziksel

katmanin detaylar1 Sekil 2.11 ve Sekil 2.12 ile gosterilmistir.

. Kanal Yonga Hizi N Bit Hizi Sembol Hizi -
Bant Genisligi (MHz) Araligi Kanal Sayisi Kyonga/saniye Modilasyon Kb/saniye | Ksembol/saniye Sembol Tipi
868-868.6 - 1 300 BPSK 20 20 ikili
902-928 2 MHz 10 600 BPSK 40 40 ikili
2400-2483,5 5 MHz 16 2000 0-QPSK 250 62,5 18l
Ortogonal
Sekil 2.11 : 802.15.4 fiziksel katmaninin ¢esitleri [7]
868MHz/915MHz
Kanal 0 Kanal 1-10
PHY —H [ ke
| _ AAnARAARAD
868.3 MHz 902 MHz 928 MHz
2.4 GHz
PHY
Kanal 11-26 — [— 5 MHz
AAARANAAARAAAAANM
2.4 GHz 2.4835 GHz

Sekil 2.12 : 802.15.4 fiziksel katmaninda kullanilan kanallar [7]

2.2.2 Medya Erisim Katmani

Medya erisim katmani kablosuz sensor aglarindaki diigiimlerin giivenli ve verimli bir
iletisim kanalinin kurulmasindan ve enerji verimliliginden sorumludur. 6LoWPAN
icin uyarlanmis bu katmana IEEE "802.15.4" MAC adi1 verilmistir. Bu katman
medyaya erigmek icin CSMA/CA (Carpisma Algilamali Tagiyic1 algilama coklu
erisim) ve TDMA (Zaman Bolmeli Coklu Erisim) olmak iizere iki tip olarak kategorize
edilir. CSMA/CA protokolii, her diigiimiin paket gondermeden Once iletisim ortamini
dinledigi ve e8er o an ortamda gonderilen paket yoksa paket gonderme iizerine
kurulu olasilik teknikli bir yapidir. Coklu erisimden kastedilmek istenen birden

fazla diiglimiin ayn1 anda ortama erisip veri gonderebilir ve ayn1 zamanda gonderilen
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paketler cakisabilir. Bu ¢akigsmalar baz1 yontemlerle ¢coziilmektedir. Carpigsma tabanl
protokollerin aksine zaman bdlmeli ¢oklu erisimli protokollerde bulunmaktadir. Bu
yontemde ise her bir diigiim icin belirli bir zaman aralig1 ayrilmistir ve ayn1 anda
veri gondermeyi engellenmeye calisilmistir.  Ayrica siirekli dinleme ve beklerken

dinlemenin enerji tiikketimine olan etkisini azaltir.

2.2.3 Uyumlandirma Katmam

Kablosuz sensor aglarindaki ihtiyaclardan biri de cihazlarin IPv6 agina baglan-
abilmesidir.  Kablosuz sensor aglarindaki diigiimlerin diisiik islem giicli, bant
genisligi ve kisitli enerji sorunlart oldugundan standart IP iletisimi ile haberlesmesi
miimkiin olmamaktadir. Standart IP iletisimini kablosuz sensor aglarina getirmek i¢in
6LowPAN isminde bir uyumlandirma katmani gelistirilmistir. Bu katmanda yapilan

isler asagida belirtilmistir.

e [Pv6 paketinin minimum uzunlugu 1280 bayttir ancak 802.15.4 standartina gore
gonderilebilecek maksimum veri uzunlugu 127 bayttir. Bu veri 25 bayt baslik, 21
bayt giivenlik ve 81 bayt ise data i¢in ayrilmistir. Standart IPv6 baghigi 40 bayttir

bu alan 2 bayt olacak sekilde sikistirilmistir.

e [Pv6 paketinin sahip oldugu adres uzunlugu 128 bit iken, 802.15.4 standartinin
sahip oldugu adres uzunlugu 16 veya 64 bit olmaktadir. Bu adrese ag katmaninda

yeni basliklar eklenerek, standart IPv6 haberlesmesi yapilmasi saglanir.

e Standart IPv6 cihazlar1 mesajlarin iletilmesini dagiticilar iizerinden gercek-
lestirirken, kablosuz sensor aglarinda biitiin diigtimlerin mesajlart dagitmasi gerekir.

Bu nedenle gerekli olan yapilar1 tanimlar.

2.2.4 Ag Katmani

Standart haberlesmelerde de kullanilan ag katmani verilerin gonderici birimden alici
birime iletimini saglar. Eger mesaj lokal agdan baska bir dig aga gonderilecekse
yonlendirme tablolar ile gitmesi gereken hedeflere ulasir. Kablosuz sensor aglarinda
ise Boliim 3’te anlatilan RPL bu katman i¢in gelistirilmistir. RPL protokolii kontrol
mesajlarin1 kullanarak agin topolojisini olusurur ve diigiimler arasi iletisim ig¢in

komgulari belirler. Kontrol mesajlar ag ile ilgili parametreleri de icermektedir. Her bir
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diigiim mesaji komsu diigiimlere iletmekle sorumludur. Paketin gonderildigi hedefe

direkt erisim yok ise gerekli hoplama islemleri gergeklestirilir.

2.2.5 Ulasim Katmam

Bu katmanda UDP(Kullanic1 Veri Birimi Protokolii) ve TCP(Geg¢is Kontrol Protokolii)
olmak iizere iki tip protokol bulunmaktadir. Paketin gecerliligini kontrol etmek icin
CRC islemi yapilir ve belirtilmis port numarasi ile mesaj1 uygulama katmanina iletir.
TCP baglantisinda ise port numarast kontrol edilir ve aktif baglanti var ise mesaj
uygulama katmanina iletilir. Eger aktif baglant1 yoksa tanimh diger portlar1 kontrol

eder. Kablosuz sensor aglarinda ise kullanim kolayligindan UDP tercih edilir.

2.2.6 Uygulama Katmam

Uygulamalar i¢in API katmam saglamaktadir ve alt katman hakkinda bilgi sahibi
olmadan ag {iizerinde uygulama gelistirilen katmandir.  Standart internet haber-
lesmesinde HTTP, FTP gibi prokoller kullanilmaktadir. Kablosuz sensor aglarinin
diisiik islem giicii ve bellekten dolay1 bu protokolleri miimkiin degildir. Bunlarin yerine
CoAP(Kisitlanmigs Uygulama Protokolii) ve MQTT(Telemetri Mesajlar1 Siralama

Protokolii) gibi kaynak gereksinimi az olan uygulamalar kullanilir.

2.3 Kriptografi

2.3.1 Simetrik Kriptografi

Gizli anahtar kriptografisi diye de bilinen simetrik kriptografide sifreleme ve sifre
¢ozme iglemleri icin aynmi anahtar kullanilir. Bu anahtar sadece gonderici ve alici
arasinda kullanilan gizli bir anahtardir. Gizli anahtar kullanilarak veriyi sifreleme
islemi gerceklestirilir. Sadece bu anahtara sahip olan dii§iimler sifrelenmis veriyi
cozebilir.  Sekil 2.13’te ornek kullanimu gosterilmektedir.  Simetrik algoritmalar
sifreleme islemlerinin karmagiklig1 daha az oldugundan asimetrik algoritmalara gore
daha hizlidir. Ancak cografi olarak genis alana yayilmis ve aga yeni diigiimiin eklenip
veya bagka bir diigtimiin ayrilma ihtimali olan KSA’larda bu anahtar1 saklamak oldukca
zordur. Ayrica her bir diiglimiin bellekte tutmasi gereken anahtar sayisi ¢ok fazla
arttigindan simetrik kriptografi ile dl¢eklenebilirlik olduk¢a azalmaktadir [75]. AES,

3DES gibi yontemler 6rnek olarak gosterilmektedir.
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Sekil 2.13 : Simetrik Sifreleme [78]

2.3.2 AES

AES (Gelismis Sifreleme Standart1) simetrik blok sifreleyici algoritmasidir. Mesajlari
sifreleme ve sifre cozme iglemlerini gerceklestirir.Mesaji 128 bitlik bloklara ayirir ve
128 bit, 192 bit veya 256 bitlik anahtar kullanarak sifreleme islemini gerceklestirir.
AES algoritmas1 anahtar uzunluguna gore isimlendirilmektedir ve Cizelge 2.1°te
gosterilmistir. Blok sifreleyici olmasi nedeniyle orijinal mesaj ile sifrelenmis mesajin
uzunlugu aynidir ve 128 bit uzunlugundadir. Ayrica AES algoritmasinin ECB, OFB,
CTR, CBC gibi farkl sifreleme modlar1 bulunmaktadir.

Algoritma Anahtar uzunlugu Blok Uzunlugu
AES-128 128 bit 128 bit
AES-192 192 bit 128 bit
AES-256 256 bit 128 bit

Cizelge 2.1 : AES uygulamalarinda anahtar ve blok uzunluklari

2.3.3 Asimetrik Kriptografi

Acik anahtar kriptografisi diye de bilinen asimetrik kriptografide her diigiimiin
kriptografik islemleri gerceklestirmek icin agik anahtar ve gizli anahtar olmak iizere
iki adet anahtar ¢ifti bulunmaktadir. Her diigiim sadece kendisine ait gizli anahtari
bilmektedir. Acik anahtar ise biitiin diigtimlere dagitilir. Boylece anahtar paylasiminda
giivenlik riski bulunmamaktadir. Acik anahtar ile sifrelenen veriyi sadece ona uygun

gizli anahtar c¢ozebilir ve orijinal veriyi elde edebilir. Gizli anahtar ile sifrelenen
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veriyi de sadece ona uygun acgik anahtar c¢ozebilmektedir. Sekil 2.14’te Ornek
kullanim1 gosterilmektedir. Yiiksek enerji titkketimi ve islem giicli nedeniyle KSA’larda
kullanim1 yaygin degildir. Gliniimiizde ise diigiimlerin hem islemci giicii hem de
bellek olarak daha giiclii olduklarindan asimetrik kriptografi KSA’lar i¢in uygunlugu
ile ilgili caligmalar yapilmaktadir. RSA, ECC gibi yontemler asimetrik kriptografik
algoritmalara 6rnektir. RSA ve ECC’nin kargilagtirilmast Sekil 2.15 ve Sekil 2.16’te

gosterilmektedir.

Public
Key

Different Keys

A4Sh*L@9.

T6=#/>B#1 .
ecryption

RO6/12.>1L

1PRL39P20

—'

Plain Text Cipher Text Plain Text
Sekil 2.14 : Asimetrik Sifreleme [78]

2.3.4 RSA

Asimetrik kripto sisteminin giivenligi bu anahtarlar1 olusturan cok biiyiikk asal
sayilarin carpanlarina ayrilmasinin zorlugundan gelmektedir. 1977 yilinda gelistirilmis
olan bu algoritmanin isminin ortaya ¢ikist Ron Rivest, Adi Shamir ve Leonard
Adleman’in isimlerinin bas harflerinin birlesimi ile ortaya ¢cikmisti. Bu yOntemi
kullanarak sifreleme ve imzalama islemleri gerceklestirilmektedir. Gizli anahtar
paylasimina gerek olmadan sifreleme islemi yapilir. GoOnderici gizli anahtarini
kullanarak mesaji imzalar ve alict diigiime gonderir. Alict diigiim ise gondericinin
acik anahtarini kullanarak mesajin imzasint dogrular. RSA’nin giiniimiizde kullanimi
oldukca yaygindir. Giivenli bir RSA sifreleme islemleri i¢in minimum RSA-2048

onerilmektedir.

2.3.5 Eliptik Egri Kriptografisi

Kriptografide kullanilan eliptik egri sistemleri 1985 yilinda Neal Koblitz ve Victor
Miller tarafindan Onerilmistir. ~ECC(Eliptik egri kriptografisi), eliptik egrilerin
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matematigine dayanan acik anahtar kriptografi yaklasimidir. RSA’da kullanilan ¢ok
biiyiik asal sayilarin ¢arpimu yerine eliptik egri denklemlerini kullanarak acik ve gizli
anahtarin {iretir. Sifre ¢cozme ve dijital imza islemlerini hizli bir sekilde gerceklestirir.
ECC’nin asi1l avantaj1 RSA gibi diger agik anahtar yontemlerinden daha kiigiik anahtar
boyutu ile ayni seviyede veya daha yiiksek koruma saglamasidir. 160 bitlik ECC
anahtarinin sagladig1 giivenlik ile 1024 bit RSA anahtar1 aym derecede giivenlik
saglamaktadir. ECC bu anahtar1 liretmek icin egri iizerindeki noktalar1 kullanir.
Anahtar boyutunun kisa olmasi nedeniyle sifreleme islemleri daha hizli tamamlanur,
daha az bellek kullanimi olur ve sifrelenmis mesaj boyutunun kisalir. Diger asimetrik
kriptografi yontemlerine gore bit basina daha fazla giivenlik sagladigindan diisiik iglem

giicliit KSA’larda kullanilmasi uygundur.

RSA ve ECC acik anahtar kriptografi uygulamalarindandir. RSA sik kullanilan bir
acik anahtar kriptografi yontemidir ancak ECC daha kisa anahtar uzunlugu ile aym
giivenligi saglamaktadir. Bu nedenle giiniimiizde endiistri ve akademik alanlarinda
kullanimi gittikce artmaktadir. RSA-2048 kullanildigi duruma karsilik gelen ECC
anahtar uzunlugu 224 bit olarak hesaplanmistir. Sekil 2.15’te RSA ile ECC’nin anahtar

uzunlugu karsilagtirmasi, Sekil 2.16’te ise tiiketilen enerjiler gosterilmistir.

RSA/DSA ECC ECC:RSA/DSA
512 112 1:5

1024 160 1:6

2048 224 1:9

3072 256 1:12

7680 384 1:20

15360 512 1:30

Sekil 2.15 : ECC ve RSA anahtar uzunluklari
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algorithm signature Key exchange

signature verification Client Server
RSA-1024 304 11.9 15.4 304
ECDSA-160 22.82 45.093 223 223
2302
RSA-2048 2302.7 53.7 57.2 .
ECDSA-224 61.54 121.983 60.4 60.4

Sekil 2.16 : ECC ve RSA enerji tiiketimleri

2.3.6 Hibrit Kriptografi

Simetrik anahtar algoritmalar1 ile anahtar dagitimi iglemi yapilamamaktadir. Asimetrik
kriptografi ile yapilan sifreleme islemleri simetrik algoritmalara gore fazla islem giicii
gerektirdiginden daha fazla enerji harcanmaktadir. Simetrik ve asimetrik kriptografinin
avantajli 6zellikleri birlestirilerek hibrit kriptografi modelleri gelistirilmigtir. Simetrik
sifreleyiciler i¢in rastgele gizli anahtar iiretilir. Bu anahtar gdnderici diiglimde alicinin
acik anahtar ile sifrelenerek asimetrik kriptoloji sifreleyicisini kullanir. Gonderici
mesaj1 simetrik sifreleyiciye ait gizli anahtarla beraber sifreler ve alici diigiime
gonderir. Alic1 diigiim Oncelikle aldig1 mesajin sifre ¢ozme islemini kendine ait gizli
anahtar1 kullanarak gerceklestirir ve simetrik gizli anahtara erisir. Elde edilen simetrik

gizli anahtar1 kullanarak mesajin sifresini ¢ozer ve orijinal mesaja ulasir.

2.4 Gelistirme Ortami

2.4.1 Contiki

Contiki [9] KSA’lardaki kisitlamalar1 temel alinarak hazirlanmis, icerisinde ¢ekirdek
kiitiiphaneleri, program yiikleyici ve bir dizi igslemi bulunduran bir igletim sistemidir.
Ag baglantili gomiilii sistemlerde, akilli nesnelerde ve KSA’larda kullanilir. Contiki
akilli nesne uygulamalarinin programlanmasina yardime1 olan mekanizmalara sahiptir.
Isletim sistemi C dili kullanilarak gelistirilmistir ve icindeki tiim uygulamalarda

C dilinde kullanilmistir.  Bu nedenle MSP430 gibi mimarilere kolayca port
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edilebilmektedir. KSA igletim sistemleri arasinda IP iletisimini saglayan ilk isletim
sistemidir. Program yiikleyici programlari bellege yiikleme islemini gerceklestirir.
Bu islemi ana bilgisayarin kaynaklarin1 veya bagli cihazin EEPROM hafizasim
kullanir.  Contiki igletim sistemi farkli katmanlar icin farkli modiillere sahiptir.
Yonlendirme modiilleri "contiki/core/net/rpl" dizininde yer almaktadir. Bu dizinde
yer alan dosyalar yaptiklari islevlere gore isimlendirilmistir. Ornegin, rpl-dag.c
dosyas1t DAG(Yonlendirilmis Dongiisel Agac) olusturma islevlerini igerir, rpl-icmp6.c
dosyas1 ise ICMP(internet Kontrol Mesaj Protokolii) mesajlarinin gonderme ve alma
islemlerini gerceklestirecek arayiizii sahiptir. Bu ¢alismada Contiki igletim sistemine
ait bu dosyalar ve ekledigimiz ECC, AES ve anahtar dagitimi ile ilgili dosyalar

kullanilmustr.

2.4.2 Cooja

KSA’lar ¢ok sayida diigiimiin bir araya gelmesinden olustugu icin, gelistirme yapmak
ve degisiklikleri test etmek zordur. Bu islemi kolaylastirmak i¢in simiilatorler
kullanilmaktadir. Cooja, Contiki isletim sistemini kullanan KSA’lar1 simiile etmek
icin tasarlanmis Java tabanli bir simiilatordiir [10]. Simiilator Java dilinde yazilmistir
ancak diigiim yazilimlarinin C ile yazilmasina izin verir. Simiilator igletim sisteminde
yazilmig programlar1 ana bilgisayarda veya MSP430 simiilatoriinde derleyebilir.
Cooja’da simiile edilmis diigiimlerle ilgili tiim etkilesimler Simulation Visualizer,
Timeline ve Radio logger gibi eklentiler aracilifiyla gerceklestirilir. Simiilasyonu
"csc’ (Cooja simiilasyon konfigiirasyonu) uzantili bir xml dosyasinda saklar. Bu
dosya simiilasyon ortami, kullanilan eklentiler, diiglimler ve konumlar1 ve radyo
ortami vb. hakkinda bilgiler icerir. Sekil 2.17 ve Sekil 2.18’te Cooja simiilatoriiniin
arayiizli goriilebilir. Cooja simulatorii bagka dizinde yer alan Contiki uygulamalarini
caligtirir ve RPL parametrelerini tek bir yerden degistirme yetenegi saglayan bir

“project-conf.h” dosyas1 icermektedir.
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Sensor Data Collect with Contiki (connected to <stdin>) o= B 2 & o) aspm %
Flle smulation Motes Iools Settings Help

Sensor Data Collect with Contiki (connected to <stdin>)

=) Network

| View Zoom
Sensors | Network | Power | Node Info | Serial Console |
Node Control I Sensor Map I Network Graph

" Average Power | Radio Duty Cydle | Instantapeous Power | Power History |

Average Radio Iﬁlty Cycle

Duty Cycle (%)

70 80 130 140 180 200 210 220 230 240 17.0
Nodes

Radio listen m Radio transmi

Sekil 2.17 : Cooja iizerinde calisan veri toplama simiilasyonu
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My simulation - Cooja: The Contiki Network Simulator

File Simulation Motes Tools Settings Help

Hetwork

) J

S[(=IE3

Simulation control Q@@

Wiew Zoom

Run Speed limit

Start Pause Step Reload

Time: 00:07.737
Speed: 40,.76%

E] Mote output Q@@
File Edit Wiew
Time ms | Mote | Message [
1270 ID:32 MAC 00:12:74:20... *
1275 ID:23 IPvS addresses:...
1279 ID:32 CSMA ContikiMAC. ..
1282 ID:23 feB0:.212:7417:...
1295 ID:32 Tentative link-...
1298 ID:32 Starting 'Unica...
1308 ID:32 IPvG addresses:...
1314 ID:32 feB0::212:7420:... |¥

Filter:

Timeline showing 41 motes

File Edit Wiew Zoom Events Maotes

~l U Lk
k
k

Sekil 2.18 : Cooja iizerinde incelenen kablosuz iletisimler
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3. RPL YONLENDIRME PROTOKOLU

RPL(Diisiik Giiclii ve Kayipli Aglar icin Yonlendirme Protokolii) diisikk giiclii
ve kisith kaynakli KSA’lar i¢in gelistirilmis bir yonlendirme protokoliidiir [5].
Bu protokol diigiimler arasi iletilen paketlerin akilli bir bicimde iletilmesinden
sorumludur. KSA’larda reaktif ve proaktif olmak iizere 2 tip yonlendirme protokolii
vardir. RPL proaktif bir yonlendirme protokoliidiir. RPL ag1 kurulmaya bagladigi
anda diigiimler aras1 yollar1 belirlemeye calisir ve periyodik olarak ag hakkinda bilgi
toplamaya devam eder. DAG (Yonlendirilmis Dongiisel Agac) olarak da adlandirilan
aga¢ yapilarim kullanir. RPL DODAG (Hedef Odakli Yonlendirilmis Dongiisel
Agaclar) seklinde kurulur. Yani agin diger aglar ile haberlestigi diigtim, DAG’1n kok
diigtimii gibi davranir. RPL aginda yer alan DODAG sayis1 birden fazla olabilir ve
biitiin bu DODAG’larin birlesimine RPL olay1 denir. Her RPL olayinin kendine 6zgii
bir kimligi vardir. Agda ayn1 anda birden fazla RPL olay1 bulunabilir ve her bir diigiim
birden fazla RPL olayina bagli olabilir. Ancak her bir diigiim RPL olaylar1 i¢in bir
DODAG yapisina aittir [S51].

RPL agindaki her bir diigiim kendine bir ebeveyn diigiim secer. Segilen ebeveyn o
diigiim i¢in bir ag gecidi gibi davranir. Eger diiglime gelen paketin gonderilecegi
adres iletim tablosunda degilse, bu diigiim o paketi sectigi ebeveyne gonderir ve paket
bu sekilde gonderilmek istenen hedefe iletilir. RPL agindaki tiim diigiimler, kok
diigiimiinden asag1 dogru yonlendirme tablolar1 vardir. Boylece kok diigiimiine yakin

diigtimler daha biiyiik yonlendirme tablolarina sahiptir.

3.1 Ag Topolojisi

KSA’lar onceden tanimli bir topolojiye sahip olmadigindan, RPL’in ilk olarak

diigiimler aras1 baglantiyr kurmasi gerekmektedir.

RPL Sekil 3.1°te goriildiigii gibi protokolii aga¢ yapisini en iistte yer alacak kok
diiglimiinden baglar ve kenarlarda yaprak diigiimlerle beraber aga¢ topolojisini

olusturur. RPL’de genellikle tercih edilen bir ebeveyn olsa da o diigiim ile baglant1
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Sekil 3.1 : Agac yapisi

kayboldugunda baglanabilecek alternatif ebeveynlerin listesini tutmaktadir. Bu
nedenle her bir diiglim i¢in birden fazla yonlendirme yer almaktadir. [5]. RPL
agdaki mesaj trafigin hareketlerini belirtmek i¢in "asag1 yonlii" veya "yukar1 yonli"
terimlerini kullanmaktadir. Yukar1 yonlii mesajlar yaprak diigtimlerden kok diigiimiine
dogru gonderilirken, asag1 yonlii mesajlar de kok diigiimden yaprak diigiimlere dogru

gonderilmektedir.

3.1.1 Yukar: Yonlii Yonlendirme

Mesaj trafiginin yukar1 yonlii olabilmesi icin DODAG bilgilerine ihtiya¢ duymaktadir.
DODAG bilgisinde diigiimiin tercih ettigi ebeveynler yer almaktadir. Boylece herhangi
bir diigiim kok diiglimiine mesaj gondermek istediginde bu mesaj once tercih edilen
ebeveyne iletilir, daha sonra o dii§iim kendi tercih ettigi ebevenye iletir. Bu siirec

mesaj kok diiglimiine iletilene kadar stirmektedir.

DODAG’da yer alan bir diigiimiin diger diigiimlere olan pozisyonunu belirlemek ve
agac topolojinde olusabilecek dongiilerden kurtulabilmek i¢in derecelendirme sistemi
kullanilmaktadir. Dereceler 16 bitlik bir degerdir ve OF(Objektif fonksiyon)’e gore
belirlenmektedir. Kok diigiimii her zaman 0 derecesine sahiptir ve kokten uzaklastikca
dereceler artmaktadir. Ebeveyn diigiimiin derecesi ona bagli ¢ocuk diigiimden her

zaman duistiktiir.
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RPL protokolii DODAG bilgilerini iletmek icin DIO(DODAG Bilgi Mesaj1) ve
DIS(DODAG Bilgi Istemi) mesajlarim1 kullanir. DIO mesajim alan diigiimler agin
parametreleriyle ilgili bilgilere sahip olur. Diigiimler agdan DIO mesaj1 almak
istediklerinde DIS mesaji gonderirler.  Mesajlarla ilgili detayli bilgi ilerleyen

boliimlerde anlatilacaktir.

3.1.2 Asag Yonlii Yonlendirme

Mesajlari yonii agdaki kontrol mesajlarinin yoniine gore belirlenmektedir. RPL agag1
yonlii yonlendirme tablosunu giincel tutmak i¢in DAO(Hedef Reklam Objesi) mesajini
kullanir. Asgagi yonlii haberlesme denmesine ragmen DAO mesajlart yukari yonlii
gonderilmektedir. DAO mesajlar1 sadece diigiimler aras1 DIO kontrol mesajlarinin
ardindan gonderilmektedir. Bu mesaj kok diigiimiine kadar iletilmektedir ve yol

tizerindeki biitiin diiglimlerin mesaj1 yollayan diigiime nasil erisecegi belirlenir.

3.2 Yonlendirme Metrikleri

KSA’larda diigiimler arasinda olusacak baglantilari kurmak ve aga¢ yapisim
olusturmak i¢in bazi metriklere ihtiya¢ vardir. Bu metrikler diigiimler arasi hangi
yolun secilecegi ve baglantinin kalitesine gore degismektedir. Bu metriklerden en ¢ok

kullanilanlar beklenen génderim sayisi, minimum hop sayisi ve tiiketilen enerjidir.

3.2.1 Minimum Hop Sayisi

Yonlendirme protokollerinde kullanilan bu metrik kaynaktan hedefe gonderilen
mesajin kag¢ adet hop islemi yaptugm belirtir. Ornegin minimum hop sayist 5
ise, kaynaktan gonderilen mesaj aliciya ulasana kadar 5 adet dii§iimden geciyor
demektir. Amag bu say1yr minimum tutup, ag lizerindeki diigtimlerin enerji tiiketimini

azaltmaktir.

3.2.2 Beklenen Gonderim Sayisi

Belirli bir baglanti iizerinden gonderilecek mesaji iki diigiim arasinda iletmek
icin gereken gonderim sayisidir. Bu de8er hesaplanirken hatta kullanilan biitiin

baglantilarin Bu diiglimler arasi baglanti kaliteli ise bu deger 1’e yakin olur.

3.2.3 Enerji
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KSA’lardaki en onemli kisitlardan birisi enerjidir. Bu nedenle dii§iimlerin enerji

kullanimu kritik onem tagimaktadir.

3.3 RPL Kontrol Mesajlari

RPL protokolii agin topolojisini olusturmak ve agin siirekliligini saglamak i¢cin RPL

kontrol mesajlarim1 kullanir. Sekil 3.2°te RPL kontrol mesaj yapis1 goriilmektedir.

0 1 2 3
0123456789 01234567800123456782901
T e T e T e T s T S Tt s
Tyvpe | Code | Checksum |
+-t-t-t-t-F-t-t-t-t-t-t-t-t-t-t-t-t-t-t-t-F-t-t-F-F-t-t-Ft-t-t-t-+
Base .
e T e s T s s e e
Option(s)
T e T e T e T s T S Tt s

Sekil 3.2 : RPL kontrol mesaji [5]

"Type" alaninin RPL kontrol mesajlarina ait degeri 155°tir. "Code" alan ile kontrol
mesajlarinin tipini belirlenir. "Base" kisminda mesaj tipine uygun veri alani yer
almaktadir. Bu alan her kontrol mesaji i¢in farklilik icermektedir. Ayrica kontrol
mesajlarinda kullanilmak iizere opsiyonel alanlar da bulunmaktadir. Standartta taniml

RPL kontrol mesajlart mesaj kodlar ile beraber asagida listelenmistir.

e 0x00: DIS
e 0x01: DIO

0x02: DAO

0x03: DAO-ACK

e 0x80: Secure DIS

e 0x81: Secure DIO

o 0x82: Secure DAO
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e 0x83: Secure DAO-ACK

e 0x8A: Consistency Check

Standart DIO, DIS, DAO, DAO-ACK mesajlar1 asagida detayli olarak anlatilacaktir.

3.3.1 DIO

DIO mesaj1 periyodik olarak gonderilen bir kontrol mesajidir. Mesaji gonderen
birimin bagh oldugu DODAG ile ilgili bilgileri icerir. Mesaji alan ¢ocuk diigiim
DIO mesajindaki bilgileri kullanarak aga katilir ve mesaj1 gonderen diigiimii kendine

ebeveyn olarak secer. Sekil 3.3 ile ilgili bilgiler agagida belirtilmistir.

0 1 2 3
01234567890123456789012345678901
+-t—+—t—t—F—t—t—t—F—t -ttt -ttt =ttt -ttt -ttt -ttt -t -+ —+-+
|RPLInstancelID|Version Number | Rank |
+-t—+—t—t—F—t—t—t—F—t -t -ttt -ttt -t -ttt -ttt -ttt -+ —+-+
|1G]0] MOP |Prf]| DTSN | Flags | Reserved |
+=t—t—d =ttt ==t ===t ===t b= —p —f—f =t~ = —f—f —F ==+
| |
+ +
| |
+ DODAGID +
| |
+ +
| |
+—t—t—d b=ttt —f—f ==t =t === —t == —p —f—f =t = —f—f —F —F =+

| Option(s)...

+—+—+—+—+—+—+—+—+

Sekil 3.3 : DIO mesajinin yapist [5]

e RPLInstancelID: 8§ bit uzunlugundaki bu deger kok DODAG diigiimii tarafindan

atanmigtir. RPL’in hangi gruba ait oldugunu belirtir.

e Version Number: 8-bit uzunlugundaki bu deger DODAG’a ait kok diiglimiiniin
versiyonudur. Agda bir degisiklik oldugu zaman versiyon numarasi 1 artar. Alinan

her DIO mesajiyla giincel versiyona ait parametreler elde edilir.

e Rank: 16-bit uzunlugundaki bu deger DODAG’a ait diigiimiin derecesini belirtir.

Bu derece kok diigiime olan uzaklig1 belirtir.

e Grounded (G): DODAG’1n disaridaki aglarla iletisim durumunu gosterir. Lokal

bir agda ise bu bayrak tanimlanir.
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e Mode of Operation (MOP): Aga katilacak diigtimlerin calisgma modunu belirtir.
Yonlendirici veya yaprak modu olmak iizere 2 cesit calisma modu bulunur.

Yonlendirici olarak katilan diigiimlerin yonlendirme tablosu tutmasi gerekmektedir.

e DODAGPreference (Prf): 3-bit uzunlugundaki bu deger ayni grupta yer alan
DODAG kok diigiimii ile diger DODAG kok diigiimleri arasindaki tercih sirasidir.

e DTSN: 8-bit uzunlugundaki bu deger DIO mesajinin tazeligini garanti eder.

e DODAGID: 128-bit uzunlugunda olan bu deger kok tarafindan belirlenen 6zgiin
IPv6 adresidir.

3.3.2 DIS

KSA’larda yer alan ve heniiz DIO mesaji1 almamis bir diigiim aga katilmak i¢in veya
periyodik DIO siiresinini beklemeden ag ile ilgili giincel parametreleri almak amaciyla
komsu dii§timlere DIS mesaji gonderir. Bu mesaji alan diigiimler DIO mesaj1 ile
cevap verir. Boylece DODAG hakkindaki bilgiler 6grenilir ve aga katilim saglanmus
olur. Mesajin yapis1 Sekil 3.4°te goriilecegi tlizere "flags" ve "options" alanlarindan
olugsmaktadir. Bu alanlarin aktif kullanim1 yoktur ve ilerleyen zamanlarda kullanilmak

icin ayrilmistir.

0 1 2
0123456789 01234567890123
t—t—F =t =t ==t =t —t b —f—t—t—b—f ==t —d == —f = —F =+ —+
| Flags | Reserved | | Option(s)...
+-+—+—+-+—+—+-+—+—+—+—+—+—+—F—+—+—+—+—+—+-+—+—+-+

Sekil 3.4 : DIS mesajinin yapisi [5]

3.3.3 DAO

DAO mesaj1 hedef diigiime ait yonlendirme bilgilerini DODAG boyunca tasimak
icin kullanilir. Kok diigiimi hari¢ diger biitiin diigtimler bu mesaj1 gonderir. DIO
mesajini alan ¢cocuk diigiim kendi ebeveynlerine DAO mesaji gonderir. Yukar1 yonlii
yonlendirme mesajidir.  DAO mesaji depolama modu ayarina bagli olarak ¢ocuk
diigtimden tercih ettigi ebeveynlere veya direkt olarak kok diiglimiine gonderilir. DAO

mesajinin yapisi Sekil 3.5’te gosterilmistir.
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0 1 2 3
01234567890123456789012345678901
+-+—t—t—t—t—t—t—+—t—t—t—t—t—t—t—+ -+t -ttt -+ -+t —F—F -+ —+—+—+
| RPLInstanceID |K|D| Flags | Reserved | DAOSequence |
tt =t =ttt ==t =t —f b=t =t —f—F =t =t~ = —p —f—f = —f = —+
| |
+ +
I I
+ DODAGID +
| |
+ +
I |
tt ==ttt —t ==t —f b=t === —f—F =t~ —F = = —f—f = —f = —+
| Option(s)...

B e T e s o

Sekil 3.5 : DAO mesajinin yapist [5]

RPLInstanceIlD: DIO mesajinda yer alan RPL grup degeridir.

K: Alic1 diigiimiin DAO-ACK mesaj1 gonderip gondermeyecegini belirtir.

D: DODAGID alaninin olup olmadigin1 belirtir.

DAOSequence: Belirli diigiimden gonderilen 6zgiin her DAO mesajinda artirilir.

DODAGID (optional): 128-bit uzunlugundaki bu deger DODAG kokii tarafindan

tamimlanmistir ve. DODAG’1n kimligini belirtir. Bu alan sadece D bayragi

tanimlanmus ise gecerlidir.

3.3.4 DAO-ACK

DAO mesajim alan diigiim opsiyonel olarak DAO-ACK mesajiyla cevap gonderebilir.
Boylece DAO mesajimin iletildigi bilgisi ve alinan DAO mesajinin dogrulugu garanti

edilmis olur. Sekil 3.6’te mesaj yapisi gosterilmistir.

I
-+
I
+ DODAGID
I
-+
I

e e et I e T e e e T o o Tt T S e e

| Option(s)...
+—+—+—+—F+—-+—-+—+—+

Sekil 3.6 : DAO-ACK mesajinin yapist [5]
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o RPLInstancelD: DIO mesajinda yer alan RPL grup degeridir.
e D: DODAGID alaninin olup olmadigini belirtir.

e DAOSequence: Alinan DAO mesajindaki degeri gondericiye tekrar gonderir.

Alinan DAO mesaj1 ile gonderilen DAO mesaj1 arasindaki korelasyonu belirtir.

e Status: DAO mesajinin kabul edilip edilmedigini belirtir. Bu deger O ise alinan
DAO mesaji direkt kabul edilmigtir. 1-127 arasinda ise DAO-ACK mesaj1 kabul
edilmistir fakat gonderen diigiime daha iyi bir ebeveyn se¢cmesi i¢in tavsiye edilir.

127-255 arasindaki degerler ise DAO mesajinin reddedildigini gosterir[8].

3.4 Gorev Fonksiyonu

Gorev fonksiyonu KSA’larda yer alan diigiimlerin ebeveyn secmek ve derecelerini
belirlemek i¢in kullandig1 yontemlerin biitiiniidiir. Bu yontemler minimum hop sayisi,
harcanilan enerji, en az gecikmeli yol gibi yontemlerdir. Biitiin bu yontemlerin amaci
diigiimlerin derecelerini en uygun sekilde belirlemek i¢indir. Gii¢ kaynagina bagh
sistemler ile pile bagli KSA sistemlerinin gereksinimleri birbirinden farklidir. KSA’lar
icin en 6nemli parametrelerden biri diisiik gii¢ kullanimidir.

Contiki isletim sisteminde OF0(Gorev fonksiyon 0) ve ETX (Beklenen gonderim
say1s1) olmak iizere iki tip gorev fonksiyonu bulunmaktadir. OF0 yontemi hop sayisini
minimum sayida tutmay1 hedeflerken, ETX fonksiyonu diigiimler arasi en uygun yolu
belirleyerek mesaj gonderim oraninin iyilesmesini hedeflemektedir. RPL protokoliinde
objektif fonksiyonlar farkli katmanda gelistirildigi i¢in gereksinimlere 6zgii gorev

fonksiyonu gelistirilebilir.

3.5 Trickle Zamanlayicisi

KSA’larda agin devamliligini ve siirekliligini saglamak i¢in periyodik olarak DIO
mesajlar1 gonderilir. Gonderilen bu mesajin siklig1 enerji tiikketimini etkilemektedir.
Bu DIO mesajlarin periyodu Trickle zamanlayicist ile belirlenir. Gonderilen her
DIO mesajindan sonra bu zamanlacinin periyodu 2 katina c¢ikar. Boylece uzun
stireli kullamimlarda enerji tiikketimi azalmis olur [38]. Eger agda bir tutarsizlik
tespit edilirse (Ornegin Secilen ebeveynin ortamdan ayrilmasi, aga yeni bir diigiimiin

katilmasi vb...) Trickle zamanlayicis1 minimum’a cekilir ve agda tamir siireci hizli bir
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sekilde gerceklesir. Trickle zamanlayicisinin ayarlanabilir 3 parametresi vardir ve bu

parametreler asagida aciklanmugtir.

e Imin: iki DIO mesaji arasindaki minimum siiredir. Gonderilen her DIO mesajindan
sonra bu deger 2’ye katlanir. RPL protokoliinde "DIOIntervalMin" parametresi
ile tanimlanmigtir. Contiki ise RPL_DIO_INTERVAL_MIN tanimiyla bu degeri
belirlemektedir. Bu tanimin karsilig1 10 ise Imin degeri 2!° = 1024 ms olmaktadir
bu da 1 saniyeye esittir. Esitlik 3.1 ile Imin degerinin nasil hesaplanacagi

gosterilmistir.

Imin — 2MINIMUM DIO ARALIGI (3.1)

e Imax: 1Iki DIO mesaji arasindaki maksimum siiredir. Gonderilen her
DIO mesajindan sonra katlanan siirenin maksimum degeridir. RPL
protokoliinde "DIOIntervalDoublings" olarak tanimlanmistir. Contiki ise
RPL_DIO_INTERVAL_DOUBLINGS tanimiyla bu degeri belirlemektedir. Bu
tanimin karsilig1 10 ise Imax degeri 1024 % 2! = 104857 ms olmaktadir bu da 17.5

dakikaya esittir. Esitlik 3.2 ile Imax degerinin nasil hesaplanacagi gosterilmistir.

Imax = Lpin * 2D[0 KATLAMA ARALIGI (3.2)

e Artik sabit: 0’dan biiyiik bir sayidir ve DIO gonderimini azaltir. Stabil hale gelen
agda ka¢ adet mesajdan sonra DIO mesaji gonderilmeyecegini belirler. Ayrica
biitiin diigiimlerin her periyotta siirekli olarak veri gondermesi agda trafige neden
olur. Bu yaklagim biitiin dii§timlerin ayn1 anda periyodunu sifirlamasina neden
olacag: i¢in tehlikelidir. Bu deger genellikle 1-5 arasinda secilmektedir. Bu deger

araliginda ag trafigi ve diisiik gii¢ tiikketimi arasinda iyi bir denge saglanir.

3.6 DODAG Olusumu

RPL protokoliinde DODAG olusumu kok diigiimden baglar. Kok diigiimii DODAG
konfigiirasyon parametrelerini ve ag ile ilgili bilgileri DIO mesajiyla gonderir. Sekil
3.7a’te bu gonderim gosterilmistir. Bu mesaj1 alan komsu diigiimler ag ile ilgili

bilgileri alir ve verileri igler. DIO mesajlar1 bu sekilde sirayla iletilmeye baglanir.
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Herhangi bir DODAG’a bagli olayan diigiim, gonderici diigiim ile baglant1 kalitesini
hesaplar ve aga katilip katilmama kararimni verir. Komsu diigiim DODAG’a katilirsa
kok diigiimiine dogru baglanti olusturur ve kok diigiim DODAG kokii ebeveyn
olarak secilir. Kendi DIO mesajin1 diger dii§timlere iletir. Sekil 3.7b’te bu durum
belirtilmistir. Daha sonra bu DODAG icerisindeki derecesini hesaplar ve DAO mesaji
ile aga katildig1 bilgisini ebeveynine iletir. Herhangi bir DIO mesaji almamis ve
aga katilmamig bir diigtim komsgularina periyodik DIS mesaji gondererek DODAG
bilgilerini isteyebilir. Biitiin diigiimler aga katilana kadar bu siirecler Sekil 3.7c ve
3.7d de goriildiigii gibi gergeklestirir. Katilim tamamlandiktan sonra Trickle [38]
algoritmasi ile kontrol mesajlar1 gébnderim periyotlar1 ayarlanir. Boylece ag icindeki

stabillik saglanir.
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Sekil 3.7a : Kok diigiimii DIO mesajini ~ Sekil 3.7b : DIO mesajint alan diigiimler
ebeveyn sectikten sonra kendi

gonderir
DIO mesajlarint gonderir

Sekil 3.7c : Biitiin diigiimler DODAG’a  Sekil 3.7d : Biitiin diigiimler DODAG a
katilincaya  kadar  DIO katilmistir
mesajlart gonderilir

Sekil 3.7 : DODAG olusum siireci. Cizikli oklar DIO mesajlarin1 gosterirken, tam
oklar tercih edilen ebeveyn secimlerini gostermektedir.
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4. KABLOSUZ SENSOR AGLARINDA GUVENLIK VE GELISTIRILMIS
YONTEMLER

4.1 Kablosuz Sensor Aglarinda Giivenlik

KSA’larda giivenli ag iletisimini saglamak oldukc¢a onemlidir. Aga katilan biitiin
diigiimler ag parametreleri ile ilgili kritik bilgilere sahiptir. Bu durum giivenlik
aciklarina neden olabilmektedir. Bu durumda asil amag kotii niyetli diigiimlerin tespit
edilip ag ile ilgi kritik Ooneme sahip parametrelere erisimi engellenmelidir. Standart
giivenlik onlemleri yiiksek islem giicii ve kaynak gerektirmektedir. Kisith islem
giicii ve pile sahip olan KSA’lar i¢in kriptografik islemler yapmak daha maliyetlidir.
KSA’lardaki giivenlik gereksinimleri asagida detayli olarak anlatilacaktir. Ayrica
giivenlik gereksinimlerini saglayabilmek i¢in hangi yontemlerin kullanilabilecegi de

belirtilmistir.

4.1.1 Mesaj Gizliligi

Yetkisi olmayan diigiimlerin agda iletilen mesajlara erismemesi i¢in gereken
bir giivenlik gereksinimidir. KSA’larda gonderilen mesajlar cok fazla diigiime
iletilmektedir. Bu durumda yetkisi olmayan diigiimler gonderilen mesaji1 kolayca elde
edebilir. Bu duruma ag ile ilgili 6nemli parametreler sifrelenerek onlem alinabilir.
Diffie-Hellman anahtar degisimi, anahtar dagitim mekanizmalar1 ve acik ve gizli
anahtara sahip asimetrik kriptografi kullanilarak sifreleme ve sifre ¢6zme islemleri
gerceklestirilebilir. KSA’larda kullanilan sifreleme islemleri simetrik ve asimetrik
olmak iizere iki cesittir. Simetrik sifrelemeler enerji tiiketimi ve igslem giicii olarak
daha hizl1 oldugu i¢in daha cok tercih edilmektedir, ancak sifrelemenin giicii daha
zayiftir. Asimetrik sifreleme islemleri daha giiglii sifreleme vadeder fakat daha enerji

tiketmektedir.

4.1.2 Mesaj Biitiinliigii
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Kimligi dogrulanmayan diigiimlerin agda iletilen mesajlarin icerigini degistirmesini
engellemek i¢in gerekli olan giivenlik gereksinimidir. Agda iletilen mesajlarin igerigi
degistirilirse mesajin giivenilirli§i azalir ve ag topolojisini bozulabilir. Bu nedenle
mesaj biitiinliigii cok onemlidir. Genellikle uctan uca kimlik dogrulama yapilarak bu
islem gerceklestirilir. Uctan uca ifadesi ile gdnderici diigiim ile alic1 diigiim arasindaki
iletisim kastedilmektedir. Mesaj biitiinliigliniin dogrulugu gonderilen ve alinan mesajin

MAC ve imza gibi hash degerleri karsilastirilarak teyit edilir.

4.1.3 Mesaj Kullanilabilirligi

Kimligi dogrulanmis diigiimlerin herhangi bir engel olmadan sorunsuz bir sekilde
haberlesmesi bir giivenlik gereksinimidir. Agda yer alan diigtimlerle istenildigi
zaman haberlesme yapilmalidir. KSA’larda yer alan dii§iimler kaynak olarak oldukca
kisitlidir. Kullanilabilirlik 6zelligi kaynak yonetimi ile yakindan ilgilidir.DoS(Hizmet
Engelleme) atagi ve dii§iimiin agdan ¢ikarilmasi kullanilabilirligi etkileyen olaylara
ornek olarak gosterilebilir. Hedef diigiime yapilacak DoS saldirilar1 alici diigiimii
stirekli mesgul eder ve kisith kaynaklarimi tiiketir. Bu durumdan kurtulmak igin
agdaki diigiimlerin yiiklerinin dengelenmesi, kimligi dogrulanmayan diigiimlerin aga
katilmasinin engellenmesi gerekir. Bu yontemler kullanilsa bile agda gonderilen mesaj

sayisinin artacagindan enerji tilkketimi artacaktir.

4.1.4 Kimlik Dogrulama

KSA’larda kimlik dogrulama islemi kullanict kimligi dogrulama ve mesaj dogrulama

olmak {iizere iki cesittir.

e Kullamar Kimligi Dogrulama: KSA’larda yer alan diigiimlerin aga hangi
amagla aga katildig1 bilinmediginden bu diigiimlerin kimliginin dogrulanmig olmasi
onemlidir. Agdaki diiglimlerin kotii niyetli bir diiglim mii yoksa kayith bir diigiim
mii oldugu belirlenmelidir. Giivenligi sabit altyapilarda bu islemi gergeklestirmek
goreceli olarak daha kolaydir.  Cografi olarak dagitilmis diigtimlerin bir
arada oldugu KSA’larda ise uygulanmasi daha zordur. Ag i¢cinde meydana
gelebilecek ataklara karsi Onceden belirlenmis sinir de8erleri veya 6g8renilmis

veri setleri ile onlem almak icin caligmalar yapilmistir. Ayrica aragtirmacilar
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ABIM(Anormal Davranis Belirleme Mekanizmasi) yontemleri gelistirmek icin

calismalar yapmaktadir.

e Mesaj Dogrulama: Mesaj giivenliginin saglanmasi i¢in gonderici diigiimiin
gonderecegi mesajin sadece alic1 diigiimde okunup islenmesi gerekmektedir. MAC
ve dijital imza yontemleri bu amag i¢in kullanilabilir. Gonderici digim gizli
anahtar1 kullanarak MAC degerini hesaplar, mesaja ekler ve alic1 diiglime gonderir.
Alic1 diigtim de ayn1 anahtarla MAC degerini hesaplar ve aldig1 degerle karsilastirir.

Boylece mesajin dogrulugundan emin olur.

4.1.5 Karsihkh Kimlik Dogrulama

KSA’larda yer alan diigtimlerin kargilikli olarak birbirlerine kayitli ve haberdar olma
durumudur. Diiglimler aga katilm asamasinda diigiimler birbirlerinin kimligini
dogrular ve bu asamadan sonra normal haberlesmelerini gergeklestirir. Istemci sunucu

arasindaki iligki 6rnek olarak gosterilebilir.

4.1.6 Mesaj Giincelligi

Mesaj giincelligi, agda iletilen mesajlarin her zaman giincel olmasi ve iletilen
mesajlarin mesaj tekrari icermemesi durumu olarak tanimlanabilir. Mesaj tekrarlama
ataklar1 KSA’larda gerceklestirilen ataklardan biridir. Kotii niyetli diigiim agda iletilen
mesajlardan birini alir ve ileri bir zamanda bu mesaj1 tekrar gonderir ve ag topolojisini
bozmaya caligir. Buna 6nlem almak amaciyla mesaj tekrarlarini tespit edebilecek
mekanizmalar kurulmalidir. Mesaj tekrari tespit edildiginde ise mesaj islenmemelidir.

Ayrica gonderilen mesajlara o anin zaman damgasi eklenerek onlem alinabilir.

4.1.7 Tleri ve Geri Yonlii Gizlilik

Mesaj gizliligini saglamak i¢in ileri ve geri gizliligin de saglanmas1 gerekmektedir.

o Tleri Yonlii Gizlilik: Agdan ayrilan bir diigiim icin ag ile ilgili parametrelere ve
anahtarlara erisememe durumudur.

e Geri Yonli Gizlilik: Aga yeni katilan diigtimiin agda 6nceden gonderilen mesajlar

hakkinda bilgi sahibi olmamasidir.

4.2 RPL Giivenlik Mekanizmalari
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RPL protokolii sadece AES-128 ile CCM yapisin1 desteklemektedir. CCM(CTR ile
CBC-MAC) 128 bitlik sifreleyici bloklarin bir saya¢ degeri ile sifrelenip mesajda
gizlilik ve giivenlik saglamasi i¢in kullanilan bir yontemdir. CTR terimi sayag
olarak kullanilan bir degiskendir. Sekil 4.1°te AES-128 CTR ile CCM, Sekil
4.2’te 1se AES-128 CBC-MAC ile CCM kullanimlar1 gosterilmisti. CBC-MAC
ile iiretilen MAC degeri Security alanindaki LVL degiskenine baglh olarak 32 veya
64 bit olmaktadir. MAC degeri mesajin biitiinlii§iinii garanti etmektedir. Kontrol
mesajlarinda yer alan giivenlik alaninin sonundan baglayarak paketin kalan tiim
baytlar sifrelenmektedir. Boylece mesaj biitiinliigii ve gizliligi saglanmig olur. Ayrica

RPL mesaj koduna bakarak bir mesajin giivenli olup olmadig1 anlagilabilmektedir.

CCM CCM | CCM !
Nonece | 0..000 Nonece | 0.001 Nonce |

[TTITITIT (LTI T [T
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Key—>  AES-128 Key—>  AES-128 o Key—»  AES-128
Y A4 ¥
o> ———éh b

(T I (T
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Mie
o<
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Key—>| AES-128 Key—>| AES-128 | Key—> AES-128

I L _

Y
MACLLL[ T[]}
Sekil 4.2 : AES-128 CBC-MAC ile CCM

RPL protokoliinde giivenlik ile ilgili tanimlanmis 3 mod bulunmaktadir. Bu modlar

asagida detayli olarak aciklanmaktadr.
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e Giivenli olmayan: RPL protokoliiniin varsayilan giivenlik modudur. RPL kontrol

mesajlart agik ve herhangi bir giivenlik alan1 olmadan gonderilmektedir.

e Onyiiklii: RPL protokolii sadece AES-128 ile CCM yapisini desteklemektedir.Bu
modda gonderilecek RPL mesajlar1 giivenli olmalidir. Aga katilmak isteyen diigiim
onceden yiiklenmis anahtara sahip olmalidir. Bu anahtar kullanilarak simetrik
kriptolama islemi yapilir. Bdylece verinin biitiinligi, gizliligi gibi giivenlik
gereksinimleri saglanmis olur. Ayrica bu anahtara sahip olan diigiimler yonlendirici
veya iletici olarak aga katilir. Yonlendirici olarak katilan diigtimler ag ile ilgili
kritik parametrelere sahip oldugu icin anahtarin miimkiin oldugunca gizli tutulmasi
gerekmektedir. Eger bu anahtar ele gecirilirse ag giivenligi tehlikeye girer ve kotii

niyetli diigiimler ag ile ilgili bilgileri ele gecirebilir.

e Kimligi Dogrulanmis: RPL mesajlar1 6nyiiklii modda oldugu gibi giivenli
mesajlar1 kullanmalidir ve aga katilmak isteyen diigiim 6nceden yiiklenmis anahtara
sahip olmalidir. Diigiimler bu anahtarla verinin biitiinligii, gizliligi gibi giivenlik
gereksinimlerini de saglar. Fakat bu anahtar ile sadece yaprak diigiim olarak
katilabilir.  Yonlendirici olarak aga katilmak i¢in diigiim ikinci bir anahtara
ihtiya¢c duymaktadir. Bu anahtar1 anahtar otoritesinden almasi gerekmektedir.
Bu otorite istegi yapan diigiime eger izin verildiyse ikinci anahtar1 gonderir.
Onyiiklii mod ile tek farki anahtarlarin diigiimlere dagilma bicimidir. Bunun
disindaki giivenlik gereksinimleri ortaktir. Asimetrik kriptografinin yiiksek bellek
ve iglem giicii ihtiyacindan dolayr KSA’larda uygulanmasinda zorluklar vardir.
IETF calisma grubu RPL’de diigiimlerin dogrulanmas: ile ilgili yeni bir ¢caligma
grubu cagris1 yapmistir. Anahtar dagitma islemleri simetrik kripto algoritmalari
ile gerceklestirilemez.  RPL sadece simetrik algoritmalar1 desteklemektedir.
Diiglimlere anahtarlarin dagilimi, hangi sifreleme yontemi ile gerceklestirilecegi

ve bu modun uygulanmasi gelistirmeye acik alan olarak belirtilmistir.

RPL protokolii giivenlik gereksinimleri olarak asagida belirtilen 6zellikleri belir-

lemistir.

e Veri Gizliligi: Kontrol mesajlarinin sadece hedef diigiimde islenmesidir. Diger

diigtimlerin okuduklari veriden ag ile ilgilileri 6grenmemesi amag¢lanmaktadir.
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e Veri Orijinalligi: Gelen kontrol mesajlarinin giivenilir bir kaynaktan gelip
gelmedigini dogrular. Boylece alinan mesajin dnceden tanimlanmais bir diigiim olup

olmadig1 anlagilmaktadir.

e Tekrarlama Korumasi: Kotii niyetli diigiimlerin daha 6nce kullanilmis bir kontrol

mesajini kullanarak ag ile ilgili bilgileri almasin1 engellemek icin gereklidir.

4.2.1 RPL Giivenli Mesajlar

DODAG’da yer alan diigtimler giivenli modu kullanarak haberlesiyorsa, biitiin RPL
mesajlar1 da giivenli olmalidir.  Her bir RPL mesajinin giivenli versiyonu da
bulunmaktadir RPL mesajlarinin giivenli olup olmadigi ICMP mesajlarinin baglik
alanindaki kod alani ile belirlenmektedir. Giivenli DIS mesaji 0x80, giivenli DIO
mesaji 0x81, giivenli DAO mesaji 0x82 ve giivenli DAO-ACK mesaji 0x83’tiir.
Giivenli RPL mesaj yapist Sekil 4.3’te goriilmektedir. Giivenli RPL kontrol mesajlar
standart mesajlarin aksine "Security" alan1 icermektedir. Bunun diginda standart mesaj

alanlar1 ortaktir.

0 1 2 3

0123456785012 3456780601234567889201

T T s Tt S O T T T s s Tt S ST R A

Type | Code | Checksum |

tot—t-t—t-F-t-F-t-F-t-t—F-F-t-F-t-t—F-F-t-t—t-t-t-t-F-Ft-Ft-+-+-+-+
Security .

I T e e T S e T T T e A St e SR SRR S Y

Base

T T s Tt S O T T T s s Tt S ST R A
Option(s)

il T e s e et e e e

Sekil 4.3 : Giivenli RPL kontrol mesaji [5]

Security i¢in ayrilmig alan Sekil 4.4’te detayl olarak gosterilmistir.
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0 1 2 3
01234567 89%01234567825%012234567825901

e T e e e e et et b S T E e e
T| Reserved | Algorithm | KIM|Resvd| LVL Flags |
e e i e T e e e o st T T e e e e e

Counter |
s T e e e e i T e

Key Identifier

Fot-t-t-d-t-t-d-t-t-Ft-d-t-t-dt-F-t-t-F-d-t-F-t-t-F-F-t-F-d-+-+-+-+

Sekil 4.4 : Security alan1 [5]

T: Bu alanin zaman damgas1 m1 yoksa artan saya¢ mi oldugunu belirtir.

e Algorithm: Agda kullanilacak sifreleme, imza ve kimlik dogrulama tipini belirler.

e KIM: 2 bit uzunlugundaki bu deger agdaki mesajlarda kullanilacak anahtarin
kaynagmnin tipini gosterir. Bu degiskenin alabilece8i degerler Sekil 4.5°te
gosterilmigtir. *3’ degeri i¢in 0zel bir durum bulunmaktadir. Eger LVL alaninda
sifreleme 1ile ilgili bir opsiyon sec¢ilmis ise "Key Identifier" alan1 9 byte veri

icermelidir aksi halde bu alan bog birakilmalidir.

e LVL: 3 bitlik bu deger secilecek KIM degerine karsilik gelen meesaj koruma
sistemini belirler. Veri gizliligini, orijinalligini saglayacak sistemin tipini belirtir.
Bu degerin yiiksek olmas1 agin daha iyi korundugu anlamina gelmez. Sekil 4.6’te
bu alanin alabilecegi degerler gosterilmistir. Ayrica 4.6’te goriilen "MAC" 6zelligi
mesaja ait MAC degerinin uzunlugunu belirtir. ENC 6zelligi mesajin sifreli olup

olmadigini, "Sign" ise imzanin uzunlugunu belirtir.
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Eey
Identifier
Length
(octets)

Group key used.
Key determined by Key Index
field.

Key Source is not present.
FKey Index is present.

Per-palr key used.
Key determined by source
and destination of packet.

+ +
| |
| |
| |
| |
+ +
| |
| |
| |
| |
| |
| |
+ +
| |
| |
| |
| |
| Key Source is not present. |
| Key Index is not present. |
oo e e e e T
| |
| |
| |
| |
| |
| |
+ +
| |
| |
| |
| |
| |
| |
| |
| |
+ +

Group key used.
Key determined by Key Index
and Key Source Identifier.

Key Source is present.
Key Index is present.

Node's signature key used.
If packet is encrypted,

it uses a group key, EKey
Index and Key Source
specify key.

Key Source may be present.
Key Index may be present.

Sekil 4.5 : KIM tablosu [5]

e Counter: Kriptografik iglemlerde kullanilacak degerdir. 4 bayt uzunlugundadir.

o Key Identifier: Kriptografik islemlerde hangi anahtarin kullanilacagini belirtir.
Diigiimlerin kendi arasinda, grup icinde veya imza iglemlerinde hangi anahtarlar
kullanacagini belirtir. "Key Source" ve "Key Index" olmak {iizere iki farkli alan

icermektedir. Bu alanlarin detaylar1 Sekil 4.7 te belirtilmistir.

e Key Source: 8 bayt uzunlugundaki bu alan gecerli oldugunda grup anahtarinin

hangi kaynaktan geldigini belirtir.
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| KIM=0,1, 2 |
- m - B S +
| I | Attributes MAC |
| | Len |
$o-mmm - Rt +
| o | MAC-32 a |
| 1 | ENC-MAC-32 a |
| 2 | MAC-64 8 |
T ENC-MAC-64 8 |
| 4-7 | Unassigned N/B |
- m - B +

e +

| KIM=3 |

e e +om- - +

| LVL | Attributes | sig |

| | | Len |

+o--mm—- e +----- +

| o | sign-3072 | 384 |

| 1 | ENC-Sign-3072 | 384 |

| 2 | sign-2048 | 256 |

| 3 | ENC-Sign-2048 | 256 |

| 4-7 | Unassigned | /A |

e e it +o-- - +

Sekil 4.6 : KIM degerine bagli LVL Degerleri [5]

a 1 2 3
0123456789 0123456789012234567T883901
tot—t-d ottt —t-Fot-t—t-d-t-F—t-t-b-dot-t—t-t-t-tot-t-t—t—t-t—+

T

Eey Source

e T T T e T T T e e et S R S

Key Index
tot -+ttt -F-t-F-t-t-F-F-t-F-t-t-t-F-t-t—t—t-t-t-F-F-Ft-—t—t-+-+

Sekil 4.7 : Anahtar Belirleme Alani [5]

e Key Index: Ayni kaynakta birden fazla anahtar bulunabilmektedir. Bu anahtarlarin
hangisinin o an kullanilan anahtar oldugunu belirten 1 bayt uzunlugundaki bir
degerdir. ’0’ degeri Onyliklii mod i¢in ayrilmistir. Farkli bir anahtar kullanilacaksa

bu alanin degeri 0’dan farkli olmalidir.
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4.3 RPL Giivenli Aga Katilma

Onyiiklii veya kimligi dogrulanmis moduna sahip aglar giivenli aglar olarak
tanimlanmigtir.  Giivenli aga katilmak isteyen diigiimiin onceden belirlenmis bir
anahtara sahip olmasi gerekmektedir. Bu anahtar ile komsu dii§timlerle ve kok
diigiimle haberlesmektedir.  Giivenli aga katilmak isteyen diigiim giivenli DIO
mesajin1 dinler. Eger aga trickle zamanlayicisinin periyodunu beklemeden katilmak
istiyorsa giivenli DIS mesaji gonderip giivenli DIO mesajim tetikler.  Standart
DIO/DIS mesajlarinin aksine giivenli modlarda kullanilan DIO/DIS mesajlari i¢in bazi
degisiklikler yapmak gerekmektedir.

4.3.1 Onyiiklii Modda Giivenli Aga Katilma

Onyiiklii modda giivenli aga katilmak icin Sekil 4.8’te DODAG Yapilandirma
opsiyonundaki *A’ bitinin O olmasi1 gerekmektedir. Ayrica standartta tanimli kurallar

asagida belirtilmistir.

e Gonderilen ilk DIS mesajinin KIM(Anahtar Belirleme Modu) degeri 0 ve LVL
degeri de 1 olmalidir. Anahtar 6nceden belirlenmis grup anahtari olmalidir. Bu

nedenle Anahtar Indeksi O olmalidur.

e Giivenli DIS mesajina cevap verildiginde Trickle zamanlayicisi sifirlanmaktadir.
Bir sonraki gonderilecek DIO mesaj1 giivenli DIS mesaji ile aym giivenlik
parametrelerini icermelidir. Eger diigiim birden fazla giivenli DIS mesaj1 alirsa,
gonderilecek DIO mesaj1 alinan son DIS mesaj1 ile ayn1 giivenlik parametrelerine

sahip olmalidir.

e Tek yonlii giivenli DIS mesajlarina gonderilecek DIO mesajlar: giivenli DIO mesaji

olmalidir.

4.3.2 Kimligi Dogrulanmis Modda Giivenli Aga Katilma

Bu modda giivenli aga katilmak icin Onyiikli modundaki kurallar uygulanarak
aga katilim saglanir. Aga katilan diigiimiin 4.8’te gorillen DODAG Yapilandirma
opsiyonundaki A’ biti 1 olmalidir. Bdylece diiglimiin aga yonlendirici olarak

katilmadan ©nce anahtar otoritesi ile haberlesmesi gerektigini belirtir.  Kimligi
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Dogrulanmis modda haberlesen diigiimlerin yukarida belirtilen kurallara ek olarak yeni

kurallar tanimlanmigtir. Bu kurallar asagida belirtilmigtir.

a 1 2 3
01234567858 0123456782%0123456782%9101
e e et e D e e e T B e e e e e e e s
Type = 0x04 |Opt Length = 14| Flags |A| PCS | DIOIntDoubl. |
e e a  at E
DIOIntMin. | DIORedun. | MaxRankIncrease |
s T et e i L e
MinHopRankIncrease | oCP |
e e et e e e
Reserved | Def. Lifetime | Lifetime Unit |
e ek e D e e s B B e e e e e e e e O e a

Sekil 4.8 : DODAG Yapilandirma Opsiyonu [5]

e Agdaki dugiim gonderece8i giivenli DIO mesajinda yer alan derecesi sonsuz
olmalidir. Eger bir diigiim anahtar indeksi O olan bir DIO mesaj1 alirsa bu mesajin

derecesinin sonsuz olmasini beklenir.

e Gonderilecek giivenli DAO mesaji RPL hedef opsiyonunda sadece kendi adresini
icermelidir. Onyiiklii modda kullanilan anahtarla alinan giivenli DAO mesajlarinda

RPL hedef opsiyonunda yer alan adres ile gondericinin IPv6 adresi ayn1 olmalidir.

Kimligi Dogrulanmis modda yukarida belirtilen kurallar anahtar indeksinin O oldugu
durumda gecerlidir. Bu kurallar1 uygulayarak aga katilan dii§timler sadece yaprak

olarak katilabilmektedir.

4.3.2.1 Yaprak Olarak Katilma

Onyiiklii modda aga katilmak icin gereken kurallarla beraber kimligi dogrulanmus
modda aga katilma kurallar1 uygulanir. Boylece diigiim aga yaprak olarak katilmis
olur. DODAG dereceleri sonsuz oldugu i¢in bu diigiimler ebeveyn olarak secilemezler.

Bu nedenle kendisine bagka diigiimler baglanamaz.

4.3.2.2 Yonlendirici Olarak Katilma

Kimligi Dogrulanmis modda aga katilan diigiimiin yonlendirici diigiim olarak
caligabilmesi i¢in anahtar otoritesinden ikinci anahtar1 almasi gerekmektedir. Standart

IP mesajlari kullanilarak anahtar sunucusuna baglanir ve ikinci simetrik anahtarini alir.
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RPL protokolii anahtar alma mekanizmasi i¢in spesifik bir yontem dnermemistir ve bu
alan gelisime agiktir. Onerdigimiz yeni anahtar alma mekanizmas1 Boliim 5’te detayl

olarak anlatilacaktir.

4.4 LITERATUR ARASTIRMALARI

KSA’larda kullanilabilecek kimlik dogrulama metotlar1 gelistirmeleri son zamanlarda
hiz kazanmistir. Bu metotlar kullandi81 kriptografi yontemine gore simetrik, asimetrik
veya bu yontemlerin birlesiminden olusan hibrit yontem olabilir. Cizelge 4.1°te
simdiye kadar gelistirilmis kimlik dogrulama methodlar1 gosterilmistir ve asagida

detayli olarak anlatilacaktir.
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Uygulanan

Arastirmacilar %frieleme f:klizﬁiin Detaylar Giivenli
P Mod Tipi
Bu yontem 2007°de
yayinlanan 6nceki
metodu XKAS s L _
bir diigiim kimlik Kimlik
Chang, Zhang . .. | anahtar alma o B
. Asimetrik N dogrulama agamasini Dogrulama
ve Qin (2010) semasina gére ECC 1 T
geligtirdi. Diigiim Modu
kullanilarak R
apilmistr yalnizca 6zgiin kimlik
yap ' degerini saklar, boylece
bellek alam tiiketimini
azaltir.
Bu yontem periyodik
Dislama Esash veya talebe dayali
Liu ve Simetrik Sistem ve ozel sifre anahtar yenileme ile Onyiiklii
Yan (2013) tiretme fonksiyonlari beraber diigtimlerin Mod
kullanmistir. kimlik dogrulama
islemlerini gerceklestirir.
Bu yontem ug cihazlar
ve son kullanicilar icin
Porahlzlbage. Simetrik AES ve ECC kpp.tog‘raﬁ klm.l l.k Onyiiklii
ve digerleri ve rullamlmustir bilgileri gerektirir ve Mod
(2014) Asimetrik S boylece kargilikli
iletisimin dogrulanmasi
saglanir.
RFID kimlik
Guicheng ve gﬁglf:iagﬁﬁl " Kimlik
& Asimetrik | ECC kullanilmistir % Dogrulama
Zhen (2014) dogrulamasini, Mod
ECC kullanarak !
gerceklestirdi.
Dusuk maliyetli OTP’nin(Tek Zamanls
kimlik tabanli ECC _
. ) .. , Parola) daha kisa Kimlik
Shivraj, A, ) ) islemlerini Lamport’un . . N
. Asimetrik . anahtar uzunlugu ile Dogrulama
Singh (2015) OTP algoritmasina ;) o
. ayni derecede giivenligi | Modu
uygun sekilde o
" . saglamastir.
diizenlemistir.
2 adimh kimlik Kullanicinin ToT"nin ¢
dosrulama véntemi cihaz kimlik bilgilerini
Simetrik & y mobil cihaza yiiklemesi | Kimlik
Santoso ve ve kullanir. ECC ve erekir. Daha sonra Dogrulama
Vun (2015) . | ECDH kullanarak BeTeKiL. ! &
Asimetrik | . . . ayrintilar ayni yontem Modu
sifreleme iglemlerini o
. kullanilarak ag
gerceklestirir.

gecidine eklenecektir.
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Bir uzak sunucunun
o Uzakta yer alan kontroliine udayanan
Rghioui, e ve ayrica agda
. sunucuyu kimlik
Abdmeziem, dogrulama icin ve anahtarlarin
Bouchkaren Simetrik | IOT sistemler icin Payla§1lm‘a§1m - Onyukli
ve . i onlemek icin dahili Mod
giivenli anahtar .
Bouhorma yonetimini cihaz anahtar1
(2015) gerceklestirmistir. u.reu‘mlne dayar.l‘an .
hibrit anahtar yonetim
semasi
Banerjee, Diisiik maliyetli Bu yontem enet
. . . acisindan verimli B
Chatterjee Simetrik hesaplama islemi diidim kimlik Onyiiklu
ve DasBit kullanir. Anahtarlar % o e Mod
. . .._.... | dogrulamasi ile diisiik
(2015) dinamik olarak iiretilir. e
ek yiik dretti.
Bu yontem
Ag kurulma evresinde | yonlendirme
Saleh ve diigtimler aras1 ortak protokollerinden
Sourour Simetrik anahtarlar1 6grenmeye | biri olan SPIN ile Onyiiklii
(2015) dayali bir yontemdir. entegre edilmistir, Mod
Diigiimler aras1 ortak boylece gereksiz
bir anahtar yoktur. protokol yiiriitmesini
ortadan kaldirr.
Bu yontem akilli ev
aglarinda yer alan
Acik anahtar diigtimlerin giivenli
. . kriptolojisini kullanir. | haberlesmesinde o
Dey Ve Simetrik Diffie-Hellman kullanilacak anahtarin K1r£111k
Hossain ve anahtar degisimi belirlemek igin yeni Dogrulama
(2019) Asimetrik | 20aMAT CCE13 . ¢ 1em yer Modu
yontemi bir metot Onermistir.
gerceklenmistir. Diffie-Hellman anahtar
degisimi yontemini
kullanmustir.
Akilli ev ortamlari i¢in
ECC kullanarak kimlik
Shuai ve Simetrik | ECC kullanilarak dogrulama metotu Kimlik
Ekibi ve kimlik dogrulama gelistirilmigtir. Kimlik Dogrulama
(2019) Asimetrik | metotu gelistirilmigtir. | Dogrulama metodu Modu
dort asamadan
olusmaktadr.

Cizelge 4.1 : Gelistirilen Kimlik Dogrulama Metotlar1

Chang ve ekibi [55] ECC kullanarak bir kimlik dogrulama methodu Onermistir.
KSA’larda kullanilabilecek bu metot dii§iimlerin anahtar paylagsma evresi i¢in XKAS

anahtar yonetimi metodunu uygulamistir.  Asimetrik kriptografi kullanilmasi ve
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kimlik dogrulama modunda yer alan anahtar yonetiminin uygulamaya spesifik olmasi
nedeniyle RPL’de uygulanabilirdir. Boylece diigiimler kimlik dogrulama modunda

yonlendirici olarak aga katilim saglamigtir.

Saleh ve Sourour [63]’un 6nerdigi kimlik dogrulama protokolii kimlik dogrulama
islemlerini yonlendirme siirecinde simetrik kriptografi kullanarak gerceklestirmistir.
Bu yontemde kimlik dogrulama yonlendirme siirecinde gerceklestigi i¢in gereksiz
mesaj gonderimi yoktur. Bdylece kotii niyetli diiglimlerin veri agina katilmasi
onlenmistir. Mesajlasma sayis1 daha az oldugu icin daha diisiik enerji kullanmaktadir.

Bu yontem SPIN yonlendirme protokoliinde kullanilmaktadir.

Banerjee ve ekibi [62] diigliimlerin kimligini dogrulamak i¢in diisiik maliyetli sifreleme
yontemi onermistir. Her bir diigiimde yapilacak islemler az oldugu icin diisiik maliyetli
terimi kullanilmistir.  Gonderici ve alict diigiim algoritmas1 olmak iizere 2 cesit
algoritmas1 vardir. Gonderici diigtim 32-bitlik 6zgiin kimligini sifreler ve 20 bitlik
sifrelenmis kimlik iiretir. Bu kimlikle beraber gomiilii bir anahtar ipucunu alici
diigiime gonderir. Alict kistm mesaji ¢ozebilmek icin ayni algoritmayi kullanir ve
gonderilen bilgiyi alir. Daha sonra komsu listesi ile eslestirilmis kimlik ile kargilagtirip

diigtimii onaylar. Boylece kimlik dogrulama islemi tamamlanir.

Porambage ve ekibi [58] son kullanici ve ara diigiimler arasinda bir kimlik dogrulama
yontemi onermistir. Iki adimdan olusan kimlik dogrulama yontemi son kullanici ve
ara diigiimler arasinda giivenli baglantilar saglamay1 amac¢lamistir. ECC kullanilarak
bu islem gerceklestirilmigtir.  Kimlik dogrulama icin diigiimlerin i¢ine gomiilii

sertifikalarin kullanilmasi nedeniyle diisiik maliyetlidir.

Guicheng ve Zhen [57] kimlik dogrulama yonteminde ECC ile RSA’y1 kiyaslayip,
ECC’nin daha iyi bir aday oldugunu gostermistir. 162 bit anahtar uzunlugundaki ECC
ile 1024 bit anahtar uzunlugundaki RSA’nin ayn1 giivenligi sagladigini gostermistir.
Bu nedenle ECC’nin RFID cihazlarina uygulanabilirligini ve ECC’nin KSA’larda

kimlik dogrulama y6ntemi i¢in uygun olacagini belirtmistir.

Shivraj ve ekibi [59] OTP(Tek Seferlik Parola) yontemini kimlige dayali ECC ve
Lamport’un OTP algoritmasi ile birlestirmigstir. Lamport’un OTP algoritmasi ataklara
kars1 acik oldugundan bunun yerine kimlik dogrulamali ECC’ye dayal bir fonksiyon

gelistirmiglerdir. ~ Yazarin kullandigr metot Onceki anahtarlar1 kullanmadigi icin
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daha az bellek alani1 kullanir ve anahtarlar1 saklamaz. Giinimiizde kullanilan OTP
yontemlerinin aksine daha kiigiik anahtar uzunlugu kullanir ve standart yontemlerle

ayn1 giivenlik seviyesini saglar.

Santoso ve Vun [60] akilli ev sistemlerinde kullanilmak iizere kimlik dogrulama
yontemi Onermistir. ECC kullamlmistir ve ECDH yontemi ile paylasilmak iizere
anahtar olusturulmugtur. Kullanicinin gerekli bilgileri siirekli girmesi gerektiginden
kullanim1 zordur. Bu yontem mobil cihazlar ile kullanicilarin sistemi ayarlamasim
saglar. Onerilen metot igeriden ataklara karsi savunmasizdi bu nedenle kullanici

gizliligi ve takip edilemezlik 6zelliklerini karsilayamadi.

Rghioui ve ekibi [61] 6LoWPAN aglar1 icin giivenli anahtar yonetimi metodu
Onermistir.  Simetrik ve asimetrik sifreleme yoOntemleri kullanildig: i¢in hibrit bir
metoddur. Simetrik sifreleme daha az enerji kullandig: i¢in tercih edilir. Asimetrik
sifreleme de ugtan uca giivenligi saglamaktadir. Boylece daha az enerji tikketimi ile ag

giivenligi saglanmis olur.

Liu ve Yan [56] farkli sensOr aglari i¢in anahtar yonetimi metodu Onermistir.
Diigiimlerin kimlik dogrulama islemlerinin yaninda anahtar yenileme islemleri
periyodik olarak gerceklesmektedir. Anahtarlar ayni anahtari iiretmemek icin 6zel
bir fonksiyonla iiretilmektedir ve sabit uzunluktadir. Diigtimlerin ele gecirilmesi
durumunda ise agda kullanilan anahtarlar her bir dii§iim i¢in farkli oldugundan bu
tip ataklara daha dayaniklidir. Bu metod EBS(Dislama Esasli Sistem) ve basit simetrik
sifrelemelerini kullanir. Dey ve Hossain [70] a¢ik anahtar kriptolojisini kullanarak
akilli ev aglarinda diiglimler arasi kullanilacak anahtar1 belirlemek icin metot
onermigtir. Diffie-Hellman anahtar de8isimi yontemini uygulamiglardir. Giivenilir
servis saglayict agda yer alan biitiin diiglimlere ait giivenlik parametrelerine ve
simetrik anahtarlara sahiptir. Giivenli a§ kurulmadan dii§timler kimlik dogrulama
islemleri gerceklestirip gerekli anahtarlar1 almalidir. Bu yontem aga yeni bir diigiim
eklendiginde buna ait anahtarlarin servis saglayicisina ekleme ihtiyact olmadan kimlik
dogrulama islemlerini gerceklestirir. Ayrica Onerilen yontemi giivenlik analiz araglar

ile dogrulanmustir.

Shuai ve ekibi [71] ECC kullanarak akilli ev ortamlar1 i¢in verimli bir kimlik

dogrulama uygulamasi onermistir. Su ana kadar bilinen aktif ve pasif ataklara 6nlem
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almakla beraber ekstra fonksiyonu da bulunmaktadir. Bu metot agilis, kayitlanma,
kullanic1 girisi, kimlik dogrulama ve parola degistirme olmak iizere 5 adimdan

olusmaktadir. Ayrica onerilen yontemi giivenlik analiz araglari ile test etmiglerdir.

Cizelge 4.1’te belirtilen yontemleri inceledik. Bu metotlar RPL’de giivenli modlar1
uygulamaya uygundur. Giivenlik yontemleri birbirinden farkli olsa da asil amag
giivenlik seviyesini artirmakti. Her yontemin uygulanmasi kullanima o6zgiidiir.
RPL’de kaynak kisitli diigiimlerden dolay1 simetrik sifreleme destegi bulunmaktadir.

Kimlik dogrulama modunda diigiimlerin dogrulanmasi hala gelisime agik bir alandir.

Literatiir arastirmalarina dayanarak, arastirmacilarin RPL’in diigiim kimlik dogrulama
modunu gelistirmek i¢in kullandig1 kimlik dogrulama yontemlerinin siniflandirilmasi
Sekil 4.9’te ve gelistirilen metotlarin giivenlik 6zelliklerinin karsilastirilmast Cizelge

4.2°te gosterilmigtir.

Diisiik Maliyetli Kimlik Dogrulama
Yoéntemleri

— (e )
/ Simetrik \ Asimetrik / Hibrit

1.Liu ve Yan (2013)

- J

Sekil 4.9 : Diisiik Maliyetli Yontemlerin Siniflandirilmasi

1.Chang, Zhang, ve

\

- /
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5. KIMLIiK DOGRULAMA MODU iCiN GELISTIRILEN ANAHTAR
YONETIMI METODU

Su ana kadar yapilan RPL protokolii gelistirmeleri sadece giivenli olmayan modu
desteklemektedir. RPL protokoliinii destekleyen ve giiniimiizde ¢ok sik kullanilan
ContikiOS ve TinyOS bile bu giivenlik 6zelliklerinin destegini eklememistir. Perazzo
[49] [50] RPL security modlarindan 6nyiiklii mod destegini ve tekrarlama ataklarina
karst onlem mekanizmasini eklemistir.  Cooja simulatoriinde de bu calismanin
performans analizi yapilmisti. RPL’e eklenen Onyiiklii modu destegi eklemek ag
kurulum zamanina, kontrol mesajlarinin biiyiimesinden kaynakli harcanan iglem giicii
ve giic tikketimine etkisi cok azdir. Tekrarlama ataklarina kars1 eklenen mekanizma ise
ag kurulum zamanina, kontrol mesajlarinin biiylimesinden kaynakli harcanan islem
giicii ve gii¢ tiiketimine etkisi oldukc¢a yiiksektir. Diigiim sayis1 arttik¢a bu artis daha

da artmaktadir.

Simetrik anahtarla gergeklestirilen giivenlik destegi RPL agin1 digaridan gelecek
ataklara kars1 korumaktadir [76]. Fakat kotii niyetli saldirganlar agdaki bir diigiim
tizerinden simetrik anahtar1 elde edebilir ve bu anahtar ile aga erisibilir agin
topolojisini degistirebilir. Bu tip durumlar1 engelleyebilmek icin agdaki diigtimlere
kimlik dogrulama yapilmas1 gerekmektedir. Kisith kaynakli KSA’larda yer alan
limitlerden bu yontemlerin uygulamasi azdir. Ayrica RPL’de olusabilecek atak cesitleri
mesajin gizlilidi, veri biitiinliigi, erisilebilirlik ve kimlik dogrulama parametrelerine
gore incelenmistir. Incelenen parametrelerle beraber ataklara karsi nasil miidahale
edilmesi gerektigi ile ilgili onerilerde bulunulmustur fakat RPL’de bu ataklarin nasil

gerceklesecegi belirtilmemistir.

Asimetrik kriptografinin KSA’larda uygulanmasi i¢in yapilan aragtirmalar Bolim
4’te gosterilmistir. Bu ¢alismalarin sonucu olarak asimetrik kriptografi kullanilarak
Man-In-The-Middle(Ortadaki Adam) gibi giivenlik tehlikelerinden korunma saglan-
mistir.  Ayrica kimlik dogrulama islemleri ile de ag giivenligini artirmaktadir.

Giintimiizde en ¢ok kullanilan asimetrik kriptografi ECC’dir.
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ECC anahtar uzunlugu diger acik anahtar kriptografi yontemlerine gore oldukca
diisiiktiir. Bu iglemi aymi giivenlik seviyesinde gerceklestirerek saglamaktadir. 256
bitlik ECC anahtar1 3072 bitlik RSA anahtar1 ile esdeger koruma saglamaktadir.
RSA anahtar1 kullanilarak yapilacak kriptografi islemleri kisith bellek ve islem giiclii
diigtimlerde oldukg¢a zordur. Ayrica, gonderilecek paket boyu arttigindan 6nceden
tek paket olarak gonderilen paketler artik birden fazla paket halinde gonderilecektir.
Bu durum enerji tiikketimini oldukg¢a artirmaktadir. Bu dezavantajlarindan dolay1

KSA’larda RSA yerine ECC tercih edilmektedir.

Yaptigimiz caligmada bellek ve alan kullanimi az olan uECC(Mikro Eliptik Egri
Kriptografisi) [79] kiitiiphanesi Contiki yazilim paketine eklenmigtir. uECC gomiilii
sistemlerde ve kablosuz sensor aglarinda kullanimi oldukca yaygindir. Bu kiitiiphane
yardimiyla anahtar cifti olusturma islemleri gerceklestirilmistir ve standart egrileri

desteklemektedir. Bu calismada secp256r1 egrisi kullanilmasgtir.

RPL protokoliinii i¢ ve dig kaynakli ataklara kars1 daha korunakli yapabilmek icin
kimligi dogrulanmis mod ile gelistirmeler yapilmalidir. Bu moddaki problemlerden
biri anahtar yonetimidir. Anahtar otoritesinden agda daha sonra kullanilacak anahtari
almak gereklidir. Bu anahtar agdaki tiim diigtimlere ulagmali ve daha korumal1 bir yap1
icin periyodik olarak yenilenmelidir. Bu nedenle anahtar almak icin haberlesmesi az

olan ve giivenilir bir anahtar yonetimi protokolii gerekmektedir.

5.1 Gelistirilen Anahtar Yonetimi Metodu

RPL onyiiklii giivenlik modu mesaj gizliligi, biitiinliigii ve giivenilirligi saglar ve
tekrarlama saldirilarina karsi da giivenlidir. Fakat bu modun giivenilirligi MAC
mekanizmasina baghdir ve mesajin hangi kaynaktan geldigi hakkinda bilgi icermez.
RPL ataklar1 incelendiginde mesajin kaynaginin giivenli olup olmadigi bilinirse
ataklarin bircoguna 6nlem alinabilir. Gonderilen mesajlarin sifre ¢6zme iglemi sadece
gercek alic1 diiglimde gerceklesmelidir. Kotii niyetli diigiimlerin ag parametrelerine ve
ag ile ilgili diger bilgilere erisim saglamamasi gerekir. Bu iglemi asimetrik kriptografi
kullanarak gerceklestirebiliriz. RPL standarti dijital imza ve asimetrik sifreleme
islemlerininin kullanimini 6nermistir. Sifreleme islemleri yiiksek islem giicii ve enerji
tilkettiginden her bir kontrol mesajini sifrelemek verimli bir yontem degildir. Bu

nedenle bu islemlerin sadece ag kurulumu asamasinda gerceklesmesi giic tiiketimini
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oldukc¢a azaltacaktir. RPL standarti kimlik dogrulama modunu tanimlamistir ve bu
modla haberlesecek diigiimler i¢cin bazi kurallar belirlemistir. Anahtar yonetiminin
nasil yapilacagini tanimlamamistir ve uygulamaya Ozel olarak belirtilmistir. Bu
calismada RPL’in kimlik dogrulama modu uygulanmistir ve anahtar yonetimi ic¢in yeni

bir metot Onerilmistir.

Sekil 5.1'te RPL kimlik dogrulama modunda kullanacagimiz model goriilmektedir.
Bu modelde anahtar sunucusu, kok diigiim ve aga yonlendirici veya yaprak diigiim
olarak katilan diigiimler yer almaktadir. Anahtar sunucusu yOnlendirici olarak aga
katilacak diigiimlerin listesini ve bu diigiimlerin kullanacagi anahtarlar1 saklar. Eger
anahtar isteyen diigiim gecerli bir diigiimse anahtar bu diigiime kok diigiim araciligi
ile iletilir. Kok diigiim DODAG ag1 kurulumunu baglatir ve yonlendirici veya yaprak
diigtimlerin aga katilimi saglanir. Ayrica anahtar sunucusu ile haberleserek sunucudan
gelen anahtar1 hedef diigiime iletir. YoOnlendirici diigiimler anahtar sunucusundan
ikinci grup anahtarini alan yani aga katilmasina izin verilen diigtimlerdir. Yonlendirici
diigtimler DIO mesajlar1 gondererek ag kurulumuna yardimci olur ve yaprak diigiimler
icin ebeveyn olarak secilebilirler. Yaprak diigiimler ise aga katilir ve sadece gonderilen
veriyi iletir. DIO mesaj1 gonderemedigi icin ag kurulumuna katki saglayamaz ve
ebeveyn olarak secilemez. Ayrica ikinci grup anahtarina sahip olmadiklari i¢in agda

gonderilen kontrol mesajlarini alsa bile mesajin sifresini dogru bir sekilde ¢ozemez.

Notasyon Aciklama

K Onyiiklii simetrik grup anahtari

Kpriv, Kok diigiimiin gizli anahtari

Kpriv; Diger diigiimlerin gizli anahtar1

Kpup, Kok diigiimiin a¢ik anahtari

Kpub; Diger diigiimlerin acik anahtari

Kocond Ikinci simetrik grup anahtari

Nk Kok diigtimiiniin iirettigi rastgele say1

ni Diger diigiimlerin iirettigi rastgele say1

ID; Diigiimlerin IPv6 adresleriyle iligkilendirilmis kimligi
Kparams Ikinci simetrik grup anahtarina ait kaynak ve indeks bilgisi

Cizelge 5.1 : Anahtar yonetimi metotunda kullanilan terimlerin notasyonu ve acikla-
malari

Onerdigimiz metotta kullanilan terimler ve bu terimlerin a¢iklamalar1 Cizelge 5.1°te

gosterilmigtir. Ayrica Onerilen yontem icin gecerli varsayimlar asagida belirtilmistir.
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Sekil 5.1 : RPL Kimlik Dogrulama Modu Modeli

RPL kimlik dogrulama modunda aga katilacak her diigiime Onyiiklii anahtar K

onceden yiiklenmistir. Bu anahtar1 kullanarak aga yaprak diigiim olarak katilir.

Agdaki biitiin diigiimlerin kendilerine ait agik ve gizli anahtar cifti 6nceden
yuklenmigtir. Kok diigiime ait agik anahtar K, , gizli anahtar K, olarak, diger

dugiimler i¢in ise agik anahtar K, ve gizli anahtar Kp;,, dir.

RPL kimlik dogrulama modunda Kj..,,s adinda ikinci grup anahtar1 vardir.
Yonlendirici olarak aga katilacak diigiimler ikinci grup anahtarimi almak i¢in kok
digtime istek gonderir. Eger kosullar uygunsa bu anahtar cevap olarak gonderilir

ve istegi yapan diigiim aga yonlendirici olarak katilir.

Kok diigiim her zaman giivenilirdir. Anahtar sunucusu ile kok diigiim arasindaki
iletisim kanali giivenligi saglanmis bir kanaldir ve 6nerdigimiz semada kok diigiim
anahtar sunucusu olarak gorev yapmaktadir. Ayrica kok diigiim diger diigiimlerden

daha yiiksek islem giiciine sahip ve depolama kapasitesi daha yiiksektir.
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e Kok diigiim aga katilmasina izin verilen dii§iimlerin IPv6 adresleri ile iligk-
ilendirilmis kimlik bilgileri listesine ve ag olusumunda kullanilacak ikinci grup
anahtarina sahiptir. Agdaki diigtimlerin agik anahtarlar1 burada saklanmamaktadir
ve boylece aga yeni bir diigiim katildiginda kok diigiimde yer alan sadece kimlik
bilgisini giincellemek yeterli olmaktadir. Ayrica diigiimlerin acik anahtarlar

saklanmadig1 i¢in depolama alanindan kazang saglanmais olur.

e Kotii niyetli diigiimlerin daha once kullanilmig bir kontrol mesajin1 kullanarak ag

ile ilgili bilgileri almasini engellemek i¢in kimlik dogrulama islemi gereklidir.

5.2 Aga Katilma Siireci

RPL kimlik dogrulama modunda kok diigiim disindaki tiim dii§iimler giivenli aga
yaprak diigiim olarak katilir. Yonlendirici olarak gorev yapacak diigiim ikinci grup
anahtarin1 almak i¢in anahtar sunucusu tarafindan kimligi dogrulanmasi gerekir.
Giivenli DAO mesaji ebeveyn diigiime gonderilir ve o diigiim icin ikinci grup
anahtarin1 alma siireci baglar. Anahtar alma siireci basarili bir sekilde tamamlanirsa
diigiimiin kimligi dogrulanmig olur ve artik diigiim ikinci grup anahtarina sahiptir.

Boylece yonlendirici diigiim olarak gorev alir ve ag olusumuna katki saglar.

Kok diigiim ile agdaki diger dii§iimler arasinda iletisimi saglamak i¢in yeni mesaj
yapilart olusturulmustur. Bu mesajlar anahtar isteme, anahtar cevap ve anahtar
cevap bilgilendirme mesajlaridir ve baglik alan1 ve veri alanindan olugmaktadir.
Bu mesajlarin baghk alani sirasiyla "KEYREQUEST", "KEYRESPONSE" ve
"KEYRESPONSEACK" s6z dizileri olurken bu mesajlarin veri alanlar1 birbirinden
farklidir. Mesaj iceriginin baglik alani sifrelenmeden, veri alaninin ise kritik bilgileri
iceren kisimlart sifrelenerek gonderilmistir. Sekil 5.2°te ikinci grup anahtarini almak
icin gelistirilen anahtar yOnetimi metotu gosterilmistir ve asagida detayli olarak

anlatilacaktir.

Giivenli aga yaprak olarak katilan diigiim anahtar istek mesajim kok diigiime
gondermek icin hazirlar. Mesaja ilk olarak "KEYREQUEST" baglig1 eklenir ve bu
alan sifrelenmez. Mesaj1 gonderen diigiim o an rastgele bir say1 {iretir ve iiretilen 7;
degerini mesajin veri alanina ekler. Ardindan diigtimiin IPv6 adresi ile iligskilendirilmis

ID; kimlik bilgisini K, ile 256 bit ECC kullanarak sifreler. Son olarak digiim
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DGgim Kok Diigiim Anahtar Sunucusu

KEYREQUEST+{n, 1D}, +Kous,

>

Givenli Kanal

KEYRESPONSE+{K.cands 1 N K paramsr Do, +Kous

<

KEYRESPONSEACK+{n}.. .ona

Sekil 5.2 : Diigiimlerin Kimlik Dogrulama ve Ikinci Grup Anahtarmi Alma Metotu

kendi K5, acik anahtarini sifreleme yapmadan mesaja ekler ve mesaj kok diigiime

gonderilir.

Anahtar istek mesajim1 alan kok diigiim oncelikle gondericinin kimligini kontrol
eder. Eger gonderici kimligi kok diigiimde kayith ise gelen mesajin baglik alanini
kontrol eder. Baglik alan1 "KEYREQUEST" ise mesajin sifrelenmis kisminin sifresini
K,iv, anahtarim kullanarak ¢ozer ve anahtar cevap mesajimi hazirlar. Ilk olarak
"KEYRESPONSE" baghg1 sifrelenmeden mesaja eklenir. Ardindan ikinci grup
anahtart K. onqg, gonderen diigliimiin irettigi rastgele say1 7;, kok diigiim tarafindan
0 an iretilmig rastgele say1 7, ikinci grup anahtarinin kayna8i ve indeksi Kpqrqms
ve ID; degeri cevap mesajina eklenir. Mesajin bagli§1 disindaki kisimlar1 gonderici
digiimiin K, ile 256 bit ECC sifrelenir. Rastgele iiretilen degerin o an iiretilmesi
kriptografide verinin tazeligi acisindan onemlidir. Bu degere meydan okuma degeri de
denmektedir. Son olarak kok diigiim K, agik anahtarini sifreleme yapmadan mesaja

ekler ve mesaj1 anahtar istegi yapan dii§time gonderir.
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Anahtar cevap mesajint alan diigiim mesajin kok diigiimden geldigini kontrol eder.
Baghk alam "KEYRESPONSE" ise mesajin sifresini K, ,,’yi kullanarak c¢ozer.
Anahtar istek mesajinda gonderdigi rastgele deger ile anahtar cevap mesajinda aldigi
sayr ayni ise mesajin kok diiglime gonderildiginden ve cevabin kok diigiimden
geldiginden emin olur. Karsilikli kimlik dogrulamay1 gerceklestirmek amaciyla kok
diigiime mesajin alindigini bilgisinin iletilmesi gerekir. Bunun i¢in anahtar cevap
bilgilendirme mesajini hazirlar. "KEYRESPONSEACK" baglig1 sifrelenmeden mesaja
eklenir. Ardindan anahtar cevap mesajinda yer alan sayr mesaja eklenir. Mesajin
baglig1 disgindaki kisimlar1 simetrik AES-128 algoritmasini kullanarak ikinci grup

anahtar ile sifrelenir ve gonderilir.

Anahtar cevap bilgilendirme mesajin1 alan kok dii§iim mesajin sifresini AES-128
algoritmasimi kullanarak ikinci grup anahtar ile ¢ozer. Anahtar cevap mesajinda
gonderdigi ve sadece kendisinin bildigi rastgele sayi ile alinan mesajda yer alan deger
ayni olup olmadigini kontrol eder. Bu degere cevap degeri de denmektedir. Eger
degerler ayni ise anahtar cevap mesajinin gonderici diigtime gonderildiginden ve gelen
mesajin gonderici diiglimden alindigindan emin olur ve karsilikli kimlik dogrulama
islemi tamamlanir. Bdylece kimligi dogrulanmig diigiim ikinci grup anahtarin
kullanarak giivenli DIO mesajlarin1 génderir ve ebeveyn olarak secilebilir. Giivenli
DAO mesaj1 gondererek kendi kimligini ve kendine bagh diigiimlerin listesini de
kendi ebeveyn diigiimiine gonderir. Agdaki bir diiglimiin 6nyiiklii anahtarla ve kimligi

dogrulanmis modda alinan kontrol mesajlarinin siireci Sekil 5.3 te gosterilmigtir.
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RPL ICMPWE
Mesaji alind

Mesa] givenli
bir mesaj mi?

Sireci sonlzndir

ikinci Grup
Anzhtan

Givenlik Alam

cifre cozme -
=ire ¢ Kontroli?

sifre gozme

Hayir

MAC Degeri ? siireci sonlandir MAC Degeri ?

yanlendirici d0gom clarzk
0xE2 = Glivenli DAD ayarla

0x81 = Glvenli IO

Hedef Bashk

segenedi=

Ganderici IP
adresi?

Derace=
INFINITE_RAN
K?

sireci sonlandir

Yaprak
oiigiim olarak
belirlz ve
mesajiigle.

Yaprak
Diigiim olarak
belirlz ve
mesajiizls.

Sekil 5.3 : Diigiimlerin Alinan Kontrol Mesajlarini isleme Siireci

Ag kurulum agamasinda biitiin diigiimler yaprak diigiim olarak katilr. Ikinci grup
anahtarin alip kok diigiim tarafindan onaylanan diigiim yonlendirici diigiim olarak
gorev almaktadir. DIO mesajlar1 gondererek ag kurulumuna yardimer olur. Sekil 5.4°te
diigtimiin yonlendirme diigiimii olma siireci gosterilmistir. Kok diigiim aga katilacak
diigtimlerin listesini tutmaktadir. Listede yer almayan diigiim giivenli aga katilma
istegi gonderse bile kok diigiim anahtar cevap mesajim1 gondermeyecektir. Boylece ag
ile ilgili bilgilere erisim saglayamayacaktir. Sekil 5.5°te 2x2 dizilimli agda 4 numaral
diigiim bu duruma ornek olarak gosterilmistir. Listede olan diigiimler(2,3) agdan ikinci
anahtarlart alip DIO mesajlarin1 gonderebilirken, 4 numarali diigiim génderilen DIO
mesajlarinin sifresini ¢ozemedigi i¢in ag parametrelerini elde edememektedir. Boylece

ag dis kaynakl1 diigiimlerin neden olacagi ataklara karsi koruma saglamaktadr.
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00:35.170 1ID:
00:35.178 1ID:
00:35.182 1ID:
00:35.193 ID:

RPL: Incoming DIO (id, wer, rank) = (30,240,128)

RPL: Incoming DIO (dag id, pref) = (fdQ0::ff:fedd:1, 0)

RPL: DIO option 4, length: 14

FPL: DAG conf:dbl=8, min=12 red=10 maxinc=895 mininc=128 ocp=l d 1=10 1 u=60

Time | Mote | Message
00:30.602 ID:1 Second key is using in root
00:30.818 ID:1 PRPL: dio output pos:93
00:30.637 ID:2 CLIENT: Received source ip index:1, server_ipaddr:l
00:30.640 ID:2 UDP message type:2
00:30.643 ID:3 RPL: Receilved a DIO from fe80::200:0:0:1
00:30.643 ID:2 ECC DECRYPT STARTED!
00:30.654 ID:3 RPL: dio_input Mode:LEAF Sec_Mode: AUTHENTICATED KIM:3 LVL:1 Key Index:1 Sec Len:17
00:30.860 ID:3 Preinstalled key 1s using in client 3
00:30.675 ID:3 RPL: MIC mismatch
00:35.005 ID:2 aesDecrypt length:49
00:35.013 ID:2 aes_key 57 5E 09 61 FD 15 02 80 22 41 OB E3 E7 3B 04 BA
00:35.023 ID:2 ECC DECRYFT FINISHED!
00:35.032 ID:2 Recelved key response message after decryption Length:49 bytes
00:35.043 ID:2 OxCC Ox01 Ox02 Ox03 Ox04 Ox05 Ox06 OxO7 Ox08 0x09 Ox0A Ox0B Ox0C Ox0D Ox0E OxDD
00:35.054 ID:2 OxFF OxFF OxCB Ox8B OxFF OxFF OxDS OxDF Ox00 0x00 0x00 0x00 0x00 0x00 Ox00 Oxo0
00:35.066 ID:2 Ox0l OxFD Ox00 Ox00 Ox00 Ox00 Ox00 Ox00 OxO0 0x00 0x00 Ox00 OxFF OxFE Ox00 Ox00
00:35.067 ID:2 0Ox0l
00:35.072 ID:2 Recelved server challenge value:@xDSDF
00:35.076 ID:2 RPL: switching to mesh mode
00:35.083 ID:2 Sending key response ack hefore AES Length:18 bytes
00:35.094 ID:2 OxdB Ox45 Ox59 0Ox52 Ox45 Ox53 0x50 OxdF Ox4E 0x53 0x45 O0x41 Ox43 Ox4B OxFF OxFF
00:35.0956 ID:2 0OxD5 OxDF
00:35.099 ID:2 aesEncrypt input_size:16
00:35.107 ID:2 aes key CC Ol 02 03 04 05 05 OF 08 09 04 OB OC 0D QE DD
00:35.115 ID:2 Key response ack 1s sending to 1 with seq_id: @'
00:35.122 ID:2 RPL: uip_udp packet send NETSTACK CONF WITH IPVS
00:35.127 ID:2 RPL: KEY_REQUEST_RESPONSE_RECEIVED
00:35.134 ID:2 PRPL: Received a DIO from feB0::200:0:0:1
00:35.146 ID:2 RPL: dio_input Mode:MESH Sec_Mode: AUTHENTICATED KIM:3 LVL:1 Key Index:1 Sec Len:17
00:35.150 ID:2 Second key 1s using 1n client 2
2
2
2
2

2 : DIO option 8, length: 30
AR 35 202 The? BPL . Canuinn nrefiy informatinn

Sekil 5.4 : Yaprak diigiimden yonlendirici diigiime gecis siireci

5.3 Simiilasyon Calismalar:

Geligtirilen kimlik dogrulama modu ve anahtar yonetimi metotunun performans
parametrelerinin incelenmesi amaciyla simiilasyon ¢alismalar1 gerceklestirdik. RPL’de
bulunan giivenli olmayan mod, oOnyiiklii mod ve kimlik dogrulama modu olmak
tizere iic mod kargilagtirilmigtir ve bu calisma icin Contiki paketinde yer alan

Cooja simiilatorti kullanilmigtir. Cooja emiilatorii gercekei bir simiilasyon ortami
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ﬂ Metwork EE

View Zoom
© ®
(J @ ®
File Edit Wiew
Time | Mote | Massage |

01:45,487 1ID:
01:45,492 1ID:
01:45.498 1ID:
01:45,510 ID:
01:45,515 ID:
01:45,531 1ID:
01:45,544 1D
01:45,556 ID:
01:45,563 ID:
01:45,570 ID:
01:45,574 1D
01:45,579  ID:

RPL: KEY_ REQUEST RESPONSE WAIT

send_packet_key_request() finished

RPL: Received a DIO from fe80::200:0:0:2

RPL: dio_input Mode:LEAF Sec_Mode:AUTHENTICATED KIM:3 LVL:1 Key Index:l Sec Len:17
Preinstalled key is using in client 4

RPL: MIC mismatch

RPL: rpl_link_neighbor_callback triggering update

RPL: rpl_link_neighbor_callback triggering update

RPL: rpl_link_neighbor_callback triggering update

LDP message type:l

RPL: rpl_link_neighbor_callback triggering update

Key request message received from client 4 and message size:95 bytes

ERROR: Received key request message from unknown source (client:4)

RPL: Sending Reqular Secure DIO. RPL: dio_output Mode:MESH Sec_Mode:AUTHENTICATED KIM:3 LVL:1 Key Index:1 Sec Len:17
RPL: DIO rank:277

RPL: Authentication enabled bit is set

RPL: Sending prefix info in DIO for fdOO::

RPL: Sending a multicast-DIO with rank 277 :)
Second key is using in client 2

RPL: dio_output pos:93

RPL: Received a DIO from fe80::200:0:0:2

RPL: Received a DIO from fe80::200:0:0:2

RPL: dio_input Mode:LEAF Sec_Mode:AUTHENTICATED KIM:3 LVL:1 Key Index:l Sec Len:17
RPL: dio_input Mode:MESH Sec_Mode:AUTHENTICATED KIM:3 LVL:1 Key Index:l Sec Len:17
Second key is using in root

Preinstalled key is using in client 4

RPL: MIC mismatch

RPL: Incoming DIO (id, ver, rank) = (30,240,277)

RPL: Incoming DIO (dag_id, pref) = (fdoo::ff:fedd:1, ©)

RPL: DIO option 4, length: 14

RPL: DaG conf:dbl=8, min=12 red=10 maxlnc=895 mininc=128 ocp=l d_1=10 1_u=80

RPL: DIO option 8, length: 30

RPL: Copylng prefix information

RPL: Sending Regular Secure DIO. RPL: dioc_output Mode:MESH Sec_Mode:AUTHENTICATED KIM:3 LVL:1 Key Index:1 Sec Len:17
RPL: DIO rank:325

RPl : Anthantircatinn enahlad hit i et

L

01:52.110 ID:
01:52.113  1ID:
01:52.118 1ID:
01:52.124 1ID:
01:52,130 ID:
01:52,134 1D
01:52,151 ID:
01:52.163 1ID:
01:52.1632 ID:
01:52.174 1ID:
01:52.174 1D
01:52.178 1ID:
01:52.180 ID:
01:52,195 ID:
01:52.198 1ID:
01:52,206 ID:
01:52,210 ID:
01:52,221 1ID:
01:52,225 1ID:
01:52,229 1ID:
01:52,281 ID:
01:52,284 1ID:
152 280 TN

Sekil 5.5 : Kok diigiimiin ag katilim listesinde olmayan dii§iimlere cevabi

WWHERFRFEREE BB B BOOMBOODNODEIE W W R B R R =

)
-r

hazirlamaktadir ve gercek diigiimlerde calisacak yazilimi da tiretmektedir. Bizim
simiilasyonlarimiz Cooja simiilatori Wismote diiglimlerini kullanacak sekilde
ayarlanmigtir.  Wismote diigiimii IEEE 802.15.4 uyumlu CC2520 radyo birimine
sahiptir. Bu diigiim ile ilgili detayl bilgiler veri sayfasinda yer almaktadir. Gelistirilen
kimlik dogrulama modunun agdaki performansim 6l¢mek i¢in 1zgara dizilimindeki
2x2, 3x3 ve 4x4 diigiimler incelenmistir. Diigiimler arasindaki génderim ve alma
mesafeleri 30 metre, yayimnin karigsmaya bagladigi mesafe ise 60m olarak ayarlanmustir.
Sol iistte yer alacak diigiim kok diigiim olarak secilmigtir. Simiilasyonlar 30 dakika

boyunca calistirllmistir ve istatistiksel anlamda daha dogru sonuglar almak igin

68



simiilasyon farkli baglangi¢c degerleriyle ¢ok kez tekrarlanmigtir. Simetrik kriptografik
islemler Contiki-OS’ta yer alan AES-128 islemleri ile, asimetrik kriptografik islemler
ise gomiilil sistemlerde sik¢a kullanilan uECC kiitiiphanesi kullanarak gerceklenmistir.
RPL ile ilgili diger ayarlar Contiki’nin varsayilan olarak sectigi ayarlardir. Radyo

gorev dongiisii algoritmasi biitiin diigtimler i¢cin ContikiMAC olarak se¢ilmistir.

5.3.1 Performans Metrikleri

RPL giivenli metotlarinin ag haberlesmesine olan etkilerini incelemek icin asagidaki

performans parametreleri incelenmistir.

e Ag Olusum Zamam: Simiilasyonun basladig1 andan itibaren son diigiimiin aga
katilip kok diigiime erisim sagladig1 anina kadar gegen siiredir. Bu parametre agin
tamamen kurulup islevsel hale geldigi zamani belirtir. Gonderilen ilk DIO mesaji
ile aga katilan son diigtimiin aldig1 DIO mesaj1 arasinda gecen zaman farkli alinarak

hesaplanmaktadr.

e Enerji Tiiketimi: Agdaki her bir diigiimiin gii¢ tiiketiminin ortalama degerini
belirtir. Cooja simiilatoriine ait powertrace araci kullanilarak diigiimiin ortalama
enerji tiiketimi hesaplanmaktadir. Powertrace [77] araci diisiik giiclii kablosuz
aglarda yer alan diigiimlerde islemcini harcadig1 giicii, mesaj gonderme ve alma
icin gereken gii¢c degerlerini gercege yakin bir sekilde hesaplar. Bu hesaplamalari
islemcinin uyku ve aktif modlarindan ve radyo biriminin gonderme ve alma igin
harcadig: siireleri kullanarak hesaplar. Siire hesaplama islemleri islemcinin tik
hesabr ile gerceklestirilir. Mesaj gonderim ve alma i¢in hesaplanan gii¢ tiikketimi
radyo biriminin agik ve kapali oldugu siireye gore degismektedir ve en ¢ok giic
harcayan kisimdir. Bu aragla elde edilen bu bilgiler mesaj gonderme ve alma
islemlerini, mesajin islem siiresini ve mesajin sifreleme, sifre ¢ézme siirecinin
tamamin kapsar. Simiilasyonda kullanilan Wismote dii§iimiiniin veri sayfasi
degerleri kullanilarak enerji tiiketim hesaplart yapilmistir. Esitlik 5.1°de enerji
hesaplamasi gosterilmigtir. Wismote diigiimiiniin iglemci aktif modu, uyku modu,
paket gonderimi ve paket almasi i¢in harcadigi akim degerleri sirasiyla 2.2mA,

0.00169mA, 33.6mA ve 18.5mA’dir. [80] [81]

D AkimxVoltaj
Enerji = — oo "2 2074 (5.1)
Saniyedeki tik sayisi
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e RPL. Mesaj Ek Yiikii:

Agdaki diigiimler tarafindan gonderilen tiim RPL

mesajlarinin  bayt cinsinden toplam boyutu olarak tamimlanmir.  Bu metrik,

giivenlik 6zelliklerinin getirdigi mesaj boyutundaki ek yiikii degerlendirmek icin

kullanilmigtir. Giivenli RPL modlarinda giivenli olmayan mod kontrol mesajlarina

ek olarak giivenlik alan1 gonderilir ve alimir.  Yapilacak kriptografik islemler bu

alandaki bilgilere gore degisiklik gostermektedir.

5.4 Simiilasyon Sonuclar

Sekil 5.6’te ortalama ag kurulum siiresi gosterilmistir. Agdaki diigiim sayis1 arttikca

agin kurulum siiresi artmaktadir ve bu beklenen bir sonugtur.  Onyiiklii mod

ile gonderilen giivenli RPL mesajlarinin kullanilmas1 ag kurulum zamanim pek

etkilememektedir. Kimlik dogrulama modunda ise aga giivenli bir sekilde katilmak

icin ekstra mesajlagsma gerektiginden ag kurulum siiresini olduk¢a artirmaktadir.
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Sekil 5.6 : Diigiimlerin Ortalama Ag Kurulum Siiresi
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Sekil 5.7°te diigiimlerin ortalama enerji tilketim degerleri gosterilmistir. Beklenildigi
iizere giivenli olmayan modda en diisiik enerji tiiketimi gerceklesmistir. Onyiiklii
modda enerji tiiketimleri ise giivenli olmayan moda oldukc¢a yakindir.  Bunun
nedeni giivenli mesajlarin uzunlugunun artmasina ragmen diigiimlerde gerceklesen
simetrik kriptografi islemlerinin hizli olmasidir. Kimlik dogrulama modunda ise
aga katilim siirecinde asimetrik kriptografi kullanildigindan Onyiiklii moda gore
daha fazla enerji harcanmaktadir. Fakat dii§iim aga katildiktan sonra simetrik
kriptografi kullanildig1 icin diigiimlerin enerji tiikketimlerinin ortalamasi giderek
azalmaktadir. Simiilasyon daha uzun siire gerceklestirildiginde enerji titkketim degerleri
onyiiklii modun kullanimina yakin bir deger olacaktir. Ayrica agdaki diiglim sayisi
arttikca diiglimler aras1 gonderilen mesaj sayist artacaktir ve bu durum her diigiim
icin gonderilen ve alinan mesaj sayisini artiracaktir ve diigiimlerin caligma siiresi

artacagindan enerji tiiketimi de artacaktir.
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Sekil 5.7 : Diigiimlerin Ortalama Enerji Tiiketimleri
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Sekil 5.8’te RPL mesajlarmin ortalama ek yiikii gosterilmistir. Onyiiklii modda yer
alan giivenli DIS ve DIO mesajlarinin ek yiikii ve kimlik dogrulama modunda ikinci
anahtar alma siirecindeki mesaj fazlaliginin yaninda giivenli DIS ve DIO mesajlarinin
ek yikii belirtilmigtir.  Sekilde goriildiigii ve beklendigi ilizere en diisiik ek yik
giivenli olmayan modda gerceklesmektedir. Onyiiklii modda yer alan giivenli RPL
mesajlarindaki giivenlik alani nedeniyle ek yiik biraz artmaktadir. Kimlik dogrulama
modu ise onyiiklii moda oldukca yakindir. Bunun nedeni diigiimlerin giivenli aga
katildiktan sonra DIO ve DIS mesajlarinin yapisinin onyiiklii modla ayni olmasidir.
Ayrica agdaki diigiim sayisi arttikca agda iletilen mesaj sayisi artacagindan mesajlarin

ortalama ek yiikii de artmaktadir.

m Givenli Olmayan Mod
m Onydkla Mod
B Kimlik Dogrulama Modu

Ortalama RPL Mesaj Yiiki (Bayt)
= Pt 23} wn =
888868688 ¢8

4 9 16
Agdalki DOgim Sayisi
Sekil 5.8 : Diigiimlerin Ortalama Mesaj Yiikii
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6. SONUCLAR VE GELECEK CALISMALAR

Bu tezde Contiki isletim sisteminde yer almayan kimlik dogrulama modu
gerceklenmistir ve bu mod i¢in yeni bir anahtar yonetimi metodu Onerilmigstir. Bu
metot Contiki igletim sisteminde gergeklenmistir. Bunun yaninda Cooja simiilatorii
kullanilarak performans parametreleri gdzlemlenmistir ve elde edilen sonuglar RPL’in

diger giivenlik modlart ile karsilagtirilmagtir.

Simiilasyon sonuglarina gore kimlik dogrulama modunda ag kurulum siireleri diger
modlara gore olduk¢a uzun siirmektedir. Diiglim sayis1 arttikga ag kurulum siireleri
de oldukca artmaktadir. Bu durumun aksine ortalama enerji tiikketimi ve mesaj yiikil
ise Onyiiklii moda oldukca yakindir. Ag kurulum agsamasindan sonra sistem Onyiikli
mod gibi calisacagindan uzun siireli kullanimlarda kisith enerjisi bulunan KSA’lar

i¢in enerji titkketimi Onyiiklii modda elde edilen sonuclara yakin degerlere yaklasacaktir.

Geligtirilen anahtar yoOnetimi metodu i¢in bazi gelistirmeler yapilabilir.  Kimlik
dogrulama modunda kullanilan ikinci grup anahtar1 ag kurulum asamasindan itibaren
hep ayni1 kalmaktadir. Yeni bir yontemle veya mesaj tanimlamasi yapilarak bu simetrik
anahtar periyodik olarak giincellenip agdaki tiim diigiimlere dagitilabilir. Boylece
ag giivenligi artirilmig olur ve agdaki bir diigiim ele gegirilse bile anahtar periyodik
olarak giincelleneceginden ag ile ilgili bilgiler ele gecirilmesi olduk¢a zorlagir. Ayrica
diigiimlerde yapilan asimetrik kriptografik islemler bagka bir anahtar sunucusunda
gerceklenebilir ve boylece limitli kaynakli diigiimler daha az enerji harcayarak kimlik

dogrulama islemini gerceklestirebilir.

Bagka bir gelecekte yapilacak ¢alisma olarak performans degerlendirmesinin gercek
donanimla yapilan deneyleri de igerecek sekilde genisletilmesi ve simiilasyon

sonuglartyla karsilastirilmasi ile yapilan ¢alismanin gercekte ne kadar etkili oldugu
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gozlemlenebilir. Ayrica farkli ag topolojileri ile ¢calismalar yapilarak kimlik dogrulama

yontemi icin hangi ag topolojisi i¢in daha uygun oldugu belirlenebilir.
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