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RPL SALDIRILARINA KARSI
STANDART UYUMLU VE KIMLIK DOGRULAMALI
RPL GUVENLIK MODU TASARIMI

OZET

Internet Miihendisligi Gorev Giicii (IETF) organizasyonu tarafindan gelistirilen ve
Aciklama Istegi (RFC) standartlar ile taniml Diisiik Gii¢ ve Kayipli Aglar icin
IPv6 Yonlendirme Protokolii (RPL), diizinelerce ila binlerce sinirli kaynak ve zayif
baglantilara sahip kisitli yonlendiriciyi organize edebilen ve Diisiik Gii¢ ve Kayiph
Aglar (LLNs) icin optimize edilmis standart bir yonlendirme protokoliidiir. RPL
protokolii, enerji verimli, 6lceklenebilir ve otonom yapisi ile LLN’ler i¢in vazgecilmez
bir protokol olmasina ragmen, hassas veri ve mekanizmalari ile sayisiz giivenlik
saldirisina agik olarak kabul edilmektedir. Bu tez ¢alismasinda, ilk 6nce RPL
mekanizmalarim ve literatiirde yer alan RPL’e karg1 yapilan giivenlik saldirilarini
derinlemesine analiz ettik. Bu analizler sonucunda RPL giivenlik saldirilarinin biiyiik
oranda, RPL kontrol mesajlarinin hassas veri iceriklerini kullanarak RPL’in dinamik
mekanizmalarin1 hedef alan igerik saldirilarindan olustugunu ve var olan saldirilar
haricinde bircok yeni saldirinin kesfe agik oldugunun fark ettik. Bu dogrultuda, Trickle
zamanlayici parametre saldirist adi verdigimiz yeni bir RPL icerik saldirist onerdik.
Saldirgan modelimizi Contiki igletim sistemi RPL gerceklemesi iizerinde modelledik
ve bu saldirgan modelinin Cooja simiilasyon aracinda simiilasyonunu yaparak RPL
aglan iizerindeki yikici etkisini gozlemledik. Daha sonra, literatiirdeki RPL saldirina
karsi gelistirilen saldirt 6nlemleri hakkinda kapsamli bir arastirma yaptik. Onerilen
coziimlerin biiylik bir ¢ogunlugunun RPL igerik saldirilarinin tiimiinii engelleyecek
nitelikte olmadigini veya RPL’e uygulanmas1 halinde mevcut RPL mekanizmalarin
harcadigr kaynak miktarina kiyasla ¢ok daha fazla islem, hafiza ve enerji yikii
dogurdugunu gozlemledik. Bu kapsamda, RPL icerik saldirilarina kars: biitiinciil ve
hafif bir kars1 onlem mekanizmasi olacagim diisiindiigiimiiz standart uyumlu RPL
kimligi dogrulanmis giivenlik modunu inceleme altina aldik. Ancak, RPL kimligi
dogrulanmis modu i¢in bircok mekanizma RFC standartlarinda eksik veya gelecek
calismasi olarak birakilmisti. Bu eksiklileri gidermek amaci ile standardin onerilerine
ve kati yasaklamalarina baglh kalarak RPL protokol detaylarini, ag elamanlarinin
davraniglarini, kontrol mesaji iceriklerini ve bir kimlik dogrulamali anahtar degisim
semasint degerlendirerek kapsamli bir RPL kimligi dogrulanmig giivenlik modu
sistemi Onerdik. Bu sistemde kullanilmak iizere, Ikili Anahtar Degisimi (BKE)
olarak bilinen kargilikli kimlik dogrulamali anahtar degisim protokoliinii giiven zinciri
mekanizmasina dayali bir yontem ile genisleterek anahtar giincelleme prosediiriinii
de iceren kapsamli bir kimlik dogrulamali anahtar degisim protokolii tasarladik.
Tasarlanan bu protokolii bir giivenlik protokolii resmi dogrulama araci olan Scyther
simiilasyon araci ile resmi dogrulamasini yaptik. Bu ¢alismanin, arastirmacilara RPL
giivenligine ve standart uyumlu kimligi dogrulanmig RPL giivenlik moduna kapsaml
bir yaklagim ile daha fazla katkida bulunmalarina yardimci olacagina inantyoruz.
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STANDARD COMPLIANT AND AUTHENTICATED
RPL SECURITY MODE DESIGN
AGAINST RPL ATTACKS

SUMMARY

The rapid development in the Internet of Things (IoT) applications has come up
with systematic approaches and solutions for various edge devices and network
technologies in the scope of many interoperability and managerial problems. At
the beginning of this millennium, Internet Protocol Version 6 (IPv6) has been
proposed and then developed by the Internet Engineering Task Force (IETF) to provide
internetworking solutions for a growing number of devices connected to the internet.
With the advent of the IoT technologies and their recent advances, an adaptation
solution for transmission of IPv6 packets over IEEE 802.15.4 has been deployed to
enable resource constraint devices to be accessed directly from the internet by using
IPv6 and created the term IPv6 over Low-Power Wireless Personal Area Networks
(6LoWPAN). Routing Over Low-Power and Lossy (ROLL) networks Working Group
analyzed the routing requirements in urban, industrial, home, and building automation
applications and defined a dynamic and self-healing protocol IPv6 Routing Protocol
for Low Power and Lossy Networks (RPL) compliant with 6LoWPAN.

RPL’s self-organization and self-recovery mechanisms make it open to abuse with
poisonous data contents. Any malicious usage, modification, fabrication, or deficiency
on these control messages and fields makes the nodes detract from their expected
behaviors. In this direction, many research articles have already discussed RPL
message forging attacks and possible countermeasures. However, any countermeasure
step to prevent or detect RPL attacks most likely will consume extra resources
(memory, process power, energy, bandwidth), which are already seen as constraints.
For that reason, the methods that will be deployed on the system should be carefully
managed in detail.

RPL has also its security features pre-installed and authenticated operation modes. As
the pre-installed mode, employed with the static keys, has significant weaknesses the
authenticated mode provides the infrastructure to solve this situation but with many
shortcomings and is open to improvements.

In the scope of this thesis study, we intensely analyzed RPL working mechanisms and
RPL security attacks in the literature. By gathering seven well-known RPL attacks
(Rank, Local Repair, Version Number or Global Repair, Routing Table, Objective
Function Parameter Manipulation, DAO Inconsistency, and DAG Inconsistency
Attacks) under a single title, we came up with a new taxonomy that we call RPL
content attack. As a result of these analyzes, we realized that RPL security attacks are
mostly content attacks targeting the dynamic mechanisms of RPL by using sensitive
data contents of RPL control messages, and many new attacks are open to discovery,
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apart from existing attacks. In this direction, we have proposed a novel RPL content
attack called Trickle timer parameter attack.

Trickle timer is the critical mechanism that makes RPL an adaptive and energy-efficient
routing protocol by controlling the sending frequency of DIO control messages
according to the stability of the network. DIO and the option messages attached to
DIO contain information that defines the RPL network, as well as some important
parameters that can be changed dynamically according to the state of the network.
Three of these parameters are the DIO Interval Doubling Number (DIOIntDoubl.),
Minimum DIO Interval (DIOIntMin), and Redundancy Coefficient (DIORedun.) fields
carried in the DODAG Configuration option and affect the Trickle timer algorithm
directly. The proposed attacker model maliciously manipulates these parameters,
resulting in increased DIO sending frequency at nodes receiving manipulated DIOs.
We modeled our proposed attacker model on the RPL implementation on Contiki
operating system and observed its destructive effect on RPL networks by simulating
this attacker model in the Cooja simulation tool. We deployed the attacker in different
locations of the network. We observed that the effect of the attack increases as the
location of the attacker is closer to the DODAG root from the edge of the network.
Another noteworthy observation was that while we only expected an increase in
the number of DIO messages, the increase in the number of DAOs also caught our
attention.

Before proposing any countermeasure to RPL attacks, we first conducted compre-
hensive research on mitigation methods and Intrusion Detection Systems (IDSs) in
the literature. Then, we have observed that the majority of the proposed solutions
are not capable of preventing all RPL content attacks or that if applied to RPL, they
cause much more processing, memory, and energy burden compared to the number of
resources expended by existing RPL mechanisms. In this context, we have examined
the standard-compliant RPL authenticated security mode, which we think will be
a holistic and lightweight countermeasure mechanism against RPL content attacks.
However, many mechanisms for the RPL authenticated mode were missing or left as
future work in the Request for Comments (RFC) standards.

The RPL authentication mode mechanism requires a second symmetric group key
for routers to operate the RPL mechanism. In order to address this shortcoming, we
attached a comprehensive key management scheme with extending and adopting the
BKE (Bilateral Key Exchange) protocol to help secure RPL with the key establishment
and authentication mechanisms, including a re-keying process. We fully verified
this designed security protocol with the Scyther simulation tool, which is a security
protocol formal verification tool.

The proposed authentication and key exchange protocol includes hash functions and
cryptological methods, includes both symmetric and asymmetric keys. The proposed
protocol was designed in three stages. In the first stage, it was a 3-message protocol
scheme designed to authenticate the node to join the network first and obtain the
current second key of the network. When we used the Scyther tool to validate the
protocol in the first stage, it failed. Scyther tool made us realize an attacker model
that compromised the secrecy of the second key. In the second stage, this vulnerability
was fixed, and the proposed protocol was updated and fully verified. In stage three, a
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re-keying support was added by updating the entire protocol with a lightweight solution
based on a trust chain mechanism and fully verified.

Then, we proposed a comprehensive RPL authenticated security mode system,
adhering to the recommendations and strict prohibitions of the standard, evaluating
the RPL protocol details, the behavior of network elements, control message contents,
and our proposed authenticated key exchange scheme.

In the last part of the thesis, we mentioned the possible future studies for the proposed
method and the details of the usage of the solution. We also explained that a
cryptological method that will be carefully applied in 6LoWPAN networks would
not create as much overhead as can be avoided and significantly contribute to the
prevention of RPL content attacks. We believe this study helps both implementers
and researchers to contribute more to RPL security and the standard-compliant
Authenticated Mode of RPL with an extensive approach.
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1. GIRIS

Nesnelerin Interneti (IoT) uygulamalarinda yasanan hizli bilyiime, bircok birlikte
calisabilirlik ve yonetimsel sorununu beraberinde getirse de ag ve ug cihaz teknolojileri
icin sistematik yaklagimlar ve ¢oziimler ortaya ¢ikarmigtir. Internete baglanan cihaz
say1sindaki 6ngoriilen artisin doguracagi ag yonetim problemine ¢oziim olarak Internet
Miihendisligi Gorev Giicii (IETF) bu milenyumun basinda Internet Protokolii Siiriim 6
(IPv6)’y1 gelistirmistir [9,10]. IoT teknolojilerinin ortaya ¢ikist ve son gelismeleri ile
birlikte, kaynak kisith cihazlara IPv6 kullanilarak internetten dogrudan erisilebilmesini
saglamak amaciyla IPv6 paketlerinin IEEE 802.15.4 iizerinden iletilmesini saglayan
bir adaptasyon ¢oziimii ile Diisiik Giiclii Kablosuz Kisisel Alan Aglar iizerinden
IPv6 (6LoWPAN) gelistirilmistir [11,12]. Diisiik Gii¢ ve Kayipli Aglar Uzerinden
Yonlendirme (ROLL) Calisma Grubu kentsel, endiistriyel, ev ve bina otomasyonu
uygulamalarindaki yonlendirme gereksinimlerini analiz ederek dinamik, kendi kendini
onaran ve 6LoWPAN aglar1 ile uyumlu bir protokol olan Diisiik Gii¢ ve Kayipli Aglar
icin IPv6 Yonlendirme Protokolii (RPL)’i [20] gelistirmistir.

RPL’in kontrol mesajlartyla sagladigi kendi kendini organize etme ve onarma
mekanizmalari, onu zehirli veri icerikleriyle kotiiye kullanima agik hale getirir. Bu
kontrol mesajlart ve alanlarindaki herhangi bir kotii niyetli kullanim, degisiklik,
tiretim veya eksiklik, RPL’i kullanan ag diiglimlerinin beklenen davranislarindan
uzaklagsmasina neden olur. Bu dogrultuda aragtirmacilar bircok RPL mesaj sahteciligi
saldirisini ve olasi karst dnlemlerini konu olarak ele almistir. [32,33]. Bu ¢alismalarda
acikc¢a goriilmektedir ki, RPL saldirilarin1 6nlemeye veya tespit etmeye yonelik alinan
herhangi bir onlem adimi, biiyiik olasilikla zaten kisitli olarak goriilen kaynaklar
(bellek, islem giicii, enerji, bant genisligi) iizerinde ek tiiketime sebep olacaktir
[32]. Bu nedenle bir sistem iizerinde konuslandirilacak RPL saldir1 karst 6nlem

yontemlerinin dikkatli ve detayl bir sekilde yonetilmesi gerekmektedir.



RPL’in kendi giivenlik onlemi olarak 6nden yiiklenmis mod ve kimligi dogrulanmis
mod olarak iki farkli giivenlik modu mevcuttur [20]. Bu modlardan 6nden yiiklenmis
mod statik degismeyen simetrik kritpto anahtar1 kullanmasi ile 6nemli bir giivenlik
acigina sahip iken, kimligi dogrulanmis mod bu durumun agilmasi i¢in bir altyapiya

sahip olmasina ragmen gelistirmeye acik bir¢ok eksik tanimlamaya sahiptir. [33,48]

Bu tez calismasi kapsaminda RPL mekanizmalarina, RPL giivenlik saldirilarina ve bu
saldirilara kars1 alinan giivenlik 6nlemlerine kapsamli ve detayl bir gbzden gecirme
yapiyoruz. Daha sonra yeni bir RPL icerik saldiris1 olan Trickle zamanlayicisi
saldirisin1 Oneriyor, bu saldirtyr Contiki [59] isletim sistemi RPL gerceklemesi
iizerinde modelleyerek Cooja [60] simiilasyon aracinda simiilasyonunu yaparak RPL
aglar1 iizerindeki yikici etkisini gosteriyoruz. Daha sonra RPL igerik saldirilarina
biitiinciil bir ¢oziim olabilecek standart uyumlu RPL kimligi dogrulanmig giivenlik
modu Oneriyoruz. Onerilen bu yontem icin, bir anahtar giincelleme mekanizmasini
da iceren karsilikli kimlik dogrulama ve giiven zinciri mekanizmalarina dayali
kimlik dogrulama ve anahtar degisim protokolil tasarliyoruz. Tasarlanan protokolii
bir giivenlik protokolii dogrulama simiilasyon aracit olan Scyther [65] aracinda
resmi giivenlik dogrulamasini yapiyoruz. Tezin sonunda ise RPL saldirilarina
kars1 kriptolojik yontemlerin kullanilmasinin aslinda kaciildigi kadar kaynak yiikii
bindirmeyecegini aksine verimli oldu§u durumlarin olacagini anlatiyor, ©nerilen
¢Oziim icin olas1 gelecek zaman calismalarindan ve kullamim alani detaylarindan
bahsederek arastirmacilari bu yonde RPL giivenligine katkida bulunmaya davet

ediyoruz.



2. NESNELERIN INTERNETI

90’11 yillarda ortaya atilan bir kavram olan “Nesnelerin Interneti” ya da kisaltilmis
hali ile IoT (Internet of Things), giincellifini giiniimiize kadar koruyarak akademi
ve endiistrinin odak noktas1 olmus ve halen gelecek ag ve cihaz teknolojilerini
sekillendirmeye devam eden baskin bir teknoloji ve arastirma alamdir. [2,3].
IoT isminin ortaya cikist 1999 yilinda bir Ingiliz teknoloji ©nciisi ve MIT
tiniversitesindeki Auto-ID Laboratuvarinin kurucularindan biri olan Kevin Ashton’un
RFID teknolojisini tedarik zincirinde kullanmasi ile olmus daha sonra kisa siirede
popiiler hale gelmis ve internetin Kablosuz Sensor Aglar1 (WSN) araciligi ile fiziksel

diinyaya baglandig1 bir haberlesme sistemi haline gelmistir [1].

Giintimiizde ise IoT, etrafimizdaki her seyin akilli cihazlara doniisiip internete
baglanma yetenegi kazandigi, bu akilli cihazlarin (nesnelerin) birbirleri ve insanlar ile
her yerde ve her zaman iletisim kurmasini saglayan bir olgu haline gelerek, saglik
sektorii, otomobil sektorii, akilli bina uygulamalari, endiistriyel uygulamalar, spor,
ulagim, tarim, akilli 6l¢iim sistemleri, lojistik, eglence sektorii gibi sayisiz alanda
kullanilmaktadir [15]. IoT nin bu sekilde yayginlasmasi insanli veya insansiz internete

baglanan cihaz sayisinda inanilmaz bir artis olmas1 sonucunu dogurmustur.

Cisco’nun 2020 yilinda yayinlamis oldugu bir arastirma raporuna gore internete
baglh cihaz sayis1t 2018’de 18.4 milyar iken, 2023 yilinda 29.3 milyara ulagsmasi
beklenmektedir [4]. Bu artig beraberinde bircok ag yonetim problemini de beraber
getirecektir. Neyse ki Internet Miihendisligi Gorev Giicii (IETF) 2000°li yillarin
basinda mevcut IPv4 adres yapisinin internete bagl cihazlarin biricik adresleri
belirlemekte ve yOnetmekte yetersiz kalacagini ongorerek IPv6’yr gelistirmistir.
Mevcut internet altyapisinda kullanilan IPv4 adres yapisi 32 bit’lik bir adres alani
desteklerken IPv6 128bit’lik bir adres alanina sahiptir. IPv6 128bit’lik adres alani
ile internete direk baglanabilen biricik kimlikli cihaz sayisinin ulasilmasi ¢ok gii¢ bir

degere (yaklasik 2'8 ~ 3.4x10%%) ulasmustir. [9,10]



2.1 Nesnelerin Interneti Mimarisi

Nesnelerin Interneti’ni, bilesenlerini, teknolojilerini, ihtiyaclarini ve problemlerini
anlamak i¢in bir referans mimari ortaya koymak ¢ok énemlidir. ITU, IoT Forum, IETF
gibi kuruluglarin yaninda ¢ok sayida arastimaci, Nesnelerin Interneti i¢in bir mimari
sunsa da heniiz {izerinde hemfikir olunmus ve standart haline gelmis bir mimariye

ulagilamamugtir. [14]
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Sekil 2.1 : Nesnelerin Interneti ii¢ katmanli mimarisi

Onerilen mimarilerin en yaygm ve genel olani; Algilama Katmam, Ag/Tasima
Katmani ve Uygulama Katmanin’dan olusan ii¢ katmanli olanidir [15]. Algilama
Katmani; sensoOr arayiizleri ile dis diinyay1 algilayabilen, gerektiginde bir fonksiyonu
gerceklestirebilen, gerektiginde bilgiyi isleyebilen ve kullanabilen goreceli kisith
kaynaklara sahip akilli cihaz ve bu cihazlarin aglarindan olugur. Ag Katmani, algi
katmanindaki cihaz ve aglar ¢esitli ag gegitleri, kablolu kablosuz haberlesme ve ag

teknolojileri ile u¢ birim bilesenlerini ulagilabilir kilan katmandir. Uygulama Katmani



ise Nesnelerin Interneti’nin kullanimina 6zel sekillenen aplikasyonlarin, servislerin,
bilgi isleme ve yOnetim birimlerinin yer aldigir ve uygulamanin amaci ile muhattap

insanlt veya insansiz birime kavusturan katmandir.

Algilama Katmaninimi aym1 zamanda u¢ katmani veya u¢ cihaz katmam olarak,
bu katmanda kullanilan her tiir cihaz ve haberlesme teknolojisini ise u¢ katman
teknolojileri olarak adlandirabiliriz. U¢ katman cihazlar1 birbirleri ile haberlesebilir,
bir ag kurabilir veya bir ag gecidi aracilif1 ile ag katmanina ulasabilirler. Ug
katmanda kullanilan standartlagsmis haberlesme ve ag tenolojilerine; Internet Protocol
Version 6 over Low Power Wireless Personal Area Networks (6LoWPAN), ZigBee,
Bluetooth Low Energy (BLE), Z-Wave, Near Field Communication (NFC) ve Radio
Frequency Identification (RFID) gibi kisa mesafe teknolojilerini, LoRaWAN, Narrow
Band (NB-I0oT), Extended Coverage (EC)-GSM-IoT ve Sigfox gibi uzun mesafe

teknolojilerini drnek gosterilebiliriz. [16,17]

2.2 6LoWPAN ve Standartlasms Protokol Yigim

[oT’nin bir parcasi olan akilli u¢ cihazlar her zaman yiiksek donanimlara sahip cihazlar
olmayip limitli igslem giiciine, diisiik hafizali, kisa mesafe haberlesme yapan, diisiik
veri hizina sahip, kisith enerjili veya batarya ile calisan cihazlar olabilir. Bu cihazlar
Uluslararas1 Haberlesme Birligi’nin (ITU) tanimina gore “Kisith Cihazlar” olarak
adlandirilmiglardir [5]. IPv6 ile tanimlanan bazi agir ve maliyetli protokollerinin bu
kisith cihazlarda gerceklenmesi de ayri bir teknolojik zorlugu ortaya c¢ikartmistir [1].
Bu tiir zorluklara ¢6ziim getirmek konusunda 6nciiliik eden IETF bu durumun agilmasi
icin bazi sikistirma ve parcali gonderme yontemleri ile IPv6 paketlerinin gorece
diisiik bant genisligine sahip IEEE 802.15.4 {izerinden kullanilmasimi saglayacak
bir adaptasyon ¢Oziimii olarak giic-verimli, dayanikli ve internete baglanabilirlik
ozelliklerini saglayan kablosuz haberlesme ag teknolojisi olarak 6LoWPAN ¢6ziimiinii
getirmiglerdir. [11,12]. 6LoWPAN sayesinde cihazlar hem kendileri ile hem de dis IP
aglar1 (6rnegin internet) ile IPv6 kullanarak dogrudan haberlesebilme yetenegine sahip

olmusglardir [15].



Sadelestirilmis OSI Modeli 6LoWPAN Protokol Y1gini
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Sekil 2.2 : 6LoWPAN protokol y1gini1

6LoWPAN protokol y1gini, haberlesme aglarinda en ¢ok kabul gdrmiis ag yapisi olan
Open Systems Interconnect (OSI) katman yapisinin beg katmanli basitlestirilmis haline

benzer sekilde tarif edilebilir (Sekil 2.2) [19].

Birinci ve en alt katman olan Fiziksel Katman’da veri bitleri RF haberlesme
sinyallerine doniistiiriiliir. Bu katmanda 2.4 GHz bandinda calisan IEEE 802.15.4
fiziksel katman tanimlamalar1 kullanildigi gibi Subl1-GHz bandinda calisan ve
daha fazla mesafe elde edilebilen diisiik-giic RF, Bluetooth® Akilli Giic Hatti
Haberlesmeleri (PLC) ve diisiik-giic Wi-Fi® gibi teknolojilerin de kullandig1 IEEE
802.15.4g standardi1 da kullanilabilir. IEEE 802.15.4 fiziksel katman tanimlamalart;
bina uygulmalarinda kullanilabilecek biiyiikliikteki aglar icin enerji-verimliligi,

mesafe ve veri hiz1 optimizasyonu saglacak niteliktedir. [19]

IEEE 802.15.4 fiziksel katmaninda 2 Mbps fiziksel veri hizina imkan saglayan Ofset-
Karesel Faz Kaydirmali Anahtarlama (O-QPSK) modiilasyonu kullanilmaktadir. Bu
modiilasyonda gonderici iizerindeki her 4 bit havaya 32 fiziksel bit olarak gonderilir.
Dolayisiyla 2 Mbps veri hizinin kullaniciya yansiyan kismui 250 kbps’ye diismektedir.
Ancak, Direct Sequence Spread Spectrum (DSSS) olarak adlandirilan bu teknik ile veri

hizinda diisiis olmasina kars1 veri aktarim saglamhig1 kazanilmistir. [18]

IEEE 802.15.4 fiziksel katmanda 2.4 GHz ile 2.480 GHz arasinda 5 MHz araliklar

ile 16 farkli frekans kanali tanimlamistir. Bu frekans kanallarinin genigligi 2 MHz



olarak belirlenip ortogonal yerlesim ile bir alt kanalin bir iist kanalin girisiminin
Oniine gecilmistir. Gondermeg birimi bu kanallarin herhangi birinden baslangi¢ sinyali
(preamble) ve ardindan bilinen sabit veri siralamasina sahip Start of Frame Delimiter
(SFD) yollar. Almag birimleri ise baglangi¢ sinyalini farkettidi frekansa kurulup SFD
sayesinde veri gelecegini dogrular. Bu katmanda bir seferde havaya basilabilecek
maksimum veri boyu 1 byte’1 veriboyu bilgisi olmak iizere toplam 128 byte’tir. 127
Byte veri boyu IEEE 802.15.4 Maximum Transmisson Unit (MTU) degerini belirlemis
olmaktadir. [18]

Ikinci katman olan Veri Baglanti Katmani, birbiri ile direk baglantis1 olan iki a8
diiglimiiniin arasindaki baglantinin emniyetli (reliable) olmasini, fiziksel katmanda
alma gonderme sirasinda olusabilecek hatalarin algilanmasint ve diizeltilmesini
saglayan katmandir. Bu katman ayn1 zamanda, tasiyicit algilamali ¢oklu erisim
ozelligini icinde barindiran Ortama Erisim Katmani’ni1 da igerir. (Media Access Layer,
MAC). Cakismay1 Onleyici Tastyic1 Algilamali Coklu Erisim (CSMA-CA) sayesinde
bir ag diigiimii gonderim yapmadan Once havayr dinler ve bagka gonderen yoksa
gonderime gecer bu sekilde RF sinyallerin cakismasi onlenmis olur [18]. Ayrica,
IEEE 802.15.4e standardi IEEE 802.15.4’den farkli olarak zaman senkronizasyonu
ve kanal atlama 6zelligi ile daha az gii¢ tekitimi ve daha saglam baglantilar kurmay1

bagarabilmektedir. [18,19]

IPv6 paketlerinin tek seferde gonderilmesi gereken minumum maksimum veri boyu
(MTU) 1026 Byte iken IEEE 802.15.4’nin 127 Byte’tir. IETF bu engeli asmak i¢in
RFC 6282 dokiimani ile gelistirdigi sikistirma ve parcali yollama metodlar: ile IPv6
paketlerinin IEEE 802.15.4 {izerinden yollanabilmesini saglamistir. Gelistirilmis bu
metodlarin yer aldigi ve 6LoWPAN adaptasyon katmani olarak adlandirabilecegimiz

bu katman yine veri tasima katmaninda yer almaktadir. [19]

IEEE ilk iki katmaninda cihazin MAC (Media Access Control Address) adresinden
tiiretilen iki farkli adres tipi kullanilir. Bu adreslerden biri 16 bit uzunlugundaki kisa
adres, digeri ise EUI-64 genisletilmis adrestir. Bu adresler paket bagliklarindaki yiikii

azaltarak hafiza gereksinimini azaltmaktadir. [19]



Uciincii katman olan Ag Katmani, verilerin adreslendigi ve aga, gerekirse bir kag
diigtim 6tesine yonlendirildigi katmandir. IETF, Routing Over Low Power and Lossy
Netorks (ROLL) ¢alisma grubu RFC 6550 dokiimani ile RPL yonlendirme protokoliinii

Onermistir. [19]

Dordiincii katman olan Tasima Katmani, cihazlarin istiinde kosan uygulamalar
icin haberlesme oturumlarin agildigi katmandir. Bu oturumlar sayesinde aymi
cihaz lizerinden birden fazla uygulama kendi haberlesme kanallarini olusturmus
olur. Bu katmanda internet diinyasinda yaygin kullanilan TCP protokolii ve TCP
izerine uygulanabilen TLS giivenlik protokolii kullanilsa bilem TCP’nin onayl veri
yapisindan dolay1 kullanilabilse de diisiik gii¢ tiikketimi gerektiren uygulamalar icin
pek uygun degildir. Bunun yerine; UDP ve UDP ile kullanilabilen DTLS giivenlik

protokolii enerji tiiketimi i¢in daha uygun bir segcenektir. [19]

Besinci ve son katmani ise uygulama verisinin bicimlendirildigi Uygulama Kat-
manr’dir. Imternet diinyasinda yaygin sekilde kullanilan HTTP protokolii 6LoWPAN
sistemleri i¢cin paket boyu ve enerji verimlilidi i¢in ¢cok uygun olmadigindan IETF
RFC 7252 dokiimaninda HTTP gibi REST mekanizmasina sahip COAP protokoliinii
tanimlamigtir. Bunun yaninda TCP iizerine kosan MQTT protokolii de 6LoWPAN

sisteminde uygulama katmani protokolii olarak kullambilir. [18,19]

Sekil-2.3 ile bir IPv6 agina dahil olmus 6LoWPAN ag1 6rnegi verilmistir.

2.3 RPL

Kablosuz kisith IoT ug¢ cihazlarinin karsilastiklar1 bir bagka zorluk ise bulunduklari
haberlesme ortamimin yani agin kisith ve kayipli olmasidir. IETF Yorum Istegi
(RFC) standartlar1 Kisith ve Kayipli Agi; kisith ¢ok sayida ag cihazinin kayipl ve
kopabilen bir baglanti ile birbirleri ile tek veya ¢ok hedefli, ¢ift yonlii iletisim kurdugu,
degisken ve diisiik paket teslim etme oranina sahip aglar olarak tanimlamigstir [20].
RPL (IPv6 Routing Protocol for Low-Power and Lossy Networks), diisiik giiclii
uc cihazlarin RF baglanti kayiplarinin oldugu bir ortamda (Low-Power and Lossy
Networks, LLNs) otomatik sekilde ag kurabilmesi ve kurulan bu agda olusan herhangi

bir sorun karsisinda yine otomatik sekilde organize olabilmesi icin gelistirilmis bir
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Sekil 2.3 : Bir IPv6 agina dahil olmus 6LoWPAN ag1

yonlendirme protokoliidiir. RPL’lin kurdugu topoloji, birden fazla Yonlendirilmis
Dongiisiiz Cizelge’den (DAG) olusan, kok (root) adi verilen bir noktada sonlanan ve
Hedef Bazli Yonlendirilmis Dongiisiiz Cizelge (DODAG) olarak adlandirilan yonlii ag
cizgeleri ile tammlanabilir [20] . Daha iyi anlagilmasi icin DODAG yapis1 Sekil2.4’te

verilmisgtir.

Rank=0

—>»  Ebeveyn Tercihi

_______ »  Yedek Ebeveyn

Rank=2

Sekil 2.4 : Hedef Bazli Yonlendirilmis Dongiisiiz Cizelge (DODAG)

DODAG’1 olusturan cizelgeler adindan da anlasildigr iizere dongii olusturmaz ve

DODAG kokii (DODAG root) adi verilen diigiimde sonlanirlar. Bir diigiimiin agdaki



pozisyonu rank degeri ile belirlenir. Rank degeri DODAG kokiinde en diisiik degerde
olup agin derinlerine gittik¢e diizenli bir sekilde artar. Daha yiiksek rank’l1 diigiimler
daha diisiik rank’l1 diigtimlere baglanarak kendilerine ebeveyn diigiimii (preffered
parent) secerler. Rank degerinin hesaplanmasi ve ebeveyn diigiim se¢cimi RPL’in
kullandig1 Objektif Fonksiyon (OF, Objective Function) [21,22] ile belirlenir. Ag
kurulumunun baglatmatilmasi ve bakimi i¢in RPL protokoliiniin isletilmesi DODAG
kokiiniin sorumlulugundadir. Bir DODAG’ 1 bir kokii bulunur ve degeri DODAG
kokiiniin global IPv6 adresi olan DODAGID alani ile isimlendirili. DODAG kokii
aym zamanda kablosuz kayipli ag ile kablolu veya kablosuz harici aglar (Ornegin;
internet) arasinda koprii (A§ Gegidi) gorevini Uistlenir. Bu tiir senaryoda DODAG kokii
6LoWPAN Koprii Yonlendirici (6LoWPAN Border Routers, 6LBR) adin1 almaktadr.
Bir RPL ag1 ayn1 Objektif Fonksiyon’u kullanan birden fazla DODAG’tan olusabilir,
bu tiir ag yapisina da RPL Instance adi verilir. Bir ag elamani ayni anda iki RPL
Instance’a hizmet verebilir, ancak bu tiir kullanim senaryolar1 icin RFC standardinda

[20] fazla detaya yer verilmemistir.

RPL protokolii, ICMPv6 Tip:155 mesajlarinin Code alani ile 6zellesen DIS, DIO,
DAO, DAO-ACK gibi RPL kontrol mesajlar1 ile saglanir ve agin tiim elemanlari
tarafindan kullanilir. Bu kontrol mesajlarinin kullanim sikligi enerji verimliligini
de g6z Oniinde bulunduran RPL protokoliinde adaptif sekilde degismektedir.
Bu zamanlamalar Trickle Zamanlayicis1 (Trickle Timer) [23], DAO Gecikme
zamanlayicisi gibi zamanlayicilar ile yonetilir. Ornegin, ag kurulumu tamamlandiktan
sonra ag kararli ise kontrol mesaji yayinlama sikligi gittikce azalir. Agda bir
problem algilanirsa (dongii algilanmasi, paket iletilememesi vb. ) bu zamanlayicilar
tetiklenerek hatanin biiyiikliigiine gore lokal (local repair) veya global onarim (global

repair) mekanizmalari baglatilir.

RPL’in kurdugu aglarda; cok noktadan bir noktaya (MP2P) , bir noktadan ¢ok noktaya
(P2MP) ve bir noktadan bir noktaya (P2P) haberlesme alt yapis1 kurulabilmeketedir.
MP2P icin sadece yukar1 yonlii yonlendirme (Upward Routing) yapist kurulmasi
yeterli iken, P2MP ve P2P haberlesme haberlesme altyapisi i¢in yukari yonlii

yonlendirmenin yaninda bir de asagi yonlii yonlendirme (Downward Routing)
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yapisinin kurulmasi gerekmektedir. Ilerleyen boliimlerde RPL’in adaptif ve tamir edeci

ozellikli mekanizmalar1 daha detayli agiklanacaktir.

2.3.1 Yukar: yonlii yonlendirme

Tipik bir Kablosuz Algilayici Aginda (WSN) ag cihazlarinin ag gecidi veya kok
diigiimii (DODAG root) olarak da adlandirilan ortak bir veri havuzuna periyodik
olarak veri (6rnegin sicaklik ve nem Ol¢iimleri) gondermesi standart bir kullanim
senaryosudur. Bu kullanim senaryosu i¢cin 6LoWPAN aginda kurulmasi ve yukari
yonlii yonlendirme altyapisinin kurulmasi ve idame ettirilmesi yeterlidir.  Bu
boliimde yukari yonlii yonlendirme yapisinin kurulmasini ve bu yapinin kurulmasinda

kullanilann RPL kontrol mesajlarini inceleyecegiz.
DIO mesaj yapisi

DIO (DODAG Information Object) ag kurulurken ihtiya¢ duyulan ve ag1 tanimlayan
bilgilerinin ana kaynagidir. DIO, ICMPv6 baslik alininda bulunan Code alani 0x01
olan kontrol mesajidir. Baglik alanindan sonra DIO mesajinin govdesi (Base Object)

yer almaktadir. DIO mesaj1 gbvde yapis1 Sekil-2.5’te goriilebilir.

0 1 2 3
01234567890123456789012345678901
e e e e i it e e e e e i s e e e e e

| RPLInstanceID |Version Number | Rank
tot-d -ttt -t-F-t-F-F-F-F-t-F-F-F-t-F-F-F-t-F-F-F-F-+-+-
|G|o| MOP | Prf | DTSN | Flags \ Reserved

e e e e e e e e e e i e T e e e i T A e e e e

DODAGID

—t — + — + —

|
+
|
+
|
+
|
;
|
+
|
+

bbbttt otob ot d—Fodbotob-F-d—t-dFodbodb-Fodot—F bttt
| Option(s) ...
bbbttt -+

Sekil 2.5 : DIO mesaj yapisi

DIO mesaj1 daha 6nce bahettigimiz sekilde bir DODAG’1 kimliklendiren RPL Instance
ID ve DODAGID bilgilerini tasimaktadir. RPL Instance ID’den hemen sonra

yerlestirilmis olan Versiyon Numarasi (Version Number) ise DODAG’1n versiyon
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numarasint belirtir ve DODAG ilk kurulurken en diisiik degeri alir. Bu deger
sadece DODAG kokii tarafindan daha sonra bahsedecegimiz global onarim (Global
Repair) sirasinda arttirtlir.  Rank degeri ise yine daha once bahsettigimiz iizere bir
diiglimiin agdaki pozisyonunu belirler ve DIO mesajin1 gonderen diigiimiin rank
degerini belirtir. Bir sonraki alan ‘G’ bayragi alanidir. Bu alan DODAG’1n belirlenmis
oldugu uygulamaya hizmet edip edemedigini bildirir ve sadece DODAG kokii (6LBR)
tarafindan degistirilebilir. Eger bu alanin degeri ‘0’ ise bu ag akigkandir (floating)
ve DODAG kokiiniin bagka bir ag ile baglantis1 kopmus demektir. Bir sonraki alan
MOP (Mode of Operation) alanidir ve DODAG’1n sadece yukar1 yonlii yonlendirmeyi
veya yukar1 ve asag1 yonlii yonlendirmenin ikisini de destekleyip desteklemeyecegini
belirleyen alandir. Yukari yonlii yonlendirmenin detaylarina ilerleyen boliimlerde
bahsedilecektir. “Prf” alan1 bir RPL Instance icindeki DODAG’larin tercih edilme
onceligini belirtir. Siradaki alan olan DTSN (Destination Advertisement Trigger
Sequence Number) alani ise asagr yonlim yonlendirme prosediiriinde mesajin
tazeligini icin kullanilan bir alan olup ilerleyen bdliimlerde anlatilacaktir. DIO
icerisindeki diger alanlar ise gelecekteki ozellikler i¢in rezerve edilmis olup gonderici
diigiim tarafindan ‘O’lar ile doldurulmali, alici dii§iim tarafindan da goz ardi

edilmelidir.

DIO ona eklenen opsiyon mesajlari ile kullanilabilir. Bunlardan en temel alam Tip:4
DODAG Konfigiirasyon (DODAG Configuration) Opsiyonu’dur ve icerigi Sekil-2.6’te
gosterilmigtir. Bu alan igerisindeki bilgiler DODAG ag1 6mrii boyunca sabit olur ve her

DIO mesajiyla birlikte gonderilmesine gerek yoktur.

0 1 2 3

0123456789 0123456789012345+678293°01

B e T e e s sttt e S o e e e
Type = 0x04 |Opt Length = 14| Flags |A| PCS | DIOIntDoubl.

B e T e e s sttt e S o e e e

DIOIntMin. \ DIORedun. | MaxRankIncrease
e i e e e
MinHopRankIncrease | ocP

B e T e e s sttt e S o e e e
Reserved | Def. Lifetime | Lifetime Unit

B e T e e s sttt e S o e e e

+ —+ — 4+ — + — 4+
+—+ — + — + — +

Sekil 2.6 : DODAG Konfigiirasyon opsiyonu mesaj yapist
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Tip alanindan bir sonraki alan opsiyon uzunlugu alanidir ve opsiyon mesajinin
uzunlugunu belirtir. Siradaki alan gelecek islevler i¢in rezerve edilmis bayraklarin
alamidir ve tiim bayrak alanina bir fonksiyon atanana dek ‘0’ degeri yerlestirilir.
Bir sonraki alan ise bu tez kapsaminda konu olacak kimlik dogrulma aktif/aktif
degil bayragidir. Eger bu bayrak degeri ‘1’ RPL giivenlik modlarindan kimlik
dogrulama modu (Authenticated Mode) aktif demektir. Kimlik dogrulama modundan
ilerleyen boliimlerde daha detayli sekilde bahsedilecektir. “DIOIntervalDoublings”,
“DIOIntervalMin” ve “DIORedundancyConstant”’degerleri Trickle zamanlayict icin
gerekli parametreler olup ilerleyen boliimlerde anlatilacaktir. “MaxRankIncrease”
alam1 lokal onarim (local repair) islemi sirasinda rank de8erinin ne kadar
artabileceginin belirten degerdir. ‘“MinHoplncrease” alani ise dii§imiin rank degeri
ile herhangi bir ebeveyn diiglimiiniin rank degeri arasindaki minimum rank artis
degerini vermektedir. Bu deger sayesinde Objektif Fonksiyonu’nun hesapladigi
16 bit genigligindeki rank degeri tam sayiya cevrilerek diigiimiin kacinci atlama
(hop)’ta oldugu belirlenebilir. RPL icin birden fazla Objektif Fonksiyonu vardir ve
ileride sayilar1 daha da artabilir. OCP alam ilgili RPL Instance’da hangi Obejktif
Fonksiyonu’n kullanildig1 belirtir. Son olarak; “Default Lifetime” ve “Lifetime Unit”
alanlar birlikte bir yonlendirmenin Omiir siiresini saniye cinsinden belirler. Bu siire

stabil bir agda haftalar1 bulabilir.
Yukarn yonlii topolojinin kurulmasi

Bir RPL aginda ii¢ tip diigiim vardir. Bunlardan birincisi kap1 daha 6nce de bahsi gecen
ve aggecidi yonlendiricisi (6LBR) olarak da adlandirilan kok yonlendiricidir. Ikinci tip
diigiim yonlendircilerdir (router). Ugiincii tip ise konak¢1 (host) diigiimdiir. Topoloji
kurulumu yonlendiriciler arasinda yapilirken, konakg¢r diigiimler sadece kurulan aga
katilip veri kanali iizerinden ag1 kullanan diigiimlerdir. Ag kurulumu kok diigiimiin
gondermeye bagladig1 ¢cogagonderim (multicast) DIO mesaj1 ile baglar. Bu mesaji
alan diigiimler Objektif Fonskiyonu’nun belirledigi metrik ve kisitlamala kurallarina
gore rank degerlerini hesaplar ve kendilerine ebeveny dii§iim secerler. Bu diigiimler
hesaplanan rank degerlerini DIO mesajinin i¢ine giincelleyip onlar da giincellenmis
DIO mesajini cogayayim olarak yayinlarlar. Eger agin i¢indeki bir diigiim belli bir siire

DIO mesajin1 alamamis ise DIS (DODAG Information Solicitation) mesaj1 yayar. DIS
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mesajin1 alan yonlendirici diigimler Trickle zamanlayicin resetleyerek karsilik olarak
DIO mesaj1 yayinlarlar. Bu islem agin son diigiimiine ulasana dek yayilir. Bu sekilde
tim diigiimler kendine bir ebeveyn secmis, Hedef Bazli Yonlendirilmis Dongiisiiz
cizelge (DODAG) yapist kurulmug ve yukar: yonlii yonlendirme altyapist kurulmus
olur (Sekil-2.4). Agin tiim diigiimleri bir ebeveyn sectigi ve DODAGID sayesinde
kok diigiimiin IPv6 adresini bildikleri icin veri paketlerini kok diigiime ulastirabilirler.
Diigiimler bir veriyi hedef adresi kok diigiim olarak gdnderir, her diigiim kendine gelen
veri paketini ebeveyn diigiimiine iletir bu sekilde kok diigiime ulasir. Sekil-2.7 [30]

diigtimlerin DIO mesajni igsleme alma akisini gostermektedir.

DIO Alind1

ilk kez DIO
mu alintyor?

Kriterleri sagliyor mu? Paketi ihmal et

DIO'yu isle

Gondericiyi
ebeveyn listesine
al

Hayir DODAG'taki

Rank < Kendi Rank'in
konumunu koru

Y

Kullanilan OF'e
gore rank hesapla

Rank giincelle +
diisiik rank
degerini al

Y v
\
gog]i;('(j)n)(riirim < Yiksek rank'lt
olarak ilet ebeveynlerini sil

T

Sekil 2.7 : Diigiimlerin DIO mesajin1 igleme alma akis1
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2.3.2 Asa@ yonlii yonlendirme

Asag1 yonlii yonlendirme destegi RPL protokoliiniin bir diger énemli 6zelligidir.
Tek noktadan ¢ok noktaya (P2MP) veri trafigi 6zelliinin desteklemesi sayesinde ag
yoneticisinin ug birim cihazlarina ulagmasi ve komut géndermesi saglayabilme imkan
tanimigtir. Bu da biiyiik alanlara yayilmig ve ulasilmasi gii¢c u¢ birim cevreleri i¢in
biiyiik kolaylik saglayacaktir. Sistem yoneticisi diigiim i¢in bir parametre yiikleme
vb. islem icin u¢ birimin yanina gitmek zorunda kalmayacaktir. RPL standardi
P2MP destegi icin iki operasyon modu sunmaktadir. Bunlardan birincisi, IPv6
baglik yapisina gore kaynak yonlendirmesi (source routing) [24] yontemini kullanan,
depolama olmayan mod (storing mode)’dur. Bu modda her diigiim kok diigiime
ebeveyn diigiimlerini bildirir. Kok diigiim ise bu bilgiler ile bir diigiim i¢in gerekli veri
yolu haritasim ¢ikartir. Ikincisi ise depolama modu (storing mode)’dur. Bu modda her
yonlendirici diigiim, ¢ocuk diigiimlerini (child node) iceren bir yonlendirme tablosu
tutar. Bu bolimde asagi yonlii yonlendirme yapisinin kurulmasini ve bu yapinin

kurulmasinda kullanilann RPL kontrol mesajlarini inceleyecegiz.
DAO mesaj yapisi

Destination Advertisement Object (DAO) mesajlari, asag1 yonlii yonlendirme bilgisini
yaymak icin kullanir. DAO, ICMPv6 baslik alininda bulunan Code alan1 0x02 olan
kontrol mesajidir. Baglik alanindan sonra DAO mesajinin govdesi (Base Object) yer

almaktadir. DAO mesaj1 govde yapis1 Sekil-2.8’da goriilebilir.

DIO mesajinda oldugu gibi RPL Instance ID bilgisi taginmaktadir. Bu bilgi
DIO mesajindan 6grenilen deger ile aymidir. Siradaki alan sadece ilk iki biti
kullanilan bayraklar (flags) alanidir. ilk bayrak olan ‘K’ gonderilen DAO mesajina
karsilik bir alindi bilgisi mesaji (Code:0x03 DAO-Acknowledgement mesaji) beklenip
beklenmedigini belirtir.  Siradaki alan ‘D’ bayragidir. Bu bayrak DAO mesaj
icerisinde DODAGID bilgisinin yer alip almadigin1 gosterir. Eger ‘D’ bayraginin
degeri bir ise, DAO govde nesnesi ile opsiyon alani arasitnda DODAGID bilgisi yer

almaktadir. Bir diigiim birden fazla Instance’a ait olabilecegi icin, diigiim asag1 yonlii
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0 1 2 3

0123456789 0123456789012345%678293901
e T e e e e e e e e e e S
| RPLInstanceID |K|D| Flags | Reserved | DAOSequence |
e T e e e e e e e e e e S

|
+
|
DODAGID* +
|
N
|
+

Fot—t—t -ttt -t -ttt -ttt -ttt +-
Option(s) ...

|
+
|
+
|
+
|
-
|
e S e e

Sekil 2.8 : DAO mesaj yapisi

yonlendirme kuracadi Instance’a ait kok diigiimiin yani DODAGID bilgisini ilgili
Instance’in DIO mesajindan 6grendigi sekilde kullanmalidir. Diger bayrak bitleri
gelecekte kullanilmak iizere rezerve birakilmistir ve O degeri ile doldurulmalilardir.
DAO Dizi (DAO Sequence) alanit her gonderilen DAO mesaji ile artirilan sayac
degeridir. Bu alan DAO mesajinin tazeliginden emin olunmasimi ve DAO iletildi

bilgisinin takibinde kullanilir.

DAO mesaj1 ona eklenen opsiyonlar ile birlikte kullanilabilir. Bu tez kapsaminda
RPL Hedef (RPL Target) ve Transit Bilgisi (Transit Information) opsiyonlarini
inceleyecegiz. RPL Hedef opsiyonu, yonlendirme bilgisi olarak IPv6 adres bilgisi, 6n
ek (prefix) veya ¢coga gonderim grup bilgisini icerir. Yonlendirme terminolojisinde bu
adresler ulasilabilirlik bilgisi i¢in kullanilir. Hedef opsiyonu mesaj yapisi Sekil-2.9’de

verilmistir

0 1 2 3

0123456789 0123456789012345+671829301
e T e T T e e e Ok et T T S et ok
| Type = 0x05 | Option Length | Flags | Prefix Length |
e T e T T e e e Ok et T T S et ok
| |
+ +
| Target Prefix (Variable Length) |

e T e st st e o e e o it s e e A e e e S

Sekil 2.9 : RPL Hedef opsiyonu mesaj yapist
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RPL Hedef opsiyonunun ilk alani Tip alanidir ve degeri 0x05’tir. Bir sonraki alan ise
opsiyon mesajinin uzunlugunu belirtir. Bu uzunluk degeri Tip ve Opsiyon uzunlugu
alanm1 haricindeki alanlarin toplam uzunlugunu verir. Bir sonraki alan ise 6n ek
uzunlugunu vermektedir. Son alan olan Hedef On ek (Target Prefix) alaninda, bir
diigtime veya tiim bir gruba ulasilmasi i¢in gerekli ortak on en bilgisi yer almaktadir.

Bayraklar alani ise gelecek kullanim i¢in rezervedir.

Ikinci opsiyon olan Transit Bilgisi opsiyonunun Tip degeri 0x06’dir. Bu opsiyon bir
veya daha fazla hedefe giden yolun niteliklerini belirtmek icin kullanilir. Daha acik
sekilde ifade etmek gerekirse, bir diiglim bu mesaj ile muhtemel ebeveyn adreslerini,
ebeveyni ile ortak ata (ancestor) diiglimiine bildirir. Bu sayede ata diiglim bu alam
gonderen diigiim i¢in kaynak yonlendirme haritasi olusturabilir. Bu opsiyon depolama
olmayan asagi yonlendirme konfigiirasyonunda kok diigiime yollanir. Depolama
modunda ise ebeveyn alaninin doldurulmasina gerek yoktur ¢iinkii bu modda Transit
Bilgisini her diigiim direk komsu oldugu ebeveynlerine gonderir. Transit Bilgisi
opsiyonunun mesaj yapist Sekil-2.10’de verilmistir.

0 1 2 3
0123456788 0123456789012345¢678901
e T T e T e T s T et Tt T e S S T
| Type = 0x06 | Option Length |E| Flags | Path Control |
e T T e T e T s T et Tt T e S S T
| Path Sequence | Path Lifetime |

e e e e P R R

Parent Address*

—_—t —+ — + —

R e e e e A

e e A e e e

—+ — + — + — +

Sekil 2.10 : Transit Bilgisi opsiyonu mesaj yapisi

Tip alanindan bir sonraki alan opsiyon uzunlugu alanidir. Ebeveyn adresi belirtilecegi
durumlarda bu alan opsiyon mesajinin Tip ve kendi alan1 haricindeki alanlarin uzunluk
bilgisini belirtmektedir. Siradaki alan bayraklar alamidir ve sadece ilk biti olan ‘E’
bayragi kullanilmaktadir. Bu bayrak ebeveyn adresi alaninda belirtilen ebeveynin RPL
agmma mu yoksa harici bir aga mi1 ait oldugunu gosterir. Bu bitin degeri 1 ise, ilgili

ebeveynin harici bir aga ait oldugu anlamina gelmektedir. Diger bayrak alanlar1 ise
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gelecek kullanimlar i¢in rezerve edilmistir. Siradaki ti¢ alan ise ulagilabilirlik kontrolii
icin kullamlmaktadir. ilki, DAO mesajinin gonderilecegi ebeveyn sayisini kisitlayan
Yol Kontrolii (Path Control) alamdur. ikincisi, Hedef Opsiyonu alaninda giincellenmis
bir bilgi var olup olmadigini belirten Yol Dizisi (Path Sequence) alamdir. Ugiincii alan
ise, hedef 6n ekinin (prefix) ne kadar siire gecerli oldugunu belirten Yol Omiir Siiresi

(Path Lifetime) alnidir. Omiir Siiresi birimi gerceklemeye dayali degisebilir.
Depolama olmayan mod (Non-storing mode)

Depolama Olmayan Mod’da her diigiim bir DAO mesaji iiretir ve DODAG kokiinii
gonderir. DAO gonderme siklig1 gercekleme Ozelinde degisebilir. Ancak, RPL
standardi DAO gonderme sikligi Rank degeri ile ters orantili degisecek sekilde
olmasini 6nermigtir. Daha agik ifade etmek gerekirse, DODAG kokiine uzak olan
diigtimler daha stk DAO mesaji gonderirken, yakin olan diigiimler daha az siklikta
DAO mesaji gonderecegi anlamina gelmektedir. Ayrica, her diigiim DAO mesajini,
ebeveyn adres alaninda ebeveyn IPv6 adresi olacak sekilde Transit Bilgisi opsiyonu
ile kullanmak zorundadir. Bir diigiimiin birden fazla ebeveyni varsa her birini ¢coklu
Transit Bilgisi opsiyonu ile DODAG kokiine bildirmelidir. Olusturulan DAO mesajlari
Yukar1 Yonlii Yonlendirme yolu iizerinden DODAG kokiine yollanir. Sekil-2.11 bu

siireci gostermektedir.

D DAO

E Yonlendirme
Tablosu

o
1
D@d

Sekil 2.11 : RPL Depolama Olmayan mod
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DAO mesajlarinin yukar1 yonlii gonderimi sirasinda, DAO’nun DODAG kokiine
ulagmasina aracilik eden diigiimler bu DAO mesajinin dizi numarasim1 gézlemleyerek
yonlendirme bilgisinin giincel mi yoksa bir eski mi oldugu bilgisine ulasabilmektedir.
DODAG kokii DAQO’lar ile gonderilen yonlendirme bilgilerini kullanarak her bir
diigiim i¢in yonlendirme haritas1 ¢ikarir. Bu yoOnlendirme bilgileri IP paketlerinin
kaynak yonlendirme (soruce routing) baslik yapisinda kullanilir. Bu sekilde asagi

yonlii bir IP veri paketi atlama (hop) limiti O oluncaya kadar asagiya yonlendirilir.
Depolama modu (Storing mode)

Depolama Olmayan Mod’da oldugu gibi Depolama Modu’nda da DAO mesajlari
kullanilir, DAO zamanlamalari da yine Depolama Olmayan Mod ile aym1 mantik
ile kullanilabilir. Ancak, Depolama Modu’nda DAO mesajlart DODAG kokiine degil
de diiglimiin yukar1 yonlii yonlendirme sirasinda sectigi ebeveyn diigiimiine yollanir.
Bu modda her bir ebeveyn diigiim kendi yonlendirme tablosunun tutar. Sekil-2.12

Depolama modunun igleyisini gostermektedir.

D DAO

E Yonlendirme
Tablosu

Sekil 2.12 : RPL Depolama modu

Diigiim DAO mesajini olusturuken Transit Bilgisi opsiyonunda ebeveyn adresi alanini
bos birakir ciinkii zaten ebeveynine yollayacaktir. Ancak, bu diigiim aracilif
ile ulagilabilecek ©n eklerin listesini ebeveyn diigiimiine yollamasi gerekir; bu
islemi de daha Once tanimlanan Hedef opsiyonu ile yapar. Eger birden fazla 6n

ek bildirmesi gerekiyor ise birden fazla Hedef opsiyonundan olusan DAO mesaji
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hazirlamalidi. ~ DAO mesajlarinin  gonderme islemi tamamlandiktan sonra her
ebeveynin bir yonlendirme tablosu olusmus olacaktir. DODAG kokii iizerinden
asafiya dogru gonderilen bir paket her diigiimde tabloya bakilarak asagiya dogru

yonlendirilir, ta ki atlama limiti sifirlanana kadar.

Depolama Modu DODAG ig¢i bir noktadan bir noktaya (P2P) haberlesmede daha
kisa yoldan gidilmesini saglar ve enerji tasarrufu saglar. Depolama olmayan modda
bir diigiimden diger diigiime atilan tiim paketler ilk 6nce kok diigiime kadar yukari
yonlii gonderilir. Sonra kok diigiim paketi hedef diigiime diiglime asag1 yonlii paketi
yollar. Ancak, depolama modunda kaynak dii§iimiin attig1 mesaj, kaynak diigiim
ile hedef diiglimiin ortak ata diigiimiine ulastiktan sonra hedef dii§iime yani asagiya
dogru yonlendirilir. Depolama modunun sagladig1 bu fayda asagidaki Sekil-2.13’de
gosterilmistir. Ornegin, RPL depolama olmayan modda ’O’ diigiimii P’ diigiimiine bir
veri gonderecegi zaman bu veri 'F’ ve C’ diigtimleri iizerinden ilk once kok diigiime
gonderilecek, kok diiglimiinde yonlendirme haritasina bakilarak kaynak yonlendirmeli
IPv6 bagligi ile 'B’,C’ ve 'F’ diigiimleri iizerinden ’P’ diiglimiine gonderilecektir.
Oysaki depolama modunda O’ diigiimii veriyi 'F’ dii§iimiine iletecek, 'F’ diigiimiinde
cocuk diigiimlerin yonlendirme bilgisi oldugu icin paketi kok diiglime yollamadan
asagiya ‘P’ diigiimiine gonderecektir. Acikca goriildiigii iizere depolama modunda
veri yolu cok daha kisaltilarak enerji ve zaman kazanci saglanmaktadir. Depolama
modu bu avantaji saglasa da biiyiik aglarda ebeveyn diigiimlerin sakladig1 yonlendirme
tablosunun biiyiikliigii, diigiimiin hafizasinda saklayacagi verinin biiylimesi anlamina

gelecektir, 6zellikle DODAG kokiine yakin diigtimlerde.

2.3.3 Objektif fonksiyonu ve yonlendirme metrikleri

Objektif Fonksiyon’lar1 (OFs), bir RPL diigiimiiniin yonlendirme yolunun (route path)
nasil optimize edilecegine ve ebeveyn tercihinin nasil yapilacagina karar verirler.
[20] Objektif Fonskiyon’lar bu iglemler icin DAO veya DIO mesajiyla beraber
kullanilabilen Tip:0x02 “DAG metric container” opsiyon mesajinin icerdigi metrik
ve kisit bilgilerini [25] kullanirlar. RFC standartlarinin iistiinde durdugu iki temel
Objektif Fonksiyonu’ndan birincisi olan Objective Function Zero (OF0) [21] atlama

say1st (Hop Count) metrigini kullanirken, ikinci ise Minimum Rank with Hysteresis
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Sekil 2.13 : RPL Depolama modunun veri yollarini kisaltmasinin gosterimi

Objective Function (MRHOF) [22] Expected Transmission Counts (ETX) metrigini

kullanmaktadir.

Atlama say1s1 metrigi bir diigiimiin kok diigiime ulagmasi icin toplam gerekli diigiim
atlama sayis1 olarak basitce ifade edilebilir. ETX metrigini ise kisaca, iki komsu
arasinda link kalitesini ¢ift yonlii paket teslim oranina gore hesaplanmig bir deger
olarak ifade edebiliriz. ETX metrigini kullanan diigiimler kok diigiimiine ETX
toplam1 en diisiik yonlendirme yolundan gitmeyi tercih eder. ETX ve Hop Count
metriklerinin kullanildig: iki farkli Objektif fonksiyonunda ebeveyn seciminin nasil

yapildigr Sekil-2.14’te gosterilmistir.

ETX=1 @ ETX=2

ETX=1 ! ¢ ETX=3  ETX=1

a b c

Sekil 2.14 : a) Komgu diigiimler aras1 ETX degeri b) ETX metrigi ile ebeveyn se¢gme
(MRHOF) ¢) Hop Count metrigi ile ebeveyn se¢gme (OF0)
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2.3.4 Yonlendirme dongiileri

Yonlendirme dongiilerinin olusumu, her tiir agda yaygin bir sorundur. Bir hata
veya hareketlilik (mobility) sebebi ile diigiim kendine yukar1 yonlendirme secenegi
(ebeveyn diigiim) olarak yeni bir diigiimii secebilir. Sectigi bu diigiim ast olan
bir diigim ise dongii olusabilir. Bu durum agda karisiklifa, paket kayiplarina,
enerji kayiplarina ve paket gecikmelerine sebep olacaktir. Bir yonlendirme dongiisii
her zaman bir ag hatas1 veya diigiim hareketli§i kaynakli olmayabilir. Ornegin,
bir diigiimiin anteninin yayilimindaki degiskenlik bile bir diigiimiin kok diigiimden
uzakligini degistirebilir [26]. Bu sebeple, kayipli aglar icin gelistirilen bir yonlendirme
protokoliiniin bu tiir tutarsizliklari hem algilamali hem de olmamas: i¢in ek

mekanizmalara sahip olmalidir.
Dongiiden kacinma mekanizmalari

DIO mesajlar1 ¢oga gonderim ile yayinlanabilen bir mesajdir. Bazi durumlarda daha
yiiksek rank’a sahip ¢ocuk diiglimlerin DIO mesajinin isleme alinmasi istenmeyen
yonlendirme dongiilerine sebep olabilir. Bu tiir bir dongiiden kacinmak i¢cin RPL
standardinin acikc¢a belirttigi ilk kural, bir diigiim kendi rank’indan daha yiiksek rank
degeri iceren DIO mesajlarini rank hesabi i¢in kullanmamasidir. Sekil-2.15’teki [26]
ornegi inceleyerek bu durumu aciklayabiliriz. Bu ag yapis1t ETX metrigine gore
kurulmus bir ag olsun. 3 numarali diigiimiin baglantis1 diigiim 1 ile kopmus olsun.
Eger diigiim 3, diigim 5’1 ETX (rank) degeri diigiim 2’nin ETX degerinden diisiik
diye ebeveyn diigiim olarak secerse bir dongii olusacagi acik¢a goriilmektedir. Bu tiir
bir durumda diigiim 3 kendini DODAG’tan koparmak icin INFINITE_RANK degeri
ile DIO yaymalidir. Bu durumda onun ¢ocuk diigiimii de INFINITE_RANK degeri
yayip agdan kopacaktir. Diigiim 3 ETX degeri en az olan diigiimii ebeveyn olarak
tercih edecektir. Ebeveyn secen diigiim 3 hesapladig1 yeni ETX (rank) degerini iceren
DIO ile yaymim yapacak, diigiim 5 ise yeniden ebeveyn olarak diigiim 3’ii se¢ip yeni
rank degerini hesaplayacaktir. Bu islem RPL i¢in lokal onarim (local repair) islemi

olarak adlandirilmaktadir.
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> ETX =1

-— ETX=3

Sekil 2.15 : Bir dongii olusum senaryosu

Ikinci bir kural olarak RPL, bir DODAG versiyonu icerisinde bir diigiimiin
degistirebilecegi rank degerini de sinirlamistir. Rank degerinin azaltilmasi bir dongii
riski icermese de rank degerinin azaltilmasi bir dongii riski dogurmaktadir. Bu
sebeple RPL rank artisint “RankLowest + RankMaxInc” degeri ile siirlamistir.
RankLowest degeri bir DODAG versiyonu icerisinde yayinlanabilecek minimum
rank degeridir. "RankMaxInc" degeri ise DODAG konfigiirasyon opsiyonu mesaji
icerisinde yer almaktadir. Lokal onarim sirasinda yayinlanan INFINITE_RANK bu

kuralin digindadir.
Dongii algilama mekanizmasi

RPL, dongii olup olmadigini algilamak i¢in standart IPv6 veri paketlerin baglik
yapisina ek olarak bulunan RPL Opsiyonu [27] alanindaki bilgileri kullanmaktadir.
Bu alan veri paketleri her bir atlama diigiimiinde giincellenmektedir. RPL Opsiyon

mesaj1 yapist Sekil-2.16’de sunulmustur.

0 1 2 3
012345678901234567890123456782901
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Option Type | Opt Data Len |
Rt i Sl Sl S s ik il il Sl Sl Sl S Sl S St il St S Sk Sk Sl Sl el Sl S e i it Sk el Sl o
|O|R|F|0|0|0|0|0| RPLInstanceID | SenderRank |
+-+-+-F+-F-F+-+-+-+-F-F-F-F+-F-+-F-F-F-F-F-F-F+-+-F-F+-F-F+-F+-F+-+-+-+-+
| (sub-TLVs) |
R el el Sl e Sl e Sl il st skl Sl S Sl el el el S Sl el Sl Sl Sl e Sl e e il sl e Sl Sl

Sekil 2.16 : IPv6 Veri paketi bagligit RPL Opsiyon mesaj1 yapisi
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Tip degeri 0x63 olan RPL opsiyonu i¢indeki bayraklar alaninin ilk iki bayrak degeri
dongii algilanmasinda kullanilir. Bu bayraklardan birincisi, ‘O’ (Down) bayragidir.
Bu bayrak ilgili veri paketinin agag1 yonlii mii yoksa yukar1 yonlii mii gonderildigini
belirti. Eger bu bayragin degeri 1 ise paket asagi yonlii gonderilmek istenmis
demektir. Bu bayraklardan ikincisi ‘R’ (Rank Error) bayragidir. Paketin ‘O’
bayragindan anlagsilan yon, paket icerisindeki gdnderici rank degeri ve ilgili paketi alan
diiglimiin ranki arasinda bir ¢eligki dongii var anlamina gelir ve ‘R’ bayragi 1 degerine
kurularak paket gonderici diigiime geri yollanir. Bu durum tekrarlanir ise lokal onarim
islemi baglatilabilir. Ugiincii bayrak ise yonlendirme hatasi (Forwarding Error, F)
bayragidir. Eger bir veri paketi icin paketin yonlendirilecegi hedef diigiim mevcut degil
ise bu bayrak 1 degerine kurulur ve paket gonderici diigiime geri yollanir. Gonderici
diigiim depolama modunda ¢alisiyor ise F bayrag: 1’e kurulmusg paketi aldiginda ilgili

yonlendirme kaydin1 yonlendirme tablosundan diistiriir.

2.3.5 Lokal ve global onarim

Ag topolojisinin onarilabilmesi bir yonlendirme protokolii icin dnemli ozelliklerden
biridir [28]. RPL de baglanti ve diigiim problemleri olustufunda ag cizelge
yapisini onarma mekanizmalarina sahiptir. Bu mekanizmalar iki isim ile anilirlar.
Birinci lokal digeri ise global onarimdir. Lokal onarim, dongii algilandiginda ve
yonlendirelecek paket i¢in hedef diigiim mevcut olmadigir durumlarda baslatilir. Daha
onceki boliimlerde bahsedildigi gibi lokal onarimi baglatan diigiim rank degerini
INFINITE_RANK (rank alani tiim bit’lerin 1’e kurulmasi) degerine ¢ekip DODAG’a
ve dolayisiyla cocuk diigiimlere olan baglantisini kopartir. Daha sonra yeniden
DODAG’a yeni hesapladig: rank degeri ile yeni ebeveyn secimi yapar. Lokal onarim
agin sadece bir boliimiinii etkiler. Ote yandan evresel onarim ise sadece kok diigiim
tarafindan baglatirilir ve agin tiim diigiimlerini etkiler. Global onarim kararinin hangi
durumlarda verilecegi standart tarafindan net bir sekilde belirtilmemis gercekleme
ozeline birakilmigtir. Global onarim karar1 veren kok diigim DODAG Versiyon
Numarasi’m arttirir, bu durumda kok diigiimiin komsularindan baglayarak DODAG
yeni kuruldugunda oldugu gibi yeni DODAG’a katilim prosediirii uygulanir ve agin

uclarina dogru ilerler.
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2.3.6 Zamanlayici1 yonetimi

RPL’in, daha az kisith ortamlar i¢in kullanilan yo6nlendirme protokollerinin
ozelliklerinden farkli o6zellie sahip oldugu bir bagska mekanizma ise zaman
yonetimidir. Ozellikle enerji tasarrufu yapmasi gereken kisith cihazlardan olusan
diisiik giiclii ve kayiph aglarda (LLNs) kontrol diizlemi mesajlagmalarinin sikliginin
sinirlayici bir mekanizmasinin olmasi istenen bir ozelliktir. Fakat, sikligin azalmasi
ag bilgilerinin tezeliginin de kaybolmasina neden olmamalidir. RPL protokoliinde
bu ihtiyact karsilamak amaci ile kontrol diizlemi mesajlagmalarinin sikligin1 adaptif
sekilde kontrol eden Trickle Zamanlayicisi [23] adinda bir zamanlayici algoritmasi
kullanilmaktadir. Trickle zamanlayicis1t RPL protokoliinde en cok kullanilan kontrol
mesaj1 olan DIO’nun sikligimi kontrol etmektedir. Dongii algilanmasi, bir diigiimiin
aga yeni katilmasi ve rank degerindeki degisiklikler Trickle tarafindan tutarsizlik
olarak yorumlanir ve zamanlayici sifirlanarak DIO mesaji gonderimi yapilir. Eger
Trickle’in bir periyodu boyunca ag kararli ve herhangi bir tutarsizlik yok ise
Trickle zamanlayicis1 degerini katlama katsayisi ile ¢arpilarak arttirilir ta ki periyot
maksimum degerine ulasana kadar. Trickle zamanlayicisinin kullandigi Minimum
DIO Aralig1 (DIOIntervalMin), DIO Aralik Katlanma Sayis1 (DIOIntervalDoublings)
ve DIO Yedeklilik Sabiti (DIORedundancyConstant) gibi parametreler daha 6nce
bahsedilen ve DIO ile beraber kullanilan DODAG Konfigiirasyon opsiyonu ile
tasinmaktadir. Sekil-4.2 [23] Trickle algortimasinin akis diyagramim gostermektedir.
Son olarak, RPL standardi [20], DAO gecikme zamanlayicist (DelayDAO timer),
yonlendirme kayd1 silme zamanlayicis1 (RemoveTimer) gibi zamanlayicilardan da cok
detay vermeden de olsa bahsetmistir, ancak bu tez kapsaminda bu zamanlayicilarin

anlatimina yer verilmeyecektir.
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Basla
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I =TIrand
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Hayir t>=az
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Sekil 2.17 : Trickle zamanlayicisi algoritmasinin akis diyagrami
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3. RPL GUVENLIK SALDIRILARI VE ONLEMLERI

3.1 RPL Giivenlik Saldirilar:

RPL, Diisiikk Giiglii ve Kayipli Ag’lar (LLNs) icin optimize edilmis, binlerce ag
diigiimiinii organize edebilen, kendini tamir edebilen ve enerji verimliligi géz oniinde
bulunduran adaptif bir yonlendirme protokoliidiir [20] Ancak, RPL protokoliiniin
hassas mesaj icerikleri ve mekanizmalari , diger yandan da RPL protokoliinii kullanan
hafiza, enerji ve islem giicii bakimindan kisith kaynaklara sahip 6LoWPAN ag
cihazlar1 kablosuz paylasimli medyalar1 ile bircok giivenlik tehdidi ve saldiriya kars
kolay etkilenir durumdadir. Yonlendirme protokoliinii hedef alip isleyisini bozan,
kisith diigtimiin kaynagini agir1 tiiketen, veri iletim oranini diisiiren ve hizmet reddine
neden olan tiim saldirilar Diisiik Giiclii ve Kayipli Ag yonlendirme saldiralar1 veya

RPL saldirilar1 olarak adlandirilabilir.

Bugiine kadar arastirmacilar bircok RPL saldirisini inceledi ve bunlart birka¢ farkl
sekilde siniflandirdi. Raoof vd. [31] RPL saldirilarin iki kategoriye ayirdi. Bunlardan
birincisi, geleneksel Internet Aglarindan ve Kablosuz Sensor Aglarindan miras kalan
saldirilar, digeri ise, RPL’e 6zel saldirilar. Verma vd. [32]’de saldirilarin hedefledigi
ag elemanlarina gore bir simiflandirma Onermistir; kaynaklar, topoloji ve trafik.
IETF, yonlendirme saldirilarina iliskin degerlendirmesini [36]’da sunmug ve bunlari
CIA giivenlik ihtiyaglar1 tizerindeki etkileri agisindan kategorize etmistir; gizlilik

(confidentiality), biitiinliik (integrity) ve kullanilabilirlik (availability).

Bu tez caligmasi, iyi bilinen RPL saldirilarim1 kapsayacak sekilde birkag yeni olasi
saldir1 yontemi de Onerecektir. Var olan ve Onerilen saldirilarin timi Sekil-3.1
ve Sekil-3.2 ile listelenmistir. Bu siniflandirmalar saldirganlarin yontemlerine gore
yapilmusg, kotiiye kullanilan hassas RPL mesaj igceriklerine ve mekanizmalarina dikkat

cekilmistir.
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RPL

Saldirilar:
Cevresel Saldirilar l Tufan Saldirilart
- Solucan Deligi Saldurilart Veri igerigi Saldirilary - Merhaba Tufan1 Saldirilart
- Yonlii Gonderme Saldirtlari _DIS Tufam Saldimlart
. - Rank Saldirilari ( Azaltilmig Rank Saldirisi veya

- Mobil Saldirilar

Obruk Saldirisi, Arttirilmis Rank Saldirisi ) - DIO Bastirma Saldirist
- Merhaba Tufan1 Saldirilart P Veri Tufani Saldirist

Degisken Giiglii - i
( Degisken Giiglii ) Lokal Onarim Saldirist ( Direk ) - DoS Saldilar
Gizli Dinleme Saldirilar «— - Global Onarim Saldirisi veya

Versiyon Numarasi Saldirist — Kimlik Saldirilar:
- Koklama Saldirilart
- Trafik Analizi Saldirilan - Yonlendirme Tablosu Saldirilart ~ID Klonlama Saldirilar:

( Yonlendirme Tablosu Asir Yiikleme Saldirilari, -
Tekrarlama Saldirilar: Yonlendirme Tablosu Tahrif Saldirilar ) - Sibil Saldirilart
- Komsu Saldirilari - Objektif Fonksiyonu Saldirilart RPL Kurallarina Uymama
_DIO. DIS. DAO Saldirlart ( ETX Metrik Manipiilasyonu vb.) Saldirilar:
- Trickle Zamanlayicist Saldirilart - En Kétii Ebeveyni Se¢me
Filtreleme Saldirilar: — ( Parametre Uyumsuzluk Saldirilar1 ) Saldirisi

_ Kara Delik Saldirilan - DAO Tutarsizhik Saldirilar: - Tutarsizligi Gz Ards Etme
- Segici Yonlendirme Saldirilar - DAG Tutarsizhk Saldirilart Saldirist

Sekil 3.1 : RPL saldirilar

3.1.1 Veri icerigi saldirilar:

RPL kullanan aglarda, ag topolojisinin olusturulmasi ve sonrasinda agin siirdiiriilmesi
RPL kontrol mesajlar1 ve veri paketleri bagliklarina eklenen RPL opsiyonu alani [27]
ile dinamik sekilde yonetilir. Ancak bu degisken mesaj icerikleri ile RPL’in kendi
kendini organize etmesi, kendi kendini iyilestirmesi, bu mesaj iceriklerinde kotii niyetli
bir degisiklik yapildiginda RPL’in mekanizmalarim1 kolayca etkileyebilmesine agik
hale getirmistir. Bu iceriklerdeki herhangi bir kotii niyetli degisiklik, fazlalik veya
eksiklik, diigiimlerin beklenen davraniglarindan uzaklagsmasina neden olur. Sekil-3.2
ile Veri Icerigi Saldirilari, kullandiklari hassas veriler ve etkiledikleri mekanizmalar ile

sunulmustur.

Rank saldirilar:

Rank degeri, RPL’in ag topolojisini olusturma mekanizmasi i¢in kilit bir degerdir ve
DIO mesaj iceriginde bulunur. Objektif Fonksiyonu (OF)’nuda belirtilen kurallar
ile Rank degeri hesaplanir ve hesaplanan bu rank degerine gore ebeveyn diigiimii
secimi yapilir. Yiiksek rank degerine sahip diigiimler komsusu oldugu diigiimler

arasinda en diisiik rank degerine sahip komsusunu ebeveyn olarak secer. Bir DODAG
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Veri Icerigi Saldirlari (Fabrikasyon veya Modifikasyon)

Saldin Ismi Tetikleyici Mesaj Hassas Veri Etkilenen Mekanizma
Rank DIO Baz Objesi Rank DODAG Topolojisi Olugturma
Lokal Onarim DIO Baz Objesi Rank Lokal Onarim
Global Onarim DIO Baz Objesi Versiyon Numarasi Global Onarim
. .. DODAG Topolojisi Olustu
DIO: Metrik Verisi Opo ojist Bughurma

Objektif Fonsiyonu (OF ile Rank Hesaplanmasi ve

DAG Metrik Konteynir Opsiyonu (ETX, Atlama Say1s1 vb.) Ebeveyn Secimi)

DIO: DIO Katlanma Carpam

Trickle Zamanlayicisi DODAG Kofigiirasyon Opsiyonu DIO Yedeklilik Sabiti Trickle Zamanlayicisi

Minimum DIO Aralizi
. DAO: Transit Bilgisi Opsiyonu veya |Omiir Siiresi veya Yénlendirme
Yénlend Tabl . N . .
prenciime 2aBiost A 0: RPL Hedef Opsiyomu Hedef On-eki (Yonlendirme Tablosu)

DAO Tutarsizlik lyilestirmesi ve
IPv6 Veri Paketi Hop-by-Hop basligi: P Bayrag Yonlendirme

RPL Opsiyon Alam = (Yénlendirme Hatasi Tespiti ve
Yonlendirme Tablosu)

DAO Tutarsizlik

IPv6 Veri Paketi Hop-by-Hop basligi: 'O’ Bayragi ve Gonderici [DAG Tutarsizlik Déngii Tyilestirmesi ve

DAG Tutarsizlik . i
varsi RPL Opsiyon Alam Rank't Alam Lokal Onarim (Déngii Tespiti)

Sekil 3.2 : Veri Icerigi saldirilari

aginda DODAG kokii en diisiik rank degerine sahip olup, DODAG’1n derinlerine
gittikge diigiimlerin rank degeri artmaktadir. Eger bir diigiim rank degerini kotii
niyetli bir sekilde diisiik yayinlar ise etrafindaki diiglimler onu ebeveyn diigiimii
olarak secebilir. Bu sekilde topolojiyi bozar ve trafigi aldatici bir sekilde kendi
tizerine ¢eker. Bu tiir saldirlara Azaltilmis Rank Saldirilar1 (Decreased Rank) veya
Obruk Saldirilar1 (Sinkhole Attack) denir [31]. Aksine, kotii niyetli bir dii§iim rank
degerini arttirarak komsgularinin baska bir yonlendirme yolu bulmasina veya bagka
bir ebeveyn se¢gmesine sebep olursa, bu tiir saldirilara da Arttirllmig Rank Saldirilar
(Increased Rank) denir [31]. Sekil-3.3a ve Sekil-3.3b [31] ile swrasiyla azaltilmig
rank degeri saldiris1 ve arttirilmig rank saldir1 6rnegi sunulmustur. Sekil-3.3a’da 7
numarali diigiim olmas1 gerekenden daha diisiik rank degeri yayinladigi i¢in komsu
diigtimleri tarafindan ebeveyn olarak tercih edilmistir. Bu sayede kotii niyetli diigiim
veri trafigini iistiine alip verilerin DODAG kokiine, DODAG kok diigiimiinden de diger
diigiimlerine ulagsmasina mani olabilir. Veri filtrelemesi yapmasa bile daha kaliteli
bir yol sececekken diigiim 7’ilizerinden yolu secen diigiimlerin kayipli ortamlarda
paketlerinin daha biiyiik olasilikla kayba ugrayacag: asikardir. Sekil-3.3b’de de 3
numarali diigtim sahip oldugundan daha biiyiik degerde rank degeri yayinlamasaydi

8 ve 9 numarali diigiimler tarafindan ebeveyn olarak secilecekti. Ancak, 7 numaral
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diigiime baglanarak belki de daha kayipl bir yol iizerinden DODAG kok diigiimiine

ulagabilecekler.

Sekil 3.3 : a) Azalulmis Rank saldiris1 b) Arttirilmig Rank saldirisi

Objektif fonksiyonu saldirilar:

Bir DODAG instance i¢in Objektif Fonksiyonu (OF), Tahmini Gonderim Sayisi
(ETX) ve Atlama Sayis1 (Hop Count) gibi metrikler kullanarak Rank degerini
hesaplamaktadirlar. Bu metrikler ile alakali parametreler, DAO ve DIO mesajina
ek olarak kullanilabilen DODAG Konfigiirasyon Opsiyonu mesaji ile taginirlar. Bu
mesaj iceriklerinde yapilacak herhangi degisiklik Objektif Fonksiyonunu yaniltarak
Rank degerini yanlis hesaplamasina sebep olacak, bu durum da diigiimlerin agdaki
hiyerarsisinin degismesine yanlis ebeveyn secimi yapmasina sebep olacaktir. Sonug
olarak Rank saldirilar ile benzer etkileri olacaktir. Verma vd. [32]’de, saldirganlarin
ETX metriklerini manipiile edip diigiimlerin komsu diigiimlerini yaniltmasini
incelemistir.  Bu tiir saldirilar diger OF metriklerini icin de yapilabilecegi icin
ismini genelleyerek Objektif Fonksiyonu Saldirilar1 veya Objektif Fonksiyonu Metrik
Saldirilar diyebiliriz.

Versiyon numarasi saldirilari

Bu saldiri, sadece DODAG kok diigiimii tarafindan degistirilebilen ve DIO mesajlari
icerisinde tasinan DODAG versiyon numarasi degistirilerek Global Onarim (Global

Repair) mekanizmasinin gereksiz yere tetiklenmesi ile yapilmaktadir. Normal bir
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isleyiste, DODAG kokii sabit bir versiyon numarasi ile ag1 kurar ve ag hakkinda
cok biiylik bir problem olmadig1 siirece numarasini arttirmaz. Ancak agda ¢ok
biiytik bir problem oldugunda versiyon numarasim arttirir ve bu durumda agin tiim
elamanlar1 mevcut ag ile baglantisim1 koparir ve yeni aga girerken uyguladiklar
islemleri uygularlar. Bu da zaten kisith enerji kaynagina sahip diigtimler icin yiiksek
enerji maliyeti demektir. Eger DODAG versiyon numarasi kotii niyetli bir sekilde
degistirilirse agdaki diiglimler mevcut ag1 birakip Global Onarim mekanizmasina
baglarlar [31]. Bu tiir saldirilar Versiyon Numaras1 Saldirilar1 veya Global Onarim
Saldirilar1 olarak adlandirilar.  Versiyon Numaras1 Saldirilart olusturduklar etki

bakimindan en zarar verici Veri Icerik Saldiris olarak degerlendirilebilir.
Yonlendirme tablosu saldirilar:

RPL depolama modunda asag1 yonlii yonlendirme altyapisi olusturulmasi i¢in ebeveyn
diigiimler altindaki diiglimlerinin yonlendirme bilgilerini yonlendirme tablolarinda
tutarlar. Bu tablolar ¢ocuk diigiimlerin ebeveyn diigiimlerine yolladiklar1 DAO ve
ona eklenmigs DAO opsiyonlari;; RPL Hedef Opsiyonu mesaji ve Tagima Opsiyonu
mesajlar1 ile olusturulur [20] Bu mesajlarin suistimal edilerek kullanilmasi, bu
mesajlara maruz kalan diigiimde yanhs veya fazla yonlendirme bilgisi kayitlarina
neden olabilir [31]. Bu yanlis veya eksik kayitlar asag1 yonlendirilecek veri
paketlerinin iletilememesi, dongiilerin olugsmasi gibi etkiler doguracaktir. Sonrasinda
RPL iyilestirme mekanizmalar tetikleyecek ve diigiimlerin enerjisini harcamasina
sebep olacaktir. Bu tir saldirilar Yonlendirme Tablosu Saldiri’lart olarak

isimlendirilebilir.
Lokal onarim saldirilar:

Lokal onarim, RPL’in normal isleyisinde dongii algilanmasi, ebeveyn diigiime
ulagilamamasi, ag topolojisinde bozulmalar gibi sebepler ile baslatilir. Ancak kotii
niyetli bir diigiim DIO mesajinin icerisindeki rank degerini INFINITE_RANK yapip
yayin yaparak bir lokal onarim siireci baglatabilir. Bu durumda ilgili diigiimiin alt
diigtimleri etkilenir ve kontrol sinyallesmesi sikligin1 artirarak bagka bir ebeveyn
arayisina gecerler. Bu gsekilde liizumsuz yere lokal onarim prosediirii baslatan

saldirilar1 Lokal Onarim Saldiris1 olarak adlandirabilir [20,35].
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Trickle zamanlayicisi saldirilar:

Trickle zamanlayicisi, adaptif yapisi ile enerji tiiketilmesine sebep olan kontrol
diizlemi mesajlagmalarinin sikligin1 kontrol eden ve RPL’i diger yonlendirme pro-
tokollerinden ayiran en 6nemli mekanizmalardan biridir [28]. Trickle zamanlayicisinin
kullandig1 bazi1 parametreler DODAG kokii tarafindan belirlenir ve DIO mesaj1 ile
birlikte kullanilan DODAG Konfigiirasyon opsiyonu mesaj1 i¢cinde tasinarak diger
diigtimlere aktarilir. Yaptigimiz arastirmalara gore literatiirde bu konuda bir saldiri
incelemesi yapilmamistir. Ancak, [23]’da da belirtildigi gibi; Trickle zamanlayicisinin
Yedeklilik Sabiti (Redundancy Constants), Imin, Imax parametrelerinde olusacak
uyusmazhik diiglimler arast dengesiz kontrol mesaji sinyallesme sikligina sebep
olacaktir. Bu durum da dii§iimlerin gereksiz yere enerji harcamasina sebep olacaktir.
DIO mesaj igeriginde Trickle zamanlayicis1 parametrelerinde yapilan kotii niyetli

saldirilart Trickle zamanlayicisi saldirilart olarak isimlendirebilir.
DAO tutarsizlik saldirilar:

RPL’in normal isleyisinde DAO Tutarsizlig1, diigiimlere ulasan veri paketi bagliginda
RPL Opsiyonu alaninda bulunan F (Forwarding Error) bayragi ile anlagilir [20]. Bir
diigiime gelen bir pakette F biti 1’e kurulmus ise, bu veriyi yollayan diigiim paketin
yollanacag1 yonlendirme yolunu bulamamig anlamina gelmektedir. Bu durumda
yonlendirme hatali kabul edilerek ilgili yonlendirme kaydi yonlendirme tablosundan
silinir.  Bu tiir tutarsizliklar devam ederse de RPL onarimlarindan biri devreye
girebilir. Kotii niyetli sekilde bu bayragin degerinin liizumsuz yere 1’e kurulmasi,
diigiimlerde RPL. DAO Tutarsizlig1 var izlemini yaratarak dii§iimlerin yonlendirme
tablolarin1 yaniltir ve belki lokal onarim baglatmasina sebep olur. Bu tiir saldirilar
DAO Tutarsizlik Saldirilar olarak adlandirilabilir. Sekil-3.4 [31] ile DAO tutarsizlik
saldirisina bir 6rnek sunulmustur. 9 numarali diigiim onun aracilifi ile diigiim
10 ve diigiim 11’e yollanan paketleri ‘F * bitini 1’e kurarak 4 numarali dii§iime
geri yolladiginda. 4 numaral diigiim 10 ve 11 numaral diigiimleri yonlendirme
tablosundan silecektir. Bu sekilde 10 ve 11 numarali diigtimler ulasilamaz hale

gelecektir ancak diigiimlerin bu durumdan haberi olmayacaktir.
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Bayraklari
Kurulu

Sekil 3.4 : DAO Tutarsizlik saldiris1 senaryosu

DAG Tutarsizlik saldirilar:

DAG tutarsizligi, DAO tutarsizligi algilama yonteminde oldugu gibi veri paketleri
bagliginda bulunan RPL opsiyonu alaninda yer alan yon bayragi ve gonderici Rank
bilgileri ile takip edilirek fark edilir [20]. Bu bayrak ve yon bilgisindeki herhangi bir
uyusmazlik, ornegin; yukart yonlii bir paket diisiik rank’a sahip bir diigiimden geliyor
ise, bu durum DAG tutarsizli1 olarak algilanir. Dongii olustugu varsayilarak lokal
onarim baglatilabilir. Bu sebeple veri paketi bagliginda RPL opsiyonun alanindaki
ilgili alanlarin kot niyetli sekilde degistirilmesi gereksiz yere DAG tutarsizlifi
algilanmasina sebep olur. Bu tiir saldirilar DAG Tutarsizlik Saldirilart olarak

adlandirilir [31].

3.1.2 Tufan saldirilar:

Mesaj gonderme sikligini arttirarak yapilan saldirilar aga zarar vermek i¢in yapilan
saldirilardan biridir. RPL aglar1 6zelinde, sikligi arttirilan bu mesajlar hem RPL
kontrol mesaji hem de standart IP veri paketi olabilir. Standard IP veri paketlerinin
yollanmasi1 diigiimlerin diger paketleri isleyememesine ve hatta servis dis1 kalmasina
sebep olabilir.  Ayrica fazla ag trafifi dogurarak gonderme yapan diigiimlerin
giiclerini tiiketebilirler. Kontrol mesajlar1 ile yapilan Tufan saldirilan ise, RPL
kontrol mesajlarina maruz kalan dii§iimde iki farkli sekilde sonu¢ dogurabilir.
Birincisi, sabit bilgi iceren DIO mesajlar1 gondererek Trickle zamanlayicist tutarlilik

sayacinin artmasina ve tutarlilik katsayisindan fazla bir degere ulasmasina sebep
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olarak diigiimiin gonderecek oldugu DIO mesaji bastirilabilir, ikincisi DIS mesaji
ile Trickle zamanlayicisini tetikleyerek maruz kalan diigiimiin gereksiz siklikta DIO
kontrol mesaj1 gondermesine sebep olarak fazla enerji kaybetmesine sebep olabilir.
Her iki saldirida da ag normal isleyisinden sapmuis olacaktir. Bu saldirilar sirasi ile DIO

Bastirma (DIO Supression) [37] ve DIS Tufani (DIS Flooding) [32] olarak adlandirilir.

3.1.3 Tekrarlama saldirilar:

Kotii niyetli bir saldirgan legal diigtimler arasinda gelip giden DIO, DAO ve DIS gibi
RPL kontrol mesajlarindaki bilgileri direk degistirmeden kullanabilir. Bu tiir saldirilar
literatiirde Komsu Saldiris1 (Neighbor Saldiris1) veya Tekrarlama Saldirist (Replay
Attack) [31] olarak adlandirilmistir. Tekrarlama saldirinin etkileri tekrarlanan mesaj

ve mesaj icerigine bagli olarak Veri Icerik Saldirilart ile aymi kotii sonuglar1 dogurur.

3.1.4 Kimlik saldirilar:

Kotii niyetli bir diigiim legal diigiimlerin kimliklerini (Global IPv6 adresleri veya
Link-Local adreslerini) [36] kullanip ag icinde kontrol haberlesmesi yaparak legal
diigiimleri kandirabilir. Dahasi, kotii niyetli diigiim birden fazla legal diigiimiin
kimligini kullanabilir.  Literatiirde, tek bir kimlik kullanarak yapilan saldirilar
Kimlik Kopyalama (Clone ID) saldiris1 olarak adlandirilirken, birden fazla kimligin
kopyalanmasi1 yapilan saldirilar Sibil Saldiris1 (Sybil Attack) olarak adlandirilmistir
[35]. Kimlik saldirilarinin etkisi, saldirt sirasinda kullanilan Kontrol mesaji ve

icerigine bagh olarak Veri Icerik Saldirilari ile aynidur.

3.1.5 Filtreleme saldirilar:

Kot niyetli bir diigiim iizerinden gecmesi beklenen paketlerin hepsini veya bir
kismini iletmesi gereken diigiime iletmeyebilir. Bu tiir saldirilar sirasiyla Kara Delik
(Black Hole) ve Secmeli Yonlendirme (Selective Forwarding) saldirilar1 [31] olarak
adlandirilir.  Sekil-3.5 ile Kara Delik saldirisina bir 6rnek sunulmustur. 5 Numaral
diigiim kendisi iizerinden 8,9 ve 10 numarali diigiimlere gdnderilen ve bu diigiimlerin

kendisine gonderdigi paketleri diisiirerek bu diigiimleri ulasilmaz kilmistir. 5 numarali
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diigiimiin RPL kontrol mesajlasmalarini dogru bir sekilde yerine getirmis olmas1 onun

saldirgan olmadigini ispatlamaya yetmeyecektir.

Niyetli

Paketleri
Dusurlr

Sekil 3.5 : Kara Delik saldiris1 senaryosu

3.1.6 Cevresel saldirilar

Diigiimler rank hesaplarini her ne kadar metriklere ve Objektif Fonksiyon’a gore
yapsalar da genel beklenti Radyo Frekansi (RF) kalitesi ve DODAG kokiine yakinligi
ile orantil1 bir rank dagilimi olmasi [20]. Kayiph ve diisiik giiclii aglarda saglikli bir RF
ortam olmamasi (asimetrik baglantilar ve RF girisimler) Objektif Fonksiyonu secimi
ile saglikli bir hiyerarsi yaratilmak istenmistir. Kotii niyetli bir diigiim gdnderme
giiciinii olmast gerektiginden daha az degere veya yiiksek bir degere ayarlayarak,
komsu diigtimlerinin yapti§1 metrik hesaplamalarini yaniltabilir. Yine kotii niyetli
bir diigiim yonlii bir anten kullanarak gonderdigi paketlerin sadece belirli diigiimler
tarafindan duyulmasini saglayabilir. Son olarak; sadece kablosuz haberlesme yapmasi
beklenen bir diigiim farkli ara ylizler araciligi ile is birligi yapti§1 yine Kkotii
niyetli bir diigiime kendi cevresinde edindigi RPL kontrol mesaji trafigi hakkinda
bilgileri gondererek legal diigiimleri kandirma amaciyla kullanmasina yardimci

olabilir. Literatiir incelemelerinden yola ¢ikarak bu tiir fiziksel cevrenin ve konumun
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yaniltict etkisini kullanan saldirilara, Solucan Deligi Saldirilar1 (Wormhole Attacks)
[31], Hareketli Saldirganlar (Mobile Attackers), ve gii¢ degisimi ile gerceklestirilen
Merhaba Tufani Saldirilar1 (Hello Flood) [31] 6rnek verilebilir. Bu tiir saldirilar, bu tez
kapsaminda Cevresel Saldirilar olarak isimlendirilmigtir. Sekil-3.6 ile [31] Solucan
deligi saldirist i¢in bir ornek sunulmustur. 9 numarali ve 4 numarali kotii niyetli
diigiimler kendilerine farkli bir ara yiiz ile farkli bir veri yolu kurup birbiri ile bilgi
casuslugu saldiris1 yapmaktadirlar. Sekil-3.7’te [34] ise 26 numarali diigiim ilk 6nce
giiclii RF yaymmim yaparak etrafindaki diigiimlerin kendisini ebeveyn diigiim olarak
secmesini saglamis, sonrasinda ise gonderme giiciinii kisarak kendine baglanan ¢ocuk
diigiim sayisini azaltmigtir. Bu topoloji degisimleri fazladan RPL kontrol mesajlagmasi

dogurarak maruz kalan diigiimlerin fazla enerji harcamasina sebep olacaktir.

Farkli Araylz
Hizh Baglanti
(Solucan Deligi)

Sekil 3.6 : Solucan Deligi saldiris1 senaryosu

3.1.7 Gizli dinleme saldirilar:

RPL kontrol mesajlar1 ve standart IP veri paketleri basliginda bulunan RPL Opsiyonu
alani, RPL protokoliiniin ag topolojisini olusturmasi ve agin devamliligini saglamasi
icin ¢ok degerli bilgiler tasimaktadir [20,33]. Bu bilgilerin elde edilmesi tek basina

diger RPL saldirilar1 gibi etkili bir saldir1 olmasa da bu bilgilerin kot niyetli
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Sekil 3.7 : Gonderme giicii degistirmesi ile gergeklestirilen bir Merhaba Tufani
saldiris1 senaryosunun gosterimi a) Diigiim yiiksek giicte yayimnim yapiyor b) Diigiim
diisiik giicte yayinim yapiyor
sekilde kullanilmas1 RPL’de tanimlanan diger saldirilarin gergeklestirilmesine sebep
olabilir.  Aslinda bu bilgilerin gizliligi saglanmis olsaydi, hi¢cbir RPL saldirisi
gerceklestirilemezdi. Literatiirde bu tiir saldirilara Trafik Analizi Saldirilar veya Gizli

Dinleme Saldirilar1 olarak ele alinmigtir [33].

3.1.8 RPL kurallarina uymama saldirilari

Kétii niyetli bir node tiim RPL kontrol mesaji sinyallesmelerini dogru yapabilir ancak,
onun kendi icinde yaptigi hesaplamalari, tuttugu yonlendirme bilgilerini kararlari,
hangi sinyalleri alip almadigin1 kimse bilemez. Bu sebeple, kotii niyetli diiglim tiim
sinyallesmeleri usiiliine uygun sekilde yapip, RPL’in sundugu ancak diger diigiimler
tarafindan bilinemeyecek mekanizmalarda uygun olamayan davraniglar sergileyebilir.
Ornegin; Raoof vd. [31] ve Verman vd. [32] bu tiir bir saldir1 olan Kotiiyii Ebevey
Secme Saldirisindan (Worst Parent Atack) bahsetmigtir. Bu saldirida saldirgan diigiim,
tim RPL sinyallesmeleri dogru sekilde yerine getirip ebeveyn adayi komsularindan
en kotii sartlara sahip olani kendisine ebeveyn olarak se¢cmigtir. Bu tiir bir secim
paket kayiplarina belki de ileride lokal veya global onarima sebep olabilir. Bu
tez kapsaminda, saldirtyr yapan disindaki dii§iimlerin bilmesine imkin olmayan

saldir1 ornekleri ¢ogaltilabilir 6rnegin, rank degerini yanlis hesaplayip yayinlama,
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bir tutarsizlik durumunda gormezden gelme gibi... Yine bu tez calismasinda bu
tiir saldirilar genellestirilerek RPL. Mekanizmalarina Uymama veya RPL Kurallarina
Uymama saldirilart olarak adlandirilmistir.  Sekil-3.8 ile bir Kotii Ebeveyn Secme
saldiris1 6rnegi sunulmustur. 3 numaral kotii niyetli diigiim belki 1 veya 2 numarali
diigiimii ebeveyn olarak secebilecekken 7 numarali diigiimii secerek yukar1 ve asagi
yonlii veri yolunu uzatmisti.Belki bu sekilde paket gecikmelerine veya kayiplarina

sebep olacaktir.

Sekil 3.8 : Kotii Ebeveyn Se¢me saldirisi senaryosu

3.2 RPL Giivenlik Onlemleri

RPL saldirilarin1 onlemeye veya tespit etmeye yonelik eklenen herhangi bir karsi
Oonlem, biiyiikk olasilikla, kisith ag cihazlarmin bellek, islem giicli, enerji ve
bant genigligi gibi kaynaklarinin RPL’in normal akiginda oldugundan daha fazla
tiketilmesine sebep olacaktir.  Bu nedenle sistem iizerinde konuslandirilacak

yontemlerin ¢ok dikkatli ve detayl bir sekilde yonetilmesi gerekmektedir.

RPL saldirilarina kargt onerilen bir giivenlik 6nlemi;

* Yeterince hafif ve agin kaynak kisith dii§timleri ile uygulanabilir olmalidir.

* Kars1i onlem uygulanmamis haliyle kiyasla uygulama o6zelinde kabul edilebilir

enerji tilketmelidir.
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e RPL’in ag kurulum ve kendi kendini iyilestirme mekanizmalarinin siirelerini

arttirmamal1 veya uygulama 6zelinde kabul edilebilir bir siire arttirmalidir.
* Aldig1 aksiyonlar ile RPL’in normal isleyisine engel olmamalidir.

e Saldirtyr tam olarak Onlemese de saldirmnin etkilerinin tiim aga yayilmasini

onleyerek belli bir bolgede sinirli kalmasint saglamalidir [38].

RPL Giivenlik Saldirilarina karsi IETF (Internet Engineering Task Force) RFC
dokiimanlarinda [20] kendi giivenlik modlarin1 6nermesinin yani sira aragtirmacilar
da bu konuya odaklanmis ve bircok yontem onermistir [31]-[35]. Onerilen bu
yontemler genel olarak iki kategoriye ayrilabilir. Bunlardan birincisi, RPL’in kendi
mekanizmast ile ig birligi yaparak onu daha giivenli hale getiren Hafifletici Yonlemler
(Mitigation Methods); digeri ise, agda saldir1 sebebiyle dogan anormallikleri fark
ederek saldirilarin tespit edilmesini saglayan ve ikinci bir sistem olarak RPL
giivenligine yardimci olan Saldiri Tespit Sistemleri (Intrusion Detection System,
IDS)’dir. Smiflandirilmig hafifletici yontemler ve IDS’ler Sekil-3.9 ile sunulmugtur.
Bu smiflandirmalarin metodolojik siniflandirmalar oldugu ve Onerilen bir RPL
giivenlik ¢6ziimiinde bu siniflandirmadan ayni anda bir veya daha fazla farkli yontem
kullanabilecegini unutulmamalidir. Oregin, RPL’in standartlarinda 6nerilen giivenlik

coziimleri hem esik bazli yontemler hem de kriptolojik yontemler icermektedir.

RPL
Giivenlik Onlemleri

Azaltict Saldir
Yontemler Tespit Sistemleri
Alind1 Bilgisi bazlt
Giiven bazh T"espit . Yerlestirme
Yontemi Stratejisi
Lokasyon bazli
Istatistiksel/Matematiksel bazli Imza bazh Merkezilestirilmis
Spesifikasyon bazli Anormallik bazli Dagitilmis
Spesifik: bazl ibri
Esik degeri bazl pesifikasyon bazli Hibrit
Kriptografi bazli Hibrit

Sekil 3.9 : RPL giivenlik 6nlemlerinin siniflandirilmasi
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Bu simiflandirmalar metodolojik smiflandirmalar olup, onerilen bir RPL giivenlik
coziimiinde bu siniflandirmada yer alan bir veya daha birden fazla azaltic1 yontem
veya hata tespit sistemlerinde kullanilan tespit ve yerlestirme yontemi ayni anda
kullanilmus olabilir. Ornegin, RPL’in standartlarinda 6nerilen giivenlik ¢oziimleri hem
esik bazli yontemler hem de kriptoloji bazli yontemler icermektedir. Bu boliimde,
literatiirde yer alan RPL saldirilari icin 6nerilen giivenlik sistemleri, azaltic1 yontemler
siniflandirmas1 baz almmis baglhiklar altinda anlatilacaktir.  Sunulan yOntemlerin
incelenmesi ile hedeflenen, RPLe kars1 yapilan giivenlik saldirilarina alinan 6nlemlere
daha yontemsel bakis acisi ile yaklasip, yontemlerin avantaj ve dezavantajlarini analiz
ederek RPL saldirilar i¢in daha uygun ve etkin bir giivenlik sistemi Onerebilir hale

gelmektir.

3.2.1 Alindi bilgisi bazh yontemler

Bu yontemlerin temel manti1, ag elemanina bir mesaj atip buna karsilik alindi
bilgisi almaya dayanmaktadir [31]. Alind1 bilgisi bazli yontemlere ¢cok temel bir
ornek olarak [34]’de Onerilen Kalp Atis1 (Heartbeat) yontemi verilebilir. Kalp atis
yonteminde kok diigiim her bir diigiimii ICMPv6 eko mesaji yollamakta ve alindi
bilgisi beklemektedir. Eger alind1 bilgisini yollamayan bir diigiim var ise bu diigiim
ya ele gecirilmis ya da kotii niyetli bir diigiim olarak degerlendirilir. Bu baglamda,
Kalp atig1 yontemi merkezilestirilmis ve anormallik bazli hata tespiti yapan bir yontem
de denebilir. Arastirmacilar onerdigi sistemlerini Cooja [56] ile simule ediyor ve
yontemin diigiimler iistinde RPL mekanizmasindan sadece %10 daha fazla enerji
harcamasina sebep oldugunu gosteriyorlar. Bu enerji tiikketimi uygulama Ozelinde
belki kabul edilebilir ancak, ICMPv6 mesajlarinin kriptosuz sekilde yollanmasi onlari
kotii niyetli diiglimlerin ayirt edebilmesini sagliyor. Buna ¢6ziim olalarak yazarlar,
onerdikleri yontemin kriptolu ICMPv6 paketleri ile amacina daha iyi hizmet ederek

RPL Filtreleme Saldirilar kars: etkili olabilecegini belirtiyorlar.

3.2.2 Giiven bazh yontemler

Bu yontemlerde, diigiimler komsu diigiimlerini izler, baz1 algoritmalar kullanarak

onlar1 derecelendirir ve bu derecelendirmelere bagli olarak onlar ile giiven iligkisi
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olustururlar.  Her ne kadar kaplayacagi hafiza alani biiyiik ve yogun aglarda
problem olasa datta bazi uygulamalarda giivendikleri diigiimlerden (beyaz liste)
[45] veya glivenmedileri diigiimlerden (kara liste) [44] olusan listeler kullanilmak-
tadir.  Ariehrour vd. [46] ile, karadelik ve secici yonlendirme saldirilarina karsi
Giivene-Dayali RPL (“Trust-Aware RPL”) yonlendirme protokoliinii gelistirmislerdir.
Sunulan calismadaki temel mantik ilk olalarak, kara delik ve secici yonlendirme yapan
saldirganlarin paket diisiirme oraninin daha yiiksek oldugu bilgisini kullanmaktir.
Bu davranig ile diigiimlerin davranislart degerlendirilerek bir giiven degerine sahip
olmalar1 saglanmistir. Sahip olunan bu giivenilirlik dereceleri optimal yonlendirme
secimlerinde kullanilmaktadir. Bu secimler RPL’in kendi mekanizmasinda (OFO
[21], MRHOF [22] gibi) Objektif Fonksiyon’lar ile saglanmaktadir.  Yazarlar
onerdigi yontem ile MRHOF-RPL in performanslarini karsilagtirarak 6zellikle saldiri
altinda kendi yOntemlerinin daha iyi sonu¢ aldigini1 gostermiglerdir.  Ancak bu
yontemin de bir ka¢ dezavantaji bulunmaktadir [32]. Bu dezavantajlara 6rnek
olarak; birincisi uygulanan bu yontemin getirdigi yiik ile diigiimler daha fazla
enerji harcamaktadir. Ikinci olarak bazi legal diigiimlerin kayipli ortam sebebi
iletemedi8i paketler o diigiimlerin saldirgan oldugu kanisina varilmasina sebep
olmasidir. Ayni yazarlar [47] ile zamana ve giivene dayali, SecTrust-RPL olarak
isimlendirdikleri bir RPL protokolii onermislerdir. ~ Onerilen bu RPL varyanti
ile giivenli bir sistem ile haberleserek saldirgan diigiimlerin tespit edilip izole
edilmesini saglayarak Rank ve sibil saldirilarina karsi azaltict bir sonu¢ elde
etmektedir. Onerilen giiven mekanizmasi ile agda bulunan diigiimlerin bir sekilde
komsu diigiimlerinin giiven degerlerini hesaplanmasi saglanmistir. SecTrust-RPL
sisteminde 5 adet modiil yer almaktadir. Bunlardan birincisi; giiven degerlerini
hesaplamaktan sorumlu giiven degeri hesaplama modiiliidiir. Ikincisi, giiven izleme
modiiliidiir. Bu modiil diigiimlerin giiven degerlerini periyodik ve raktif sekilde
giincellenmesinden sorumludur.  Ugiinciisii, giiven degerlerinin siralanmasindan
sorumlu giiven derecelendirme modiiliidiir. Dordiincii ise, giiven degerlerini yiiksek
kalitede yonlendirme yollarin1 se¢cme ve saldirgan diigiimleri tespit etmek igin
kullanilan modiildiir.  Besinci sonuncusu ise, yedekleme ve iyilestirme siireci

olarak adlandirilan modiildiir. Bu modiil fazla korumaci davranan legal diigiimleri
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enerjisini korumak i¢in veya saldirgan zannedildikleri i¢in RPL iizerindeki etkisinin
gereksiz yere azalttig1 durumdan ¢ikarmak i¢in kullanilan bir geribesleme modiiliidiir.
SecTrust-RPL, standart RPL ile kiyaslandiginda saldirilara kars1 daha etkili olmasina
karsilik, fazla enerji tiikettikleri icin sadece gerek duyuldugu taktirde kullanilmas1 onu

daha verimli bir yontem haline getirecektir [32].

3.2.3 Lokasyon bazh yontemler

Lokasyon bazli yontemler, diigiimleri veya paketleri ag i¢indeki konumlariyla
iliskilendirir. Bu konum iligkilendirmesi GPS gibi gercek konum bilgisini kullarak
da olabilir, baglant1 katmanindan alinacak sinyal giicii degerinden mesafeyi kestirmek
de olabilir, veya gonderilen bir paketin geri doniis siiresinden de kestirilebilir [31].
Bu yoOnteme giizel bir ornek olarak 2003 yilinda Kablosuz Sensor Aglar’i icin
onerilen [39] Paket Tasmalar1 (Packet Leashes) yontemi gosterilebilir. Bu yontemde,
paketlere eklenen giivenli konum eklentileri ile cografi olarak gidebilecegi yerler
sinirlandirilmaktadir. Ancak bu yontem i¢in diigiimlerde ya donanimsal olarak entegre

edilmis GPS alicilar1 ya da ¢ok hassas zamanlayicilar gerekmektedir.

3.2.4 Istatistiksel ve matematiksel bazhi yontemler

Istatistiksel ve matematiksel modeller kullanarak saldirilarinin tespitinin veya etkisinin
azaltilmasinin saglandig1 yontemlerdir. Ornegin; Surendar ve Umamakeswari [40]
istatistiksel/matematiksel ve anormallik tespiti bazli hibrit yerlestirilme iceren Saldir
Tespit ve Miidahale Sistemi (Intrusion Detection and Response System ) InDReS’i
onermislerdir. Onerilen sistemde ag kiimelere béliiniiyor, her bir kiimede olasiliksal
bir yontem ile bir diigiim lider seg¢iliyor. Bir kiimedeki tiim diigiimler rank degerlerini
o kiimedeki lider diigiime yolluyor, lider diigiim de Dempster-Shaffer kanit teorisini
kullanarak saldirganlar1 tespit ve izolasyonunu gerceklestiriyor. Bu tespitten sonra
DODAG kokii saldirgani harig tutarak yeni bir ag kuruyor. Bu sistem ilk 6nce Obruk
Saldirr’larin1 onlemek icin gelistiriliyor ancak yazarlar yontemin gelistirilerek diger

RPL saldirilarina karst da kullanilabilecegini 6ne siiriiyorlar.
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3.2.5 Spesifikasyon bazh yontemler

Bu yontemler, saldirilart tespit etmek icin RPL’nin kendi ozelliklerini (Rank ve
DODAG versiyonu gibi) kullanir. Glissa vd. [41] RPL’in mekanizmalarina bir¢cok
eklenti yaparak giivenli RPL (Secure-RPL: SRPL) olarak isimlendirdikleri sistemleri
sunmuglardir. Bu yontemde degistirdikleri ilk mekanizma, RPL ag topolojisinin
en temek bileseni olan Rank degeri giincelleme mekanizmasi olmugstir. SRPL’de
rank arttirtmi iglemi icin ¢ocuk diigiim sayisini ve diigiimiin kendi rank degerini
g0z Oniinde bulunduran, rank azaltma islemi icin de ebeveyn diigiim sayisim ve
diigiimiin kendi rank degerini gz 6niinde bulunduran formiil uygulamyor. Boylece
rank giincelleme islemi adaptif bir fonksiyon ile kontrol altinda tutulup saldirinin
agda bir tutarsizlik yaratmasinin oniine geciliyor. Yazarlar sunduklar1 mekanizmanin
Obruk Saldirilar1 ve Rank Saldirilarina karsi basarili oldugunu gosteriyorlar ancak
yontemlerini Kara Delik ve Secici Yonlendirme Saldirilar ile birlikte denerken bir
cok diiglimiin ayn1 anda agdan kopmasi uygulanan yontemin bazi saldirilar karsisinda

biiyiik zarar gorebilecegini gostermektedir.

3.2.6 Esik degeri bazh yontemler

Esik seviyesi mekanizmalar1 haberlesme sistemlerinde aym1 mesaja karsilik vere-
bilecek tepki sayisim1 kontrol altinda tutmak icin kullanilan yontemlerdir. RPL’in
calisma mekanizmasinin mesaj ve mesajlara verilen tepki sikligimi Trickle algoritmasi
saglamaktadir. Standartlar , Trickle zamanlayicisi algoritmasinda [23] zaten var
olan yedeklilik katsayisim (‘C’) bir esik degeri olarak kullanmakta, hem de yine
Trickle zamanlayicisinin kullandigi “Tutarsizlik” terimini degerlendirmede benzer
bir mekanizmanin eklenmesini onermekte ve sunmaktadir [20]. Bu mekanizmalar,
istenen ag performansint korurken savunma davranigi agisindan daha saglam hale
getirirler [32]. Omegin; [42]'te RPL DODAG tutarsizlik saldirilar1 i¢in Adaptif
Esik Degeri (Adaptive Threshold AT) adinda bir mekanizma gelistirmislerdir. Bu
¢oziimde degerini her IPv6 veri baghindaki ‘O’ (yon bayragi) ve ‘R’ (Rank hatasi)
bayragi kurulu oldugunda 1 arttiran ve limit degeri 20’ye sabit olarak kurulan bir esik

seviyesi degeri bulunmaktadir. Bu deger 20’yi gectikten sonra gelen tiim paketler
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ithmal edilmektedir. Sonra, bu deger her saatte bir yenilenmektedir. Ancak bu
mekanizmay1 bilen saldirganlar bunu firsata ¢evirip 20 kez tutarsiz mesaj attiktan
sonra, diglimiin diger gerekli RPL kontrol mesajlarin1 da almasina engel olabilir veya
farkli paket sikliklari ile yine enerji tiiketici bir saldirida bulunabilirler. Mayzaud
vd. ise [43] ile adaptif esik degeri mekanizmasinda gelistirmeler yaparak Dinamik
Esik Degeri mekanizmasini Onermislerdir.  Sunulan esik seviyesi mekanizmasi
tamamen otomatik olup RPL agmin dinamik karakterini hesaba katip DODAG
tutarsizlik saldirilarina kargi etkili olmay1 hedeflemistir.  Dinamik esik seviyesi
yonteminde ek olarak bir 6n hesaplamaya ihtiya¢c dogmadan tiim gerekli bilgileri
agin karakteristiginden elde etmektedir. ~ Ornegin, ag kurulum siiresini o6lciip
kullanmaktadir.  Yazarlar kurduklar1 giivenlik sisteminde trickle zamanlayicisinin
gereksiz gordiikleri resetlenme kosullarini azaltip fazla DIO gonderiminin Oniine
gecmislerdir. Son olarak yazarlar arastirmasinda, onerdikleri yontemin adaptif esik
seviyesi yontemine kiyasla, enerji tiikketimi, paket teslim orani ve ugtan-uca gecikme

metrikleri agisindan daha etkin bir yontemlerinin oldugunu gostermiglerdir.

3.2.7 Kriptografi bazh yontemler

Ozet fonksiyon, Mesaj Dogrulama Kodu (MAC), sayisal imza, mesaj kriptolama
gibi simetrik veya asimetrik kriptolojik fonksiyon veya yontemlerin en az birini
bulunduran, RPL saldirilarin1 engelleyen veya tespit eden sistemler Kriptografi bazl
yontemler olarak siniflandirilabilir. Geleneksel kriptografi algoritmalari ve yontemleri
yiiksek seviye koruma saglasa da kapladiklar1 kod hafiza biiyiikliigii, harcadiklart CPU
dongii sayis1 ve enerji ile bir¢ok arastirmaci i¢in kisith cihazlara uygulanilmasindan
uzak durulan yontemler olmustur [32,33]. Aksine, bu boliimde, RPL’i saldirilara karsi

korumak i¢in kriptoloji bazli yontemler kullanan bir ¢ok ¢alismadan bahsedilecektir.

Versiyon Numarasi ve Rank Dogrulmasi (Version Number and Rank Authentication)
[48] kisaca VeRA, RPL protokoliinde agin en onemli iki parametresi sayilabilecek
Versiyon Numarasi ve Rank degerinde olabilecek gayri mesru degisimleri engellemek
amaci ile gelistirilmistir. Onerilen yontemdeki ana mantik, rank ve versiyon numarasi
degisimlerini 6zet fonksiyon zinciri mekanizmasi ile korunmasidir. VeRA, kiigiik

zaman birimlerinin karmagikligini igeren 6zet fonksiyonu iglemlerine dayanan bir
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kimlik dogrulama mekanizmasidir. VeRA'nin en biiyiik dezavantaji, rank sahteciligi
ve tekrarlama saldirilar1 ile baypas edilebilmesidir. [49]’de ise yazarlar ilk olarak
VeRA’nin giivenlik birka¢ acigini bulup gelistirmislerdir. Ayrica TRAIL (Trust Anchor
Interconnection Loop) isminde bir ag topolojisi dogrulama yontemi Onermislerdir.
TRAILde, her bir diigiim yukar1 yonlii kok dii§iime dogru yonlendirme yolunu
dogrulayarak rank sahteciligi olup olmadigini tespit eder ve kotii niyetli diigiimlerin
ag topolojisinden izole edilmesini saglar. Hem VeRA hem de TRAIL kaynak
kisith diigiimlerde gerceklenmesi i¢in fazla hafiza alam1 harcayan yontemler olarak

goriilmektedir [32].

[37]°de yazarlar, RPL standardinda [20] yer alan RPL 6n yiiklemeli anahtar giivenlik
modunu yine standartta yer alan tekrarlama koruma mekanizmasini da icerecek sekilde
implemente etmislerdir. Bu ¢alismada, giivenlik modu uygulanmamus hali ile RPL(1)
, sadece giivenlik modu eklenmis RPL (2) ve hem giivenlik modu hem de tekrarlama
korumasini igeren RPL (3) olmak iizere ii¢ tip RPL gerceklemesi, diigiimlerin gii¢
harcamasi, RPL kontrol sinyallesmesi yiikii, a§ kurulum siiresi metirkleri acisindan
Cooja [56] simiilatorii kullanilarak analiz edilmistir. Analiz sonuglar1 incelendiginde
sadece On yiiklemeli anahtar giivenligi eklenen RPL, giivenli mod gerceklenmemis
RPL ile arasinda bahsi gecen metrikler acisindan ¢ok da fazla yiik yaratmadigini
gostermistir.  Ancak, tekrarlama koruma mekanizmasinin sahip oldugu sinyallesme
mesajlart RPL iizerine oldukg¢a fazlaca yiik bindirmistir. Bu ¢alismada [37] giivenli
mod RPL saldir1 altinda incelenmemis olup, [54]’de giivenli mod RPL’1 yaygin dort
tip saldir1 altinda incelemigleridir. Ek olarak, diigtimlerin anahtarlar1 bir sekilde
ele gecirildiginde on yiiklemeli RPL giivenlik modu etkisiz olacagi asikardir. Bu
dezavantaji yenmek icin On yiiklemeli RPL giivenlik moduna bir anahtar dagitim

yontemi uygulamak RPL’in giivenlik mekanizmasini1 daha etkili hale getirecektir.

[52]°de yazarlar, diigtimler arasinda giiven olusturmak ve giivenli bir anahtar degisimi
saglamak icin Giivenilir Platform Modiilii (Trusted Platform Module) kullanan bir
Giivenli Hesaplama Mimarisi (TCA: Trusted Computing Architecture) Onermistir.
Calismada, bu amacla, diigiimler ile igbirligi yapabilecek diisiik maliyetli bir TPM
gelistirmesi iizerinde durulmustur. Onerilen mimari diigiimleri, kurcalama, hizmet

reddi ve yonlendirme saldirilarina karst koruma saglamaktadir. TPM’ler sunulan
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mimaride, kimligi dogrulanmig diigtimler i¢in anahtar sagladig: i¢in 6nemli bir rol
oynamaktadir. Ancak TPM bu mimaride tek hata noktasi oldugundan, TPM’in
kurcalanmasi veya bozulmasi ag performansinin diismesine ve giivenlik acgiklarina
sebep olacaktir [32]. [S3]’da ise arastirmacilar, Eliptik Egri Kriptolojisi (ECC), ozet
fonksiyon ve onden paylasimli kripto anahtarlar1 iceren bir grup anahtart dagitim
semas1 Onermiglerdir. Bu yontem grup anahtarinin sahip olmasi gereken ileriye
doniik ve geriye doniik gizlilik [55] ozelligini saglayan, coga gonderim ile anahtar
dagitimi yapan, anahtar yenileme mekanizmasi bulunan bir anahtar dagitim semasini
icermektedir. Onerilen sema Contiki isletim sisteminde [56] gerceklenmis ve Cooja
[56] simiilatorii kullanilarak analiz edilmistir. Bu yontemde, diigiim basina diisen
enerji tiiketimi kabul edilir bir seviyede olsa da coga gdonderim olarak anahtar dagitimi
mesajinin agdaki diigiim sayisi ile artmasi hafiza kisit1 bulunan diigiimler i¢in sorun
teskil etmektedir. Anahtar dagitimini konu almis bir ¢alisma da [51] ile sunulmustur.
Bu yontemde aga katilmak isteyen yeni diigiim komsu diigiimiine kriptosuz mesaj
atarak aga katilma istegini kok diigiime ulastirmaktadir. Istekte bulunan diigiim
legal bir diigiim ise kok diigiim bu diigiim i¢in kriptolu anahtar mesajin1 asag1 yonlii
komsu diigiim ilizerinden istekte bulunan diigiime ulastirir. Eger diigiim bu anahtar
dagitim mesajin1 agabilir ise ag anahtarina sahip olmus olur ve ilizerinden anahtar
istedigi komsu diigiime bu anahtarla kapatilmis bir mesaj atarak komsusuna kimligini
dogruladigini ilan eder. [50] ile iki asamali kimlik dogrulamaya sahip bir protocol
ile diigtimlere kimlik dogrulamali bir anahtar dagitim semasi Onerilmistir. Ancak
bu yontemde diigtimlerin hafizasinda birbirlerinin genel anahtarlarin1 ve kimliklerinin
ozet fonksiyon ciktilarini tutmalar1 ve iki asamali kimlik dogrulamanin sahip oldugu
sinyallesme yiikiiniin biiylik aglarda enerji ve hafiza kisiti bakimindan problem

yaratmas1 muhtemel goziikmektedir.

3.3 RPL Standard Giivenlik Ozellikleri

RPL giivenligi sadece ag katmaninda uygulanan giivenlik yontemleri ile kisith degildir.
6LoWPAN standartlagsmis protokol yigin1 a§ katmanindan daha alt katman olan veri
baglanti katmaninda bir giivenlik 6nlemi alinmasina da imkan tanimaktadir. Veri

baglant1 katman1 (IEEE 802.15.4 MAC) simetrik anahtar kriptoloji teknikleri ile 8
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farkli giivenlik moduna sahiptir [2B]. Bu katmanda giivenlik korumas: etkin ise
RPL katmanina 6zel bir giivenlik Onlemi alinmasina gerek kalmayabilir [20,34].
Ciinkii veri baglanti katmaninda giivenli mod etkinlestirilmis ise RPL (ag) katman
bagliklar1 ve mesaj yiikiinii de kapsayacak sekilde daha iist katmanlar da kriptolu
olacaktir [34]. 6LoWPAN standartlagms protokol yi1gini i¢in IEEE 802.15.4 MAC veri
baglant1 katmaninin giivenlik modu iplementasyonu ve degerlendirilmesi [57] deki

arastirmacilar tarafindan yapilmistir.

Veri baglanti katmaninin yaninda, RPL’in (ag katmaninda) kendine ait ii¢ farkh

giivenlik modu vardir [20].

1. Giivenli olmayan mod (unsecured): RPL’in varsayilan giivenlik modudur. Bu
modda giivenlik i¢in herhangi bir mekanizma uygulanmamakla birlikte, RPL’in

giivenligi veri baglanti katmaninda alinan giivenlik 6nlemine baghdir.

2. Onceden yiiklenmis mod (pre-installed mode): A§ devreye alinmadan &nce
diigtimlere yiiklenmis simetrik kripto anahtar1 ile RPL kontrol mesajlarinin
kriptolandig1 ve sadece bu kriptolu mesajlar ile RPL protokoliiniin siirdiiriildiigii

moddur.

3. Kimligi dogrulanmis mod (authenticated mode): Aga sadece katilmak isteyen
diigtimlerin 6n yiiklenmis moddaki gibi sadece bir simetrik anahtara sahip oldugu
ancak RPL protokoliiniin kosturulmasi ve ag topolojisinde s6z sahibi olmak isteyen

diigiimlerin ek olarak ikinci bir anahtara sahip olmas1 gereken moddur.

RPL standardinin [20] ©Onceden yiiklenmis ve kimligi dogrulanmis modun kisitl
cihazlarda gerceklenebilirligi konusunda cekinceleri olsa da dokiimanlarinda bu
modlarin tanimlamarina yer vermistir. Bu tanimlamalarin bazilarina oldukca detayli
yer verilmigken bazi mekanizmalar ise gelecek zaman calismasi olarak birakilmigtir.
Ancak, [37]’da arastirmacilar 6n yiikleme modunun gerceklemesini yapip analiz
ederek, RPL giivenlik modlarmin kisith cihazlarda da uygulanabilir oldugunu

gostermistir.
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3.3.1 Onceden yiiklenmis mod

Onden yiiklenmis modda, RPL kontrol mesajlar1 diigiimler devreye alinmadan once
yiiklenmis olan simetrik kripto anahtar1 ile korunmaktadir. RPL standardi bu mod ile
veri gizliligi, veri dogrulugu (data authenticity) ve tekrarlama korumasi 6zelliklerini
saglamaktadir. Bu 0Ozellik seceneklerinden veri gizliligi ve tekrarlama korumasi
opsiyonel iken veri dogrulugu zorunlu kilinmigtir. RPL kontrol mesajlart Tip:155
olan ve Kod alani ile birbirinden ayrilan ICMPv6 mesajlardir. Giivenli olmayan
modda kullanilan (Kod: 0x00 DIS, Kod: 0x01 DIO, Kod: 0x02 DAO, Kod: 0x03
DAO-ACK) RPL kontrol mesajlari, farkli kod degerleri ile (Code: 0x80 Giivenli DIS,
Kod: 0x81 Giivenli DIO, Kod: 0x82 Giivenli DAO, Kod: 0x83 Giivenli DAO-ACK)
onden yiliklenmis modda kullanilmaktadir. Giivenli bir RPL kontrol mesajinin mesaj

yapist Sekil-3.10’te verilmistir.

0 7 15 23 31
Tip=155 Kod Saglama Toplami1
T Rezerve Algoritma=0 KIM Resvd LVL=1 Bayrgklar
(hepsi sifir) (CCM AES-128) =0 |(hepsi sifir) (hepsi sifir)
Sayag

Anahtar Indeksi= 0x00

Mesaj Yiikii

Mesaj Dogrulama Kodu (MAC)

Sekil 3.10 : Giivenli RPL kontrol mesaj1 yapist

ICMPv6 basliginda, Tip ve “Code”alanindan sonraki ve iigiincii alan “Checksum”
olup, bu alan mesajin igeriginde bozulma olup olmadiginin tespit edilmesinde
kullanilir.  RPL giivenli modlarinda ICMPv6 bashigi ile kontrol mesaji yiikii

arasinda bir Giivenlik Alan1 (Security Field) bulunmaktadir. Bu alanda RPL giivenli
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modunun konfigiirasyon parametreleri yer almaktadir. Bu alanlardan anlaml1 ilk alani
Algoritma alamidir. RPL standard1 giivenli modda farkli algoritmalarin kullanilmasinin
altyapisini olusturmustur ancak 6n yiiklemeli modda bu alan ‘1’ degerini almalidir.
Bu deger kullanilan algoritmanin AES-128/CCM (CBC-MAC/CTR) [58] oldugunu
belirtir. CCM, 128-bit blok sifreleyiciler i¢in bir ¢alisma sekli olup, CTR (Counter)
ve CBC-MAC (Cipher Block Chaining Message Authentication Code) calisma
modlarinin birlesiminden olusur. Bu nedenle CCM hem mesaj dogrulugu hem de
veri gizliligi saglayacak mekanizmaya sahiptir [58]. Siradaki alan “LVL” (Giivenlik
Seviyesi) alanidir. Bu alan, uygulanan giivenlik yonteminde sadece mesaj dogrulugu
servisinin saglandigint ya da hem mesaj dogrulugu hem de veri gizliligi servisinin
saglandigim gosterir. Ornegin bu alanin degeri ‘1’ ise hem mesaj dogrulugu hem de
veri gizliligi servileri saglanmaktadir. Siradaki alan Anahtar Tanimlayict Modu (KIM)
alanidir. Standart bu alanin 6nden yiiklenmis modda ‘O’ degerini almasi gerektigini
belirtmistir. Siradaki alan Sayac¢ alamidir ve gonderilen her giivenli RPL mesaj ile
arttirllir. Bu deger, tekrarlama korumasi 6zelligini saglayacak olan CTR kripto modu
icin bir girdi olarak kullanilir. Aga yeni katilan bir diigiimiin bu sayac¢ degerine sahip
olmasi i¢in Kod alan1 0x84 olan Tutarlilik Kontrolii (CC: Consistency Check) mesaji

kullanilmaktadir. CC mesajinin yapisi Sekil-3.11°de verilmistir.

CC mesaj1 hedefi son gecerli sayag degerini bildirmek icin kullanilir ve jenerik meydan
okuma — yanit (challenge-response) el sikismasi mantig1 ile kullanilmaktadir. “CC
Nonce” degeri mesajin tazeligi i¢in kullanilirken Hedef Sayaci alan1 ise mevcut sayag
degerini bildirmek icin kullanilir. Mesajin i¢cindeki ‘R’ bayragi ise CC mesajinin istek

mi yoksa cevap mi1 oldugunu gosterir.

Tekrarlama korumasi olmayan mod:

Bu modda, ICMPv6 baglik sonrasi kripto konfigiirasyonu hakkinda bilgiler iceren
giivenlik alan1 hemen sonrasinda kriptolu mesaj yiikii, sonrasinda da veri biitiinligii
korumasi saglayan Mesaj Dogrulama Kodu (MAC) bulunur. Bu modda aga katilmak

isteyen diigim giivenli olmayan modda uyguladigi ebeveyn se¢me prosediiriinii
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31

9 15 23
Tip=155 Kod= 0x8A Saglama Toplami1
Giivenlik Alani
Rezerve Bayraklar
(hepsi sifir) (hepsi sifir) CC Nonce
DODAGID
Hedef Sayaci

Mesaj Dogrulama Kodu (MAC)

uygular. Ek olarak bu modda diigiim, gelen DIO mesajlarinin MAC alanini kontrol

edip mesajin kriptosunu ¢6zmek durumundadir.

Giivenli mod i¢in ayrica su kurallar belirtilebilir:

* Aga atilmak isteyen diigiim eger bir siire DIO duymayip DIS mesaj1 gonderecek

olursa, bu DIS mesajinin giivenlik alan1 6nden yiiklenmis anahtar konfigiirasy-

onunda (KIM:0 LVL:1) olmalidur.

* Aga katilmak isteyen dii§iimiin DIS mesajin1 duyan agdaki bir diigiim, trickle
zamanlayicisimm ancak DIS mesaji Onden yiiklenmis anahtar ile kriptoluysa
resetleyecektir. DIS’e karsilik attigi DIO ise, alinan DIS ile birebir ayn1 kripto
konfigiirasyonunda olmalidir. Bu diigiim DIS mesajina karsilik DIO mesajin1 heniiz

atmamus iken ikinci bir DIS mesaj1 geldi ise, cevaben atilan DIO mesaj1 son gelen

DIS’in kripto konfigiirasyonunda olmalidir.

+ Onden yiiklemeli kripto konfigiirasyonunda olmayan ve MAC alam yanlis olan tiim

RPL kontrol mesajlar1 ihmal edilmelidir.

Tekrarlama korumasi olan mod:

Tekrarlama korumasi olan modda, tekrarlama korumasi olan moda ek olarak kontrol

mesajlart giivenlik alaninda bulunan sayaclarin takip edilmesi gerekmektedir. Her
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diigiim komsu diigiimlerden aldig1 giivenli kontrol mesajlarinin sayag¢ degerlerini takip
etmek durumundadir. Gelen her gecerli bir giivenli kontrol mesajinda bu deger
kaydedilir. Ayni dii§iimden alinan bir sonraki mesajda bu sayac de8eri artmalidir.
Bir komsudan gelen mesajda bu alan bir 6nceki ile ayn1 veya kiiciik degerde ise
bu mesaj ihmal edilir. Aga yeni katilan bir diigiim bir komsusunun giincel sayac
degerini 6grenmek istiyorsa CC mesajlarim1 kullanarak [37] Sekil-3.12’deki protokolii
uygulamak zorundadir. Aga yeni katilan bu diigiim komsusunun saya¢ degerini
ogrendikten sonra komsusunun bundan sonraki giivenli kontrol mesajlarin1 bu alani

takip ederek dikkate alacaktir.

yeni diigiim ag digimii

giivenli DIO

CC istegi, CC Nonce

(CC cevabi, CC Nonce, Sayac=N

Sekil 3.12 : Tekrarlama korumasi olan 6nden yiiklenmis giivenlik modunda komsu
diigiimiin sayacini 6grenme prosediirii

3.3.2 Kimligi dogrulanmis mod

Ag Omrii boyunca sabit simetrik grup anahtarina sahip olan ©6nden yiiklenmis
giivenlik modunda, ag diigiimlerinden herhangi birinin ele gecirilmesi ve anahtarlarina
ulasilmasi durumunda tiim agin giivenligi tehlikeye girecektir. RPL standardi bu
durumun Oniine ge¢mek i¢in kimligi dogrulanmig giivenlik modunu 6nermis ve RPL’in
bir kimlik dogrulamali bir anahtar degisim mekanizmasina ihtiyaci oldugunu acikca

belirtmistir [20] Standart, boyle bir giivenlik mekanizmasinin ancak asimetrik anahtarl
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kriptoloji yontemleri ile saglanabilenecegini belirtip standartta kimligi dogrulanmis

mod icin bircok detaydan bahsetmemis ve gelecek zaman caligsmasi olarak birakmustir.

Standartta [20] kimligi dogrulanmis mod i¢in koyulmus kurallar ve tanimlamalar su

sekildedir:

* Aga katilma prosediirii 6n yiikkleme modu ile aynidir. Ancak kimlik dogrulanmis
modda onden yiiklenmis anahtar ile aga katilan diiglimler sadece ana bilgisayar
diigiimii (Host Diigiim veya Yaprak Diigiim) olabilirler. RPL protokolii ile ag
kurulumu ve bakimindan sorumlu olan yonlendirici olmak i¢in bir anahtar degisim

mekanizma ile ikinci bir anahtara sahip olmalar1 gerekir.

* RPL kontrol mesajlar1 6nden yiiklemeli moddaki gibi giivenli kontrol mesaji
yapisina uymali, ek olarak DIO ve DAO mesajlar1 ile kullanilabilen DODAG
Konfigiirasyon Opsiyonunda bulunan ‘A’ kimlik dogrulama modu aktif bayrag: ‘1’

e kurulmalidir.

* Ana bilgisayar diigtimleri, ©nden yiiklemeli anahtar kripto konfigiirasyonu
ile yaydigin1 DIO’larda rank degeri olarak sadece INFINITE_RANK degeri
yayabilirler. Bu durumun digindaki DIO mesajlart kimligi dogrulanmis yonlendirici

diigiimler tarafindan ihmal edilir.

* Ana bilgisayar diigiimleri, onden yiiklemeli anahtar kripto konfigiirasyonu ile
yaydigim1 DAO Hedef Opsiyon mesajinda 6n ek degeri olarak sadece kendi
adresini yayinlayabilir. Bu durumun disindaki DAO mesajlar kimligi dogrulanmis

yonlendirici diigiimler tarafindan ihmal edilir.

Bu tez kapsaminda, kimligi dogrulanmis mod daha detayli analiz edilecek,
standartta agik birakilmig baz1 senaryolarin1 da icerecek kapsamli bir sistem ¢oziimii

tasarlanacaktir.
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4. PROBLEM TANIMI VE COZUM

RPL saldirilar incelendiginde, saldirilarin cogunun veri igeri8i saldiris1 (Rank, Lokal
Onarim, Yonlendirme, Objektif Fonksiyonu, DAO Tutarsizlik ve DAG Tutarsizlik
saldirilar1) oldugu goriilmektedir.  Bu saldirilar1 gerceklestirmek icin saldirgan
modelleri, RPL kontrol mesaj1 iceriklerini (‘“hassas veri’leri ) kullanarak RPL’in
dinamik mekanizmalarin1 hedef almiglardir. Literatiirde bu tiir saldirilar icin bir ¢cok
yontem onerilmis, ancak onerilen metodlar ya bu sadirilarin sadece bir veya bir kagina
¢oziim olmus ya da bircogu zaten kisith kaynaga sahip ag diigiimlerinin hafiza, enerji
ve islem giicii bakimindan fazla kaynak harcamasina sebep olmustur. Arastirmacilar
giin gectikce RPL veri igerikleri ile ilgili saldirgan modelleri 6ne siirmeye ve bu
saldirgan modellerine karsi onlem gelistirmeye devam etmektedir. Ancak RPL’in
kontrol mesajlarinin ve dinamik mekanizmalarinin yeni bir saldir1t modeli 6nerilmesi
beklenmeksizin koruma altina alinmali ve bu saldirilar1 koruyabilecek daha biitiinciil

bir ¢6ziim Onerisi sunmak gerekmektedir.

Bu boliimde ilk olarak, literatiirde daha once (bildigimiz kadariyla) konu alinmamis
bir RPL igerik saldiris1 olan Trickle zamanlayicisi saldirisini tanimlayip, bu saldirinin
RPL aglan iizerindeki etkisini inceleyecegiz. Daha sonra, RPL icerik saldirilarinin
Oniine gececegini diisiindiigiimiiz RFC standartlart ile uyumlu kapsamli bir kimligi
dogrulanmig RPL giivenlik modu 6nerecegiz. Bu kapsamda, RPL kimligi dogrulanmis
modu icin gerekli kimlik dogrulama ve anahtar yOonetim protokolii tasarlayacagiz.
Tasarlanan bu semanin resmi giivenlik dogrulamasini yapip RPL aglarina adapte

edecegiz.

4.1 Yeni bir RPL icerik saldirisi: Trickle Zamanlayicis1 Saldirisi

Trickle zamanlayicisi, RPL aglarinin kurulmasi ve idamesinde kullanilan DIO kontrol
mesajlarin gonderim sikligim1 kontrol eden ve RPL’in adaptif ve enerji etkin bir

yonlendirme protokolii olmasini saglayan en temel mekanizmasidir. DIO, iceriginde
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ve beraberinde tasidigi opsiyon mesajlar1 ile agir tanimlayan bilgilerin yaninda
agin durumuna gore dinamik degistirilebilen parametreler de icermektedir. Bu
parametrelerden ii¢ tanesi Trickle zamanlayici algoritmasim birebir etkileyen ve
DODAG Konfigiirasyon opsiyonu mesaji iginde bulunan, DIO Aralik Katlanma Sayisi
(DIOIntDoubl. ya da ‘Idoubling’), Minimum DIO Araligi (DIOIntMin ya da ‘Imim’)
ve Yedeklilik Katsayis1 (DIORedun. ya da ‘K’) alanlandir. (Sekil-4.1).

Tutarlilhik kavrami Trickle zamanlayici icin kullanilan bir terminolji olup agin ve
kontrol mesajlarinin istikrarini belirtir. Standart, tutarli ve tutarisiz kavramlarinin
gercekleme Ozelinde degisebilecegini belirtirken, bazi durumlar acikg¢a tutarlilik veya
tutarsizlik olarak acikca belirtilmigtir.Bir tutarsizlik 6rnegi olarak DIO mesajinin
icindeki Versiyon Numaras1 artig1 verilebilirken, tutarlilik 6rnegi olarak da hi¢ bir

bilgisi giincellenmemis bir DIO mesaji alinmasi verilebilir.

0 1 2 3
01234567890123456789012345678901
+-t-t-F-t-t-F-t-F-F-F-F-F-F-F-t-F-F-t-F-F-F-F-F-F-F-F-F-F-F-+-F-+
| Tip = @x@4 |Uzunluk = 14  |Bayrak.|A| PCS | DIOIntDoub1§§J
+-+-+-+-F-+-+-F+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

| DIOIntMin.<§\ | DIORedun.<}\ | MaxRankIncreas |
R T
| MinHopRankIncrease | ocP |
N
|  Rezerve | vars. Omir | Omiir Zaman Birimi I
L ok T T e e B Ak et ot Sk T T S S S A S S A A S

Sekil 4.1 : DODAG konfigiirasyon opsiyon mesaji Trickle zamanlaycisi parametreleri

Ag diigiimii calismaya bagladigr zaman Trickle zamanlayicist DIO araligini rasgele
bir zaman araligina kurar ve herhangi bir tutarsizlik durumunda degerini minimum
degerine (Imin) ¢eker. Bir aralik boyunca bir tutarsizlik olmaz ise degerini ikiye
katlar. Bu degerin ka¢ kez katlanacagini DIO katlanma sayis1 (Idoubling) belirler.
Her aralikta rasgele bir ‘a’ zaman degeri secilir ve bu zamana erisildiginde DIO
gonderilip gonderilmemesi icin bir kosula bakilir. Bu kosul Tutarlilik Sayact’nin (C)
yedeklilik katsayis1 (K)’dan kiiciik olma kosuludur. Eger kosul saglaniyor ise DIO

mesaj1 gonderilir. C sayaci ise; her yeni Trickle aralifinda O degerine resetlenmekte,
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her tutarli mesaj ile arttirllmaktadir. Trickle zaman araliginin katlanma durumu ve DIO

gonderme kosulu Sekil-4.2 ile sunulmustur.

C++ CH++
DIO DIO DIO
‘ (C<Kise) ‘(C <K ise) [ | [ (C<Kise)
L1 D N | | | L
: randaj : rand ay : rand a, : zaman
Imin : 21 x Imin
«—> —> o - < - > -
C=0 Cc=0 C=0 Imax = 21doubling x Tmin

Sekil 4.2 : Trickle zamanlayicis1 mekanizmasi

Trickle zamanlayicisi parametrelerinin DODAG kok (veya sistem kullanicisi)
tarafindan agin yogunluguna veya kararliliina gore belirlenmesi beklenir. Mevcut
parametreler ile calisan bir RPL aginda bu parametrelerde yapilacak herhangi bir icerik
saldiris1 agin gerekenden daha fazla kontrol mesaji (DIO) yollamasina sebep olacagi
Trickle zamanlayicisi mekanizmasi incelendiginde acikca goriilmektedir. Kontrol
mesaj1 siklig1 artmasi da, kisitli kaynakli diigiimlerin daha fazla giic harcamasina sebep

olacaktir.

4.1.1 Saldirgan modeli ve simiilasyon ortami

Contiki, kablosuz sensor aglari icin 0zel gelistirilmis diisiik giiclii ve az hafiza alan
kaplayan bir igletim sistemidir [59]. Kullandig1 uygulamalarin ve kendisinin C
programlama dilinde yazilmis olmasi, 6LoWPAN standartlagmis protokol y1gininin ve
RPL protokoliiniin gerceklemesini igermesi, Texas Insturement MSP430 gibi diisiik
giiclii islemciler ile uyumlu olmasi ve bir cok simiilasyon aracina sahip olmasi
ile, Contiki isletim sisteminin ve onun gelistirme ortaminin literatiirdeki bir ¢ok

arastirmada tercih edilmesini saglamistir [29].

Cooja ise, Contiki sensOr ag1 isletim sistemini c¢alistiran ve sensor aglarini simiile
etmek icin tasarlanmig Java tabanli bir simiilasyon aracidir [60].  Simiilator
Java’da gerceklenmis olsa da C programlama dilinde yazilmis diigiim yazilimlarin

kullanilmasina imkén tanir. Sagladigi kullanici arayiizii, simiilasyon esnekligi ve bir
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cok eklenti araci ile Cooja da en c¢ok tercih edilen simiilasyon ortamlarindan biri

olmustur [29].

Onerdigimiz Trickle zamanlayicis1 saldirisini modellemek igin Contiki Isletim
sisteminde yer alan RPL gerceklemesinde Oncelikle kod ve parametre degisikligini
yapacagiz. Sonra, Cooja simulator ile bu saldirgan diigiimiin RPL protokoliinii isleten
bir ag iizerindeki etkilerini gézlemleyecegiz. Onemli simiilasyon ve ag parametreleri,
Trickle zamanlayicist mesru ag ve saldirgan diigiim parametrelerini de icerecek sekilde
Cizelge-4.1 ile sunulmugstur. Mesru ag parametreleri Contiki gerceklemesinde yer
alan varsayilan parametreler olmakla beraber, saldirgan i¢in belirlenen parametreler
icerisinde sadece Imin ve Idoubling degerleri saldir1 altinda kalan mesru diigtimlerin
DIO gonderme sikligini arttiracak sekilde degistirilmisti. K degerinin yani
yedeklilik katsayisinin azaltilmasi da ag senaryosuna gore dolayli yoldan DIO
sikligini arttirabilirdi ancak bu tez kapsaminda Trickle zamanlayici igeriklerinin
degistirilmesinin yikici etkileri sunulmak istendigi icin Trickle zamanlayicisina
direk etki eden parametrelerin degistirilmesi tercih edilmistir. Ornegin; Idoubling
parametresi Trickle zamanlayicisina katsayr carpami olarak etki ederken, Imin i¢in
RPL parametresi 2’nin kuvveti olarak Trickle zamanlayici siiresine etki etmektedir.
Ek olarak, simiilasyon siiresi Trickle zamanlayicisinin Imin degerini Idoubling kere
katlanmasini yani maksimum siiresine ulagsmasi i¢in gereken siireyi icerecek sekilde

belirlenmistir.

Mesru RPL ag1 saldirn altinda olmayan ve saldirtya maruz kalacak ag anlamina
gelmektedir. Mesru agin sebeke yerlesimi Sekil-4.3’te sunulmustur. Kare sebeke
ag1, sol iist kosesinde konumlanmig 1 numarali DODAG kokii ve 25 ag yonlendirici
diigiim olmak iizere toplam 26 mesru dii§iimden olugsmaktadir. Yesil alan diiglimiin
gonderme mesafesini, gri alan ise enterferans mesafesini gosterirken 2 numarali
diiglimiin lizerinde yer alan "%100" degeri gonderilen paketi hedef diigiimiin alma
olasiligin1 belirtmektedir. Kirmiz1 oklar ise DODAG topolojisini yani diigiimlerin
ebeveyn diigiim se¢imini gostermektedir.

Saldirgan diigiimler mesru diigiimlerden birinin sonradan bozulma veya ele gecirilmesi
sonucu farkl icerik (Trickle zamanlayicis1 parametresi) yayinlayacak sekilde plan-

lanmistir. Saldirgan diigiimlerin yerlesimleri DODAG kokiinden uzakliklar (diigiim
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Cizelge 4.1 : Simiilasyon Parametreleri

Parametre Degeri
Objektif Fonksiyonu MRHOF
Alma/Génderme Orani %100
GoOnderme Mesafesi 50m
Enterferans Mesafesi 100m
Alma Orani %100
Radyo Ortami Birim Disk Grafik Ortami

(UDGM: Mesafe Kayipli)
Topoloji 200mx200m Sebeke
Simiilasyon Zaman 1800 saniye
Diigiim Sayis1 26
Mesru Ag Lpin = 2RPLparam ;g RPLparam=12

Trickle Parametreleri

Id()ubling =38
K=10

Saldirgan Diigiim Lyin = 2RPLparam phg RPLparam=9
g g p
Trickle Parametreleri Lioubiing = 6
K=10
ﬁ Network E@ﬂ
View Zoom
©) - ® (€]
———®@ @ © @
@

Sekil 4.3 : Saldirgan olmayan mesru ag
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atlama sayis1 olarak) artacak sekilde sirasiyla "KNM1","KNM2","KNM3" ve "KNM4"

etiketleri ile Sekil-4.4 ile sunulmustur. Saldirgan diigiimlerin sadece dikey eksendeki

komsularina ulagabildigi goriilmektedir ancak, DIO mesajlarinin yayilim deseni

(DODAG kokiinden agin disina dogru) goéz oniinde bulunduruldugunda yapilacak

saldirinin etkisinin etkisinin DODAG kokiine yakinlastik¢a artmasi beklenmektedir.

® (] [E] @ (=] @ (1] [E] @ =]
® @ ® @ @ ® @ [C] @ @
(b) KNM2

(c) KNM3

(d) KNM4

Sekil 4.4 : Saldirgan konumlari

4.1.2 Saldirimin etkilerinin degerlendirilmesi

Bir RPL aginda DIO mesajlar1t DODAG kokiinden baglayarak agin derinliklerine

(DODAG kokiinden uzaga) dogru yayilmaktadir. Trickle parametreleri de DODAG

kokii tarafindan belirlenen ag konfigiirasyonlarinin bulundugu DODAG konfigiirasyon
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opsiyonu mesaji icinde DIO mesajina eklenmis sekilde diigtimlere yayilmaktadir.
Saldir1 simiilasyonunda saldirgan diigiimiin yaydigi yanlis Trickle parametreleri komsu
diigtimleri tarafindan alinmig, aldiklar1 bu yanlis parametreleri de kendi ¢ocuk diigiim
ve komgularina ¢ogayayim mesaji olarak yaymuslardir. Beklendigi gibi saldiraya
maruz kalan agdaki trafik yogunlugundaki artig saldirinin lokasyonu DODAG kokiine
yakinlastikca daha da c¢ok artmistir.  Sekil-4.5, Sekil-4.6 ve Sekil-4.7 ile ag
diigtimlerinin saldir1 olmayan duruma gore RPL kontrol mesajlarindaki artis acikca
goriilmektedir.  Saldirmin sonuclar1 incelendiginde bir detay dikkat cekmektedir.
DODAG kokiine en yakin yapilan saldiri ile saldirt olmayan durum karsilastirildiginda
gonderilen toplam DIO sayist yaklagik 2.2 katina cikarken toplam DAO sayisi 3
katina ¢itkmuigtir. Mevcut RPL gerceklemesinde Trickle zamanlayicisi parametrelerinde
olan bir degisikligi koklii bir degisiklik olarak nitelendirilmis ve bu parametrelerde
degisiklik yapildiginda DODAG giincellemesi olarak da yorumlanmistir. DODAG
yenilenmesi ile yeni bir diigiimii ebeveyn olarak segcen diigiimler yeni DAO
mesajlarinin sayisinda artigsa sebep olmustur. Yine ikinci bir detay olarak, diigtimlerin
gonderdigi DIS sayisinda bir degisiklik olmamustir. Ciinkii, DIS mesajlar diigiimlerin
belli bir siire DIO mesaj1 almadiginda komsu diigiimlerini DIO atmasi i¢in tetikleyen
bir mesajdir. Yapilan saldir1 zaten DIO trafigini yogunlastirdig1 i¢in diigtimlerin DIS

gonderme sayisinda bir artisa sebep olmamustir.

1649 Konum-1

s Konum-2

Konum-3

1339 Konum-4
Konum-5 (Atak Yok)

1600

1400 A 1374

=

N

o

o
L

1000 - 973

704

Trafik Mesaj Sayisi - DIO
[ee]
o
o

Konum-1 Konum-2 Konum-3 Konum-4 Konum-5
Dugim Atlama Sayisi

Sekil 4.5 : Saldir siiresince diigiimlerin gonderdigi toplam DIO mesaj1 sayisi
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1077 Konum-1

Konum-2
Konum-3
Konum-4
Konum-5 (Atak Yok)

1000 1
800 -
760 732
600
437
400 A 357
N l
0- T

Konum-1 Konum-2 Konum-3 Konum-4 Konum-5
Digum Atlama Sayisi

Trafik Mesaj Sayisi - DAO

Sekil 4.6 : Saldin siiresince diigiimlerin gonderdigi toplam DAO mesaj1 sayisi

2741

. Konum-1

B Konum-2
g 25001 Konum-3

[ Konum-4
+ 2149
o 2086 [ Konum-5 (Atak Yok)
0 2000 A
+
Q
<
a
=~ 1500 1 1425
@
=
= 1075
‘T 1000 -
172
[
=
=3
Y
© 500 1
(=

0- T
Konum-1 Konum-2 Konum-3 Konum-4 Konum-5

DUgum Atlama Sayisi

Sekil 4.7 : Saldin siiresince diigiimlerin gonderdigi toplam DAO mesaj1 sayis1

RPL aglarinda kullanilan kisitli kaynaga sahip diigiimler i¢in, génderme sayisinin
artmas1 harcadiklar1 giiciin artmasma ve zaten kisitli olan gii¢ kaynaklarinin daha
hizli bitmesine sebep olacaktir. Simiilasyon sonuglarindan agik¢a goriiliiyor ki
Trickle parametreleri saldirilar1 agdaki trafik yogunlugunun oldukca artmasina ve
diigtimlerin olmasi gerekenden c¢ok daha fazla gii¢ tiiketmesine sebep olmaktadir.

Trickle zamanlayicis1 saldirisinin ve etkilerinin sunulmasinin bir amaci da sudur ki;
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RPL kontrol mesajlariyla taginan tiim bilgiler degerlidir ve korunmaya ihtiyaci vardir.
Bunun i¢in ayr1 ayr1 parametreleri koruyacak kismi saldir1 onlemleri 6nermek yerine

daha biitiinciil bir yontem onermek gerekmektedir.

4.2 RPL Kimligi Dogrulanmis Mod Tasarim

RPL 6nden yiiklenmis giivenlik modu hali hazirda mesaj gizliligi, mesaj biitiinliigii ve
mesaj dogrulugu (6zgiinliik) korumasini desteklemektedir. Ancak, bu mekanizmadaki
“Ozglinliik” Mesaj Dogrulama Kodu (MAC) ile saglanmakta olup mesaj1 génderenin
kimligini dogrulamay:1 saglamamaktadir. RPL saldirilan incelendiginde, eger bir
diigiim gelen bir kontrol mesajinin gercekten legal bir diigiimden gelip gelmedigini
bilseydi bircok RPL saldirisinin 6niine gecilirdi. Bu da literatiirde kaynak veya
kullanic1 kimlik dogrulamasi olarak ge¢cmektedir ve sadece asimetrik kriptoloji

yontemleri ile saglanabilmektedir.

RPL standardi kripto konfigiirasyon opsiyonlar1 ile kontrol mesajlarinda dijital
imza vb. asimetrik anahtarli kriptoloji yontemlerinin kullanilmasi i¢in bir altyapi
imkan sunsa da, gonderilen her kontrol mesajina acgik anahtar tabanli kriptolojik
hesaplamalarin uygulanmast kisitli diigiimlerde harcayacagi fazla enerji ve zaman
gecikmesi goz Oniinde bulundurulduguna diisiik giiclii ve kayipl aglarda uygulanmasi
pek miimkiin goriinmemektedir. Bu dogrultuda asimetrik anahtarli kriptoloji daha
nadir ve 6zel kosullarda uygulanmali. Ornegin, lokal ve global onarim sirasinda,
sadece rank giincellemesi oldugunda veya ebeveyn diigiime yonlendirme bilgisi
aktarilirken gibi. Bunlarin yaninda RPL standardi, ¢ok acik kapi ve eksiklikler ile

kimligi dogrulanmig giivenlik modu tanimlamistir.

Bu boliimde standardin gereksinimlerine, kat1 yasaklarina ve onerilerine bagl kalarak,
standartta eksik ve gelecek calismasi olarak birakilmis noktalar1 tamamlayip kapsamli

bir kimligi dogrulanmig RPL giivenlik modu tasarlayacagiz.

4.2.1 Sistem yaklasim

Sistem modeli Sekil-4.8’te goriildiigii izere dort temel birimden olugsmaktadir. Birin-

cisi yetki ve anahtar yonetiminden sorumlu ve onerilecek giivenlik sisteminde gerekli
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Sekil 4.8 : Kimligi dogrulanmis RPL icin sistem modeli

tim bilgileri veritabaninda iceren Anahtar Yonetim Sunucusu (Key Management
Server ya da KMS) dur. Ikincisi, DODAG’1n kurulumundan sorumlu ve 6LoWPAN
agim dis IP (Ornegin, internet.) aglar ile baglantisim1 saglayan DODAG kokii (Root,
DODAG root ya da Border Router)’diir. Ek olarak, DODAG kokii 6nerilen kimlik
dogrulama semasim1 da yonetilmesinde gorev alir. Siradaki birim ise kimlikleri
sistem yoneticisi tarafindan sisteme kayith ve RPL protokoliinii kullanmakta yetkili ag
diigtimleri olan yonlendiricilerdir (Router ya da ‘R’)’dir. Ancak, bir ag diigtimiiniin bu
yetkilere sahip olmasi i¢in ilk dnce DODAG kokii tizerinden kimligini dogrulamali ve
RPL protokoliinii kosturmak i¢in ikinci bir simetrik kripto anahtarina sahip olmalidir.
Sistem modelinin dordiincii ve son birimi ana bilgisayarlardir (Host, H’, Leaf ya da
Yaprak diigtim). Bu diigiimler sadece aga katilir ve ag1 uygulama amacina yonelik
kullanabilirler, RPL protokoliiniin isletmesinde ve ag topolojisi lizerinde bir etkileri

olamaz.

Calismamiz asagidaki asamalari igerecek sekilde sunulacaktir:
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* Kimlik dogrulamali anahtar degisim protokolii tasarimi ve dogrulanmasi
 Sistem modelinin biitiiniinii kapsayacak varsayimlar ve 6n hazirliklar

e Kimligi dogrulanmis RPL giivenlik modunda kullanacak kontrol mesajlarinin

formatlari
* Ana Bilgisayar (Host) olarak aga katilma

* Onerdigimiz kimlik dogrulama ve anahtar yonetim semasi ile yonlendirici olarak

aga katilma
* Ana bilgisayar ve yonlendiricilerin ag davraniglari

* Anahtar giincelleme senaryosu

4.2.2 Kimlik dogrulamali anahtar degisim protokolii tasarimi ve dogrulanmasi

Kimligi dogrulanmig RPL giivenlik modunda kullanilan ve yenilenmesine ihtiyag
duyulan kripto anahtar1 RPL kontrol mesajlar1 iizerinde uygulanan bir simetrik grup
anahtaridir. Bu nedenle tasarlanacak kimlik dogrulamali anahtar dagitim protokoliinde
hem kimligi dogrulanmis RPL giivenlik modunun hem de bir grup anahtarinin

giivenlik ve performans gereksinimleri dikkate alinacaktir.

Tasarlanacak protokol i¢in belirlenen giivenlik ve performans kriterleri asagidaki

gibidir:

o Hafiflik (lightweightness): Kisithh hafiza,enerji ve islem giiciine sahip ag
diigtimlerinde gerceklenebilir olmali ve bu kaynaklarini agir1 dmiir siiresine kiyasla

biiyiik oranda tiiketmemelidir.

+ Olceklenebilirlik (scalability): Grup anahtarinin giincellenmesi ve dagitilmasi ag
diigim sayisi (n) arttik¢a beraberinde, iletisim , islem ve zaman yiikii doguracaktir.
[61] Grup iiyesi (ag diigiimii) sayisinin artmasi ile artan bu metrikler protokolii
kosturan temsilciler (Sekil-4.9) ve ag altyapisi (bant genisligi, trafik yogunlugu vb.)

tarafindan tistesinden gelinebilir olmalidir.
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« Tleriye doniik gizlilik (forward secrecy): Gruptan ayrilan bir grup elemaninin
gelecekteki anahtara ve korunacak veriye ulasamamasi gerekmektedir. [61] Bunun
icin bir anahtar giincelleme mekanizmasi olmali ve gruptan ayrilan ag elemani1 bu

anahtar mekanizmasina sahit olsa dahi yeni anahtara sahip olamamalidir.

* Karsilikl kimlik dogrulama (mutual authentication): Protokolii gerceklestiren
temsilcilerin ikisinin de birbiri ile kimlik dogrulamasi yapmasi gerekmektedir.
[62] DODAG istekte bulunan diigiimiin gercekten o diigiim mii oldugundan emin
olmali, istekte bulunan diigiimiin ise cevap verenin ger¢ekten DODAG kokiiniin

oldugundan emin olmalidir.

Gereksinimlere uygun miikemmel bir kriptolojik sema tasarlamak maalesef tiim
iletisim giivenligini garanti altina almamaktadir. Kriptolojik yontemler tek basina
iletisim giivenligini garanti icin yeterli degildir. [62]’de yazarlar bu durumu su
sekilde aciklamiglardir; “Giiclii bir bisiklet kilidi ile yanhis sekilde baglanmis
bir bisikletin ¢alinmayacaginin garantisi yoktur”” Bu sebeple bu tez kapsaminda
kriptolojik yontemlerden (“bisiklet kilidi”) ¢ok giivenlik protokoliiniin giivenligi

(“kilidin nasil baglandig1”) ile ilgilenilecektir.

Giivenlik protokollerinin dogrulanmasi konusunda Burrows, Abadi ve Needham [63]
1989°da protokol davraniglarimi ve saldirilart matematiksel modellemesini yaparak
protokol dogrulama konusunda c¢i8ir agan BAN mantigin1 gelistirmiglerdir. Bu
metodoloji arastirmacilar tarafindan yillar icinde giincellenerek giivenlik protokolii
dogrulama amaci i¢in kullanmigtir. [62] Giintimiizde ise, temeli yine BAN mantigina
dayanan bir ¢ok giivenli protokolii dogrulama araci mevcuttur (Scyther, ProVerif,
Athena, Avispa ve Casper/FDR gibi. [64]) . Bu tez kapsaminda onerilen protokoliin
dogrulanmas: i¢in; Giivenlik Protokolii Tanimlama Dili (SPDL) ile kullanilan ve
giivenlik agiklarimi kullanicr ara yiizii ile agiklayici bir sekilde gosteren Scyter [65]

giivenlik protokolii dogrulama araci kullanilacaktir.

Onerilen protokoliin son haline (Genisletilmis BKE) ulagsmak icin ii¢ asamada
gelistirme yapilmisti. Her asamada [62] ve [65]’da belirtilen ve Scyter aracinin
da destekledigi dort tip kimlik dogrulama derecesi (Niagree, Nisync, Alive ve

Weakagree) ve gizlilik kriterlerinin saglanip saglanmadigi incelenmistir.  Birinci
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asamada ag diigiimiin kimlik dogrulama ile ilk simetrik grup anahtarinmi alma
gereksinimi karsilamasi amaci ile {i¢ mesaj iceren bir sema tasarlanmistir. Ancak sema
Scyther araci ile dogrulanmak istendiginde giivenlik zafiyeti oldugu ortaya ¢ikmistir.
Ikinci asamada bu zafiyet giderilerek giincellenmis ve Scyter araci ile tamamen
dogrulanmigtir.  Giincellenen bu protokoliin BKE (Bilateral Key Exchange) [66]
protokoliine benzerligi dikkat cekmistir. Uciincii ve son asamada ise protokol anahtar
giincelleme ihtiyacini karsilamak amaci ile giiven zincirine dayali bir mekanizma ile
genisletilmis ve dogrulanmistir. Anahtar giincellemeyi de iceren bu kapsamli giivenlik

protokolii ise “Genisletilmis BKE” protokolii olarak adlandirilmistir.

Uc asamada sunulacak protokol semalar1 Uluslararasi Haberlesme Birligi (ITU)
tarafindan tanimlanan terminolojiye [67] gore yapilmistir. Sekil-4.9’te bu terminolo-
jiye uygun bir sema modeli sunulmustur. Bir giivenlik protokoliinde gerceklestirilen
davraniglar “rol” (role) olarak adlandirilirken, bu rolleri gerceklestiren birimlere de
“temsilci” (agent) denilmektedir. Cizelgede yer alan en iistteki dikdortgenler icinde

belirtilen birimler temsilciler, dikey cizgiler ise rollerdir.

baslatici yanitlayici

istek

Ul g

Camin >
-

Sekil 4.9 : ITU standartlasmis giivenlik protokolii modelleme notasyonu
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Asama-1: Kimlik dogrulama ve ilk simetrik anahtarin alindig1 sema ve giivenlik

zafiyetinin bulunmasi

Birinci asamada tasarlanan 3 mesajli kimlik dogrulama ve anahtar degisim protokolii
Sekil-4.10 ile gosterilmistir. Bu sema baslatict ve yanitlayict olarak iki temsilciden
olugsmaktadir.  Temsilcilerin {izerinde yazan anahtarlar sema Oncesi bildikleri
anahtarlar gostermektedir. Sema, anahtar isteme, anahtar cevabi ve anahtar cevabi
alind1 bilgisin mesajlarindan olugsmakta olup bu mesajlarin isleme alinmasi ve islevleri

asagida detayl sekilde sunulmustur.

* Anahtar isteme (GOonderme): Baglatici taze bir kerelik say1 (n;) iretir. Bu say1
anahtar isteginin essiz oldugunu belirtir. Anahtar isteme diiz metni sadece bu
sayidan olusur. Diiz metin yanitlayicinin agik anahtar1 (K pub,) ile kriptolanir ve
yanitlayiciya gonderilir. Baglatici bilir ki bu sifreli metin ancak gercek yanmitlayici

tarafindan acilabilir.

* Anahtar isteme (Alma): Yanitlayici anahtar isteme mesajini alir ve sifreli
mesaj1 gizli anahtar1 Kpri,’yi kullanarak cozer. (n;) degerini kontrol ederek
mesajin essizliginden emin olur ve bu sayiy1 daha sonra kullanmak iizere Ozet

fonksiyonundan gegirir ve h(n;) degerini olusturur.

* Anahtar cevabi(Gonderme): Yanitlayic1 meydan okuma degeri olarak kullanacagi
n, taze bir kerelik sayiy1 ve Ksec simetrik grup anahtarim hazirlar. Sonra, h(n;),
Ksec ve n, degerlerinden olusan diiz metnini baslaticinin agik anahtar1 K pub; ile
kriptolar ve baglatictya gonderilir. Yanitlayici bilir ki bu sifreli metin ancak gercek

baglatici tarafindan agilabilir.

* Anahtar cevabi(Alma): Baglatic1 anahtar cevabin1 mesajin1 alir ve sifreli mesaji
gizli anahtar1 K pri;’yi kullanarak ¢ozer. Elde ettigi diiz metinde ilk olarak, anahtar
isteme mesajinda gonderdigi n; degerinin 6zet fonksiyon ¢iktist i(n;) degerini
kontrol eder. Eger bu deger dogru ise, baglatici emin olur ki bu say1 sadece
kendisi ve yanitlayici tarafindan bilinmektedir dolayisiyla gelen anahtar cevabi
yanitlayicdan geldigine inanir. Diiz metinde yer alan Kec simetrik grup anahtarini

kullanima alir.
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e Anahtar cevab1 alind1 bilgisi (Gonderme): Baslatici anahtar cevabi icerisinde
gelen n, degerini 6zet fonksiyonda gegirerek /(n,) degerini olusturur. Sadece bu
degerden olusan diiz metni Ksec simetrik grup anahtarini kullanarak kriptolar ve

sifreli metni yanitlayiciya gonderir.

* Anahtar cevabi alind1 bilgisi (Alma): Yanitlayici anahtar cevabi alindi bilgisi
mesajint alir ve Ksec simetrik grup anahtart ile sifresini ¢ozer. Diiz metin
icindeki meydan okuma cevabi A(n,) degerini meydan okuma degeri n, degeri ile
karsilagtirir ve bu sekilde semanin basindan itibaren gercek baglatici ile protokolii

isettiginden emin olur.

Kpubj, Kpri;, Kpub,. Kpuby, Kpri,, Kpub;
baslatict yanitlayict
(1) (R)

|
nonce n;
{nj} Kpub,
nonce n,.
Anh. Ko
{h(n;),Kec,ny ) Kpub;
{h(np) } Kgec
gizli Kgec gizli Kgec

Sekil 4.10 : Birinci asamada tasarlanan kimlik dogrulama ve anahtar degisim
protokolii (asama-1)

Birinci agsamada tasarlanan sema SPDL diline cevrilerek Scyther giivenlik pro-

tokoliinde incelemeye alimmustir.  Sychter c¢iktilart Sekil-4.11°de sunulmustur.

Ciktilardan goriildiigi tizere gizlilik ve kimlik dogrulama agisindan bir ¢ok kriter
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saglanamamistir. Bu sebeple ilk hata olan grup simetrik anahtar1 Kec’in gizliliginin
neden giivenliinin saglanamadigr Sekil-4.12’de sunulan Scyther araci saldirgan
modelinde incelenmistir. Yanitlayicinin K pub, anahtarinin acik olmasi anahtar istegini
herhangi ticiincii sahis bir baglatici ile yapildiginda yanitlayicinin anahtar cevabi olarak
olarak iicilincii sahsa onun acik anahtari ile yollanmasi Ksec anahtarinin baslatict ve
yanitlayict arasindaki gizliligini bozacagini ve baslaticinin almasi1 gerekenden farkl
bir simetrik alacag1 aciklayici sekilde gostermistir. 1lgili giincelleme asama-2 ile

yapilacaktir.

|87 Scyther results : verify .

Done.

Sekil 4.11 : Birinci asamada tasarlanan semanin Scyther araci dogrulama ¢iktisi
(asama-1)
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Run #1
Bob inrole I

I->Bob
R ->Alice

Fresh ni#1

Var ksec -> KeyIntruderl
Var nr -> NonceIntruderl

send 1 to Alice

{ ni=1 }pk(Alice)

Run #2
Alicenrole R

1->Eve
R > Alice fake sender Eve

Fresh nr#2, ksec#2

Var ni -> ni#l

recv_1 from Eve
{ ni#1 jpk(Alice)

A i
TImtial intruder knowledge send_2 to Eve
The intruder generates: KeyIntruderl, Noncelntruderl { ni#l ksec#2 nr#2 }pk(Eve)

h
recv_2 from Alice
{ ni#1 KeyIntruder] NonceIntruder1 }pk(Bob)

send 3 to Alice
{ Noncelntruder] }KeyIntruderl

claim 6

Secret - Keylntruderl
[1d 1] Protecol ProtokolAsamal , role I, claim type Secret

Sekil 4.12 : Birinci asamada tasarlanan semanin Scyther araci saldirt modeli
(asama-1)

Asama-2: Giivenlik zafiyeti giderilerek giincellenen sema ve dogrulanmasi

Bu asamada, Anahtar isteme mesajina ve Anahtar cevab1 mesajina sirasiyla baglatici
kimligi (ID;) ve yanitlayici (/D,) kimlikleri eklenerek protokol semas1 Sekil-4.13’deki
gibi giincellenmigstir. Asama-1’de anahtar isteme, anahtar cevabi ve anahtar cevabi
alind1 bilgisin mesajlarinin islevi detayli sekilde anlatildig i¢in bu agamada detaylh
anlatim yapilmayacaktir.  Glincellenen protokol SPDL diline cevrilerek Scyther
araci ile incelenmis beklenen tiim gizlilik ve kimlik dogrulama gereksinimlerinin

karsilandig1 goriilmiistiir. Scyther araci ¢iktilart Sekil-4.14’de sunulmustur.
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Kpubj, Kpri;, Kpub, Kpub,, Kpri,, Kpub;

baslatict yanitlayici
(1) (R)
I
nonce n;
{n;,ID;} Kpub, o
nonce n,.
Anh. K,
P {h(n),IDy,Kec,nr} Kpub;
th(np) } Kgee N
gizli Koo gizli Kgec

Sekil 4.13 : Ikinci asamada giincellenen kimlik dogrulama ve anahtar degisim
protokolii (asama-2)

[0 Scyther results : verify *

Sekil 4.14 : Ikinci asamada giincellenen protokoliin Scyther aract dogrulama ¢iktist
(asama-2)

70



Asama-3: Anahtar giincelleme gereksinimi icin semanin genisletilmesi ve

dogrulanmasi

Ikinci asama sonrasinda ilk anahtarin almmmasi ve karsihikli kimlik dogrulama
gereksinimleri karsilanmistir. Ancak giivenlik protokoliiniin bir de anahtar giincelleme
semasina ihtiyaci bulunmaktadir. Bu kapsamda asama-2’de kurulan kimlik dogrulama
mekanizmasindan yararlanarak yanitlayicinin anahtar cevab1 mesaj1 igerisine ek olarak
iirettigi taze bir kerelik sayis1 n} degeri bir sonraki ilk anahtar giincelleme mesajinda
kullanilmak iizere eklenmistir. Bunun disinda semaya, biri yeni simetrik grup anahtari
Ksec"i igeren anahtar giincelleme ve digeri anahtar giincelleme alindi bilgisi olmak

tizere iki mesaj eklenmigstir. Tasarlanan yeni sema Sekil-4.15’te sunulmustur.

Uciincii sema ile eklenen iki ek mesajin isleme alinmasi ve islevleri asagida detayli

sekilde sunulmustur.

* Anahtar giincelleme (Gonderme): Yanitlayict biri meydan okuma degeri
(n) olarak bu giincelleme semasinda digeri bir sonraki giincelleme semasinda
kullamlmak iizere (ni’") iki adet taze bir kerelik say1 iiretir. Bir 6nceki anahtar
cevabinda baslaticiya gonderdigi n; degerini ise ozet fonksiyonundan gegirerek
h(n!) degerini olusturur. Sonra, h(n;), ID,Ksec',n, ve n; degerlerinden olugan
diiz metni baglaticinin acik anahtar1 Kpub; ile kriptolar ve baglaticiya gonderir.

Yanitlayici bilir ki bu sifreli metin ancak gercek baslatici tarafindan acilabilir.

* Anahtar giincelleme (Alma): Baglatic1 aldi81 sifreli metni gizli anahtar1 K pri;’yi
kullanarak diiz metine ulasir ve /(n;) degerini kontrol eder. Daha 6nce anahtar
cevabr ile gercek yanitliyicidan geldigine emin oldugu n; degerinin h(n}) degeri
ile ortiismesi ile baglatict anahtar giincelleme mesajinin yanitlayicidan geldigine
emin olur. Bu sekilde yeni simetrik grup anahtar1 Kyec”’i kullanima alir. Ayrica
baglatici, n;’ degerini bir sonraki anahtar giincelleme mesaji icerisinde gelecek olan

hyi” degeri ile karsilagtirmak i¢in giiven degeri olarak saklar.

* Anahtar giincelleme alind1 bilgisi (Gonderme): Baglatic1 anahtar giincelleme

mesaj1 igerisinde gelen n,. meydan okuma degerini ozet fonksiyondan gegcirerek
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h(n!.) degerini olusturur. Sadece bu degerden olusan diiz metni yeni simetrik grup

anahtar1 Kyec' ile kriptolayarak sifreli mesaji yanitlayiciya yollar.

* Anahtar giincelleme alindi bilgisi (Alma): Yanitlayic1 anahtar giincelleme alind1
bilgisi mesajim alir ve Ksec’ yeni simetrik grup anahtari ile sifresini ¢ozer. Diiz
metin igindeki meydan okuma cevabi h(n).) degerini meydan okuma degeri n/.
degeri ile karsilastirir ve bu sekilde giincelleme mesajinin baglaticiya ulastiindan

ve anahtar giincelleme semasinin tamamlandigindan emin olur.

Uciincii asamada tasarlanan sema (Genisletilmis BKE) SPDL diline gevrilerek
Scyther giivenlik protokoliinde incelemeye alinmistir. Sychter c¢iktilar1 Sekil-4.16’de
sunulmugtur. Ciktilardan goriildiigii tizere gizlilik ve kimlik dogrulama acisindan

belirlenen kriterlerin saglandigi goriilmiistiir.
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Kpub;, Kprij, Kpub; Kpuby, Kpriy, Kpub;

bagslatict yanitlayic
1) (R)
I
nonce n;
{n;,ID;} Kpub,
nonce n,
nonce n;
Anh. Koo
P {h(n;),ID;,Kgec,npnj } Kpub;
{h(n,)} Ksec o
gizli Kgpp gizli Kgor
gizliny gizlin
nonce n,
nonce n;n»
Anh. Ko
{h(nj"),IDy,Kgecr,np,njr } Kpub;
{h(ny)} Kgec!
gizli Kgpp! gizli Kgpp'
gizli njn gizli nj»

Sekil 4.15 : Ugiincii asamada genisletilerek anahtar giincelleme prosediirii eklenen
protokol: Genisletilmis BKE protokolii (agama-3)
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|87 Scyther results : verify >

Sekil 4.16 : Genisletilmis BKE protokolii Scyther arac1 dogrulama ¢iktisi (asama-3)
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4.2.3 Notasyonlar ve aciklama

Onerilen sistem ¢oziimde kullanilan notasyonlar ve aciklamalar1 Cizelge-4.2 ile

verilmistir.
Cizelge 4.2 : Sistem Coziimiinde Kullanilan Notasyonlar
Notasyon Aciklama
Kk Onden yiiklenmis simetrik anahtar

Kpri,,Kpri; Kok ve diigiim i gizli anahtari

Kpub, Kpub; Kok ve diigiim i acik anahtari

Kiee Ikinci simetrik anahtar

*Kiec Anahtar Kaynagi, Anahtar Indeksi ve Ko,

Koo Giincellenmis ikinci simetrik anahtar

Koo Giincellenmis * K,

ID,,ID; Kok ve diigiim i kimlikleri

n; Diigiim i tarafindan iiretilen taze bir kerelik say1

Ny Ry Kok tarafindan iiretilen meydan okuma taze bir kerelik sayilari
n, Kok tarafindan iiretilen giiven zinciri taze bir kerelik sayilari
h(.) Ozet fonksiyonu

{dzmetin}x  Anahtar K ile sifrelenmis dzmetin

4.2.4 Varsaymmlar ve 6n hazirhik asamasi

* RPL dogrulanmig modunun birincil varsayimi sudur; Ksec ikinci anahtarina sahip
yonlendiricilerin mesru ve dogrulanmis oldugu varsayilir. RPL protokolii ikinci

anahtara sahip yonlendiriciler arasinda caligtirlir.

* DODAG kokii her zaman giivenilirdir ve kablolu ag baglantilarinin giivenligi bu
calismanin kapsami disindadir. Kok ile KMS arasindaki herhangi bir iletisimin
dogrulanmis ve giivenli oldugu varsayilir. Bu nedenle DODAG kokii, 6nerilen sema

kapsaminda hem sunucuyu hem de kendisini temsil eder.
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DODAG kokii, diger ag diigtimlerine kiyasla daha fazla kaynaga (enerji, hafiza

alani, islem giicii gibi) sahiptir.

DODAG kokii, veritabani bilgilerini bilir veya kablolu kanal araciligiyla ulagabilir.
Bu bilgiler, kimlik verileri ID;, dier diigiimlerin acik anahtarlart Kpub; ve
kimlikler ile megru diigiimlerin Genisletilmis Benzersiz Tanimlayict (EUI-64) [10]

adresleri arasindaki iligki gibi bilgilerdir.
Her diigtimiin 6zgiin bir EUI-64 adresi vardir.

DODAG root kendi gizli anahtar1 Kpri, ‘1 ve 6nden yiiklenmis simetrik anahtari
Kpik’i bilir. DODAG kokiiniin anahtarlarimin kotii niyetliler tarafindan ele

gecirilmeyecegi varsayilir.

DODAG kokii, ag olusumunu tetiklemeden 6nce mevcut ikinci simetrik anahtar
Ksec’1i bilir ve anahtar giincelleme gerektiginde giivenli kablolu kanal araciligiyla

yeni ikinci simetrik anahtarlara (yani, Ksec’) ulasabilir.

Diigiimler, ag devreye alinmadan Once ©On yiikleme asamasinda iizerlerine
yiiklenmis olan kendi acik anahtarlar1 Kpri;’yi ve Onden yiiklenmis simetrik

anahtart K pik’i bilirler.

Diigtimiimler, DODAG kokiiniin agik anahtar1 Kpub,’yi bilirler. Bu ag anahtara
ag devreye alinmadan 6nce On yiikleme yolu ile veya ag devreye alindiktan sonra
kontrol mesaj1 sinyallesmesi ile (6rnegin DIO’lara ek bir opsiyon alani olarak

eklenmis sekilde) ulagmis olabilirler.

DODAG kokii ve diigtimler tiim giivenlik semasi boyunca iiretilen ve kullanilan bir
kerelik numaralarin (n;, ny, ny, n,, n,s) taze ve ilk kez kullanismis degerler olduguna

inanir.

Ikinci simetrik anahtarlar (Ksec and Ksec') giivenli, rastgele ve giiclii simetrik

sifreleme anahtarlar: olarak tiretilmistir.
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4.2.5 Mesaj yapilar

Kimligi dogrulanmigs RPL. modunda da onden yiiklenmis RPL moddaki gibi giivenli
RPL kontrol mesajlar1 kullanilmaktadir. Ancak, kimligi dogrulanmis mod, kontrol
mesajlarin1 giivenceye almak icin iki farkli anahtar kullamr. 1lki, aga katilmak icin
onceden yiiklenmis olan Kpik anahtari, digeri ise bir Yonlendirici olabilmek icin
gerekli olan ikinci anahtar Ksec. Bu iki anahtarin ayr1 ayr1 kullanildigi kontrol
mesajlari, Sekil-4.17 ile gosterdigi gibi iki farkli konfigiirasyona sahip giivenlik
alan1 dogrmaktadir. Iki konfigiirasyonda da standartta tanimli olan algoritma yani
AES-128 bit CCM calisma sekli kullanilir.  Farklilik gosteren alanlar Anahtar
Tanimlama Modu (KIM) ve Anahtar Tanimliyict (Anahtar Kaynagi ve Anahtar
Indeksi) alanlaridir. Onden yiiklenmis modda KIM alami O olarak kullanilir. Bu
da anahtar tanimlayici olarak sadece Anahatar Indeksini belirtmenin yeterli olacagini
ifade etmektedir. Anahtar indeks’i de onden yiiklenmis anahtar modunda 0x00 olarak
tanimhidir.  Kimligi dogrulanmis modda ise, KIM alan1 2 olarak kullanilir. Bu da
anahtar tamimlayicisi olarak hem Anahtar Kaynagi alaninin hem de Anahtar Indeksi
alaninin kullanilmast gerektigini belirtir. Kimligi dogrulanmis modda bu alanlar i¢in
anahtar degiisim protokoliinde Anahtar sunucusundan alinan *Ksec ikinci anahtar

paketi icerisinden ulagilir.

Kimligi dogrulanmis modda konf,giirasyondan bagimsiz tiim RPL kontrol mesajlari
kritpolu olmalidir.  Kriptosuz ve MAC’i tutmayan mesajlar tim ag elemanlari
tarafindan goz ardi edilmelidir. Bunlarin yaninda kimligi dogrulanmis modda RPL
kontrol mesajlar1 icin bir degisiklik daha mevcuttur. Bu degisiklik genelde DIO
mesaj1 ile birlikte kullanilan DODAG konfigiirasyon opsiyonu mesajindadir. Kimligi
dogrulanmigs modda kullanilan tiim DODAG konfigiirasyon opsiyonu mesajlarinda

Kimlik Dogrulama Aktif bayrag: Sekil-4.18’te goriildiigii sekilde 1°e kurulu olmalidir.
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Rezerve Algoritma=0 _n| Rezerve - Bayraklar
(hepsi 0) ( AES-128 ile CCM) Kim=0 (hepsi 0) LvL=1 (hepsi 0)

Sayag

Anahtar indeksi = 0x00

(a)
0 7 15 23 31
Rezerve Algoritma=0 —o| Rezerve - Bayraklar
T (hepsi 0) ( AES-128 ile CCM) KiM=2 (hepsi 0) LVL=t (hepsi 0)
Sayag

Anahtar Kaynagi ( *Ksec paketinden ulasilir )

Anabhtar indeksi ( *Ksec paketinden ulasilir )

(b)

Sekil 4.17 : a) Onden yiiklemis mod ve b) kimligi dogrulanmis mod icin giivenlik
alanlari

0 7 15 20 23 31
A

Tip = 0x04 Ops.Uzunlugu = 14 [Bayrakl. PCS DIOIntDoubl.

—_

Sekil 4.18 : DODAG konfigiirasyon opsiyonu i¢indeki *A’ bayragi

4.2.6 Ana bilgisayar olarak aga katilma ve ag davramslari

Giivenli bir aga katilmak isteyen yeni bir diiglim, Onceden yiiklenmis anahtarla
kriptolanmig bir DIO mesaj1 duymak icin once kisa bir siire bekler. Eger onceden
yiiklenmis anahtarla kriptolanmig bir DIO mesaji duymaz ise, komusu sayisina bagh
olarak, cogagonderim veya teke gonderim olarak DIS mesaj1 yollar. Bu DIS mesajini
alan ag diigiimleri Trickle zamanlayicisi araligini resetleyerek bu mesaja karsilik ayni
konfigiirasyonda bir DIO mesaji gonderir. Bu DIO mesajinda bulunan DODAG
konfigiirasyon opsiyonu i¢indeki A bayragi 1’e kuruludur. DIO mesaj(lar)in1 alan
diigiim diger ag parametrelerini de 6grenerek kendine bir ebeveyn secer ve ek bir
mesaj yollamasina gerek olmaksizin aga katilir. Eger DIO mesajiin i¢inde belirtilen
DODAG calisma modu ¢ift yonlii yonlendirme aktif olarak belirtilmis ise (6rnegin;

depolama olan mod) ve aga katilan diigiim sadece ana bilgisayar olarak calisacaksa
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ebeveyn diigiimiine kendisini yonlendirme tablosuna eklemesi i¢in Hedef Opsiyonu
mesaj1 icinde sadece kendi IPv6 adresi olan bir DAO mesaj1 atar. Bu mesaj1 alan
ebeveyn diigiim ana bilgisayar1 yonlendirme taablosuna ekler. Bu ana bilgisayara
atilan paketler ebeveyn diiglimii iizerinden ana bilgisayara dii§iimiine iletilir. Eger
ana bilgisayar herhangi bir sebepten dolay1 Trickle zamanlayicisini resetlerse attigi
DIO mesajlar icerisindeki rank degeri INFINITE_RANK olmalidir. Ana bilgisayar
digiimii RPL topolojisinde sadece bir yonlendiriciye bagl olabilir ve altina herhangi
bir cocuk diigiim baglanamaz. Eger ana bilgisayar Hedef Opsiyonu adres alani ve
Rank alaninda belirtilen degerlenden baska bir deger gonderir ise bu mesajlar diger ag

diigtimleri tarafindan ihmal edilir.

4.2.7 Yonlendirici olarak aga katilma ve ag davranislari

Kimligi dogrulanmis bir RPL aginda yonlendirici olabilmek i¢in, onden yiiklenmis
anahtar ile aga katilmig olan dii§iim bir otorite tarafindan dogrulanmal1 ve ikinci
simetrik anahtara sahip olmalidir. Bunun icin, yonlendirici olmak isteyen diigiim
DODAG kokii iizerinden anahtar ve yonetici sunucusu (KMS)’ye ulasip kendini
dogrulatmali ve ikinci anahtara sahip olmalidir.  Bu sekilde, ikinci anahtara
sahip diigtimler, kimligi dogrulanmis yonlendiriciler haline gelir ve bu anahtarla

kriptolanmis RPL kontrol mesajlarin1 kullanilan yonlendiriciler birbirlerine giivenirler.

Yonlendirici aday1 diigiimler aga katilmak i¢in ana bilgisayar diigiimleri ile birebir
ayn1 prosediirii uygularlar. Bir diigiim aga katilip kendine ebeveyn diigiim sectikten
sonra yukar1 yonlii yonlendirme yolu kurulmus olup diigiim DODAG kokiine ulagabilir
ve yukari yonli standart IP veri paketi yollayabilir duruma gelir. Bu sayede
diigiim, Sekil-4.19 ile gosterilen kimlik dogrulama ve anahtar degisim mekanizmasini

baglatabilir.

Bu dogrultuda; ilk olarak bir taze rasgele say1 n;’yi iiretir. Sonra bu taze say1 n; ve
kimlik degeri /D;’den olusan bir diiz metin olugturur. Bu diiz metin DODAG kokiiniin
acik anahtar1 Kpub, ile kriptolanir ve olusan kriptolu mesaja mesaj tipini belirleyen

“KEYREQUEST” sozciigiinii ekler. Olusturulan bu mesaj anahtar istek mesajidir.

79



Diigiim i Kok KMS
"KEYREQUEST"+{n;,ID;}Kpub,

I

"KEYRESPONSE"+{h(n;),ID,,*K.

secollp 11y }Kpub;

"KEYRESPONSEACK"+{h(n,)} K,

sec

I'INFAND

TVNVI

"KEYUPDATE"+ {h(nil),IDr,*Ksecv,nrv,l'lin } Kpub;

A

I

"KEYUPDATEACK"+{h(n)}Kgeer

Y

Sekil 4.19 : Onerilen a) kimlik dogrulama ve anahtar degisim b) anahtar giincelleme
semasi

Diiglim olusturdugu anahtar istek mesajin1 adresi DODAGID olan DODAG kokiine

yollar.

Anabhtar istek mesajin1 alan DODAG kokii kriptolu mesaj1 kendi gizli anahtar1 K pri,’yi
kullanarak gelen mesaj igerisindeki /D; alanina ulagir. Daha sonra, gelen mesajin
kaynak IPv6 adresinden kolayca hesaplanabilen (gonderici diigiimiin) EUI-64 adresini
hesaplar. DODAG kok hesapladigi EUI-64 adresi, IPv6 ve mesaj igindeki ID;
iliskisinden istekte bulunan diigiimiin yonlendirici olmaya yetkisinin olup olmadigin
kontrol eder. Eger istekte bulunan diigiim yonlendirici diigiim olmaya yetkili ise

DODAG kokii ona gondermek iizere bir anahtar istek cevabr mesaj1 hazirlar.

Bu amagla DODAG kokii iki adet taze rasgele sayi iiretir, n, ve ny. Bunlardan ilki
olan n, meyadan okuma i¢indir ve bu mesaja cevaben atilacak olan anahtar cevabi
alind1 bilgisi mesajinda 6zet fonksiyondan gecmis hali ile meydan okuma cevabi
amaci ile eklenecektir. Ikinci taze say1r ny ise DODAG kokii ile diigiim arasinda

kurulacak giiven zinciri i¢in baglangi¢ degeridir ve bir sonraki ilk anahtar giincelleme
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mesajinda zincirin bir pargasi olarak kullanilacaktir. Daha sonra, DODAG kokii a(n;),
DODAG kokiiniin kimligi /D,, ikinci anahtar paketi *Ksec, n, ve ny’den olusan bir
diiz metin hazirlanir. *Ksec paketi icerisinde Anahtar Kaynagi ve Anahtar Indeksi
bilgileri ile ikinci anahtarin yer aldig1 mesaj paketidir. Hazirlanan bu diiz metin anahtar
istegini yapan diigiimiin K pub; ile kriptolanir. Olusan kriptolu mesajin basina mesaj
tipini belirleyen “KEYRESPONSE” sozciigii eklenir. Hazirlanan anahtar cevap mesaji

istekte bulunan diigiime gonderilir.

Kriptolu anahtar cevabi mesajim1 alan dii§iim mesaj1 kendi gizli anahtar1 Kpri; ile
¢ozer ve mesajin gercek DODAG kokiinden gelip gelmedigini anlamak icin i(n;) ve
ID, alanlarim1 kontrol eder. Ciinkii sadece DODAG kokii n; bilebilir. Eger diigtim
gelen mesaj1 dogrular ise ikinci anahtar Ksec’i devreye alir ve kimligi dogrulanmis
yonlendirici diigiim olur. Ancak kargilikli kimlik dogrulama igin DODAG kokii halen

meydan okuma cevabi beklemektedir.

Bunun ig¢in, digiim (artik kimligi dogrulanmis yonlendirici) h(n,) degerini Ksec
ile kriptolayarak bir kriptolu metin olusturur. Olusturulan mu kriptolu metinin
Oniine mesaj tipini belirtmesi i¢in “KEYRESPONSEACK” sozciigii eklenir. Sonra

olusturulan anahtar cevabi alind1 bilgisi DODAG kokiine gonderilir.

DODAG kokii anahtar cevabi alindi bilgisi mesajin1 alir ve meydan okuma
cevabibilgisi h(n,) degerini kontrol eder ve mesajin kimligi dogrulanmis yonlendirici
diigiimden geldigine ve kimlik dogrulama ve anahtar degisim prosediiriiniin basariyla

tamamlandigina emin olur.

Kimligi dogrulanmisg diiglim yani yonlendirici diigiim artik ag topolojisinin bir
parcast olabilir ve bu amag icin ikinci anahtar konfigiirasyonuyla RPL kontrol
diizlem sinyallesmesi yapabilir. Eger DIO mesajinlan i¢inde belirtilen DODAG
calisma modu cift yonlii yonlendirme aktif olarak belirtilmis ise (6rne8in; depolama
olan mod) yonlendirici diigiim Hedef opsiyon mesaj1 icerisinde kendisi ve cocuk
diigiimleri olacak sekilde bir DAO mesaj1 ebeveyn diigiime atarak ebeveyn diigiimiiniin
yonlendirme tablosunu giincellemesini saglayacakti. =~ Bu DAO mesajin1 alan
ebeveyn diigiim bu mesaj ikinci anahtar ile kriptolanmis ise kimligi dogrulamig bir

yonlendiriciden geldigini diisiinerek mesaj1 kabul edecektir ve cevaben DAO mesajiyla
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ayn1 konfigiirasyonda DAO-ACK mesaj1 atacaktir. Kimligi dogrulanmis mod igin
kontrol diizlemi sinyallesmeleri ve filtreleme mekanizmasi Sekil-4.20 ile sunulan akig

diyagrami ile daha detayh incelenebilir.

RPL Mesaj1 Alindi
(ICMPv6 Tip=155)

Kriptolu?

Thmal Et
(Kod Alani = 0x8.) ma

ihmal Et SaglamavToplaml

Dogru?

Ikinci Onden Yiiklenmis
. . Anahtar Giivenlik Alani Anahtar . .
Kriptoyu Coz Konfigiirasyonu? Kriptoyu Coz
Hayir ihmal Et Hayir
Evet Evet
Yonlendirici Olarak
Degerlendir ve
DIO/DIS/DAQ'yu
isleme al
Kod Alan1?
=0x81 =0x82
(giivenli DIO) (giivenli DAO)
Ana bilgisayar olarak
degerlendir ve DIS'i isle
Ayni1 Kongfigiirayon ile
Cevapla
Y Y
) Hedef Opsiyonu
Rank = INFINTE_RANK? Thmal Et On Eki =
Kaynak IP ?
Ana bilgisayar olarak Ana bilgisayar olarak
degerlendir ve degerlendir ve

DIO'yu isle DAO'yu isle

Sekil 4.20 : Kimligi dogrulanmig yonlendiricinin kontrol mesajlarini alma akigt
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4.2.8 Anahtar giincelleme prosediirii

Kimligi dogrulanmis RPL giivenlik modunda kullanilan ikinci anahtar bir simetrik
grup anahtaridir ve agin giivenlik gereksimine gore kasitli veya periyodik olarak
giincellenmesi gerekir. Calismamiz hali hazirda BKE (Bilateral Key Exchange)
protokoliinii RPL’e adaptasyonunu saglayarak kimlik dogrulama ve anahtar degisim
prosediiriine uygulandi. Daha sonra bu protokol anahtar giincelleme gereksinimi
de gbz Oniinde bulundurularak basta kurulan ikili kimlik dogrulamadan yararlanarak
ve giiven zinciri mekanizmasi icerecek sekilde genisletilmistir. Kapsamli kimlik
dogrulama ve anahtar degisim mekanizmasi ve devamindaki anahtar giincelleme

prosediirii mesajlar1 Sekil-4.19’te yeniden incelenebilir.

Anahtar giincelleme prosediiriinii baglatan ve yoneten ag birimi KMS sunucusu ile
is birligi icinde DODAG kokiidiir. Anahtar giincelleme mesajlar1 teke gonderim
oldugu icin protokol her diigiim i¢in ayr1 ayri kosturulacaktir. DODAG kokii agin
giivenlik ihtiyac1 veya konfigiirasyonuna gore anahtar giincelleme i¢in diigiim sirasini
belirleyebilir. Ornegin, DODAG kokiine yakin olan diigiimlerden baslayarak agin daha
disindaki diigiimlere dogru ilerleyebilir ya da bagka bir ag konfigiirasyonunda kimlik

dogrulama yapilma sirasina gore ilerleyebilir.

DODAG kokii anahtar giincelleme baslatmaya karar verdigi zaman giincellemenin
baglatilacag1 diiglim i¢in anahtar giincelleme mesaj1 hazirlar. Bu amac i¢in iki adet teze
rasgele sayi liretir, n,» ve n;7. Bunlardan birincisi olan n,s bir meydan okumadegeridir
ve anahtar giincelleme mesajini alan yonlendirici diigiimiin atacagi anahar giincelleme
alindi bilgisi mesaj1 igerisinde meydan okuma cevabr amaci ile kullanilacaktir. Ikinci
taze say1 olan n;» ise anahtar giincelleme mesajlari icin giiven zinciri durumunun takibi
icin bir sonraki anahtar giincelleme mesajinda hedef diigiime giiven vermek amaci ile
ozet fonksiyonu ciktisi ile yeniden kullanilacak olan degerdir. Daha sonra, DODAG
kokii A(n; ), DODAG kokii kimligi ID,, giincellenmis ikinci anahtar paketi *Ksec’, iki
yeni taze say1 n,. ve ny’den olusan bir diiz metin hazirlar. Hazirlanan bu diiz metin

hedef yonlendiricinin agik anahtar1 K pub; ile kriptolanir. Olusturulan kriptolu mesajin
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basina mesaj tipini belirten “KEYUPDATE” sozciigii eklenir ve anahtar giincelleme

mesaj1 olarak hedef yonlendiriciye gonderilir.

Anahtar giincelleme mesajin alan yonlendirici diigiim ilk olarak kriptolu kendi gizli
anahtar1 Kpri; ile ¢ozer ve h(ny) alanim1 kontrol eder. DODAG kokii ny degerini
kimlik dogrulama ve anahtar degisim asamasindaki anahtar cevab1 mesajinda giiven
zinciri degeri olarak gondermisti. Bu kontrol ile anahtar giincelleme mesajinin
DODAG kokiinden geldigine emin olur. Eger kontrol sonucunda bir problem yok ise
yonlendirici yeni ikinci anahtar1 Ksec’ devreye alir. Diger yandan DODAG kokii halen

meydan okuma cevabi beklemektedir.

Bunu saglamak i¢in yonlendirici diigiim 4(n,-) degerini yeni anahtar Ksec’ ile kriptolar.
Olusan kriptolu mesaja mesaj tipini belirten “KEYUPDATEACK” sozciigiinii ekler.
Daha sonra olusturulan anahtar giincelleme alindi bilgisi mmesajint DODAG kokiine

yollar.

Anahtar giincelleme mesajin1 alan DODAG kokii meydan okuma cevabi degeri n,.’yii
kontrol ederek hem anahtar giincelleme prosediiriin tamamlandigini hem de cevabin
gercek yonlendiriciden geldigini 68renmis olur. Ciinkii sadece gercek yonlendirici
diigtim n,» degerini bilebilir.

Bagarili bir anahtar giincelleme agsamasindan sonra DODAG kokii n;» de8erini bir
sonraki anahtar giincelleme prosediiriinde giiven zinciri degeri olarak kullanmak
tizere saklar. DODAG kokii bir sonraki giincelleme mesajinda %(n;7) degerini hedef

yonlendirici diigiime giiven vermek i¢in kullanacaktir.
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5. SONUC VE ONERILER

Bu tez kapsaminda oncelikle RPL mekanizmalar1 ve literatiirdeki mevcut saldirilar
detayli bir sekilde incelenerek RPL’in zayif noktalar1 kavranmis ve RPL igerik
saldin Ozelinde gelecekte daha da cesitlenebilecegi kesfedilmistir. Daha sonra,
literatiirdeki RPL giivenlik saldirilarina kars1 onerilen giivenlik onlemleri incelenmis
ve bu yontemlerin bircogunun RPL igerik saldirilarint 6nlemekte yetersiz kaldig: fark
edilmistir. Bu dogrultuda ilk olarak, bu tez ile birlikte yeni onerilen ve bir RPL igerik
saldiris1 olan Trickle zamanlayici saldiris1 modellenerek RPL icerik saldirilarinin
RPL aglar1 iizerindeki yikict etkisi gosterilmigtir. Daha sonra kimlik dogrulama ve
anahtar degisim protokolii yine bu tez kapsaminda tasarlanip dogrulmasi yapilarak
standart uyumlu ve iyi kurgulanmis kapsaml bir RPL kimligi dogrulanmis giivenlik
modu tasarlanmigstir. Onerilen tasarim, simetrik ve asimetrik kriptolojik yontemler ve
giiven zincirine dayali kargilikli kimlik dogrulamali anahtar kurulumunun yani sira ag

elamanlarinin davraniglarini da icermektedir.

[oT cihazlarina, yazilimlarin1 giincellemek, gerekli ag parametrelerini ve kripto
anahtarlarini yiiklemek i¢in operasyon alanina (kullanim alanina) gondermeden 6nce
zaten bir 6n yapilandirma islemi uygulanir. Bu asamada diigiimlere yiiklenen birkag
fazla kiiclik veri sayesinde 6LoWPAN kablosuz ag ortaminda dogabilecek haberlesme
ve hesaplama yiikiinii 6nemli Olciide azaltmak gayet mantikli ve uygulanabilirdir.
Ornegin, acik ve gizli anahtar iiretiminin bu asamada yapilip IoT cihazlarina
yiikklenmesi 6LoWPAN tarafinda dogacak haberlesme ve islem yiikiinii 6nemli dl¢iide
azaltacaktir. Bu nedenle, 6nerilen ¢oziimde yer alan acik anahtar kriptoloji siire¢lerinin
bir kismi radyo tabanl IoT sistemlerinde ve uygulamalarinda zaten 6nemli bir rol

oynayan dagitim Oncesi asamaya aktarilmistir.

Saglam ve giivenli bir aga sahip olmak i¢in, kriptolojik yontemden dogacak makul
seviyede bir ek yiik kabul edilebilir. Ancak, bu sistem RPL’nin adaptif dogasina

uygun olarak dikkatle uygulanmalidir. Ornegin; anahtar giincelleme islemi periyodik
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dongiiler ile gerceklestirilebilir, agda herhangi bir anormallik tespiti yoksa bu siiresi
kademeli olarak arttirilabilir. Hatta s6z konusu sadece RPL’in giivenligi ise bariz bir
saldir1, anahtar calinmasi veya ag deformasyonu yoksa anahtar giincelleme igleminin
cok sik bir sekilde yapilmasina gerek yoktur. Ote yandan, kullanim siiresi yillara
varacak sekilde uzun olan diisiik giiclii kablosuz aglarda, ilk ag kurulumu sirasinda
kimlik dogrulama ve anahtar dagittm mekanizmasindan dolay1r dogacak ek zaman
yiikii, ag Omriiniin yaninda ihmal edilecek kadar kiigiiktiir. Aynmi dogrultuda, agda
biiyiik bir problem oldugunda DODAG kokii tarafindan baglatilan global onarim gibi
kapsamli bir iyilestirme mekanizmasinda tiim a§ yeniden kurulacagi icin eklenen
kimlik dogrulama ve anahtar dagitim semasinin doguracagi yiik yine kabul edilebilir

seviyede kalacaktir.

RPL’de kimligi dogrulanmis giivenlik modunun kullanilmasi, asimetrik anahtarlar
kullanan veya kullanmayan bagka bir hafif IDS ve azaltic1 yonteminin uygulanmasini
engel degildir. Aksine, bu tiir bir birlestirme RPL’in giivenlik seviyesini arttiracagi
gibi fazla enerji harcayacagi durumlarin éniine gegirebilir. Ornegin, DODAG versiyon
artirrminda dijital imzanin kullanilmasi veya anahtar giincelleme zamanini belirlemek
amaci ile IDS sistemlerinin kullanilmasi gibi. Dahasi, RPL kimligi dogrulanmis
giivenlik modu i¢in bu tez kapsaminda Onerilen yontem ile elde edilen kriptolojik
anahtarlar 6LoWPAN standartlasmis protokol y18ininin anahtara ihtiya¢ duyan diger

katman giivenlik mekanizmalarinda da kullanilabilir.

Ozetle, 6LOWPAN aglarinda dikkatli sekilde uygulanacak bir kriptolojik yontem
kacinildig1 kadar fazla ek yiik yaratmayacagi gibi RPL igerik saldirilarinin 6nlemesine

biiyiik katki saglayacaktir.
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