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HATAYA BAGISIKLI MiKROISLEMCI TASARIMI

OZET

Bu tez kapsaminda gomiilii mikroislemcilerin i¢erisinde meydana gelebilecek hatalara
ragmen islevine devam edebilmesi i¢in devreyi giiclendirmeye yonelik tasarim
yapilmistir. Mikroiglemciler bir¢ok giivenligi kritik gomiilii sistem uygulamalarinda
kullanilmaktadir ve sistemlerde bir beyin gorevi gordiigii icin diizgiin bir sekilde
calismasi kritik onem tasimaktadir. Transistor boyutlarinin kiiciiltiilmesi devrelerin
hatalara daha yakin olmasina yol a¢gmakta ve bu sorun sistemlerde giivenilirlik
problemini beraberinde getirmektedir. Uretim hatalari, yipranma gibi etkenlerin
yanisira elemanlarin faydali ¢calisma omrii icerisinde radyasyon gibi ¢evresel etkilerin
yol actig1 tek durum etkileri kombinezonsal devrelerdeki lojik hatalar veya bellek
hiicrelerindeki verilerin degismesine sebep olan bit bozumalar1 gibi gegici hatalara ve
artan oranla olusan gecici etkiler sonucu kalic1 hata olusumlarina sebep olmaktadir. Bu
sebeplerden dolay1 hataya bagisikli tasarim g6z ardi edilemeyecek derecede gerekli ve
onemli olmaktadir.

Bu calismada ilk olarak bir devrenin hatalar varken davranisinin gézlemlenebilmesi
icin bir sistem gergeklenmistir. Oncelikle hata iiretim devresi tasarlanmistir. Ardindan
test edilecek tasarim olarak 8-bitlik Indirgenmis Komut Takimi Bilgisayar1 (Reduced
Instruction Set Computing-RISC) mimarisi ile tasarlanmis Natalius mikroiglemcisi
secilmistir. Gerekli ara birimler olusturulup baglantilar yapilmis ve sonuclar elde
edilerek grafikler yorumlanmustir.

Kaydedici dosyasi, mikroiglemci icerisinde siklikla erisilen kisimdir.  Aritmetik
ve mantiksal iglemler bu birim iizerinden yapilir ve igerisine gelebilecek bir
hatanin tiim sistemi etkilemesi olasidir. Bu nedenle mikroislemcilerdeki kaydedici
dosyalarin1 korumak icin literatiirde yer alan hataya karst badisiklik kazandirma
yontemleri incelenmistir. Bu yontemlerden donanim yedeklemesi sinifina giren iiglii
modiil ¢ogullama yonteminin cogunluk oylama devresinden ve bilgi yedeklemesi
sinifina giren matris kodlarinin koruma bitleri hesaplarindan faydalanilarak ¢oklu
bit bozulmalarina karst veriyi koruyan kodseti adinda yeni bir yontem Onerilmistir.
TMR yontemi 3 adet es modiil bulundurur ve ¢ikisa ¢ogunluk oylamasina gore
karar verilir. Herhangi bir yere gelen hata maskelenir. Matris kodlar1 ise hata
tespit etme ve diizeltme kapasitesine sahiptir ve bu amacla eglik ve kontrol bitleri
hesaplanir. Tasarimdaki temel fikir, kaydedici bitlerine ardigik olarak gelen hatalara
kars1 bir yontem gelistirmektir. Bu nedenle veri kodsetlerine ayrilir. Ayrica rastgele
bitlere gelen hatalara karst da veri korunabilmektedir. Eglik ve kontrol bitlerine
gelen hatalarin orjinal veriyi yanlis diizeltmesini engellemek i¢in oylama mekanizmasi
gelistirilmigtir. 2, 4 veya 8 biti koruyabilecek sekilde ayarlanabilir olmas1 nedeniyle
kullanigh bir yontem olmaktadir.

Bu yontemi mikroiglemci icerisinde uygulayabilmek i¢cin MIPS mimarisi ile 32-bitlik
hem tek cevrim hem de is hatli mikroislemci tasarimi yapilmigtir. Mikroislemci
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tizerinde uygulama kodu calistirmak i¢in Gelismis Sifreleme Standarti algoritmasi
secilmis ve sifreleme modiilii eklenerek komut genisletmesi yapilmistir. Kaydedici
dosyasinin hataya kars1 bagisiklik kazandirma yontemleriyle tasarimi yapilmistir. Hata
iiretim devresi kullanilarak farkli durumlarda simiilasyon ¢iktilar1 alinmustir.

Tasarimlar TSMC 90 nm teknolojisinin standart kiitiiphanesi ile Cadence firmasinin
RTL Compiler araci kullanilarak sentezlenip yerlesimleri yapilmis alan, maksimum
caligsma frekansi bilgileri verilmistir. Ayrica giivenilirlik analizleri yapilarak sonuclar
karsilastirilmagtir.
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FAULT TOLERANT MICROPROCESSOR DESIGN

SUMMARY

In this thesis, a fault tolerant microprocessor has been designed in order to operating
correctly against faults. Microprocessors are used in safety-critical embedded system
applications and they are main part of the system and their correct functionality is
essential. With transistor scaling, circuits are more susceptible to errors and it leads
to reliability concern in the systems. Besides the manufacture faults, wear-out factors,
single event effects, that occur because of the environmental factors such as radiation
effects, cause from logical errors in combinational circuits, to upsets changing data, to
destructive hard errors with increasing soft error rate. Due to the these reasons, fault
tolerant design is so necessary and crucial.

First of all in order to observe the behaviour of a circuit when faults exist, a fault
injection circuit has been designed. Natalius microprocessor, which is 8-bit Reduced
Instruction Set Computer (RISC) processor, has been chosen as design under test.
Necessary interfaces have been formed and all the units have been connected to each
other. Then, results have been obtained.

Register file is accessed frequently by the microprocessor. Arithmetic and logic
operations are performed on register values. Therefore a fault, which occurs inside
it, can effect whole system. That’s why, fault tolerant techniques to protect register
files have been examined in the literature. A new method, called as codeset, has been
proposed by making use of the majority voter circuit of Triple Modular Redundancy
(TMR), which is one of hardware redundancy method, and calculations of protection
bits of matrix code, which is one of information redundancy method. There are 3
identical modules in TMR and output is decided based on the majority voting. TMR
masks faults inside a module. Matrix codes method has detection and correction
capability, parity and check bits are calculated for this purpose. The key idea of the
design is developing a method in order to protect register file against burst errors. So,
codesets have been created. Moreover, random faults in a register can be corrected. A
voting mechanism has been developed and wrong correction of the original data has
been prevented because of the faults that occurs parity or check bits. This technique is
cost effective and configurable because codesets can be created to protect data against
up to 2, 4 or 8-bit adjacent or random errors in any register.

In order to use the method in microprocessor, both 32-bit single cycle and pipeline
microprocessors have been designed with MIPS architecture. Advanced Encryption
Standard (AES) algorithm has been chosen and crypto module has been integrated into
MIPS microprocessor so as to create an application platform. Register files have been
designed with fault tolerant techniques. By using fault injection circuit, simulations
have been performed in different situations.
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Designs have been synthesized by using Cadence RTL Compiler on TSMC 90nm
process. Area, maximum frequency results have been given. Furthermore, reliability
analysis have been made and results have been compared.
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1. GIRIS

Mikroelektronik teknolojileri askeri, endiistriyel, havacilik, uzay ve iletisim alan-
larinda genis bir kullanim alanina sahiptir ve giin gectikce gelismektedir. Performansin
artirilmast ve maliyetin diisiiriilmesi i¢in yariiletken teknolojilerinde eleman boyutlari
gittikge kiictiltiilmektedir. Tiimlesik devrelerin dl¢eklenmesi transistorlerin daha
yiiksek yogunlukla dolgulanmasina ve bunun sonucu olarak radyasyon gibi ¢evresel
kosullardan daha fazla etkilenmelerine yol a¢maktadir [1]. Bu da sistemlerin
giivenilir olarak calismasini etkilemektedir. Bu etkiyi en aza indirmek ve cevresel
etkilerle olusabilecek sorunlara ragmen sistemlerin iglevselligini diizgiin olarak devam
ettirebilmek i¢in elektronik devreleri giiclendirmeye yonelik tasarimlarin yapilmasinin

gerekliligi kacinilmaz olmaktadir.

Metal oksit yariiletken transistorler yiiksek radyasyona maruz kaldiklarinda elektron
delik ciftleri olustururlar [2]. Transistor kaynak ve difiizyon diigiimlerinin topladig
lojik durum degerini degistiren minimum Yyiikk de8eri teknolojideki boyutlarin

kiictilmesiyle azalir. Boylece olusabilecek hata olasiligi artar [3] [4].

Gomiili  mikroislemcilerin  diisiik geometrili teknolojilerde gerceklenmesiyle
mikroislemcili sistemlerin ¢evresel kosullardan etkilenme olasiliklarini arttirmaktadir
[5] [6]. Otomotiv sektorii, uzay ve tip alanlari gibi giivenligi kritik uygulamalar siklikla
kullanildig1 i¢in bu hatalarin olugturabilecegi problemler énem kazanmaktadir [7].
Kirmik {iistii sistemlerdeki (System on Chip-SoC) mikroislemciler kritik algoritmalari
isletirler ve sistemdeki diger elemanlarin uyumlu calismasi i¢in gerekli iletisimi
saglarlar. Mikroislemcilerde olusacak herhangi bir hatanin beklenen c¢iktiy1

vermemesi halinde tiim sistemi etkilemesi olasilig1 ¢cok yiiksektir [8].

Kaydedici dosyalar1 mikroiglemci icerisinde cok sik erigilen ve giic tiiketen
bir birimdir.  Ayrica kaydedicilere gelebilecek hata sistemin diger kisimlarina
yayilabilir [9] [10] [11]. Bu sebeplerden dolay1 tez kapsaminda hatalarin olugmasi

durumunda mikroiglemcinin giivenilir sekilde ¢calismasina devam etmesi i¢in kaydedici



dosyalarindaki bellek hiicrelerine yonelik literatiirdeki tekniklerin yanisira yeni bir

devre bagisikligini arttirma yontemi geligtirilmigtir.

1.1 Genel Kavramlar

Hatalarin oranlarinin hesaplanmasi, etkilerinin incelenmesinde cesitli parametreler

mevcuttur. Bu parametreler:

Hata Yogunlugu (Fault Density): Cihazda bulunana her birim veri i¢in hata sayis1
oOlciistidiir. Bellekler i¢cin her megabayt ya da gigabayt verideki hata olarak ifade edilir.
Bu parametre kalic1 hatalar i¢in kullanilmaktadir [12].

Bozulma oram (Failure Rate): Birim zamanda beklenen bozulmalarin sayisi olarak
tamimlanir. A ile ifade edilir. Ornegin her 1000 saatte, bir islemcinin islevini yerine
getiremezse, bozulma oran1 A = 1/1000 basarisizlik/saat olur.

Bozulma orani genel olarak tiim sistem i¢in degil, eleman seviyesinde mevcuttur.
Profesyonel kuruluslar, siklikla kullanilan elemanlarin (diyot, anahtar, kapi, iki kararl
devre vb.) bozulma oram kestirimlerini toplayip yaymlamaktadirlar. Ayni1 zamanda
yeni bir sistemin tasarimi standart elemanlarin yeni diizenlenisini icerir. Eleman
bozulma orani mevcut oldugunda yedeksiz bir sistemin tahmini bozulma orani hesabi
elemanlarinkinin toplanmasiyla elde edilebilir A = Y" | A;.

Bozulma orant zamanin bir fonksiyonu olarak degismektedir. Bir sistemin tipik
bozulma oram Ol¢iimii calismaya hazirlama (burn-in), kullanilabilir (useful life) ,
yipranma (wear-out) olarak 3 fazda simiflandirilir. Bozulma orani iiretim hatas1 olan
elemanlarin testlerle tespit edilmesiyle azalir, belirli bir zaman araliginda sabit kalir ve
elektronik ve mekanik elemanlarin yipranmasiyla tekrar ytikselir [13].

Bozulma Ortalama Zamam (Mean Time to Failure - MTTF): Elektronik bir
sistemde hatanm ilk olusumuna kadar olan ortalama zamandir. Istatistik bir degerdir
ve genellikle milyon saat birimiyle ifade edilir. Hata ortalama zamani, hata orani sabit
sistemler i¢in hata enjekte zamaninin tersidir (MTTF = 1/1) [14].

Zamanla Bozulma Orani(Failure In Time - FIT): 10° saatteki bozulma oram
Olciistidiir.  Yariiletken teknolojisinde duyarlilik FIT/Cihaz olarak verilir. Bazi
kaynaklarda bu parametre Ag;r = Ax10° olarak tanimlanur.

Onarim Ortalama Zamam (Mean Time to Repair - MTTR): Hata olusumu

ve onartmu arasinda gecen siiredir. Sistemin calisma moduna geri donmesi 6rnek
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Sekil 1.1: Zamana bagli bozulma orani

verilebilir.

Bozulmalar Arasi1 Ortalama Zaman (Mean Time Between Failures - MTBF):
Elektronik sistemdeki bir elemana bagka bir hata gelmesine kadar gegen siiredir.
Hatalar arasi ortalama zaman, hata ortalama zamanindan farkli olarak onarim ortalama
zamanini da icermektedir MTBF = MTTF +MTTR).

Gecici Hata Oram (Soft Error Rate - SER): Birim zamanda birim veride
gecici hatanin olugsma olasiligidir.  Elektronik eleman ya da sisteme kullanilabilir
fazda cevresel etkilerle rastgele olusturulan hatalarin 6l¢iisiidiir. Bazi kaynaklarda
parametresi A’dir ve birimi FIT tir.

Giivenilirlik (Reliability): Bir sistemin verilen zaman araliinda diizgiin olarak
calismasina devam etme olasilig1 olarak tanimlanir. Bir sistemin kesintiye ugramamak
sarttyla dogru performansi gostermesinin bir dl¢iisiidiir. Verilen bir bozulma oraninda
giivenilirlik R(z) = e~M olarak ifade edilir.

Sabit bir zamanda geg¢ici hata oran1 degeri degistirilerek de giivenilirlik hesaplanabilir.
Sekil 1.1 teknoloji kiicliltmesini vurgulayarak cihaz hata oranlarini gostermektedir.
Miisteriye dagitilan iiriinlerde olusan bozulmalar agirlikli olarak gegici hatalardan

kaynaklanir. Calisma Omrii icerisindeki hata orani bu periyot icerisinde ortamda

enjekte edilen hatalar tarafindan etkilenir.

1.2 Tez Plam

Bu tez kapsaminda Boliim 2’de kalici ve gecici hata tiirleri, bu hatalara neden olan
faktorler ve giivenilirlik kavrami ag¢iklanmistir. Boliim 3°de hatanin devre igerisine

verilmesi i¢in tasarlanan hata iiretim devresi, test edilen tasarim igerisinde yapilan



degisiklikler ve bunlarin bir sistem haline getirilmesinin ardindan yapilan testlerden
cikarilan sonuclar anlatilmistir. Boliim 4’de hataya kars1 devre bagisikligi yontemleri
incelenmis ve yeni bir yontem Onerilip giivenilirlik 6l¢timleri icin formiiller verilmistir.
Boliim 5’de mikroislemcinin hatalar varken de ¢alismaya devam etmesi icin agiklanan
hata bagisikligr kazandirma yontemleri, tek dongiili ve is hatli mikroislemci
mikroiglemcinin kaydedici dosyalarina uygulanmistir. B6liim 6°da yapilan simiilasyon
sonuglari, maliyet ve giivenilirlik analizi karsilagtirmalart verilmistir. Son olarak

Boliim 7°de tez ¢alismasi 6zetlenmistir.



2. HATA TURLERI VE GUVENILIRLIK

Elektronik sistemlerde hatalar devrelerde geri doniistiiriilemez fiziksel kusurlarin yol
actif1 ve devredeki ilgili eleman degistirilmedigi siirece hep aktif olan kalic1 hatalar ile
radyasyon etkileri ile olusan kisa bir zaman siirecinde aktif olan gecici hatalar olarak

iki simifa ayrilmaktadir.

Tek durum etkileri (Single Event Effects - SEE) yiiksek enerjili partikiillerin tiimlesik
devrelerdeki devre elemanlariyla etkilesmesi sonucu olusur [15] [16]. Gegici ve

kalict hatalar tek durum etkilerinin alt kiimesidir. Sekil 2.1’de bu simiflandirma

gosterilmektedir.
TEK DURUM ETKILERI
KALICI HATALAR GECICI HATALAR ‘
TEK DURUM TEK DURUM
KILITLENMELER] BOZULMALARI
TEK BIT COKLU BiT
BOZULMALARI BOZULMALARI

Sekil 2.1: Tek Durum Etkileri

2.1 Kalic1 Hata

Cihazdaki bir veya daha fazla elemandaki kalici hasardir. Bu hatalara genellikle
fiziksel kusurlar sebep olur. Elektronik bir sistemdeki kisa devreler, baglantilardaki
kopmalar veya bellekteki bir bitin ayn1 degere takili kalmas1 6rnek olarak verilebilir.
Kalici hatalara iiretim hatalari, yaglanma, radyasyon gibi etkiler sebep olabilmektedir.
Kalic1 hatalar devrede kalic1 bozulmalara yol agabilecegi i¢in hatali ¢ipler iiretim

sonrast testler sonucunda atilirlar ya da onarilirlar.



Devre yipranmasi, ters kutuplu sicaklik kararsizligi (negative bias temperature
instability - NBTI) ve elektriksel parametre kaymasina sebep olan rastgele telgraf
giiriiltiisii (random telgraph noise - RTN) sonucu olusur ve 6nemli 6l¢iide devrenin

islevsel siirecindeki performansini azaltir [17].

2.1.1 Bozulma Oram Olciimii

Elektronik elemanlarin bozulma oranlartyla ilgili bilgi ticari ya da askeri kaynaklardan
bulunabilmektedir. MIL-HDBK-217 gibi askeri standartlar, NTT gibi ticari standartlar

mevcuttur [18].

Bozulma orani 6l¢iimleri ¢evre, basing gibi faktorlerin kullanildig: karmasik modellere
dayanir [19]. Elektronik bir elemana test ortaminda sicaklik, akim, gerilim yiiklemeleri
yapilarak hizlandirma testleri uygulamr. Bozulma oran1 Chi? dagilimi kullanilarak
hesaplanir. Aktivasyon enerjisi, sicaklik, Boltzman sabiti parametreleri kullanilarak

hesaplanan hizlandirma faktorii (accaleration rate) ile ters orantilidir [20].

2.2 Gecici Hata

Gegici hatalar veri bozulmast ile olugsan durumlardir ancak cihazin kendisi kalict olarak
hasar gormez. Gegici hatalar uygulamaya gore farkl etkilere sahiptir. Belleklerdeki
baskin hata tiiriidiir. Bir taraftan sistem seviyesinde tespit edilebilen veya tespit
edilemeyen veri bozulmalarina yol acabilir. Diger taraftan bir devrenin arizali

calismasina hatta sistemin ¢okmesine sebep olabilir.

2.2.1 Radyasyon Etkileri

Radyasyon ortami giines aktivitesi tarafindan iiretilen cesitli partikiillerden meydana
gelmektedir. Bu partikiiller iki ana tiirde siniflandirilir:(1) elektron, proton, agir iyonlar
gibi yiiklii partikiiller ve (2) x, gama ve ultraviyole 1sinlar1 gibi elektromanyetik
radyasyon (foton). Yiiklii partikiiller silikon atomlar ile etkilesime gectiklerinde

atomik elektronlarin uyarimi ve iyonlagsmasina neden olurlar.

Bir agir iyon silikona carpiginda, serbest elektron-delik ciftleri olusturarak enerjisini

kaybeder. Protonlar ve nétronlar, materyal iizerinden gegtiginde niikleer reaksiyona



sat
10E-2

10E-4
10E-6
10E-8

>
0 10 20 30 40 50 60 70 80 90 100 LET

Sekil 2.2: LET-arakesit degisim egrisi

neden olabilir. Bu iyonizasyon devrede bozulmaya sebep olan gecici akim vurusu ile

modellenen yiik birikimi olusturur.

Farkli radyasyon kaynaklari, farkli yiik birikim dalgaformlar1 gosterirler. Ayrica,
bu dalgaformlart katkilama profili gibi teknolojik parametreler kadar bolge ve gelis
acisina da baghdir. Yiik birikim mekanizmasi genellikle partikiil carpma bolgesinde

cift tistel akim vurusu ile modellenir.

Bir materyaldeki radyasyon etkisi enerji ve partikiil akisi ile olciiliir. Bir cihaza
aktarilan enerji Lineer Enerji Transferi(LET) olarak adlandirilir ve birim basina artan
enerji ile olciiliir (MeV /(mg/cm?)). Tek durum bozulmalarma (single event upset -

SEU) neden olan minimum LET e LET esigi denmektedir.

Bozulma miktar1 ve partikiil ge¢is miktarinin bilinmesiyle bir partikiiliin sebep olacagi
bozulma olasilig1 hesaplanabilir. Bozulma miktarinin , her cm? basina diisen partikiil
sayisina boliinmesiyle elde edilen deger parcanin arakesiti olarak tanimlanir ve birimi
cm? /cihaz’dir.  Sonug olarak, bir cihazin duyarliigi LET’e bagh olarak arakesit

fonksiyonu (o) ile dl¢iiliir.

Sekil 2.2°deki egri incelendiginde 25 MeV’nin altindaki LET icin hata olusmaz. 25
MeV’de 100.000.000°dan fazla partikiil bir bozulmay tetiklemek i¢in devrenin duyarl
bolgesine gecmelidir. 50 MeV icin her sn’de 10.000 partikiil gerekirken 100 MeV i¢in

100 partikiil akis1 bir bozulmay1 tetiklemek i¢in yeterlidir.

Kozmik 1s1nlardan gelen alfa partikiilleri, yiiksek enerji ve termal nétronlar SEU’larin
olusmasma etki ederler. Uzayda bulunan yiiksek enerjili kozmik 1sinlar uydu
elektroniginin ve uzay gorevlerinin giivenilir olarak calismasma tehdit olusturur.

Ciinkii atmosfere niifuz eden kozmik 1sinlar ikincil notron, proton, elektron ve diger



Sekil 2.4: SRAM bellek hiicresindeki SEU etkisi

alt-atomik parcaciklarin art arda siralanmasina yol acar. Bunlardan bazilar1 yeryiizii
seviyesine ulasarak yariiletken maddeden gecer ve bu niikleer etkilesim ile lojik
durumu degistirecek yiik birikimine sebebiyet verir [21]. Yiiksek enerjili notronlar
zemin seviyesinde SEU’larin baskin kaynagidir. Boron yar iletken elemanlarda
siklikla kullanilan katkilama maddesidir. Termal notronar bor atomlari ile etkilesime
gectiklerinde ve Ozellikle dielektrik katmanlarinda kullanilan borfosforsilikon cami

(BPSG) bozulma oranini arttirir.

2.2.2 Radyasyonun Tiimlesik Devreler Uzerindeki Etkileri

Bir partikiil silikon igerisindeki kombinezonsal ya da ardigil lojige carpabilir. Sekil
2.3’de tipik devre yapis1 gosterilmistir. SEU etkisi ise Sekil 2.4’de gosterilmistir.
Bellek hiicreleri O veya 1 degeri tutabilen iki kararli duruma sahiptir. Her durumda iki
transistor agik diger ikisi kapalidir. Yiikli bir partikiil kapali durumdaki transistoriin
savagi gibi bir bellek hiicresinin duyarli noktalarina carptiginda, gegici akim vurusu
tiretir ve tiimler transistoriin kapisini etkinlegtirir. Bu etki tutulan degerin evrilmesine

yani bellek hiicresinde bit degisimine yol acar.

Yiikli partikiil kombinezonsal lojik bloga carptiginda, gecici akim vurusu olusturur.
Bu durum tek gecici etki (single transient effect-SET) olarak adlandirilir. Lojigin

hizina bagl olarak SET $ekil 2.5’de ikinci tutucuda gergek bir veri gibi saklanabilir ve
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SEU’ya yol acar. SET, lojik ¢ikis yelpazesine bagli olarak coklu gecici akim vurulari

olusturup ¢oklu bit bozulmalarina (multiple bit upsets-MBU) sebep olabilir.

2.2.3 Tek Durum Bozulmalar: Simiflandirilmasi

Ayni zamanda gelen bozulma sayisina gore gecici hatalar simiflandirilabilir.  SEU
birinci derece etki olarak siniflandirilabilirken, MBU ikinci yada iigiincii derece etki

siniflarina girer.

Ug ¢esit MBU vardir. 1lki bir partikiiliin iki ayr1 bellek hiicresindeki ardigik iki
duyarh diigiime ¢arptiinda meydana gelir. Bu tip bozulmalar ikinci derece etki olarak
siniflandirilir ve bellek hiicrelerinin 6zel olarak yerlesimi ya da bellekteki verilerin

birbirinden yeterince uzak yerlestirilmesi gibi yontemlerle onlenebilir.

Ikinci tip MBU bir partikiiliin ayni bellek hiicresindeki iki ardigik diigiime carpmasiyla
olusur ve {iciincii derece etki sinifina girer. Bu durum fiziksel serimde kritik diigiim
jonksiyonlarin1 genis uzakliklar ile ayirarak ve her bir jonksiyon alaninin birbirini

gorecek sekilde dizerek azaltilabilir.

Uciincii tip MBU, birden ¢ok partikiiliin ¢oklu bellek hiicrelerinin duyarl noktalarina
carpmasiyla meydana gelir.  Ardisik bellek hiicrelerindeki c¢oklu bozulmalarin
cogunluguna tek bir partikiil sebep olur. Birden fazla yiiklii partikiiliin bir saniyeden

az bir periyotta ardisik hiicrelerle etkilesime gegmesi olasilig1 diisiiktiir [22] [23].

2.2.4 Gecici Hata Oram Olciimii

Elektronik bir cihazin gecici hata hassasiyetini 6l¢gmek icin temel parametre cihazin
partikiil carpmasi sonucu bozulmasina sebep olan minimum yiikii ifade eden kritik
yuktir (Qpririr).- Kritik yiik genellikle SPICE gibi tiimlesik devre simiilatorleri

kullanilarak hesaplanir. Anlik darbeler cihazin duyarli noktalarina enjekte edilir. Bu



darbeler alfa partikiilii ya da notron carpmasiyla olusmus elektron-delik ciftlerinden

tiretilen akimi ifade eder. Yiik degeri 2.1 ile hesaplanir.

Oy = CxV3, (2.1)

Esitlikte C kapasite V,;; besleme gerilimidir. Yiik ile besleme gerilimi arasinda karesel
bir iligki oldugundan, bir cihazin gecici hata hassasiyeti gerilim ile karesel olarak
artar. Ornegin 0.6 um teknolojisindeki SRAM bellek hiicresinde besleme gerilimini
3.3V’tan 2.2V’ta diisiirmek Qpiir’i 91.4fC’den 51.5fC’ye diisiiriir.  Besleme
gerilimini azaltarak yapilan gii¢ tasarrufu yontemlerinde yiiksek gecici hata orani

kacinilmaz olmaktadir [24].

2.2.5 Giivenilirlik Ol¢iimii

Matematiksel olarak giivenilirlik R(¢) [0 —¢] zaman arali§inda sistemin diizgiin olarak
caligmaya devam etme olasiligidir. P(¢) ise verilen zaman araligindaki bozulma

olasiligidir ve aralarindaki iligki 2.2 seklindedir.
R(t)+P(t)=1 (2.2)

Hatalarin Poisson dagilimi ile olustugu ve bit bozulmalarinin istatistiksel olarak
birbirinden bagimsiz oldugu varsayildiginda bir sistemin giivenilirligi 2.3 esitligi ile
modellenir [25].
N
Russen(t) = X, (’;‘) (1—R(1)) ()" = Ri(t) = R(1) (2.3)
im
Eger sistem sabit bozulma oranina sahipse yani faydali calisma Omrii periyodu

icerisindeyse R(t) = e~ olarak ifade edilir ve esitlik 2.4 seklinde olmaktadur.

N
Rsistem(l) = Z (l:) (1 —e_h)i'e(_lt)*(”—i) = e—lt _ e—lt 2.4)
i=0

Ayrica sabit bir zamanda gecici hata oran1 (GHO) degeri degistirilerek de giivenilirlik

hesab1 yapilabilir.
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3. HATANIN DEVRE ICINE VERILMESI

Hatanin devre icerisine verilmesi bir sistemin giivenilirligini test etme teknigidir. Bu

teknik hatalar mevcut iken sistem davranigini gbzlemeye dayanur.

Yapay hatalar sisteme verilerek, sistemin davranisi gézlemlenir. Boylece hatanin
olusmas1 ve yayilmasinin sistem performansi iizerindeki etkileri gdzlemlenebilir. Bu
islemler simiilasyonlarla ya da ¢alisan prototipler test edilerek yapilabilir. Ancak bir

sistemin hataya kars1 bagisikliginin kalitesini 6l¢gmek i¢in kullanilmasi daha faydalidir.

Bir sisteme hata verme teknikleri li¢ ana sinifa ayrilir [26]:

e Donanim tabanh hata verme teknigi: Agir iyon radyasyonu veya elektromag-
netik bozucularin oldugu bir ortam olusturarak ya da tiimlesik devrelerin pin

degerleri degistirilerek donanima fiziksel seviyede miidahale edilir

e Yazihm tabanhh hata verme teknigi: Bu yontem uygulamalar ve isletim
sistemlerine yoneliktir harici bir donamim gerektirmez. = Kaynak kodunun

degistirilmesini gerektirir.

e Simiilasyon tabanlh hata verme teknigi: Donanim tanimlama dilleri ile tasarlanan
yontemdir. Sistemin simiilasyon modeli i¢in testler yazilir. Gergek sisteme harici

girigler eklenmemektedir.

Hata sisteme verildiginde devre davranisimi ya da program ¢iktisini etkilemesi hatanin

geldigi yere, tiiriine ve siiresine baglidir.

3.1 Hata Uretim Devresi Tasarimi

Tasarlanan hata tiretim devresi hem donanim hem de simiilasyon tabanli yontemlerin
ozelliklerini icermektedir. ~ Kontrolii, kullanim kolaylig1 ve degisik tasarimlara
uygulanabilirligi sebebiyle [27]’deki ¢alismadan temel alinarak devre tasarlanmustir.
Bu devre dogrusal geribeslemeli 6telemeli kaydedici (linear feedback shift register-

LFSR), hata karar ve hata yeri bloklarindan olusan devre Sekil 3.1’de gosterilmistir.
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Algorithm 1 Hata Uretim Algoritmasi

if reset = 1 then
diziip3 =0
else if basla = 1 then
dl.Zl‘17273 = tohum
else
dizi1 23 [0] =~ diZi1’2’3[1] @ dizi1 23 2] ®dizi1 23 [3] ® dizi1 23 [7]
diZi]7273[7 . 1] = diZl'|7273 [6 . O]
end if
if kontrol = 0 then
hata =0
else if kontrol = 1 then
if dizi; [0] = dizi»[0] then

hata =1
else

hata=10
end if

else if kontrol = 2 then
if dizi|[1 : 0] = diziz[1 : 0] then

hata =1
else

hata =0
end if

else if kontrol = 3 then
if dizi|[2 : 0] = dizi3[2 : 0] then

hata =1
else

hata =0
end if

else if kontrol = 6 then
if dizi;[5 : 0] = diziy[5 : 0] then
hata =1
else
hata =0
end if
else if kontrol = 7 then
hata =1
end if
ver = dizi3

12



basla > dizil[7:0]
tohum [23:6} + LFSR1
reset >
saat >
e
» HATA hata
hizi2[-0] | KARAR |
, LFSR2
kontrol[2:0]
> dizi3[7:0] yer
L, LFSR3

Sekil 3.1: Hata Uretim Devresi Blok Diyagrami

Hata Algoritma 1’de verilen sekilde iiretilmektedir.

3.1.1 Dogrusal Geribeslemeli Otelemeli Kaydedici Bloklar

Hata iiretim sisteminin ana 6zelligi bir devreye istenilen siklikta hata verebilmesidir.
Bu amagla hata enjekte sistemi sozde rastgele sayi dizilerinden faydalanmaktadir.
Sozde rastgele say1 dizileri dogrusal geribeslemeli 6telemeli kaydediciler ile iiretilir.
Iki adet 8-bitlik LFSR paralel calisarak iirettikleri sayilar karsilastirilir ve boylece hata
sinyalinin olusturulup olusturulmayacagia karar verilir. Ugiincii LFSR tercihe gore

eklenir ve hata yeri belirlemede kullanilir.

3.1.2 Hata Karar Blogu

Karar devresi disaridan kullanicinin girdigi 3-bitlik konrol girisine gore belirlen-
mektedir. Kontrol girisi “000” seg¢ilirse devre hatasiz, “111” secilirse kalic1 hatal
olarak calismaktadir. Bu iki de8er arasinda kalan degerler secildiginde gecici hata
olugsmaktadir. Kontrol girisinin de8erine gore rastgele sayilardan gelen verilerin
karsilastirilacak bit sayis1 belirlenir. Karsilastirilan veriler esit oldugunda hata olusur.
Bit sayilarinin artmasi esit olma olasihiklarim diisiireceginden hata olusmasi !/,

oraninda azalir.
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3.1.3 Hata Yeri Blogu

Bu blok tercihen devrede bulundurulabilir. Girisi LFSR3 tarafindan iiretilen 8-bitlik
sayidir. Eger hata bellekte bir hiicreye verilecekse bu say1 satir ve siitun olarak boliiniip

koordinat belirtilebilir.

3.2 Hatanmn Devre Icerisine Verilmesi Icin Deneysel Bir Sistem Olusturulmasi

Tasarlanan hata iiretim devresinin kullanilabilirligini gostermek ve hatalar mevcut
oldugunda devre davranisin1 gozlemlemek amaciyla bir tasarim se¢ilerek icerisine hata

verilerek ve sonuclarin toplanacagi deneysel br sistem olusturulmustur.

Temel Denetim Birimi

Bilgisayar
A
Al Ginder
Y
Haberlesme Unitesi ¢
Gonderilen Veri Alman Veri Alman Veri
(¢carpim) (carpan) (kontrol, tohum1,2,3)
Natalius < Hata Enjekte
Mikroislemcisi Birimi
hata,yer

Sekil 3.2: Hata Enjekte Sistemi

3.2.1 Test Edilen Tasarim

Bu sistemdeki test edilen tasarim gomiilii bir mikroiglemci olan, Verilog donanim
tamimlama dili ile tasarlanip Sahada Programlanabilir Kapi Dizileri (Field Pro-
grammable Gate Array - FPGA) lizerinde gerceklenmis Natalius adinda kiiciik boyutlu
bir mikroislemcidir. Natalius 8-bit aritmetik ve lojik birim (arithmetic and logic unit
- ALU), 8x8 genel amacgh kaydedici, 8-bit adres portu, sifir ve elde bayragi, 16x11
yigin bellek icermektedir. 2048 adet 16-bitlik komut depolar ve her bir komut 3 saat

periyodu ile ¢aligir.
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3.2.1.1 Devre icerisine Hata Verme Noktalar:

Hata, aritmetik ve mantiksal iglemlerin yapildig1 ve igerisinde olusabilecek hatanin
tiim sistemi yani program c¢iktilarini etkilemesi ve hataya kars1 bagisiklik kazandirma
yontemi tasarimi yapilirken bu birime odaklanilmasi sebebiyle mikroiglemcinin
kaydedici dosyasindaki bellek hiicrelerine verilmektedir. Sekil 3.3’de tek durum

etkilerinin veya yipranmanin sebep oldugu bellek hiicresine gelen hata gosterilmistir.

8x8 Kaydedici Dosyasi Bellek Hiicreleri

r0

Bider | 111 | 110 | 101 [ 100 [011 |010 |001 |000

Sekil 3.3: Kaydedici dosyasindaki bir bite hata gelmesi

Mikroiglemci ve igerisindeki kaydedici dosyasina hata enjekte etmek icin gerekli
degisiklikler yapilmalidir. ~ Hata giriglerinin eklenmis oldugu mikroiglemci ve

icerisindeki kaydedici dosyas1 Sekil 3.4’de gosterilmistir.

Hata girigleri eklendikten sonra kaydedici dosyasi tasartminin igerisinde de uygun

degisiklikler yapilmalidir. Algoritma 2’de bu yapilan tasarim degisiklikleri

aciklanmaktadir.
7saal
reset
veri
v?r.i 1 cikis okuma |
giris adresil
okuma
: | port pr——
saat Natalius adresi adresi2 Kaydedici | okunan
Mikroislemcisi yazma veril
reset adresi Dosyas1
yazma yazma okunan
izmi izni veri2
yazilan
“hata okuma veri
(—— i “hata
yer
R _yer

Sekil 3.4: Hata Girigleri Eklenmis Mikroislemci ve Kaydedici Dosyasi

3.2.1.2 Uygulama kodu

Mikroislemci icin uygulama kodu olarak En Anlamh Bit ilk Carpict Algoritmasi

secilmigtir.  Algoritma 3’de gosterilen carpim islemi topla ve kaydir islemlerine
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Algorithm 2 Kaydedici dosyasinin bellek hiicrelerine hata enjekte etmek igin
tasarimda yapilan degisiklikler

if hata = 1 then
if yazmaizni = 1 then
if yazmaadresi = hatayeri then
bellek[yazmaadresi| = hataliyazilanveri
else
bellek[yazmaadresi| = yazilanveri
bellek|hatayeri] = hataliveri
end if
else
bellek[yazmaadresi| = hataliveri
end if
else
if yazmaizni = 1 then
bellek[yazmaadresi| = yazilanveri
end if
end if
okunanveril = bellek|okumaadresil]
okunanveri2 = bellek[okumaadresi2]

dayanmaktadir. C dongii aracilifiyla iizerinde islem yapilan ve ¢arpim sonucunu
veren de8iskendir. A ve B carpilacak sayilardir. Dongii icerisinde her seferinde C
iki katina ¢ikarilir ve B’nin ilgili biti 1 degerinde ise C sayisina A carpani eklenir.
Mikroiglemcide her islem yazmaclar aracilifi ile yapildigindan ve yazmagclarin 8-bitlik

olmasi sebebiyle 8 adet dongii gerceklesmektedir.

Algorithm 3 En Anlaml Bit Ik Carpic1 Algoritmasi

Require: A, B= (b,_1,by_2,...,b1,bg), pozitif tam sayilar
Ensure: C=A X B
cC=0
fori=n—1:0do
C=2xC
if b; = 1 then
C=C+A
end if
end for

Komut kiimesi kullanilarak yazilmig kod hatanin etkilerini gosterecek grafiklerde
anlasilir olmasi agisindan onemlidir. Buna gore r1 ve r2 yazmaclar1 algoritmadaki A
ve B carpanlarina karsilik gelmekte, port adresine gore degerleri digaridan islemciye
giris olarak verilmektedir. 73 ise T ye karsilik gelir, sonug iiretildiginde karsilik gelen

port adresine gore islemci c¢ikisina verilir. Degeri 1 olan r4 ve baslangicta 9 olan
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r6 her seferinde r6’dan r4’iin c¢ikarilip karsilastirilmasiyla 8 adet dongiiyli saglarlar.

Degeri 128 olan r5 ise 2’nin en anlaml bitinin kontrol edilmesini saglayan sabittir.

forever c¢sr square
jmp forever
square ldm r1,1
stm rl,1
ldm r2,2
csr multsoft
stm r3,7
ret
multsoft 1di r3,0
1di r4,1
1di r6,9
1di r5,128
multloop add r3,r3
1di r7,0
oor r7,r2
oor r7,r5
cmp r2,r7
Jpz addbit
continue add r2,r2
sub ro6,r4
cmp r6,r4
jnz multloop
ret
addbit add r3,rl
jmp continue

3.2.2 Temel Denetim Birimi

Temel Denetim Birimi (TDB) tasarim ile veri aligverisini gerceklestirmek icgin
haberlesme iinitesini yonetir ve gelen verinin analizinin yapilmasini saglar. Sistemi
0’dan 255’e kadar olan 8-bitlik N sayisina bagh olarak otomatik olarak c¢alistirir.
Cizelge 3.1°de goriilebilecegi lizere en anlamsiz ilk 4-bit carpan, sonraki 3-bit kontrol

numarasi ve en anlamli bit ise hata turiinii belirler.

Temel Denetim

Birimi Ortam Oran Hesaplayict

Tletisim Birimi

Veri Alma Veri Giinderme
Portu Portu
Natalins Mikroislemcisi

Sekil 3.5: Temel Denetim Birimi
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Cizelge 3.1: N bit gruplari

71 654 3210
tiir | kontrol | carpan
0 0.7 10..15
1 0.7 10..15

3.2.3 Haberlesme Unitesi

Bu birim TDB ile tasarim arasindaki haberlesmeden sorumludur. Veri aktarimi
Evrensel Asenkron Alic1 ve Verici (Universal Asynchronous Receiver and Transmitter
- UART) protokolii ile yapilmaktadir ve hiz1 9600 bps’dir. Bu birim i¢in sonlu durum
makinasi tasarlanmistir ve Sekil 3.6’de mekanizmanin akis semasi verilmistir. 0’dan 7.
duruma kadar TDB tarafindan génderilen LFSR bloklarinin baglangi¢ tohumu, kontrol
carpan ve hata tiirii bilgileri alinir. 8-11 durumlarn arasinda ¢arpim sonuglar1 beklenir
ve ve TDB’ye gonderilir. Bu siire¢ belirlenen sayida sonug¢ toplanana kadar devam

eder ve durum makinesi yeni veri beklemek icin baglangic durumuna geri doner.

3.2.4 Analizler

Analizler bu carpici algoritmasiyla bir sayinin karesi alinarak yapilmistir. Kaydediciler
8-bit genisliginde oldugu ve sonug¢ degerinde tasma olmamasi i¢in karesi alinacak say1
4-bitlik se¢ilmistir. Tasarim Xilinx Spartan3s-500e kartinda gerceklenmistir. Carpici
algoritmasi ilk sonucu 5940ns sonra iiretmistir. Ciinkii bir komut 3 saat periyodunda
isletilmektedir ve 1 saat periyodu 20ns’dir. Her bir N degeri i¢in 3 farkli zamanda 256
adet Olctim alinmigtir ve 6l¢iim sonuclar toplam 768 sonucun yiizdesi olmaktadir. Her
bir 6l¢iimiin davranigsal simiilasyon siiresi 256x5.94us = 1.52064ms olmaktadir. Hata

tiirii olarak kaydedicideki bellek hiicresindeki bit degeri O yapilmustir.

3.2.4.1 Belli Bir Kaydedici Bitine Gelen Hata

Bu analizde hata yeri blogu kullanilmamistir. Hata r2 kaydedicisinin en anlamli bitine
verilmigtir. Ciinkii bu bit her adimda kontrol edildiginden bu uygulama ag¢isindan yeri
kritiktir.

Cizelge 3.2’de r2 kaydedicisinin igerisinde bulunan verilerin 1 ve 0 sayilarina gore

yapilan gruplama ve kontrol girisinin degerine gore kaydedicilerdeki verilerin hata
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_| Bilgisayar tarafindan
veri ginder

Hayir
< Veriler geldi mi?
I Evet

Carpim sonucu al
Bellege kaydet.

Hayir Belirlenen savida
dlciim almdr m?

Evet
Bilgisayar tarafina

sonuclan ginder.

Hayr Tiim veriler
ginderildi mi?

Evet
Sekil 3.6: Haberlesme Unitesi Akis Semas1

oranlar1 gosterilmistir. Ornegin 15 sayisimn ikili gosterimi “11117dir ve 4 adet 1 igerir.
Kaydedici 8-bitlik oldugundan verinin 50%’si 1 icermektedir. Hata oram ise kontrol
girisinin 1 olmasindan dolayr 50%’dir. Yani bu veri i¢in yazmag ikisinin carpimi

sonucu ¢ikan 25%/’lik oran ile hata yapar.

Sekil 3.7°de carpim sonuclarinin kontrol degerlerine gore dogruluk yiizdeleri
verilmistir ve iki asamada degerlendirilebilir. Ilk olarak aym veri grubunda bulunan
carpanlar hatadan farkli zamanlarda etkilenseler bile program ciktis1 olan carpim
sonuclar1 benzer davranig gosterdigi icin tek bir grafikte toplanmislardir. Verigrubu
0’da yanlis sonu¢ alinmamaktadir cilinkii zaten gelen hata tiirii 0’dir ve hata
maskelenmektedir. Veri grubu 1°den 4’e kadar ¢arpandaki 1 sayis1 arttigindan carpim

sonucundaki dogruluk oran1 azalmaktadir.

Ikinci olarak, kontrol girislerine bagl olarak dogruluk orani belirlenmektedir. 0 iken

hata verilmemektedir ve tiim sonuglar dogru ¢ikmaktadir, 7 iken kaydedicinin ilgili
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Cizelge 3.2: 4-bitlik carpanlarin igerisindeki 1-0 sayilar1 ve kontrol girisine
bagl olarak hatali veri oranlari

Veri Setleri 0 1,2,4,8 3,5,6,9,10,12 | 7,11,13,14 15
1-0 sayilar 0-8 1-7 2-6 3-5 4-4
Kontrol Girisleri Kontrol degerine bagl hatal1 veri oranlari

1 50/0 | 43.75/6.25 37.5/12.5 31.25/18.75 25/25
2 25/0 | 21.88/3.13 | 18.75/6.25 15.62/9.38 | 12.5/12.5
3 12.5/0 | 10.94/1.56 | 9.38/3.12 7.81/4.69 | 6.25/6.25
4 6.25/0 | 5.46/0.76 4.69/1.56 3.90/2.34 | 3.12/3.12
5 3.125/0 | 2.73/0.38 2.34/0.78 1.95/1.17 | 1.56/1.56
6 1.565/0 | 1.37/0.19 1.17/0.39 0.97/0.58 | 0.78/0.78
7 100/0 | 87.5/12.5 75125 62.5/37.5 50/50

Cizelge 3.3: Hata oranina bagl olarak maksimum hatal1 bit say1s1

Kontrol degeri O 1 (2|3 45|67
Maksimum hatali bitsayis1 | 0 [ 49 |25 |13 | 6 |3 |2 | 64

biti siirekli olarak 0’a takili kalmaktadir ve hata bitinin degeri 0 oldugu i¢in veri grubu
0 haricindekilerde dogru ¢arpim sonucu alinmamaktadir. Kontrol girisi 1-6 arasinda
gecici hatalar enjekte edilmektedir. Yani hata olmadiginda gelen veri dogru bir sekilde
kaydediciye yazilabilmektedir. Ancak kaydediciden hatali veri okundugunda bu tiim
programa yayilmakta ve sonucun yanlis olmasina sebep olmaktadir. Ozellikle hata
orani yiiksek olan kontrol girisi 1 oldugunda dogru sonu¢ alinamamaktadir ve 2 i¢in
dogruluk yiizdesi ¢cok az olmaktadir. 3’ten 6’ya kadar oran iyice azalacagindan dogru

sonug sayis1 artmaktadir.

3.2.4.2 Rastgele Kaydedici Bitlerine Gelen Hata

Bu analizde hata yeri devresi kullanilmistir ve her komut dongiisiinde hata sinyali
aktifse rastgele bir kaydedicinin rastgele bitine hata verilmektedir yani program sonuna
kadar coklu hata olugsmaktadir. Hata degeri, enjekte yapilan kaydedicideki bit ile ayni
ise ya da hata gelen kaydedicideki deger o anda okunmuyorsa ilgili komut dongiisiinde
hatadan etkilenilmez. Cizelge 3.3’de hata oranina bagli olarak program sonunda
olusabilecek maksimum hatali kaydedici bit sayis1 verilmistir. Ornegin; hata oram
50% iken programda 99 komut isletildiginden program sonuna kadar en fazla 49 tane

bellek hiicresine hata gelebilir.
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Sekil 3.8’de aymi veri grubunda bulunan carpan degerlerinin bu analizde farkli

davraniglar gosterdigi goriilmektedir.

3.2.5 Sonug¢ ve Yorumlar

Tasarlanan hata enjekte sistemi ile ilk olarak kaydedici dosyasina yeri belli tek bitlik
hata verilmigstir. Algoritmay1 gercekleyen uygulama kodunda en kritik kaydedici
bitine hata verilmis ve program ciktilar1 gozlemlenmistir. Icerisinde ayni sayida 1
ve 0 bulunduran degerlerin dogruluk oranlar1 birbirine ¢cok benzemektedir. Eger hata
daha az kritik olan rastgele bir bite verilirse gecici hatalar i¢in sonuglarin dogruluk
oranlar1 daha yiiksek olacaktir. Ancak kalici hata i¢in sonu¢ degismeyecektir ¢iinkii bu

programda kaydedicilerin tamami kullanilmistir.

Hata yeri rastgele olarak verilen durumda aym verisetinde bulunan degerler farkl
oranlarda dogru sonuclar vermektedir. Ciinkii her komut dongiisiinde eger hata sinyali
aktifse farkli kaydedicilerin farkli bitlerine hatalar gelmektedir ve bu da sonucun birden

fazla bitteki hatadan etkilenmesine yol agmaktadir.
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Dogruluk Oranlari (%) Dogruluk Oranlar (%) Dogruluk Oranlar: (%)

Dogruluk Oranlari (%)

Dogruluk Oranlar: (%)
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100.5
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n

99

100
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40

20

0 1 2 3 4 5 6 7

Kontrol degeri

Veri Grubu 0

2 3 4 5

Kontrol degeri

Veri Grubu 1

100

3 4 5

Kontrol degeri

Veri Grubu 2

80

60

40

20

100
90
80
70
60
50
40

30
20
10

c- c-

3 4 5

Kontrol degeri

Veri Grubu 3

3 4 5

Kontrol degeri

Veri Grubu 4
Sekil 3.7: Veri Gruplari
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Dogruluk Oranlari (%) Dogruluk Oranlari (%) Dogruluk Oranlart (%)

Dogruluk Oranlar (%)

100
90
80
70
60
50
40
30
20
10

100

100

c-

2 3 4 5 6 7

Kontrol degeri

Carpan degeri 7

3 4 5 6

o-

1 2 7
Kontrol degeri
Carpan degeri 11
o 1 2 3 4 5 6 7
Kontrol degeri
Carpan degeri 13
0 1 2 3 4 5 6 7

Kontrol degeri

Carpan degeri 14

Sekil 3.8: Rastgele gelen hatalar icin ayni verigruplarinin farkli davranigi
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4. HATAYA KARSI DEVRE BAGISIKLIGINI ARTTIRMA YONTEMLERI

Devrelerin hataya bagisikli hale getirilmesi yedekleme ile yapilmaktadir. Yedekleme

is1 yapmak i¢in gereken minimum kaynaktan daha fazlasinin kullanilmasidir.

GOmiili mikroiglemcilerin dogru bir sekilde ¢alismasina devam etmeleri i¢in cesitli
hataya kars1 bagisiklik kazandirma yontemleri mevcuttur. Uglii modiil ¢ogullama,
ciftleme ve karsilagtirma gibi donanim yedeklemesi ve Hamming kodlar1 gibi bilgi

yedeklemesi en sik kullanilan yontemlerdir.

4.1 Donanim Yedeklemesi

Donanim yedeklemesi tasarimda hatali olan elemanin etkisini kamufle etmek veya
hatanin varligin1 tespit etmek icin fazladan donamimlarin kullanilmasidir.  Bir
sistemde tek islemci bulundurmak yerine iki ya da ii¢ tane aymi isi yapan islemci
bulundurmak 6rnek olarak verilebilir. Devre boyutlarinin biiyiimesi, gii¢ tikketiminin
artmast gibi sisteme dezavantajlar getireceginden gomiilii sistemler i¢in basit yapilar

kullanilmaktadir.

4.1.1 Ciftleme ve Karsilastirma

Iki es modiil paralel olarak calistirilir ve cikislari karsilagtirihir, eger sonuglar
birbirinden farkli iseler Sekil 4.1°de goriilebilecegi gibi hata sinyali tiretilir. Bu yontem
bir modiiliin hata tespitinde kullanilir. Hata tespit edildiginde, sistemi tekrar caligir

duruma getirecek bir mekanizma bulunmamaktadir.

T ,
BB Modiill e M
L. hata
. . 2 ]
LN ——

Sekil 4.1: Ciftleme ve Karsilagtima Sistemi

4.1.2 Uclii Modiil Cogullama Yontemi
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Donanim yedeklemesi icin en yaygin yontemdir ve temel yapist Sekil 4.2°de
gosterilmigtir. Devreler iiclenerek paralel olarak ¢alistirilirlar. Dogru ¢ikisa ¢ogunluk
oylamasi karar verir. Eger devrelerden birinde hata olusursa ¢cogunluk oylamasi diger

iki devreden gelen sonucun dogru olduguna karar vererek hatayr maskeler.

Modiill \

B2 ) Modiil2 —» gikas

s /
BN | Modiil3

Sekil 4.2: Uclii Modiil Cogullama Sistemi

girisl

Sekil 4.3’de oylama devresi, Cizelge 4.1°de ise dogruluk tablosu verilmistir.

Cizelge 4.1: Cogunluk Oylamasi

x1 x2 x3|f
0O 0 010
0O 0 110
0O 1 010
0 1 11
1 0 010
1 0 111
1 1 01
1 1 1|1
D
b

Sekil 4.3: Oylama devresi

4.2 Bilgi Yedeklemesi

Bilgi yedeklemesi rastgele erisilebilir bellek teknolojileri ve saklama cihazlart i¢in
gecici hatalara kars1 kullanilan bagisiklik kazandirma yontemidir. Ayrica sayisal

haberlesmede giiriiltiilii kanallardan gecen mesajlarin bozulmasim onler. Hamming
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kodlar tek bit diizeltme ve cift bit tespit etme 0zelligi ile bellekte herhangi bir kelimeye

gelen hatalara karsi koruma saglar.

4.2.1 Tek Bit Diizeltme Cift Bit Tespit Etme Kodlar:

Tek Bit Diizeltme Cift Bit Tespit Etme Kodlar1 Single-Error Correcting Double-Error
Detection Codes - SECDED) en yaygin kullanilan bilgi yedeklemesi yontemleridir.
Eslik ve kontrol bitleri Hamming kodlama yontemleri kullanilarak hesaplanir
[28]. Eger bir eglik biti ile genigletilirse bir hata diizeltilip ve iki hata tespit
edilebilir. ~ Veri bitlerinin kodlanmas1 i¢in k tane veri bitine ek olarak r >
[loga(k + r+ 1)] esitsizligini saglayan r adet kontrol biti kullanilir ve kod n =
r+k bit olur. Ornegin; 8 bitlik veri icin 4 kontrol biti, 16 bitlik veri igin
5 kontrol biti gereklidir. Kontrol bitleri 2’nin kuvvetine, veri bitleri de diger
yerlere gelir ve kodlanmis kelime (Bj,,B11,B10,By,Bs,B7,Bs,Bs,B4,B3,B,B]) =
(D7,Dg,Ds,D4,C3,D3,D,,D1,Cs,Dq,C1,Cp) bigimini alir.

k+r
By=Ci= Y, 4 ;B,Vie0,1l,. . r—1 4.1)
j=1,j721

Diger kontrol bitleri de bu formiilden yola ¢ikarak hesaplanabilir:
B =Cy=B3®Bs@®B7®By@®B11 =Do® D ®D3®Ds® D¢
By =C1 =B3®&Bs®B7®B10®B11 =Do® D2 & D3®Ds $ De
By=Cy=Bs®Bs®B7®B12=D1®D,&D3® Dy
By =C3 =By ©B1o® B11 ®B12 =Ds®Ds & De S Dy

(B,

vk Bl ., By, BY) bitleri hata igerebilen, bellekten okunan bitler olmak iizere hata

diizeltimi r adet sendrom bitleri hesaplanarak yapilir. Sendrom bitlerini hesaplamak
o . .o . / . 7 . . . . o ee oy /i
i¢in, oncelikle B f (j # 2') veri bitlerinden kontrol bitleri iiretilir ve hesaplanan her B,

kontrol biti denk gelen B, biti ile XOR iglemine tabi tutulur.

k+r
Si=By® Y a;B,Vi€0,l,. . r—1 4.2)
j=Lj#e

Eger tek bitlik hata varsa B;, haricindeki tiim bitler i¢in B, = Bjdir. Bu bit i¢in B,, =
By, @ 1dir. S; = a; ,, hatal bitin yerini gosterir. B), biti ters ¢evrilerek B, dogru degeri

elde edilir. Eger hi¢ hata yoksa sendrom bitlerinin hepsi 0’dir yani kelime hatasizdir.
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Cift bit hata tespit etmek icin genisletilmis Hamming kodu kullanilir. Eklenen 5. bit ise

biitiin veri veya kontrol bitlerinin XOR iglemi sonucu olan eslik biti hesabina dayanir.

C4 =Do®D1 DDy D D3DDs® D5 @ De® D7

4.1 ve 4.2’deki iligkiler eslik matrisleriyle daha diizenlenmis sekilde ifade edilebilir. k
adet veri bitinden  adet Hamming kontrol bitlerini hesaplamak icin CT = PcD7 iliskisi
C=I[C,_1,...,C1,Co] ve D =[Dy_1, ..., D1, Do kontrol ve veri bitlerinin satir matrisi C*
ve DT bunlarin transpozesi ve Pc kxr boyutunda eslik matrisidir ve 8 bit veri 4.1’den

hesaplanir:

By, By Bio B9 B; Bg Bs B3

S O
—_—
—_- O
—_
—_
e}
—_
—_

r adet sendrom biti k adet veri biti ve r adet kontrol bitlerinden S” = P¢B” esitligi
kullanilarak hesaplanir. S = [S,_1,...,S1,S0] ve B = [By_1,...,B1,Bo] olmak iizere CT
ve DT bunlarin transpozesi (kxr)xr boyutunda eslik matrisidir ve literatiirde H matrisi

olarak gecer.

k = 8 i¢in Py, Pc tarafindan r = 4 siitun eklenerek elde edilir.

Bi» B B By By By Bs Bs Bs B3 By B
0 1 0 1 0 1 0 1 0 1 0 1
0 1 1
1 0 0
1 1 1 1 1.0 O O O 0 O

0
0

Diger bir SEC-DED kodu H matrisinin degisik diizenlenmesiyle olusturulan Hsiao
kodudur. Hamming kodlarina gore kodlayict ve kod coziiciideki XOR kapilarinin

sayilarim azaltir [29].

Coklu hatalarin diizeltilmesi i¢in de bir¢ok hata diizeltme kodlar1 (Error Correction
Codes - ECC) mevcuttur. Ancak bunlarin gerceklenmesi alan, hiz ve gii¢ maliyetlerini

yiikseltmektedir.
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Cizelge 4.2: 32 bit kod kelimesi i¢cin matris kodlarinin gosterilimi

Xo | X1 | Xo | X3 | Xg | X5 | X | X7 || Co | Cr | C| G| Cy
Xg | Xo | Xio | X11 | Xi2 | X3 | X1a | Xi5 || G5 | Co | C7 | Cg | Gy
Xie | X17 | Xi8 | X19 | X20 | Xo1 | X2 | X23 || C1o | C11 | Cr2 | Ci3 | Ci4
Xog | Xp5 | Xog | Xo7 | Xog | Xo9 | X30 | X531 || Ci5 | Ci6 | C17 | Cig | Cro
P | P | B | P | P | P | P | P

4.2.2 Matris Kodlar:

Bu yontemde koruma bitleri matris formatinda gosterilmistir. n bitlik kod kelimeleri
k1 satir ve k2 siituna boliinmiistiir. Cizelge ??’de gosterildigi gibi her bir k1 satirina
tek bit diizeltme cift bit tespit yapan kontrol bitleri, her bir siituna da dikey eslik bitleri

eklenmistir [30] [31].

Eslik bitleri su sekilde hesaplanir:

P=X®X118D X116 D X424

[ 8 eslik biti icin 0’dan 7’ye kadar olan siitun numarasidir.
Co=XoD X1 & X3P X4 B Xe
Ci=XobXo X35 X5 DX
G=X10X DX3D X7
CG=X40Xs DX D X7
Co =XoDX1 DXy DX3D X4 D X5 D Xe D X7

Biitiin satirlar i¢in kontrol bitleri ¢b her satir i¢in kontrol bit numarasi, o satir numarast
J kontrol bitinin ve i ilk satirdaki veri bitinin pozisyonu olmak iizere Cyeni = Cy (cpo)

ve Xyeni = Xiy (1,+0) esitlikleriyle hesaplanir.

Her bir satir icin Hamming kod c¢oziiciisii kullanilir ve kod c¢ozme iki adimda
gerceklesir.  Birincisi, yatay kontrol bitleri kaydedilen veri bitleri tarafindan
tiretilir, kaydedilmis kontrol bitleri ile karsilastirilir ve sendrom bitleri {iretilir.
Ikincisi sendrom bitleri kullanilarak her satir icin tek hata tespit (single error
detection-SED)/cift hata tespit (double eror detection-DED) ya da hata yok (no
error-NE) sinyalleri iiretilir. Eger herhangi bir satirda cift hata tespit edilirse dikey
sendrom bitleri ve veri bitleri kullanilarak 4.3’deki esitlikle herhangi bir satirdaki tek

veya cift hata diizeltilir.
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Bu esitlikte hatali bit, O; i’ye karsilik gelen kod ¢oziicii ¢ikisi, DED; j numarali

satirdaki cift bit tespit etme sinyali ve SF; karsilik gelen eslik bitinin sendrom bitidir.

X

idzeltilmis — (

X:

Lhatali

Ornegin; X i¢in SP> kullamlmaktadir.

Matris kodu yonteminde hata tespit ve diizeltme prosediirii icin

e Kaydedilen bitler okunur:
01111001011001111100110011011100

e Kaydedilen verinin eslik ve kontrol bitlerinin hesaplanir:

Co—C19 =10001011111010001001

e Sendrom kontrol bitleri iiretilir:

SCp — SC19 = 01100000000000000000

e Eglik bitleri hesaplanir:

Py—P =

00001110

e Sendrom eslik bitleri iiretilir:

SPy — SP; = 11000000

e Hatali bitler 4.3 kullanilarak diizeltilir:

Odzeltilmis
XOdzeltllmts
Xod eltilmis

1dzeltzlmzs

Xl dzeltilmis

de eltilmis

= (Xohafali EB 00) EB (DEDO * SPO)

050)® (1x1)
0) @ (1) = 1 Baglangic degeri

120) @ (1%1)

(
=
(X1, ®01) ® (DEDy*SP;)
=
= (1)@ (1) = 0 Baglangic degeri

e Diizeltilmis veri ¢ikisa verilir

Matris kodlar1 en fazla 4 bit ardigik hata diizeltebilir ancak bunun olasilig1 diisiiktiir.
Eger kelime igerisinde ikiden fazla hata varsa matris kodlar1 herhangi bir satirdaki iki
hatay1 diger satirlarda sadece tek hata olmak sartiyla diizeltebilir. Ornegin hatalar Xg,

X7 ve Xg, X9 gibi 2 bitin aym satirda diger ikisinin farkli satirda oldugu yere denk
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gelirse diizeltme islemi gerceklesir ancak Xy, X; ve Xp, X3’e gelen ardisik hatalar icin

bu durum gecerli degildir.

4.3 Onerilen Hata Tolerans Yontemi

Bu tez c¢alismasi i¢in {igli modiil cogullama yonteminin cogunluk oylama
mekanizmasi ile matris kodlarimin eslik ve kontrol biti hesap yontemleri degistirilip
bu iki yapr birlestirilerek ¢oklu hataya karsi veriyi koruyabilen KodSeti olarak

adlandirilan yeni bir yontem onerilmisgtir.

4.3.1 Kod Setleri

32-bitlik kelime 2, 4 veya 8 adet kod setine boliinebilir. Cizelge 4.3’te kod seti 4
diizenlemesi gosterilmektedir. Dikey eslik bitleri verinin dikey satirlarinin, yatay eslik

bitleri de yatay satirlarin XOR islemiyle hesaplanir.

Kod setinde, verinin, yatay eslik ve dikey eslik bitlerinin kendi aralarinda XORlanmas1

ayni sonucu verir ve bu da kesisim biti olarak adlandirilmastir.

Cizelge 4.4’de 32-bit veride diizeltilebilen ardigik hatalar i¢in kodseti konfigiirasyon-
lar1 verilmigtir. KodSeti yonteminde gereksinime gore en uygun olan kullanilabilir.
Fakat daha cok bitin hatali olmas1 durumunda diizeltme icin gereken yatay ve dikey

eslik bitleri artmaktadr.

Dikey eslik bitlerinin hesaplanmasi:

Pi=X;® X116

Yatay eslik bitlerinin hesaplanmasi:

Ci=Xi®DXitaDXi1sDXiy12

Kesisim bitlerinin hesaplanmasi:
DX; = Xi ® Xiya © Xirs D Xit12 D Xit16 DXit20Xiv24 D Xij28
DR =P &P 4D PigDPi12
DC; =Ci®Ciys
DX; = DP; = DC;
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Cizelge 4.3: KodSeti gruplari

Xo | X4 | Xg | X12 | Co X1 | X5 | Xo | X135 | C
Xi6 | X20 | X24 | X28 | C4 X17 | Xo1 | Xo5 | X29 | Cs
Po| Py | s |Pr2|Do P | Ps | P | P3| D
Xo | Xo | Xi0|X14| &2 X3 | X7 | X11|Xi5| C3
X118 | Xo2 | Xo6 | X30 | Co Xi9 [ Xo3 | Xo7 | X31 | (7
P, | Ps | Pio| P4 | D> Py | P | Py | Pi5s| D3

Cizelge 4.4: 32-bit veri i¢in kodseti diizenlemeleri

KodSeti | Ardisik Hatalar | Yatay Eslik Bitleri | Dikey Eslik Bitleri
8 8 16 16
4 4 8 16
2 2 4 16

4.3.2 Oylama Mekanizmasi

Oylama mekanizmasi diizeltme islevinin gerekli olup olmadigina karar verir. Eger hata
eslik ya da kontrol bitlerinde olusursa orjinal verinin bozulmamasi i¢in diizeltme islevi
yapilmamalidir. Cizelge 4.5’e gore diizelt sinyali veri bitleri hatali oldugunda aktif

olmaktadir.

4.3.3 Diizeltme Islevi

Diizeltme islevi diizeltme sinyali aktif oldugunda gergeklestirilir ve 4.4’deki esitlikle

yapilir:

Xduzeltilmisj+4*(i+4) = Xhatalij+4*(,~+4) () (SPJ+4*l&SCJ+4) (4.4)
Diizeltme islevi 6rnegi:

e Orjinal veri kaydediciye yazilir.

X =00110011100000011111010011101000

e Orjinal verinin yatay ve dikey eslik bitleri hesaplanir:
fori=0:3do
Ci=Xi®Xi1a®XirgDXit12
Civa =Xit16 D Xit20 D Xit24 D Xit28
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Cizelge 4.5: Oylama Mekanizmasi

DX DCy; DP; | diizelt
0 0 0 0

0 0 1 0
0 1 0 0
0 1 1 1
1 0 0 1
1 0 1 0
1 1 0 0
1 1 1 0

end for

C =11010000

fori=0:15do

P=Xi®Xi116
end for

P=1100011101110101

e Kaydedici icerisindeki veri okunur:

Xpatari = 00110011100111011111010011101000

Igili kaydedicinin 20:18 bitlerindeki verilere hata gelmis oldugu varsayilsin.

e Hatali verinin yatay ve dikey eslik bitleri hesaplanir:

Ce=10011101
Pe =1100011101101001

e Kesisim bitleri hesaplanir ve karsilagtirilir:
fori=0:3do
DX; = X; ® Xj14 ® Xi1 8 ® Xip 12 ® Xt 16 D Xit20 D Xi24 B Xig08
DP,=P®P14®P 8D P12
DC;i=Ci®Cip4
end for

DX = 0100 DP = 1001 DC = 1001

DX’in es DP ve DC bitlerinden farkli oldugu goriilebilmektedir. Yani orjinal veri
kaydedilmis veriden farklidir.

e Diizeltme bitleri hesaplanir:
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duzelt = (DC & DP & DX)|/(DC & DP & DX )
duzelt = 1101

Diizeltme bitlerine gore veride 3 hata bulunmaktadir.

e Sendrom bitleri hesaplanir

SC=CdCe=01001101
SP = P ® Pe = 0000000000011100

Sendrom bitleri orjinal ve hatali verinin yatay ve dikey eslik bitleri farkin1 gosterir.

e Verideki hatal1 bitler diizeltilir:

for j=0:3do
if duzelt; = 1 then
for j=0:3do

:Xhamlij+4*,-@ (SPJ+4*I&SC])
:Xhatalij+4*i@ (SPj+4*i&SCj+4)

XduzeltilmistrM,'

Xduzeltilmisj+4*,-

end for
else
Xduzellilmisj+4*,< = Xhalalij+4*,-

Xduzeltilmist*i - Xhatalij+4*,-

end if
end for

Xyuzelritmis = 00110011100000011111010011101000

e Diizeltilmis veri ¢ikisa verilir.

Cizelge 4.6: KodSeti yontemi icin rastgele gelen hatalarin diizeltme olasiliklar

Hata sayis1 | Kodseti-2 | Kodseti-4 | Kodseti-8
1 100 100 100
2 50 75 87.5
3 0 37.5 65.625
4 0 9.375 41.015
5 0 0 20.507
6 0 0 7.69
7 0 0 1.92
8 0 0 0.24
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Ciftleme ve karsilastirma yontemi sadece hata tespit edebilmektedir. Uclii ¢ogullama
yontemi bir kelimeye gelen tiim hatalara karg1 toleranshidir ancak gii¢ ve alan tiiketimi
fazladir. Matris kodlarinda en fazla 4 tane ardisik hata diizeltilebilmektedir. Bu
tasarim ile kodseti diizenlemesine gore 2, 4 veya 8 adet ardisik veya rastgele hata
diizeltilebilmektedir. Yatay veya dikey eslik bitlerinden birine hata geldiginde verinin
kaydediciden dogru olarak okunmasi saglanabilmektedir. Eger kaydedilmis yatay veya
dikey eslik bitlerine hata gelirse verinin yanlis olarak diizeltilme islevi 6nlenebilmekte

ve orjinal veri bozulmamaktadir.

4.4 Hataya Kars1 Bagisikhk Kazandirma Yontemlerinin Giivenilirlik Olciimii

Eger tek bir bit tiglii modiil ¢cogullama yontemi ile korunuyorsa cikigin hatali olmasi
olasilig1 herhangi iki bit hatal1 veya ii¢ bitin hepsi hatali ise olusur [32]. Yani herhangi
bir bite hata geldiginde TMR sistemi i¢in giivenilirlik 4.5 esitligi ile hesaplanir.
1
3 s
Rrvg—pir(t) =) (l> (1—=R())'R¥(t) =3R*(t) — 2R*(1) 4.5)
i=0

W-bit genisligindeki bir kelime TMR yontemi ile korunuyorsa esitlik 4.6 seklinde olur.
RrMRkelime (1) = R yg_pir (1) (4.6)

Bilgi yedeklemesi ile koruma yonteminde hata tespit etme ve diizeltme kodlar
kullanildig1 i¢in eklenen koruma bitleri de hesaba katilir. Genel ifade 4.7 esitligindeki
gibidir.

N

r+k ki
REDAC(I):Z ( i ).(1—R(l‘))l.R + l(l) 4.7)

i=0

Bu esitlikte N korunan bit, i hatali bit sayisina karsilik gelmektedir. r+ k ise daha dnce

aciklandig1 gibi koddaki bit sayisidir.
Tek bit hata diizeltme kodu i¢in esitlik 4.8 seklinde yazilabilir. Yani kelimeye hi¢ hata
gelmeme olasiliina, diizeltilebilir tek bit hata olasilig1 eklendiginde giivenilirlik artar.

Rsgc(t) = R (@) + (r+k).(1— R(£)).R1 (1) 4.8)

Iki, ii¢ veya daha fazla sayida hata diizelten Hamming kodlar1 icin esitlik
genisletilebilir.
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Matris ve KodSeti yontemleri icin rastgele gelen hatalarda W-bit uzunlugundaki bir
kelimenin giivenilirlik hesabi icin bitlerin bozulma oranlari haricinde geldigi yerler de
hesaba katilmalidir. Matris kodlar i¢in giivenilirlik hesab1 hatalarin geldigi satirlara
baghdir. Yani matris kodundaki veri herhangi bir satirda en fazla 2 hataya kadar
korunabilir. 3. bir hata ayni1 satira gelirse veri korunamaz. KodSeti yonteminde
ise bir blok icerisinde tek bit korundugundan 2. bir hatanin ayni bloga gelmemesi
gerekmektedir. Bu nedenle esitlik 4.7 genel ifadesi yeniden diizenlenerek 4.9 haline
getirilir.
N
Reac-iai($) = 1 <rfk) (1= R(0)-R()™ 1 cc(i) 4.9)
i=
CC(i), veride i adet hatanin diizeltme kapasitesini ifade eder.
32-bit genisligindeki kelime icin hatalarin rastgele ve herhangi bir bite esit olasilikla
gelmesi durumunda diizeltme kapasiteleri Cizelge 4.6’da verilmistir. Kodseti-4 i¢in
32-bit kelimeye kars1 16-bit dikey eslik ve 8-bit yatay eslik biti oldugundan toplam
24 tane koruma biti vardir. r+ k ifadesi 56’ya esit olmaktador. Ayrica Cizelge
4.6’daki diizeltme kapasitesi yerine konuldugunda 4.9 esitligi acilirsa 4.10 ifadesi elde
edilir. KodSeti-2, KodSeti-8 ve Matris Kodlar i¢in de ilgili degerler yerine konularak

giivenilirlik hesaplanabilir.

Rioisar-4(1) = R0) 56,01~ RS0 + () ).(1 - R0,
+ (536> (1 —R(t))3.R53(t).§ 4 (546) (1 —R(t))4.R52(t).33—2 (4.10)

Faydali ¢calisma periyodunda olusturulan gecici hata oranlari degistirilerek giivenilirlik
ayn1 zamanda hata olasilik hesaplar1 yapilabilir. Tek bir bitin hata oran1 BHO ile
ifade edildiginde Cizelge 4.7°de verilen BHO ve bir bitteki giivenilirlik arasindaki
iligkiden goriilebilecegi lizere sabit bir zamanda BHO degistirilerek kelimedeki hata

olasiligindaki degisim benzer esitliklerden hesaplar yapilarak incelenebilir.

Rielime = (1 _BHO)k (4.11)
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BHO7yg = 3BHO?> —2BHO?

RruRr—ketime = (1 — [3BHO* —2BHO’])*

REDAC—kod =

Cizelge 4.7: BHO ve giivenilirlik arasindaki iligki

i—0 \ !

g‘, (rTLk> BHO'.(1— BHO)" ™ cC(i)

BHO | 1—eM=1-R(r) t
0 0 0

1.1076 0,999..95x1076 0,1
1,1.107% | 1,099..91x107° 0,11
1,2.107% | 1,199..28x107° 0,12

1.1073 0,999..95x107 1
0,999..99 0,999..55 0,99..99.10°

1.10° 1 1.10°
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5. HATAYA BAGISIKLI MiKROISLEMCI TASARIMI

Bu kisimda ilk asamada tek c¢evrimli ve is hatli MIPS-32 g&miilii mikroislemcisi
tasarimi yapilmustir. Asil amag¢ olarak mikroislemci devresini giiclendirmek
icin kaydedici dosyasinin onceki boliimde anlatilan hata bagisikli§i kazandirma
yontemleriyle tasarimi yapilmistir. Tasarimlart mikroislemci iizerinde test etmek
icin giivenligi kritik bir uygulama olan Gelismis Sifreleme Standardi (Advanced
Encryption Standard -AES) algoritmasi secilmistir ve bu algoritmaya 6zgii islemlerin

yapilabilmesi i¢in mikroislemcide kod genisletmesi yapilmigtir.

5.1 MIPS-32 Mikroislemci Tasarimi

Mikroiglemci tasarimi yaygin olarak kullanilan ve temel bir yapiya sahip MIPS

mimarisi ile [33]’den faydalanarak tasarlanmistir.

Tasarlanan mikroislemci Cizelge 5.1°de verilen komutlar desteklemektedir.

Cizelge 5.1: MIPS-32 Komutlari

Islem kodu | Ad Aciklama Islev
000000 R-type | biitiin R-tipi komutlar [rs] = [rd] fonk [rt]
100011 LW kelimeyi baglat [rt]=[Adres]
101011 SW kelimeyi depola [Adres]=|[rt]
000100 BEQ esit ise dallan if ([rs] == [rt]) PC = BTA
000101 BNE esit degil ise dallan if ([rs] !=[rt]) PC = BTA
000010 J atla PC =JTA
001000 ADDI dogrudan topla [rt] = [rs] + SignImm
001100 ANDI dogrudan ve [rt] = [rs] & Zerolmm
001101 ORI dogrudan veya [rt] = [rs] | ZeroImm
001110 XORI | dogrudan harici veya [rt] = [rs] © Zerolmm
001111 LUI | dogrudan iistten basla [rt] = Imm, 16"b0
100100 LBU isaretsiz bayti baglat | [rt] = ZeroExt ([Adres]7.0)

Cizelge 5.2°de ise R-tipi komutlar verilmigtir.

Sekil 5.1°de tek ¢cevrim mikroiglemci, sekil 5.2°de ise ig hatli mikroislemci genel yapisi

gosterilmisgtir.
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Cizelge 5.2: R-tipi Komutlar

Fonksiyon | Ad Aciklama Islev
100100 AND ve [rd] = [rs] & [rt]
100110 XOR harici veya [rd] = [rs] ~ [rt]
100111 NOR veya degil [rd] = !([rs] | [rt])
101010 SLT daha kiiciige ayarla [rt] = ZeroExt ([Adres]7.0)
000000 SLL lojik sola kaydir [rs] = [rd] crypt [rt]
000010 SRL lojik saga kaydir [rs] = [rd] crypt [rt]
000110 SRLV | lojik degeri saga kaydir [rd] = [rt]<<[rs] 4:0
000100 SLLV | lojik degeri sola kaydir [rd] = [rt]>>[rs] 4:0
001000 JR kaydediciye atla [rs] = [rd] crypt [rt]
Program Komut Okuma rl'il‘:":::::l Kaydedici Aritmetik lojik i il Bellege Bellege
Sayac: Adresi Komut Adresleri  yazma fzni d:;_v-smd:l Ib‘,ﬂ::iﬁd!d Ar‘:?:;ti:ﬂ:k Yazeaa Advesi Yarma [eni
| | ov E“":'-”m a1 Yis ovl "oVl V ‘ﬂ‘
P5" PS' N 20 (A2 + “la .
[ . |j| m : m"u Klyd!::: Kaynak-Vang | . : mw o .
T YV3 Dosyast | Kaydedicileri | | —
.[!0:16] ov: Bellek
JEA] . = Kavdedici Blll;ie okunan veri
: o (e Y R -
| \‘-»\.__ iy ylx‘:i'::::Tcri
Sekil 5.1: Tek ¢evrim mikroiglemci genel yapisi
\4 ALB_ED 7| ALB_GY
| A Komut : - | Am oVl | .
Do I . . i ::ﬂ I ov_GY
I ov: Kl I OV2_ED
o . | A3 ki) I A3_BD[4:0] A3_GY[4:0]
TN |
,-'/isgm :
‘ ez P 3 S
PS+4_KG I L || PstaKC n Ps+4_Ki _L _L
Komut Getirme (KG) Komut Cézme (KC) Komut isletme (Ki) Bellege Depolama (BD) Geri Yazma (GY)

Sekil 5.2: Is hatli mikroislemci genel yapist

5.2 Hataya Bagisikh Kaydedici Dosyas1 Tasarim
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Mikroiglemci icerisinde hataya en yatkin birimlerden biri kaydedici dosyasidir. Ciinkii
aritmetik ve mantiksal islemler bu kaydediciler tizerinden yapilir [34] ve islemci
cekirdegi tarafindan siklikla erisilen birimdir. Veriler uzun periyotlar boyunca
bu birimde tutulur. Kaydedici dosyasinda olusabilecek bir hata yanlig verilerin
okunmasiyla islemcinin diger kisimlarina yayilip bozulmalara ve yanlig program
ciktilarinin alinmasina sebep olabilir. Bu sebeple kaydedici dosyalarinin korunmasi

icin literatiirde bircok yontem onerilmistir [35] [36] [37].

5.2.1 Ciftleme ve Karsilastirma Yontemi ile Tasarim

Sekil 5.3’de kaydedici dosyasmin ciftleme ve kargilastirma yoOntemi ile tasarimi
gosterilmistir. Iki adet es modiiliin ¢ikislar kargilastirilmaktadir ve herhangi bir hata

olustugunda hata sinyali aktif olmaktadir.

okuma adresil
okunan ckasl
veril_T

okuma adresi2
e
yazma adresi_ | Kaydedici
—_—

yazmaizni Dosyas]] okunan
" veril_2
yazilanveri veril_.

devresi2
e
okuma adresil
—
okuma adresi2 okunan cikis2
—_—

yazma adresi Kaydedjci veri2 1
—_—
yazmaizni DOSYEIS].Z okunan

yazilanveri
Y verls_. karsilastirmal
o hata2
devresi2 |~

Sekil 5.3: Ciftleme ve Karsilastirma ile Korunan Kaydedici Dosyasi

karsilastirma hatal
| —

5.2.2 Uclii Modiil Cogullama Yéntemi ile Tasarim

Sekil 5.4’de kaydedici dosyast iiclii modiil cogullama ile korunmaktadir. Ug adet es

kaydedici dosyasinda okunan veriler cogunluk oylama bloguna girmektedir.

5.2.3 Matris Kodlar1 Yontemi ile Tasarim

Sekil 5.5’de kaydedici dosyasi matris kodu yontemi ile korunmaktadir.

¢ orjinal kaydedici dosyasi: Bu blok tipik 1-yazma 2-okuma portu olan kaydedici

dosyasidir.
e kontrol bit dosyasi: Bu blok kontrol bit dosyasini igerir.

o eslik biti dosyasi: Bu blok eslik bit dosyasini igerir.
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okuma adresil

. okunan
okuma adre;l?. venill
yamma adresi | Kaydedici
yazmaizni Dosvasil |_okunan dogru
yazlanveri Y veril_2 oylamil okunan
- devresil| veril
okuma adresil
okuma adresi2 okunan
. . o | veri2_ 1
yazma adresi | Kaydedici -
yazmaizmi | Dosyasl2 | gkunan
yazlanveri veri2_ dogru
— oylama okunan
okuma adresil olunan devresi2 veri2
okuma adresi2 veri3 1

yazma adresi Kaydedici
yazmaizni | Dosyasi3 | okunan

yanlanveri veri3 2

Sekil 5.4: Uclii Modiil Cogullama ile Korunan Kaydedici Dosyasi

e kontrol bit iireteci-Hamming kodlayici: Eglik bitlerinin okuma ve yazma

isleminde hesaplanmasi i¢in 3 es modiil bulunur.

o eslik-sendrom bit iireteci: Sendrom eglik bitlerinin tiretimi icin iki adet es

modiildir.

e kontrol-sendrom bitiireteci: Sendrom kontrol bitlerinin iiretimi i¢in iki adet es

modiildiir.
e Hamming kod coziicii: Hata tespit bitlerinin iiretimi i¢in iki adet es modiildiir.

e diizeltme blogu: Hamming kod coziiciilerden iiretilen hata tespit sinyallerine bagh

olarak dogrulama islemi gergeklestirilir.

Kontrol bit | okunan veril-2
> iireteci Kontrol bit [19:0]

okuma adresi1[4:0] okunan portl-2
okuma adresi2[4:0] veri1[31:0] L ] ’ (l;.;:;::ml:lg
yazma izni Kkaydedici | okunan ] okunan veril-2
: * bellegi veri2[31:0] > eslik bit eslik bit [7:0]
vazma adresi[4:0] . L g + iireteci
yazilan veri[Bl:U]. | A portl-2
kontrol bit Kontrel | o000l diizeltilmis
iiretec kontrol Kontrol . sendrom | “ctdrom it Hamming hata tespit1-2(3:0] okunan
yazma bit ontrol port1-2(7:0] kod ata tespitl-2[3: veri1[31:0]
® | Dortn _. | vin2q19:0) " gbziicl "
(Hamming bellegi portl2 > duzel}me ——
kodlayici) N\ blogu diceltimiy
— eslik eslik veri2[31:0]
N E‘ill:;::.]: > bit bit1-2[7:0] eslik sendrom
yazma portu /\belle@ bit port1-2[7:0]
|
saat

Sekil 5.5: Matris Kodu Yontemi ile Korunan Kaydedici Dosyasi
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5.2.4 Kod Seti Yontemi ile Tasarim

Sekil 5.6 devrenin blok ve baglantilarin1 gostermektedir. Matris kodu yontemi ile ortak
bloklar vardir ancak Hamming kodlayic1 ve kod ¢oziicli bulundurmamasi ve oylama

mekanizmasi igcermesi gibi temel farkliliklar bulunmaktadir.

eslik bit iireteci: Yatay ve dikey eslik bitlerinin okuma ve yazma isleminde

hesaplanmasi i¢in 3 es modiil bulunur.

kesisim bit iireteci: Karsilagtirilacak kesisim bitlerinin hesaplandigi modiildiir.

oylama blogu: Oylama mekanizmas1 gerceklestirilir. Verinin diizeltilip

diizeltilmemesine karar veren diizeltme sinyali {iretilir.

diizeltme blogu: Eger veride hata varsa diizeltme sinyaline bagh olarak eslik

bitlerinden sendrom bitleri hesaplanir ve dogrulama islemi gergeklestirilir.

okunan veri % OV1[31:0]
% okuma adresi 0V2[31:0]

okunan veri

OA1[4:0] port1 eslik bitlers

> 'Y v okunan veri
0A2[4:0] » eslik bit OVDE1[15:0] * Teaipim bitter!
LT dresi > 113
YA[4:0] e adrest > . iiveteci [OVYEIT:0l g 5 KOV1[3:0]
vi_ o vamaimi R OVDES0 KOV213:0]
— » vazilan veri ® eslik bit 1=:0) L o dikey eslik
131:0) » iireteci |[OVYE2T:0L g || Kesisim bitleri
. Kesisim <« ,
yanian dikey m',','::;‘"] bit KDE1[3:0] diizelt1[3:0] §
eslikbiti 4 YDE[31:0] DEI1[15:0] eslik bitleri »  oylama o [DOV1[31:0]
» Y » direteci | pppoa) .| blogu diizeltme "
» -
.| eslik bit DE2[15:0) - * yatay eslik diizelt2]3:0) blogu  Ipov2paigf
¥ okunan dikey kesisim bitleri " Ld
iireteci eslik bitleri A
YE1[7:0] L4 " 1l
N : KYEI3:0 | v
vazlan vatay YYE[31:0] » el
elkbiti 4 B0 YE2[7:0] yanian yatay * KYE2[3:0) | diizeltilmis
et olunan veri

saat

Yy yY YV VYY

Sekil 5.6: Kod seti yontemi ile kaydedici dosyas1 tasarimi

5.2.5 Kaydedici Dosyasindaki Bellek Birimi Icin Giivenilirlik Olciimii

Bir bellekteki giivenilirlik igerisindeki tiim kelimelerin giivenilirli§inin ¢arpimina

esittir [38] [39].

RTMR—bellek(t) = RI]‘!MRfkelime (t) (5.1
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Durum
Matrisi

I Tur Anahtar ile Tnplama

F

Bayt Degistirme

%ﬁ

Satir Kaydirma

Sltun Kanstirma

T
VAR V-

i

- :
| Tur Anahtar ile Toplama |
N

a

™
Bayt Degistirme |

Satir Kaydirma /J

s Y
| Tur Anahtari ile Tnplama)
- —

sifrelenmis
Veri

Sekil 5.7: AES Algoritmasinin Blok Yapisi

REDAC—beliek(t) = R%DAkaod(t ) (5.2)

Esitlik 5.1 ve 5.2°de M bellekteki kaydedici sayilarinm ifade etmektedir.

5.3 Mikroislemciye sifreleme modiilii eklenmesi

Sifreleme modiilii Geligmis Sifreleme Standardi (AES-128) algoritmasi baz alinarak
tasarlanmistir [40].  Bu algoritmanin blok yapist Sekil 5.7°de gosterilmistir.
Mikroislemci ile etkili olarak biitiinlestirilebilmesi icin 6zel fonksiyonlar mevcuttur.
Sifreleme komutlarim desteklemek i¢cin MIPS mikroislemcisine komut genigletilmesi
yapilmustir. Sifreleme komutlar1 R-tipi formatinda olsa bile daha belirgin bir gosterim

icin dordiincii kategoriye alinmustir.

5.3.0.1 sbox4s-isbox4s-sbox4r komutlari

Bu komutlar AES algoritmasinin her turunda gerceklestirilen bayt degistirme ve
ters bayt degistirme islemini gerceklestirmektedir. Bu komutlarin yapist Sekil
5.8’de gosterilmistir. Buna gore giriste iki adet kaynak saklayici bulunmakta ve

bu saklayicilarin sekilde gosterilen baytlart alinarak S-kutusundan gecirilmektedir.
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kaynak kaydedici 1 kaynak kaydedici 2

sifrele/sifre ¢éz

sbox | sbox |sbox | sbox

dondiir/déndiirme

hedef kaydedici
Sekil 5.8: sbox4s, isbox4s ve sbox4r komutlarinin iglevi

kaynak kaydedici 1 kaynak kaydedici 2

islem kodu

sifrele/sifre ¢éz

Siitun Karstirma

hedef kaydedici
Sekil 5.9: mixcol4s, imixcol4s komutlarinin iglevi

S-kutusu c¢ikiglarinin baghh oldugu bayt kaydirma birimi bu donanim blogunun

anahtar liretimi i¢in de kullanilmasini saglamaktadir ve sbox4r komutu ile bu

islem gerceklestirilmektedir.  sbox4s komutu sifreleme islemi igin kullanilirken

isbox4s komutu sifre ¢cozme i¢in kullanilmaktadir ve S-kutular1 yerine ters S-kutulari

kullanilmasi ile elde edilmisgtir [41].

5.3.0.2 mixcolds — imixcolds komutlar:

Siitun karigtirma ve ters siitun karigtirma islemlerinin gerceklestirilmesini saglayan bu
komutlarin yapist Sekil 5.9’de gosterilmistir. Bu komut yapis1 geregince, matrisin
iki farkli siitununu tutan iki kaynak saklayicisinin sekilde gosterilen baytlar1 alinarak
tasarlanan siitun carpic1 modiiliinden gecirilmektedir. mixcol4s ve imixcol4s komutlari

arasindaki tek fark, imixcol4s i¢in ters siitun ¢arpict modiiliiniin kullanilmasidir [41].

Cizelge 5.3: Sifreleme Islem Kodu

\ 010011 \ CRYPT \ sifrele-sifre ¢z \ [rs] = [rd] crypt [rt] \
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Cizelge 5.4: Sifreleme Komutlar

Fonksiyon Isim
100101 SBOX4R
100000 SBOX4S
100001 MIXCOL4S
100010 ISBOX4S
100011 IMIXCOL4S

5.3.0.3 AES-128 program kodu ile simiilasyon sonuclari

Mikroislemci tasarlandiktan sonra verilen komutlarla AES-128 program kodu yazilip
MARS Simulatorii ile derlenerek makine koduna ¢evrilmistir. Program sifreleme
yapmaktadir, mesaj ve anahtar bilgisi [40]’deki AES-128 orneginden alinmistir ve

Cizelge 5.5°de gosterilmigtir.

$1 $2

4 s-box Kutusu

(4] br]u] n

$10

Sekil 5.10: sbox4s komut iglev 6rnegi

4 siitun karstirma
bloklar

(04 ] 6] 8 ]es |

$1

Sekil 5.11: mixcol4s komut islev 6rnegi

Cizelge 5.5: Mesaj-Anahtar-Sifrelenmis veri

Mesaj 3243f6a8-885a308d-313198a2-e0370734
Anahtar 2b7e1516-28aed2a6-abf71588-09cf4f3c¢
Sifrelenmis veri | 3925841d-02dc09fb-dc118597-196a0b32
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320,000 1)
Name Value

& ck
B imaddr6:C 8 29 30 3 2 3 £} 35 36 37 38 39 a0 a

20140009 00017840 2294t 4225020 4c435820 4c646020 4816820 4d4c0821 4d6d1021 4d6a1821 4dab2021 00210826 00c21026 00631826

001000 000000 001000 010911 000000
W crypcr 001 000 11 000 o1 110
g ol 0 20 /-1\ 2 3 4 10 1 12 13 5 6 7
" 00000000 00000009 193de3be a0fde22b 9acé8a2a 9184808 dabf1fl 0b498e5 08415430 1e27520e a0fafel? 88542¢b1 23233939

20 15 20 2 3 4 1 12 13 10 1 1 2 3
00000000 01000000 00000009 a0f4e22b 9ac68d2a €9184808 193de3be 58415430 1e2752a¢ eI €0b498e5 046681¢5 0cb199a 48fad3Ta
20 15 20 10 1 12 13 1 2 3 [ 1 2 3
00000009 02000000 00000008 \uamm/ €0b438e5 8415430 le2752a¢ oxsasxe/ €0cb199 4816037a___ 2806264 —SwICHE—— G520 _ 6bSbead3
e a6EIIES Y vy
o2 7 . 0B 9% )@
Sace8iza AN % [ETE
9184808 7806264
00000000 LU —
00000000 €0b498e5
aoo0dpoo sbox4s ba15a30
00000000 1e27522¢
{0000000000... ) [0000000000... ) [0000000000... | [8000000000... | {6000000000... ) [6000000000... ) [6000000000... ) [0000000000.... | (000G 000000000... ) [0000000000... ) [0000000000... (0060000000,

Sekil 5.12: sbox4s-mixcol4s simiilasyon sonucu

Name Value
I"E
Y imadr(6:0) 58 60 63 69 68 69
W inst(31:0) 4d8als2d 4dab2024 00210826 2c010010 a 10201t 20010000
W onis0 010011 000300 0011 000100 001000 000100
s crypt
W cryptetri2:0] 100 110 000 001 010 o011 000 110 000 110
N ra1j4:0] 1 13 5 6 7 8 0 1 1
rd1[31:0] 10141928 b6E30ca6 00000000
10 1 1 2 3 [ 1 p 3 [} 1 [] 1 [ 1
931895 931 2409 dc1 0b32 841d
3 [ 1 2 3 [} 1 2 [ 1 0 1 [] 1
dc118597 000000 000000fL 0000 00000013 00000000 00003000 0 0

0004000000¢ 1001001 000000 0,00000000.

100000

0000300000

AM[243,31:0 [

W RAM242,31.0] 50000000 (
N RAM24131.0 AN e -

W RAM24031.0 70000000 T

g RAM255.0,3 000000C0000000000000000 30000...) [00 0 T

Sekil 5.13: Sifrelenmis mesajin simiilasyon sonucu
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6. TESTLER VE ANALIZLER

6.1 Simiilasyon Sonuclar

Anlatilan yontemler ile kaydedici dosyasinin tasarimlari yapilip mikroislemci ile
biitiinlestirilmesinden mikroiglemcide sifreleme algoritmasi isletilirken ve KodSeti-4
yonteminin uygulanabilirli§ini gdstermek i¢in testler yapilmis ve simiilasyon ciktilar

alimmistir. Hatalar anlatilan hata iiretim devresi ile verilmistir.

Hata gelebilecek yerler ve hata oranlar1 ¢ok cesitlilik gostermektedir. Bu nedenle
yapilan testler icin cesitli 6zellikler tanimlanmistir 4-bit hatalar gelecek sekilde

varsayimlar sinirlandirilmistir.

I1k simiilasyon igin;

Hata oran1 50% olarak belirlenmistir.

e Sadece kaydedici dosyasina hatalar gelmektedir.

e Hatalar ilk 3 kaydedicinin bitlerine verilmistir.

e rl kaydedicisinin [20 : 17] bitleri hatal1 olarak se¢ilmistir.
e 72 kaydedicisinin [31 : 28] bitleri hatali olarak secilmistir.
e r3 kaydedicisinin [3 : 0] bitleri hatal olarak secilmistir.

e Hatanin degeri 1 secilmistir.

Sekil 6.1°de gelen veri hata sinyali pasif iken ilgili kaydedicilere dogru bir sekilde
yazilmaktadir. 2118ns’de ilk iic kaydedici hatadan etkilenmistir. Ilgili adreslerden
okuma islemi gerceklesirken diizeltme bitleri kac¢ adet bitin diizeltilmesi gerektigine
dair bilgi verir. Ciinkii kaydedicinin ilgili bitine gelen hatanin degeri o bitte bulunan
degerle ayn olabilir. Ornegin; r1 kaydedicisinin degeri 0 fd6daa9 iken hata ile birlikte
0fdedaa9 yani [20:17] bitlerine bakildiginda "1011" bitleri "1111" degerini almstir.
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Hata degerinden 6tiirii sadece 1 bit etkilenmistir ve diizeltme sinyali de "1000" degerini
alarak kodsetindeki 3. gruptaki bitin diizeltilecegini bildirmektedir. Veri okunuken
yani okuma adresi 1 oldugunda diizeltilerek kaydedici dosyasinin veri okuma portuna
verilmektedir. Ayni sekilde diger hatali olan kaydediciler de okunacaklar1 zaman

diizeltilerek cikisa verilirler.

Name Value
I
1 3 1 2 3 ] 1 2 3 [] ¢
€3cfc894 76506226 0fd6daas 6031380 6fc0106D 5eb31301 €09271e8 863630 d9b13550 85b8be0] 26956303
L T e~ L
4 1 12 13 10 1 1 2 3 4 8
0000 0011 0000 1000 \ 1001 0100
d65rsBe7 )(_dpiedeee e3cfca9d 76506a28 __)(__52adz2fdr 8511507 Ofdedaad 031380 CEIUEEN BETSEDY db0bad00
~JeerEReT ) aecaeee 5icos Te506a28 ) 5254217 EVET \ T To313667 S7coT080 Sen31301 TBo5ad00 )
(00000000, (0000000000. |W MW 1090005} 16000000000... [0600000000.
[ — 00000000
BTedcee OfdGdaad Ofdedaad e
7149404 60313867 70313861 86363<0
4de3p13f 6/c0106b 6fc01061 d9b13550

Sekil 6.1: Kaydedicilere gelen gegici hatalarin diizeltilme islevi

Devaminda ise sifreleme islemi gerceklestikten sonra sifrelenmis mesaj 32-bitlik
veriler halinde veri bellegine yazilmistir ve Sekil 6.2°de gosterilmistir. Sifreleme islemi

dogru bir sekilde gerceklesmistir.

Name Value
2 3 ) 1 2 3 [} 1 0 1
02091 dc118597 19620032 000007 0000007d 000000fe 0000001 00000000 00000000 32430000
I f L
3 4 1 2 3 4 1
B 0000 1011 1000 0000 o
(_3dzesgsr ) _arosu7od } 3936t C=aeiesor X 063239318410
Sd2c8957 37050794 39256414 dc118597 39258414
{00000000.00000000, 00000000, 0¢ 000000,00000 00 T ¥{30000000.00... 00000000, dc.._ {L96a0b32,
00000000
00000000
00000000 02dco9th
00000000 39258714

Seil 6.2: Sifreleme isleminin diizgiin bir sekilde yapilmasi

[3.838.033 ns Jll 3.858.083 ns| 3,898.133 ns [l 3,918,133 ns [l 3,938,333 s
Name Value

i} 1z i) 1 2 3 4 1 2 3 4 ]
ae16ad ) Oabadéte 083128 00512/d1 b1cBEaIT 547669cd falbddea €a835C10 04453324 65509800 | _6596b0cS Sda51562 b7776613 act

3 4 1 i2 i) 0 i i 7 3 4 ] 3

1010 0000 1 om0 110 0100 0010 0000
30196 ) Ta8c090¢ Se5MzEL [T %8378 [TEDE de1864d (20 [ SaTe6ac Talb99es ) 78292 Sqasisal ) 169
3601965 ){__7aBc040¢ SeA14261 ) Gabdaute %8378 be3b2ccd d4e1864d 0121 Sicean J N\ sireeacd ) | fatbases UC Sqasisal ) 169
{00000..._){[0000000000... 1 [0000000000...} [0000000000... | [0000000000... | [0000000000..._{ {0000000000... 00 o [Oeaaaeth_| 10000000000... [0006060000... [00DG0B000O... (000D

I — 00000000
Sa5fazo1 G0512ia1 o0521a1 35ci0 €a915ci0
43ci DEL TicBeor 4453520 453320

Sekil 6.3: Kaydedicile_r'e- gelen kalic1 hatalarin diizeltilme islevi

Sekil 6.3’de ise hata oran1 100% olacak sekilde ayarlanarak ilgili kaydedicilerdeki
bitler siirekli hatali yapilmistir.  Iki sekil de diizeltme sinyalindeki degisimi
gostermektedir. Diizeltme islevi hata orani ile etkilenmemektedir ve veri igerisindeki
maksimum diizeltebilecek bit sayisin1 gegmemek sartiyla yapilabilmektedir. Ancak

hata hicbir zaman ortadan kalkmadigindan zamanla bagka bitlere gelebilecek gecici

hatalara kars1 veri korunamaz.
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[778.000 ns]

90000008 ) dABI cCbasaes ) beA1S30  1edisaee ) Odeseles ) eccoissa sz 2ecea6hc awcrin Gisbeads ) oieasods ) 5C3asbes
LT L [ B
3 [ 1 12 % 10 i 1 3 8
7322} Sacesdza ¥ edra4sns ) e X beaisdzo ) e }__dabmin Cbigses| §_0de6EIes Cch199a Y 4aiedsTa E06264c ) Za6cT605
{gaceaaza ) eoraasns ) (baTsa0 X 1LezTszae X el <tbastes igeoies | ecehison )4 P evezoac _zeberans
Tec 10 283 e s st 7851 o583 1951 b8z vea Sc69
om 0100 1110 1101 1001 o011 1011 000 0100 0101 0000 o110
o100 1110 1101 1001 oot 1011 o110 o010 1000 0000 o110
o100 1110 010 1000 5000 o110
0000
£ G i iz EY) T - " T z 3 a B
0C000000... ) 11000101010... (01111000010... (11 00101011... {01001100100...  T0000T01100... 111 11001010...  10011011100... | 000OLT10010... { 11011011011... | 01011101101... Y 10000001000... 01010010001 001 11011110
{00000000... 0000000000... / [000D0B000D... { [000D000D0... { [000D00D000... Y [000D00000... ¥ [0000000000...  [000D00000D... | [000DO0VO... | (30DD00D000... | (003000000 ¥ [000DBB0DO... } [000DO000DD...  [000D0000B0
—_—
83 8583 5h3 dvee b6e
i 51 5 S
17t - aver sl

Sekil 6.4: Eslik bitlerine gelen hata durumu

Diger bir simiilasyon i¢in eslik bitlerine hata gelmesi ele alinmistir. Sekil 6.4 eslik bit

dosyasindaki hatali kaydedicileri gostermektedir. 778.190ns’de ilk ti¢ kaydedicideki

degerler degismistir ancak orjinal veride bozulma olmadig1 icin oylama mekanizmasi

ile diizeltme bitleri pasif kalarak yanlis diizeltme islevi engellenmistir.

Name Value
32 3 3 % 3 37 3 39 [l i 2 ] u
FYR S ] 13 (S Y, 3 ) 1 7 3 [ g
9856219 470adre] 91608107 2151963 N abé77c2s L Meoendess 62750518 cb63esle beeacTed S1a32beb 14182637 5das1502 b777663
3 [ 1 12 Ej 10 1 1 T 3 [ 8 ]
1667¢fBe )(_oca3olbo ) 43906238 AT0adteT 91608107 Talb9868 985219 201963 [ dveriaza O88deBh (62750518 THBd292" Saassaz_ )
GTefbe ) aca39lbo ) 4330e238 AT0adieT 91608107 TaToo8e8 ) e985eqs ) TT01GS N oeTidn ) 6oshded ) E2750518 THBd292" SasTsaz )
— — 1 0000 - N —
00000... (06000000 - [0000000000... [[0000000000.._} [0000000000...) [9000000000... [0600000000
000000000000000000000000000000
4390238 s cb63eSle
eb543017 ab677c2a 067733 Geeacled Efeacite
1667ef8e —— S1a32beb

Sekil 6.5: Kaydedici bitlerine rastgele gelen hata durumu

Hatalarin rastgele olarak kaydedici bitlerine geldigi simiilasyon ise Sekil 6.5’de

gosterilmigtir. Burada hata ayni kodseti grubuna geldigi i¢in veri dogru bir sekilde

diizeltilememektedir. 3858ns’de 2. kaydedicinin degeri db677c2a iken db677d3a

olarak degismistir. Ikili diizende diisiiniildiigiinde ayn1 kodseti grubunda olan 4., 8.

ve 24. bitlere hata gelmigtir. 3898ns’de okundugunda verinin diizeltilememis oldugu

goriilmektedir.

6.2 Zaman ve Alan Karsilastirmalar:

Aciklanan hata tolerans yontemleri ile tasarlanan kaydedici dosyast TSMC 90 nm

standart kiitiiphanelerinde sentezlenip alan ve zaman kargsilagtirilmasi yapilmistir.

Cizelge 6.1°de alan sonuglar1 verilmistir. Bu sonuglara gére KodSeti yontemi 2 ve 4

konfigiirasyonlari icin diger yontemlere gore daha az alan kaplamaktadir. Uglii modiil

cogullama ile yapilan tasarim ise en fazla alan1 kaplamaktadir.
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Cizelge 6.1: Kaplanan alan kargsilagtirilmasi

Yontemler | Toplam Alan | Yiizde Asim
(um?) %
ORJINAL 42567 100
KODSETI-2 71615 168
KODSETI-4 76881 180
KODSETI-8 88597 208
MATRIS 85910 201
CIFTLEME 85449 200
UCLEME 127313 299

Cizelge 6.2: Maksimum ¢aligsma frekanslarinin karsilastirilmasi

Yontemler | Maksimum Calisma Frekansi
(MH?z)

ORJINAL 576
KODSETI-2 412
KODSETI-4 449
KODSETI-8 451

MATRIS 315
CIFTLEME 373

UCLEME 550

Cizelge 6.2°de ise tasarimlarin maksimum calisma frekanslar1 verilmigtir. Orjinal
kaydedici dosyasindan sonra en hizli calisan tasarim TMR’dir. Ciinkii kombinezonsal
kisim paralel olarak calismaktadir. Sekil 6.6 ve Sekil 6.7°de TMR ve kodseti yontemi

icin kritik yollar gosterilmistir.

iz DOV[0]

. I
-
SDE[0] :DJEJD ( \
diizeltme blogu il Ll ‘
4
\
\

i Elﬂl
}_Olan ﬂ—\D_[ \ J DOV[31:0]

oV |
// i | KOV[0] dizelt[0] |
’ OV[31:0] vl ) _/[1OVYE[]
OA[4:0] I ov[12] KDE[0]
i . OVYE[4]
| G IS Kesisim bit fireteci | KYE[0] Sy bled

\
Sekil 6.6: KodSeti yontemi igin kritik yol

KodSeti-8 konfigiirasyonu i¢in maksimum c¢alisma frekansi daha fazladir. Bunun
sebebi Sekil 6.8’de gosterilen KodSeti-2’de bir bit yatay eslik biti hesaplamak icin
7 XOR zinciri, Sekil 6.9’de gosterilen KodSeti-4 i¢in 3 XOR zinciri ve Sekil 6.10’de
gosterilen KodSeti-8 i¢in tek bir XOR gerekmektedir.
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Sekil 6.7: TMR yontemi i¢in kritik yol

X[1]-X[0]

XPBIX2]

X[5]-X[4]
X[7]-X[6]

X[9]-X[8]
X[11]-X[10]

X[13]-X[12] YE[1]-YE[0]

X[15]-X[14]

Sekil 6.8: KodSeti-2 i¢in gereken XOR zinciri

X[3]-X[2]-X[1]-X[0]

])
X[7]-X[6]-X[5]-X[4] "
X[11]-X[10]-X[9]-X[8] YE[3]-YE[2]-YE[1]-YE[0]
b
X[15)-X[14]-X[13]-X[12] 7

Sekil 6.9: KodSeti-4 i¢cin gereken XOR zinciri

X[7]-X[6]-...-X[0] YE[7]-YE[6]-...-YE[0]

X[15]-X[14]-...-X[8] 7
Sekil 6.10: KodSeti-8 icin gereken XOR zinciri

6.3 Giivenilirlik Analizi

Tasarimlarin giivenilirlik analizleri yapilmistir. Onceki boliimde verilen formiillere
dayanarak hatalar kaydedici bitlerine rastgele olarak gelmektedir. DWC yontemi

sadece hata tespiti yapabildiginden bu analizler icerisinde incelenmemistir.

Sekil 6.11 32-bit uzunlugundaki bir kaydedicinin A = 10~ bozulma oraninda zamana
bagl giivenilirlik analizini gostermektedir. ilk 1000 giine bakildiginda koruma
olmayan kaydedicinin giivenilirligi hizla azalmakta iken anlatilan yontemlerle korunan
kaydedicinin giivenilirlikleri bagabag gitmektedir. 25000 giine kadar TMR yO6nteminin

giivenilirligi diger yontemlere gore daha fazladir.

Sekil 6.12 32x32 kaydedici belleginin i¢in giivenilirlik analizini gostermektedir.
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Sekil 6.11: Kod kelimesi giivenilirlik analizi (A = 10~ bozulma/giin)

Sekil 6.13 ise sabit zamanda degisen bit hata oranininin degisimine bagli olarak
kod kelimesi i¢in hata olasiligim gostermektedir. Grafiklerde eksenlerdeki degerler
logaritma sonuglaridir. Baglangicta matris kodlari i¢in kod kelimesindeki hata olasilig1
diger yontemlere gore daha diisiiktiir. BHO arttirildiginda tiim yontemler icin kod

kelimesindeki hata olasiliklar1 1’e yaklasmaktadir.

Rastgele gelen bitler i¢cin KodSeti yonteminin giivenilirligi diger yontemlere gore
diisiiktiir. Ciinkii 2. hatadan itibaren hatanin geldigi yer 6nem kazanmaktadir. Ancak
KodSeti-4 ve 8 icin ardigik hata koruma kapasitesi Matris Kodlar1 yontemine gore daha

fazladir.
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Sekil 6.12: Kaydedici bellegi giivenilirlik analizi (A = 10~ bozulma/giin)
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Sekil 6.13: Bit hata oranina bagli olarak kelimedeki hata olasilig1
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7. SONUC

Bu tez kapsaminda mikroiglemcilerin icerisinde olusabilecek hatalara kars1 diizgiin bir
sekilde calismasina devam etmesi i¢in, hataya kars1 bagisiklik yontemleri incelenmis
ve tasarimlar1 yapilmistir. Mikroiglemcide en sik erisilen, verinin uzun periyotlar

boyunca tutuldugu birim olan kaydedici dosyasina odaklanilmistir.

Hata olustugunda devre davranisini gozlemleyebilmek icin hata {iretim devresi
tasarlanmistir.  Test edilen tasarim olarak 8-bitlik bir mikroislemci sec¢ilmig
izerine carpict kodu uygulamasi yazilmigtir. Kaydedici dosyasinda gerekli tasarim
degisiklikleri ve hata iiretim devresi ile tasarimi haberlestirmek icin arabirimler
ve baglantilar yapilarak bir sistem olusturulmustur. Kaydedici dosyasinin bellek
hiicresine bir bitlik hatalar verilmigtir. Hata ilk olarak algoritmadaki en kritik
kaydedicinin bir bitine yani belirli bir yere daha sonra da rastgele bir kaydedicinin
rastgele bir bitine verilmistir. Ciktilar incelendiginde belirli bir yere gelen hatanin
girise verilen ve igerisindeki 1-0 sayisina gore gruplandirilan veriler icin ayn1 grupta
bulunanlarin benzer davranig gosterdigi tespit edilmistir. Her komut dongiisiinde farkl
bir bite gelebilecek hatalarin dogru sonug¢ oranim diisiirdiigii ve aym1 gruptaki giris

verilerinin farkli davranista oldugu gozlemlenmistir.

Hataya bagisiklik kazandirma yontemi olarak literatiirde bulunan yodntemlerden
donanim yedeklemesi sinifina giren TMR yoOnteminin ¢ogunluk oylama devresi,
bilgi yedeklemesi smifina giren Matris Kodlar1 yonteminin eglik ve kontrol biti
hesaplamalarindan faydalanilarak KodSeti adinda yeni bir yontem Onerilmistir. Bu
yontem coklu bit hatalarina karg1 koruma saglar ve ihtiyaca gore 2, 4 veya 8 biti
koruyabilecek sekilde ayarlanabilir. 32-bitlik bir veri gruplara ayrilarak her bir
gruptaki eslik, kontrol ve kesisim bitleri hesaplanir. Eslik veya kontrol bitlerine
gelebilecek bir hatanin orjinal veriyi bozmamasi i¢in oylama mekanizmasi diizeltme

islevine gerek olup olmadigina karar verir.

Mikroiglemciyi hataya bagisikli hale getirebilmek icin literatiirde incelenen ve

onerilen yontem ile kaydedici dosyalarinin tasarimlari yapilmistir. Bu tasarimlar
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orjinal kaydedici dosyasinin yerine konulabilmektedir. Ayrica mikroislemci iizerinde
giivenligi kritik bir algoritma olan AES secilerek, algoritmaya 6zgii komutlarin
isletilebilmesi icin kod genisletmesi yapilmis ve ardindan uygulama kodu yazilmistir.
Bu algoritma calisirken ve KodSeti yontemi icin simiilasyon sonuglari alinmus,

verilerin hatalar geldiginde dogru bir sekilde diizeltildigi goriilmiistiir.

Anlatilan yoOntemlerle tasarlanan kaydedici dosyalar1 Cadence RTL Compiler’da
TSMC 90nm’de sentezlenip alan ve zaman karsilagtirmalart yapilmistir. KodSeti
yonteminin 2 ve 4 konfigiirasyonlart ile tasarlanan kaydedici dosyasi1 digerlerine gore
daha az alan kaplamaktadir. Ancak maksimum ¢aligma frekansina, kritik yolun daha

kisa oldugu TMR yoOntemi ile yapilan tasarim sahiptir.

Giivenilirlik analizleri hatalarin Poisson dagilimi ile olustugu varsayilarak yapilmistir.
Ik olarak sabit bir bozulma orani verildiginde zamana bagl olarak kaydedici ve
kaydedici bellegi i¢in giivenilirlik dlctimleri yapilmigtir. Ardindan sabit zamanda
bit hata oran1 degistirilerek kaydedicideki hata olasiliginin degisimi goézlemlenmistir.
Matris Kodlar1 ve KodSeti yontemleri icin rastgele gelen hatalarda bozulma ya da

gecici hata oranlar1 haricinde hatalarin geldigi yerler de 6nemli olmaktadir.

Kodseti yontemi degisik konfigiirasyonlarda gerceklenebilir, ¢coklu bit ardisik ya da
rastgele hatalara karst koruma saglar. Rastgele bitlere gelen hatalar i¢in giivenilirlik
diger yontemlere gore diisiiktiir ancak TMR yOntemine gore daha az alan kaplar.
KodSeti 4 ve 8 konfigiirasyonlarinin ardisik hatalar1 koruma kapasitesi ve maksimum
calisma frekans1 Matris Kodlarina gore daha fazladir. Literatiirdeki yOntemlere

alternatif bir yontem olarak kullanilabilir.
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EKLER

EK A.1: AES-128 Assembly Kodu
EK A.2 : Mikroiglemci Tasarim Dosyalar1 Hiyerarsisi
EK A.3 : Ardisik hatalar1 incelemek i¢in olusturulan verilog tanim dosyasi

63



64



01NN A W

Wb BB, EPE D WWLOLWLL LWL L WLWIENDNDDNDDNDDNDDNDDNDND DN = e
N — O VOO NPHEWWOFRLFOOVHOIANANNDHEROVP,OOVOIANNPS W= OOV IANUN A WD~ O\

EK A.1

Loop:

lui $1, 0x3243
ori $1, $1, OxF6AS8
lui $2, 0x885A

ori $2, $2, 0x308D

lui $3, 0x3131
ori $3, $3, 0x98A2
lui $4, 0xE037
ori $4, $4, 0x0734
lui $5, Ox2B7E
ori $5, $5, 0x1516
lui $6, 0x28AE
ori $6, $6, 0xD2A6
lui $7, OxABF7
ori $7, $7, 0x1588
lui $8, 0x09CF
ori $8, $8, 0x4F3C
lui $15, 0x0100
xor $1, $5, $1
xor $2, $6, S$2
xor $3, $7, S$3
xor $4, $8, $4
sbox4r $9, $8, $8
xor $9, $5, $9
xor S$5, $9, $15
xor $6, $5, $6
xor $7, $6, $7
xor $8, $7, S$8
addi $19, $0, 2
addi $20, $0, 9
sll $15, s$15, 1
addi $20, $20,-1
sbox4s $10, $1, $2
sbox4s $11, $2, $3
sbox4s $12, $3, $4
sbox4s $13, $4, S1
mixcolds $1, $10,
mixcolds $2, $11,
mixcolds $3, $12,
mixcolds $4, $13,
xor $1, $5, s1
xor $2, $6, S$S2
xor $3, $7, S$3
xor $4, $8, $4
sbox4r $9, $8, $8
xor $9, $5, $9
xor S$5, $9, $15
xor $6, $5, $6
xor $7, $6, $7
xor $8, $7, S$8
beqg $20, $19 Round
sll $15, $15, 1
bne $20, $0 Loop

$12
$13
$10
$11
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58
59
60
61
62
63
64
65
66
67
68
69
70
71
72

sbox4s $10, $1, $2
sbox4s $11, $2, $3
sbox4ds $12, $3, $4
sbox4s $13, $4, $1
mixcolds $1, $10, $12
mixcolds $2, $11, $13
mixcolds $3, $12, $10
mixcolds $4, $13, S$11
xor $1, $5, S$1
xor $2, $6, $2
xor $3, $7, $3
xor $4, $8, $4
sw $1, 240($0)
sw $2, 241(s0)
sw $3, 242($0)
sw $4, 243($0)
End: addi $1, $0, O
beg $1, $0 End
Round:1lui $15, 0x1BO0O

J Loop
EK A.2
tasarim klasorleri
mips32tekcevrim mips32ishath
uygulama dosyalan gercekleme dosyalar verilog dosyalan
uygulama kod alan, zaman, giic similasyon tasarim test
kodu derleyici raporlar sonuclar

Sekil A.1: Mikroislemci tasarim klasorleri

Sekil A.2°de tasarim agaci gosterilmistir.  Yapilacak secimlere istenilen hata
bagisikli§ina sahip tasarimlar mikroislemci ile biitiinlestirilebilir.

EK A3

Ardigik hatalar1 incelerken tasarim dosyalarinin anlagilabilir olmasi i¢in bir tanim
dosyasi olusturulmustur.  Verilen ornek tanim dosyasi incelendiginde 15 adet
kaydedicinin [29 : 27] bitlerinin degerlerini lojik 1’de tutacak sekilde ayarlanmustir.
Hata bagisiklik yontemi olarak kodseti-4 yontemi secilmistir. Kaydedici dosyast hatals,
kontrol ve eslik bit dosyalar1 hatasiz olarak belirlenmistir.
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hata iireteci - kaydedici dosyas1

veri bellegi aritmetik lojik birim

iist modiil veriyolu sifreleme birimi
komutbellegi isaret-sifir genisletme
mikroislemci is hatt1 kaydedicileri
denetleyici temel komut c¢oziicii

alb komut ¢oziicii

Sekil A.2: Tasarim Agaci

////KAYDEDICI DOSYASINA HATA VERME ILE ILGILI TANIMLAR

////Hata verilecek kaydedicideki bit sayilari
‘define FT_WIDTH 3 //hatali bitler

‘define FT_ VAL 7//hata turu

‘define FT_PLACE 29//hata baslangic yeri

////Hata verilecek kaydedici sayisi tanimlari
‘define FT_LOC_NO 15 //hatali kaydedici sayisi
‘define FT_LOC 0 //hata baslangic yeri

////HATA BAGISIKLIK YONTEMI SECIMI
// ‘define DWC

//‘define TMR

//‘define MATRIX

//‘define PARITY

‘define BURST

////UCLU MODUL COGULLAMA YONTEMI ICIN TANIMLAR
//‘define RF_FT1 //kaydedici dosyasil hatali
//‘define RF_NONFT1 //kaydedici dosyasil hatasiz
//‘define RF_FT2 //kaydedici dosyasiZ hatali
//‘define REF_NONFTZ2 //kaydedici dosyasi2 hatasiz
//‘define RF_FT3 //kaydedici dosyasi3 hatali
//‘define RF_NONFT3 //kaydedici dosyasi3 hatasiz

////KODSETI YONTEMI ICIN TANIMLAR
‘define DATASET 4
‘define DATASET4

‘define RF_FT //kaydedici dosyasi hatali
//‘define RF_NONFT //kaydedici dosyasi hatasiz
//‘define CBF_FT //kontrol bit dosyasi hatali
‘define CBF_NONFT//kontrol bit dosyasi hatasiz
//‘define PBF_FT//eslik biti hatali

‘define PBF_NONFT//eslik biti hatasiz

//eslik bitleri iCin tanimlar
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42
43
44
45
46

‘define PB_WIDTH
‘define PB_DEPTH
//kontrol bitleri
‘define CB_WIDTH
‘define CB_DEPTH

16

32

iCin tanimlar

8 //Kod seti 8-icin-16 4-icin-8 2-icin—4
32
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