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1. GIRIS

Giiniimiiz teknoloji diinyasinda veri aktarimi 6nemli konulardan biridir. Ozellikle
veri aktariminin giivenli bir sekilde yapilmasi, iizerinde en ¢ok durulan konularin
basinda gelir. Giin gegtikge ¢ok biiyiik miktarlardaki verilerin bilgisayarlar tarafindan
islenmesi, saklanmasi ve elektronik haberlesme kanallari tizerinden bir yerden diger
bir yere iletilmesi glindelik hayatin siradan islerinden biri haline gelmektedir. Ancak
verilerin iletimi sirasinda kullanilan haberlesme kanallarinin herkesin kullanimina ya
da erisimine agik olmasi, sdzkonusu verilerin yetkili olmayan (liglincii) sahislar
tarafindan degistirilmesi, yok edilmesi ve igerigine ulagilmasi problemini giindeme
getirmektedir. Bu noktada, mesajlarin herkesin erigimine agik elektronik haberlesme
kanallarindan iletilebilmesi igin bir takim dontisimler sonucunda degisiklige
ugratilarak iiglincli sahislar i¢in anlasilamaz bir hale getirilmesi gerekmektedir. Bu
amagla yapilan tiim islemlere birden Kriptografi ya da Sifreleme adi verilir [1]. Diger
bir tanimla Kriptografi, en az iki kisinin giivenli olmayan bir kanal iizerinden Giglincii
bir sahsa bilgi sizdirmadan haberlesmesini saglamak amaciyla matematiksel

tekniklerin gelistirilmesidir [2].

Kriptografi, bilgiyi yani veriyi giivenli bir sekilde sadece istenilen kisiye ulagtirmak
amaciyla uzun siiredir kullanilmaktadir. ilk baslarda askeri amach kullanildiysa da
gelisen teknoloji ile birlikte ortaya ¢ikan giivenlik agigini kapatmak ve bilginin
giivenilir bir sekilde tasinmasini saglamak amaciyla sivil yasamda da yerini almistir.
Veri transferi sirasinda giivenilirligi saglamak icin sik¢a Kriptografik algoritmalar
kullanilir.  Kullanilan bu algoritmalar1  donamimsal veya yazilimsal olarak
gerceklemek miimkiindiir. Yazilimsal gerceklemeler daha az maliyet getirmekle
birlikte yavas ve giivensizdirler. Donanimsal gerceklemelerin ise istenilen yiiksek
hizlarda calisma imkanlari vardir, ayrica yazilimsal gerceklemelere oranla daha

giivenilir gerceklemelerdir [3].



Pek ¢ok kripto algoritmas: yiiksek hiz ve yiiksek islem hacmine sahip olacak sekilde
Sahada Programlanabilir Kap: Dizileri (FPGA) ve Uygulamaya Ozel Tiimdevre
(ASIC) teknolojileri kullanilarak gerceklenmektedirler. Tasarimlarda belirlenen
hedeflere gore algoritmalarin gerceklenmesi farkli sekillerde olabilmektedir. Kimi
tasarimlar hizi 6n plana koyarken, kimi tasarimlar alandan tasarrufu hedeflemektedir.
Bunlarin disinda, gilivenligi, disiik gili¢ tiiketimini veya diisiik enerji harcamayi
hedefleyen devre tasarimlar1 olabilmektedir. Dogal olarak her tasarimcinin hedefi,
gercekledigi algoritmay1 en iyi sekilde yapmaktir. Ancak bahsedilen hedefleri ¢ogu
zaman ayn1 anda yakalamak miimkiin degildir. Bu sebeple Kripto algoritmalarinin

tasarimi belirlenen hedefe yonelik calisilarak gerceklenmektedir.

Diistik enerji hedeflenen bir Kripto algoritmasi tasariminda, dikkat edilmesi gereken
konular giic ve zamandir. Devrelerin harcadig enerji, tiikettigi giic ve sifreleme icin
kullanilan siireyle dogru orantilidir. Bir elektronik devrede temel olarak harcanan iki
tir giic kavramindan bahsedilebilir. Bunlardan ilki statik giic olarak adlandirilir,
devreye herhangi bir giris uygulanmadan, devrenin siikkunet halinde harcadig: giictiir.
Devre iizerinde harcanan diger gii¢ ise dinamik giictiir. Dinamik gii¢ devreye verilen
giriglerin iglenmesi sirasinda harcanan giigtiir. Bir devreye ait statik gii¢ harcamasi
zamanla degismezken, dinamik glic harcamasi1 uygulanan girislere bagl oldugundan
zamanla degismektedir. Enerjiyi etkileyen diger faktor olan sifreleme zamani da
devrenin calisma frekansina ve algoritmanin gerceklenme sekline bagli olarak
degisim gostermektedir. Diisiik enerji tiiketen devre elde edebilmek i¢in hem diisiik

gii¢ tiikketimi hem de yiiksek islem hacmi gerekmektedir.

1.1 Tezin Kapsam

Veri Kodlama Standardi1 (Data Encryption Standart (DES)), 1977 yilinda Amerikan
Ulusal Standartlar ve Teknoloji Enstitiisii (National Institute of Standards and
Technology (NIST)) tarafindan standart olarak kabul edilmis ve Federal Bilgi Isleme
Standardi (Federal Information Processing Standards (FIPS)) olarak yayilanmistir
[4]. DES algoritmast uzun yillar standart olarak kullanilmis, ancak 1999 yilinda
yerini Gelismis Kodlama Standardi (Advanced Encryption Standard (AES))’ e
birakmistir. DES algoritmasi, bilgiyi sifrelemek ve ¢ozmek i¢in kullanilan simetrik

bir blok sifreleyicidir.



DES blok sifreleme algoritmasi, en ¢ok bilinen blok sifreleme algoritmalarindan
biridir. Glinimiizde ¢ok yiiksek giivenlik gerektirmeyen alanlarda halen
kullanilmaktadir. Kablolu modemler, uzaktan erisim sunuculari, sifreli veri depolama
aygitlart 6rnek kullanim alanlari olarak verilebilir [5]. Literatiirde pek ¢ok yazilimsal
ve donanimsal DES gergeklemesi mevcuttur. Gelisen teknoloji ile birlikte kaynak
kisith ortamlarda da bilgiyi sifreleme gereksinimi duyulmaktadir. Bu ortamlarda

enerji tasarruflu DES ger¢eklemelerine ihtiyag duyulmaktadir.

Bu c¢alismada, DES blok sifreleme algoritmasinin diisiik enerjili tasarimi
hedeflenmistir. Giig¢ tasarrufu yontemlerinden ve islem hacmini arttirma
yontemlerinden yararlanilarak, farkli DES yapilar1 gergeklenmistir. Literatiirdeki
diger DES gergeklemeleri de incelenerek, en diisiik enerji tiiketen DES devresi
gerceklenmistir. Tiim bu tasarimlar sirasinda Sahada Programlanabilir Kap1 Dizileri

(FPGA - Field Programmable Gate Array) teknolojisi kullanilmistir.

1.2 Tezin Konuya Katkis1

Literatiirde, DES gerceklemelerinde genellikle yiiksek hiz hedef olarak alinmistir.
Diistik gii¢ veya diisiik enerji hedefiyle tasarim yok denecek kadar azdir. Bu ¢aligma
ile hem literatiirdeki DES gerceklemeleri alan, zaman, is hacmi, giic ve enerji
acisindan karsilastirilmis hem de enerji tiiketimi en diisiik devre gergeklemesi
sunulmustur. Ayrica diisiik gili¢ tiiketen devre tasarimi igin gerekli yapisal
degisiklikler ve yiiksek hizli devre i¢in gerekli yapisal degisiklikler {iizerinde
durulmustur. Bununla birlikte, DES algoritmasini ger¢eklemek isteyen tasarimcilar

i¢in kapsamli bir kaynak hazirlanmaya ¢alisilmistir.






2. SAHADA PROGRAMLANABILIR KAPI DiZILERI

Sahada Programlanabilir Kap1 Dizileri (Field Programmable Gate Array, FPGA)
yaygin olarak kullanilan programlanabilir devre elemanlaridir. Programlanabilir
devre elemanlari, genis uygulama alanlar1 saglayabilmek i¢in genel amagh
timdevreler olarak tasarlanmiglardir. Programlanabilir eleman ve arabirimler VE
(AND), VEYA (OR), ayricalikli VEYA (E-XOR), DEGIL (NOT) islemlerini veya
daha karmasik olan dekoder, ¢oklayici gibi matematiksel islemleri gerceklestirmek
amaciyla programlanabilir. FPGA yapisinda bulunan arabirimler tasarimdaki
baglantilar goz oniine alinarak elektriksel olarak programlanabilir ve istenildigi kadar
programlanabilme yapisina sahip oldugundan tasarimlarda biiylik kolaylik saglar.
Pek ¢ok FPGA yapist programlanabilir eleman ve ara birimlere ek olarak hafiza
birimleri de bulundurur. Bu hafiza birimleri ayrik flip-flop yapilarindan veya hafiza

bloklarindan olusabilir [3].

Programlanabilir yapilar, 6rnegin FPGA’lar ASIC tasarimlara oranla daha yavas
caligmalarina ragmen tekrar programlanabilme 6zelligi ve tasarimlarin basit kontrol
edilebilir olmas1 nedeniyle tasarimin daha ucuza mal edilebilmesi agisindan 6nemli

avantajlara sahiptir.

FPGA’ larin programlanmasi asamasinda ilk olarak tasarlanacak devrenin sézle
tanimu1 verilir. Daha sonra sematik olarak veya yiiksek seviyeli donanim tanimlama
dilleri (Hardware Description Language, HDL) kullanilarak tasarim yapilir. Tasarim
her ne sekilde olursa olsun derleme isleminden sonra devreye ait standart baglanti
listesi (netlist) olusturulur. Yapilan tasarimin devreye ait istenen o6zellikleri yerine
getirip getirmedigi fonksiyonel benzetim (functional simulation) yapilarak test edilir.
Benzetim sonucuna gore gerekirse, tasarimda degisiklikler yapilarak istenen sonug
elde edilene kadar bu sekilde iterasyona devam edilir. Istenilen sonug elde edildikten
sonra lojik sentezleme adimina gecilir. Bu asamada iiretilecek devre gerceklenirken
kullanilacak FPGA secilir. Buna gore lojik sentezleyicinin, kullanilacak FPGA’ y1
desteklemesi gerekmektedir. Sentezleme isleminde ayrica varsa, devreye ait lojik

kisitlamalar (Giris / Cikis bacaklari, zamanlama, yerlestirme, saat frekansi, kritik



yollar gibi) kullanici kisitlama dosyasi (user constraints file, Xilinx) ile birlikte
verilebilir. Lojik sentezleyiciler, istenilen fonksiyonlarm en iyi sekilde
gerceklenebilmesi icin gerekli lojik indirgemeleri (logic optimization) de yaptiktan
sonra elde edilen lojik fonksiyonlarin FPGA igerisindeki lojik bloklarla eslestirilmesi
islemi yapilarak (technology mapping) kapt seviyesinde bir baglant1 listesi
olusturulur. Teknoloji eslestirilmesi sirasinda, kullanict kisitlama dosyast da
kullanilarak zamanlama gereksinimi karsilanmak amaciyla gerekirse daha fazla lojik
eleman kullanilabilir. Sentezleme sonrasinda, yerlestirme ve yollandirma (placement
and routing) islemleri yapilir. Bu adimda, devre fonksiyonlar ile eslestirilmis lojik
bloklar FPGA igerisinde uygun yerlere yerlestirilir ve bu bloklar arasindaki
baglantilar olusturulur. Lojik yollarin daha kisa olmasi amaciyla birbirleriyle iligkili
CLB (Configurable Logic Blocks)’ ler yakin yerlestirilir. Yollandirmada ise
baglantilar uygun sekilde segilir. Ornegin, tasarimin bir ¢ok alaninda bir isarete
ihtiya¢ varsa en kiiciik gecikmeyi saglamak amaciyla uzun bir yol kullanilir. Bu
asamadan sonra kapi seviyesinde benzetimin gerceklestirilmesi uygun olacaktir.
Ciinkii artik biitin CLB’ lere (LUT veya Cogullayicilar ve flip-flop’ lara) ve
yollandirma baglantilarina ait gecikmeler ger¢ege cok yakin olarak elde edilmistir.
Bu gecikmeler de eklenerek devrenin benzetimi yapildiginda, zamanlama ve hiz
acisindan kritik yollar saptanabilir. Yerlestirme ve yollandirma sonrasi benzetimlerde
istenilen sonuglar elde edildikten sonra FPGA’ nin programlanmasi asamasinda
kullanilacak bit dizisi, iireticinin sagladigr yazilimla elde edilir. FPGA’ nin uygun
donanim kullanilarak programlanmasiyla tasarim tamamlanir. Sekil 2.1°de yiiksek

seviyeli tasarim siirecine iliskin akis diyagrami verilmistir [2].



Sozle Tanim

A >
A 4

Sematik / HDL

Derleme

A 4

Fonksiyonel
Benzetim

Lojik Sentezleme

A 4
Yerlestirme &
Yollandirma

A 4
Kap1 Seviyesinde
Benzetim

FPGA
Programlanmasi

Sekil 2.1 : Tasarim siirecine iligkin akis diyagramu.



2.1 FPGA’ larin Giic¢ Tiiketim Ozellikleri

FPGA’ larin gii¢ tiikketim 6zelliklerinden bahsetmeden 6nce glic kavramini1 anlamak
gerekir. Devrelerde harcanan toplam giig, statik ve dinamik gii¢lerin toplamidir.
Statik gli¢, devrenin siikunet halinde harcadigi giictiir. Dinamik gii¢ ise devredeki
elemenlarin ¢ikislarinin  0’dan 1’¢ veya 1’den 0’a lojik gegisleri sirasinda
harcadiklar1 giigtiir. Statik gii¢, devre ¢ikisindaki lojik gegisler ve devrenin ¢alisma
frekansindan bagimsizdir. Halbuki dinamik gii¢, kullanilan devre yapisina gore
farklilik gosterir. Bu yiizden ¢alisma boyunca kullanilan gii¢ kavrami, aksi

belirtilmedigi siirece, dinamik giicii temsil etmektedir.

Giiniimiizde en ¢ok kullanilan programlama teknolojileri SRAM (Static Random
Access Memory), anti-sigorta ve FLASH programlamadir. Bunlarin disinda, sigorta,
EPROM (Erasable Programmable Read Only Memory) ve EEPROM (Electrically
Erasable Programmable Read Only Memory) teknolojileri de mevcuttur. Ticari

amacli kullanilan bazi FPGA’lar Cizelge 2.1°de verilmistir.

Cizelge 2.1 : Bazi ticari FPGA’lar.

Uretici Mimari Lojik Blok Tipi |Programlama Teknolojisi
Actel Satir Bazli || Cogullayic1 Bazli Anti-Sigorta
Altera  |Hiyerarsik PLD PLD Blok EPROM
QuickLogic| Simetrik Dizi || Cogullayici Bazli Anti-Sigorta
Xilinx Simetrik Dizi |[Dogruluk Tablosu Statik RAM




Anti-sigorta tabanli FPGA’lar sadece bir kez programlanabilir. Bu cihazlar,
programlandiktan sonra birer ASIC gibi ele alinabilir. Ancak enerjileri kesildiginde,
SRAM tabanli FPGA’larin aksine kurgularin1 korurlar. SRAM tabanli FPGA’lar ise
tekrar tekrar programlanabilmektedir. Bu cihazlar, her ilklendirmede, kurgulama
bellegine, kurgu bilgisini yeniden yiikler. Enerjileri kesildiginde ise kurgulama
bellegi silinir. Bu sayede, sistemin donanimsal tasarimini degistirmeden, sadece
kurgulama dosyas1 degistirilerek, sistemin islevi degistirilebilir. Bu 6zellik,
arastirma-gelistirme uygulamalarinda biiylik kolaylik saglamakta ve sistem maliyeti
diisiirmektedir. Uriiniin calistigi ortamda giincellenebilmesi SRAM FPGA’larin

secilmesindeki en 6nemli etkendir [6-8].

Kullanilan programlama teknolojisine gore devrelerin harcadig1 gili¢ degismektedir.
SRAM teknolojisinde her ilklendirmede tekrar kurgu yiikleme bilgisine bagl olarak
giic harcamasi anti-sigorta teknolojisine oranla daha fazladir. Ayrica anti-sigorta
FPGA’lar ara baglanti noktalarindaki diisiik ¢ikis kapasiteleri nedeniyle SRAM
FPGA’lara oranla ¢ok daha az miktarlarda dinamik giic harcar. SRAM tabanh
FPGA’larda disardan baglanan EPROM veya Flash bellek ile konfigiirasyon
saglanir. Ayrica konfigiirasyon kurulumu i¢in de gii¢ tiikketimi yapilmaktadir. Bu
bilgiler 1s18inda SRAM tabanli FPGA’larin anti-sigorta tabanli FPGA’lara oranla ¢ok
daha fazla giig tiikettikleri agiktir [3]. Diisiik gii¢ tiiketim avantajina sahip olan anti-
sigorta tabanli FPGA’lar belirlenmis bir tasarima uygun olarak iretildikleri i¢in
bagka bir tasarim i¢in kullanilmalari miimkiin degildir. Bu yilizden yapilan ¢alisma
sirasinda anti-sigorta tabanli FPGA’lar diisiik gili¢ tliketecekleri bilindigi halde
secilmemislerdir. Secilen FPGA SRAM tabanlidir. Calisma stiresince, SRAM tabanli

FPGA'’larn gii¢ tiiketim dezavantajlar1 g6z oniine alinmistir.

2.2 Gergekleme Sirasinda Kullanilan FPGA

DES Blok Sifreleme Algoritmasinin FPGA iizerinde diisiik enerjili tasarimi
calismasinda Xilinx firmasina ait Spartan-3 XC3S5000 FPGA’s1 kullanilmistir.
XC3S5000 FPGA’st ¢ok biiylik bir FPGA’dir. 633 adet giris ¢ikis ve 8320 adet
konfigiire edilebilir lojik bloga kadar destek saglayabilmektedir [9]. Calisma
sirasinda farkli DES yapilar1 gerceklenmis ve karsilastirilmistir. Calisma basinda
Xilinx firmasina ait VirtexE XCV1000E FPGA’s1 kullanilmaya c¢alisilmis fakat
tasarlanan devrede 194 adet giris ¢ikis oldugundan ve XCV1000E FPGA’da en fazla



162 adet giris ¢ikis desteklendiginden bu FPGA kullanilamamistir. Daha sonra
VirtexE XCV2000E FPGA’s1 segilerek tasarim yapilabilmistir. XCV2000E
FPGA’da 404 adet giris c¢ikis desteklendiginden tasarima uymustur. Ancak
XCV2000E FPGA kullanilarak tasarlanin devrenin XPOWER gii¢ 6l¢lim araci ile
yapilan gii¢ analizinde besleme gerilimi siikkunet degeri sifir ¢ikmistir. Yapilan giic
analizlerini etkilememesi amaciyla siikunet besleme geriliminin gergek degerini
verebilen Spartan-3 serisinin en gelismis versiyonu olan XC3S5000 FPGA’s1
secilerek biitiin DES yapilar1 gergeklenmis ve karsilastirmalar adil bir sekilde
yapilmistir. Gergekleme asamasinda VHDL dili kullanilmis olup, FPGA’ da
sentezleme, yerlestirme ve yollandirma asamalar1 i¢in Xilinx ISE 9.2i programi
kullanilmistir. Ayrica simiilasyon asamasinda Modelsim 6.3c ve gii¢ dl¢iimleri igin

de XPOWER araci1 kullanilmstir.

Diger FPGA’larda oldugu gibi XC3S5000°de konfigiire edilebilir lojik blok yapisi
(CLB), giris ¢ikis baglantilar1 ve Blok RAM’lardan olusmaktadir. CLB yapilar
RAM tabanli LUT (Look-Up Table)’ ler igerir, kaydedici olarak veya lojik islemler
icin kullanilir. Bu bloklar genel yollandirma hattina baglanmaktadir. Her bir CLB
icin 4 ara baglant1 dilimi bulunur, bu ara baglanti dilimleri SLICEM ve SLICEL
olarak adlandirilir. Sekil 2.2’de bu yap1 verilmektedir. Giris/Cikis bloklari, giris/gikis
pinleri ile i¢ yapidaki elemanlar arasindaki veri akisini kontrol eder. Her bir
girig/cikis blogu ¢ift yonlii iletimin yaninda 3-durumlu ¢ikis kontroliinii de destekler.
Blok RAM’lar ise veri depolama gorevini istlenirler. XC3S5000 FPGA’s1 4 adet
Blok RAM siitununa sahiptir [9].
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Sekil 2.2 : Spartan 3 CLB Ara Baglantilari.
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3. DES BLOK SIFRELEME ALGORITMASI ve GERCEKLENMESI

3.1 Blok Sifreleme Sistemleri

Gliniimiizde sifreleme sistemleri, sifreleme anahtarmin gizli tutuldugu "gizli-
anahtarli" ve sifreleme anahtarinin agik oldugu "agik-anahtarli" sistemler olmak
tizere ikiye ayrilirlar. Bu sistemler sirasiyla "simetrik" ve "anti-simetrik" sifreleme
sistemleri olarak da bilinirler. Agcik-anahtarli ya da anti-simetrik sifreleme
sistemlerine 6rnek RSA algoritmasinin kullanildig: sistemlerdir. Bu tiir sistemlerde
sifreleme ve sifre ¢ozme islemleri, gizli-anahtarli sistemlerin aksine, farkli anahtarlar
kullanilarak gergeklestirilir. Bu nedenle agik-anahtarli sistemler simetrik olmayan bir

yapiya sahiptir [10].

Simetrik yapili gizli-anahtarli sifreleme sistemlerinde sifreleme ve sifre ¢cdzme

anahtarlar1 aynidir. Sekil 3.1 'de gizli-anahtarli sistemin genel yapist goriilmektedir:

Anahlar
Ureteci
Z
——3 Givenilir Kanal — 7
kil ananlar
2 i ici U e A Alict
Verici 'm Sifreleyici e Gozleld [0
mesal mesd]

Digman  [——> X{askmesa)
Kriplo-analist

L5 7 (anahtar)

Sekil 3.1 : Gizli-anahtarl: sifreleme sisteminin genel goriiniisii.

Sistemde E sifreleme, D de sifre ¢6zme doniisiimlerini gostermektedirler. Sifreleme

ve sifre ¢cozme islemleri ayn1 anahtar1 kullanilarak gerceklestirilir:
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Y = Ez(X) (Sifreleme) (3.1)

X =Dz(Y) (Sifre cozme) (3.2)

Diisman kripto-analistin gizli anahtara erisimi giivenilir bir kanalla engellendigi

taktirde sistem oldukga giivenilir olabilmektedir.

Gizli anahtar kullanan simetrik sifreleme sistemleri iki gruba ayrilir: Dizi Sifreleme

(Stream Cipher) ve Blok Sifreleme (Block Cipher) sistemleri.

"Dizi sifreleme" sistemleri her bir mesaj birimini, zamanla degisen bir fonksiyon
kullanarak sifreler. Dizi sifreleyiciler yiiksek hizli iletisim i¢in en iyi alternatiflerden
biridir. Yiksek hatali iletisim ortamlarinda hata riskini azalttigindan tercih
sebebidirler [3]. Dizi sifreleme sisteminin i¢ yapisi zamana bagli olarak durum
degistiren bir makine gibi disiiniilebilir. Dolayisiyla sifrelemede kullanilan
fonksiyonun zamana bagimliligt makinenin durum degistirme bagintisiyla
tanimlanir. Bu tiir bir sistemde mesaj biriminin bilyiikk olmasina gerek yoktur.
Aksine mesaj biriminin olabildigince kiiciik tutulmasi istenir. Dizi sifreleme
sistemlerinde kullanilan mesaj birimleri genelde Latin alfabesinden bir karakter ya da
tek dijitlik sayilardir. Bir dizi sifreleme sisteminde mesaj dijitleri tek tek
sifrelendiginden mesajlar genelde bir dizi seklinde diisiiniiliir. Mesaj dizisinin her bir
dijiti sifrelendikten sonra sistem belirli bir kural uyarinca durum degistirir. Sistemin
durum degistirmesi sifreleme anahtarinin da degismesine neden olur. Bu nedenle dizi
sifreleme sistemlerinde anahtar da mesajla ayn1 boyutta bir dizi seklindedir. Bu
anahtar dizisinin yapist sifreleme sisteminin gilivenilirligi konusunda oldukg¢a biiyiik

bir 6nem tasimaktadir.

Ikinci simetrik sifreleme sistemi olan "Blok Sifreleme" sistemi, en temel anlamryla
basit yerine koyma sistemleridir. Blok Sifreleyiciler, sabit uzunluktaki bloklar
halinde aldiklar1 agik veriyi, yine ayn1 uzunluktaki bloklar halinde sifrelenmis veriye
ceviren simetrik anahtarli sifreleme algoritmalaridir. Bu doniistiirme islemi kullanici
tarafindan belirlenen gizli bir anahtar kullanilarak yapilir. Sifre ¢6zme islemi de, yine
sabit uzunluktaki bloklar halinde alinan kapali verinin bu kez ters doniistimden

gecirilerek, bloklar halinde agik veriye donistiiriillmesiyle gerceklestirilir [8].

Blok sifreleyiciler giiniimiizde sifreleme islemlerinde yaygin olarak kullanilmaktadir.

En c¢ok bilinenlere 6rnek olarak; 64 bitlik bloklar1 kullanan DES ve 128 bitlik
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bloklar1 kullanan AES algoritmalar1 gosterilebilir. Sifrelenecek olan verinin uzunlugu
blok uzunlugundan daha biiyiik olmasi1 durumunda veri blok uzunluklarina parcalanir
ve sifreleme islemi gerceklestirilir. Veriyi blok uzunluklarina parcaladiktan sonra
sifreleme islemi Elektronik Kod Kitab1 (ECB), Sifre Bloklarini Zincirleme (CBC),
Sifreyi Geri Besleme (CFB) ve Cikist Geri Besleme (OFB) gibi yontemlerle
gerceklenebilir. Secilen yontem sifrelenmis veri ilizerinde ¢ok biiyiikk bir etkiye
sahiptir. Ayn1 veri blogunun, ayni1 anahtar blogu ile sifrelenmesi sonucu hep ayni
¢ikis blogu olusur, bu nedenle sifreleme isleminde giivensizlik olusabilir. Kullanilan

farkli yontemler sayesinde sifreleme islemi daha giivenilir hale getirilir [3].

Bu c¢alismada, DES Blok Sifreleme algoritmasi en ¢ok bilinen yontem olan
Elektronik Kod Kitab1 (ECB) yontemiyle gergeklenmistir. ECB yonteminde giris
verisi olarak gelen her diiz metin blogu diger bloklardan bagimsiz olarak sifrelenir

veya ¢ozuliir.

3.2 DES Blok Sifreleme Algoritmasi

Gilintimiizde teknolojinin siirekli gelistigi ve ¢ok hizli bir sekilde gelismeye devam
edecegi bilinen bir gercektir. Gelisen teknoloji ile birlikte veri iletimi ve iletilen
verinin glivenligi 6nemli bir unsur haline gelmistir. Sifreleme algoritmalari, iletilen
verinin giivenligi icin kullanilan yontemlerdir. Bu algoritmalarin teknolojinin
gerektirdigi sekilde olacagi, teknolojiye ayak uyduramayanlarin kullaniminin terk
edilecegi, yeni algoritmalarin bulunacag: bilinen bir gercektir. Teknoloji ile gelisen
bu algoritmalar standartlasma ihtiyaci hissetmektedir. Bu yiizden bir¢ok tilke kendi
standartlasma enstitlisiiniic kurmustur. ABD Ulusal Standartlar ve Teknolojiler
Ensititiisic (NIST) de bunlardan birisidir [11]. Bu boliimiin devaminda NIST’ in

standart olarak kabul ettigi DES algoritmasi ayrintili olarak incelenecektir.
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Veri Kodlama Standardi (Data Encryption Standart (DES)), 1977 yilinda Amerikan
Ulusal Standartlar ve Teknoloji Enstitiisii (National Institute of Standards and
Technology (NIST)) tarafindan standart olarak kabul edilmis ve Federal Bilgi Isleme
Standardi (Federal Information Processing Standards (FIPS)) olarak yaymlanmistir
[4]. Ilk baslarda 10-15 yil standart olarak kullanilacag: diisiiniilen DES algoritmast,
uzun yillar standart olarak kullanilmis, ancak 1999 yilinda yerini Gelismis Kodlama
Standardi (Advanced Encryption Standard (AES))’ e birakmistir [12]. DES
algoritmasi, bilgiyi sifrelemek ve c¢ozmek icin kullanilan simetrik bir blok

sifreleyicidir.

DES Blok Sifreleme Algoritmasi, 64 bitlik anahtar ile 64 bitlik diiz metni 64 bitlik
sifreli metne doniistiiren senkron bir blok sifreleme sistemidir. DES algoritmasi, daha
onceden bulunmus olan Feistel sifreleme yonteminin 6zel bir versiyonudur. Feistel
tipi sifrelemede, her adimda veri iki esit uzunluktaki blok halinde sifrelenir. Bu iki
esit blok genelde sol yar1 ve sag yar1 blok olarak tanimlanir. DES algoritmasinda,
sekil 3.2’de goriildiigi gibi, sifrelenecek metin dncelikle IP (Initial Permutation — ilk
permiitasyon)’ dan geger. Daha sonra DES kutusundan geger ve ters IP sonucunda

sifreli metin elde edilir.

DES algoritmasi i¢in kullanilan 64 bitlik anahtarin 56 biti algoritma i¢inde islemden
gecer. Kalan 8 bit benzerlik veya hata bulmak i¢in kullanilabilir.

64 bitlik diiz metin 6ncelikle IP” den geger. Permiitasyon igsleminde, bitlerin yerleri
degistirilerek sifrelemenin ilk admmi gerceklestirilir. Ilk Permiitasyondaki bit degisim

siras1 soyledir [4]:

IP
58 50 42 34 26 18 10 2
60 52 44 36 28 20 12 4
62 54 46 3% 30 22 14 6
64 56 48 40 32 24 16 8
57 49 41 3325 17 9 1
59 51 43 35 27 19 11 3
61 53 45 37 29 21 13 5
63 55 47 39 31 23 15 7
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64 bit Diiz Metin

IP (Initial Permutation)
¥

DES

Ters IP (IP1)
!

64 bit Sifreli Metin

Sekil 3.2 : DES Algoritmas1 Genel Yapisi.

IP isleminden sonra girigin 58. biti ilk bit, 50. biti ise 2. bit olur ve bu sekilde devam
eder. Permiitasyondan gegen giris blogu daha sonra karmagik anahtar bagimli DES
kutusuna girer. DES kutusu cikisi ise ters ilk permiitasyona (IP™) girer. Ters ilk

permiitasyon sirasindaki bit degisim siras1 soyledir [4]:
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P!

40 3 48 16 56 24 64 32
39 7 47 15 55 23 63 31
38 6 46 14 54 22 62 30
37 5 45 13 53 21 61 29
36 4 44 12 52 20 60 23
35 3 43 11 51 19 59 27
34 2 42 10 50 18 58 26
33 1 41 9 49 17 57 25

Burda da girisin 40. biti ilk bit, 8. biti ikinci bit olur ve boyle devam eder. Ters IP

c¢ikisinda ise sifreli metin elde edilmis olur.

DES algoritmas1 Feistel turu da denilen 16 turdan olusur. Sekil 3.3° te DES

kutusunun igerigi ve turlarin dagilimi gériilmektedir.

[k permiitasyon cikisinda olusan sag ve sol yar1 bloklar birinci tur islemlerine girer.
Sonraki turun sol yart blogu, var olan turun sag yari blogudur. Sag yar1 blok ise
anahtar ile birlikte DES f fonksiyonuna girer. DES f fonksiyonu ¢ikisi, sol yarim kiire
ile e-xor’ lanarak sonraki turun sag yari blogunu olusturur. Denklem 3.3 ve denklem
3.4’ te tur i¢indeki islemler sembolize edilmistir. L' ve R’ sonraki turu ifade eder.
Turlar bu sekilde devam eder ve 16. tur sonunda olusan sol ve sag yari bloklar ters IP
fonksiyonuna girer. Diger turlardan farkli olarak 16. turdaki c¢ikislar ters IP

fonksiyonuna sekil 3.3’te gortildiigii gibi yer degistirerek girer.

L'=R (3.3)

R'=L ®f(RK) (3.4)

Her DES turunda bulunan DES f fonksiyonu sekil 3.4’te verilmistir.
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Sekil 3.3 : DES Kutusu ve Turlarin Dagilima.

19




~ R(32BIT ) B

| asBnm ] K{4aB’T) . j

LK1 11 11 111 i 1 1 Q1

Sekil 3.4 : DES f fonksiyonu.

Sekilden de goriildiigii gibi, var olan turdaki 32 bitlik sag yar1 blok E (Expansion)
fonksiyonu ile 48 bite genisletilir. DES f fonksiyonu i¢indeki E fonksiyonu soyledir

[4]:

E FONKSIYONU
32 1 2 3 4 3
4 5 6 7 8 9
8 9 10 11 12 13

12 13 14 15 16 17
I 17 18 19 20 21
20 21 22 23 24 25
24 25 26 27 28 29
28 29 30 31 32 ]

E fonksiyonu c¢ikisindaki 48 bit, 48 bitlik anahtar ile e-xor’ lanarak S-Kutusu

giriglerini olusturur. S-Kutularina 6 bit girer ve 4 bit ¢ikar. S-Kutulariin hangi girise
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karsililik hangi ¢ikis1 verecegi [4]° te bulunabilir. 6 bitlik girisin ilk ve son bitleri s-
kutusundaki ¢ikisin satir numarasini, girigin ortada kalan 4 biti ise ¢ikisin siitun

numarasini verir. S-kutusunda karsilik gelen deger 4 bitlik ¢ikis1 verir.

8 adet 4 bitlik s-kutusu ¢ikiglar1 son olarak olarak permiitasyondan geger. DES f
fonksiyonu i¢indeki permiitasyon su sekilde bit yer degisimi yapar [4]:

P

16 7 20 21
29 12 28 17
1 15 23 26
5 18 31 10
2 g 24 14
32 27 3 9
19 13 30 6
22 11 4 25

Son permiitasyon ¢ikisindaki 32 bit, DES f fonksiyonunun ¢ikisi olur.

Boylelikle DES algoritmasindaki biitiin fonksiyonlar tamamlanarak 64 bitlik anahtar

ile 64 bitlik diiz metin, 64 bitlik sifreli metne doniismiis olur.

3.3 Gerg¢ekleme Adimlari

DES Blok Sifreleme Algoritmasinin FPGA {iizerinde diisiik enerjili tasarimi yiiksek
lisans tez calismasinin ilk asamasi olarak VHDL donanim betimleme dilinin
Ogrenilmesi gelmektedir. Bilinen en giincel donanim betimleme dillerinden biri olan

VHDL’ nin 6grenilmesinde [13]’ ten yararlanilmistir.

Gergekleme asamasinda VHDL dili kullanilmis olup, FPGA’da sentezleme,
yerlestirme ve yollandirma asamalari ig¢in Xilinx ISE 9.2i programi kullanilmustir.
Ayrica simiilasyon asamasinda Modelsim 6.3¢ ve gii¢ 6l¢iimleri igin de XPOWER

araci kullanilmistir.
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DES algoritmasinin VHDL ile yazilimi1 i¢in Oncelikle [4] dokiimani ¢ok iyi
anlagilmis ve daha sonra algoritmanin yazilmasma baslanmistir. Bolim 3.2° de
anlatilan yapilarin VHDL kodu yazilmistir. Kodun tamaminin bir dosyada yazilmasi
yerine igi¢e fonksiyonlar yazilarak kodun anlasilmasi ve yazilmasi kolaylastiriimistir.
DES ana fonksiyonunun blok semas1 sekil 3.5 te verilmistir. DES kutusuna 64 bitlik
diiz metin ve anahtarla birlikte saat ve yeniden baglatma isaretleri girer, 64 bitlik

sifreli metin ¢ikar.

64 bit pt >
64 bitkey > | pps | 64 bitct

reset -2
clk =

Sekil 3.5 : DES ana fonksiyonu.

DES algoritmasinda kullanilan temel alt bloklar sunlardir: keysched (anahtar iiretim)
blogu, ip (ilk permiitasyon) blogu, roundfunc (tur fonksiyonu) blogu ve fp (ters ilk

permiitasyon) blogudur.

keysched alt bilesenine 64 bitlik anahtar girer ve her bir turda kullanilmak {izere 48
bitlik 16 adet anahtar ¢ikar. Sekil 3.6° da blok sema verilmistir. keysched bileseni iki
alt bilesenden olusur: PC1 ve PC2.

64 bit anahtar = | keysched | =2 48 butlik 16 adet k1, k2, ..., k16 akiglar

Sekil 3.6 : Anahtar iiretim fonksiyonu.

PC1 alt bilesenine 64 bitlik anahtar girer ve 56 bit olarak ¢ikar. PC1 alt bileseninde
permiitasyon ve sola kaydirma iglemleri yapilir. Atilan 8 bit hata veya benzerlik

tanimlama igin kullanilir.

PC2 alt bilesenine ise 56 bit girer ve 48 bitlik anahtar ¢ikar. Bu alt bilesende de yine

permiitasyon yapilir.

ip alt bileseninde permiitasyon yapilir. 64 bitlik diiz metin girer, 32 bitlik sol ve sag
yar1 bloklari ¢ikar. Sekil 3.7° de blok semas1 verilmistir.
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64 bit pt = _ = 3.
1 9

Sekil 3.7 : 11k permiitasyon fonksiyonu.

Ucgiincii temel alt bilesen olan tur fonksiyonu, DES kutusunun en temel bilesenidir.
Sekil 3.8 de blok semas1 verilmistir. Tur fonksiyonu bilesenine 32 bitlik sol yar1 ve
sag yar1 bloklar ile birlikte 48 bitlik anahtar, saat ve yeniden baglatma isaretleri

girer, 32 bitlik sol yar1 ve sag yar1 bloklar ¢ikar.

R bitliverni=»

Bbitk=2| - 32 bit lovero
roundfunc
reset =

cdk -

Sekil 3.8 : DES tur fonksiyonu.
DES tur fonksiyonu bileseninin 13 adet alt bileseni vardir.

xp (genisletme) alt bileseninde 32 bitlik giris, bazi1 bitler tekrarlanarak ve
permiitasyon yapilarak 48 bitlik ¢ikis elde edilir.

desxorl alt bileseninde xp’den ¢ikan 48 bit ile 48 bitlik anahtar e-xor’lanir. Sonugta

8 adet 6’sar bitlik ¢ikis s-kutularina giris olur.
s1,s2,...,s8 s-kutularina 6 bit girip 4 bit ¢ikar. Bir ¢esit LUT gorevi yaparlar.

pp (son permiitasyon) alt bileseninde yine permiitasyon yapilir. 8 adet dorder bitlik s-

kutusu ¢ikist girer ve 32 bit olarak permiitasyon sonucu ¢ikar.
desxor?2 alt bileseninde ise yine pp ¢ikisi ile bir 6nceki turun sol yarisi e-xor’lanir.
reg32 alt bileseninde ise her bir turda kullanilan kaydedici yapist vardir.

Son alt bilesen olan fp (ters ilk permiitasyon) bileseninde ise adindan da anlasilacag:
tizere ip’ de yapilan permiitasyonun tersi yapilir. 32 bitlik sol ve sag yar1 bloklar

girer, 64 bitlik sifreli metin ¢ikar. Sekil 3.9” da blok semas1 verilmistir.
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32 bit1> = 64 bit ct
32 bitr > fp

Sekil 3.9 : Ters ilk permiitasyon fonksiyonu.

DES algoritmasiin kodu yazildiktan sonra, sekil 2.1° deki tasarim siirecine uygun
olarak fonksiyonel benzetim (simiilasyon) yapilmistir. ModelSim programi
yardimiyla yapilan simiilasyon sonucu kodun onceden bilinen ii¢ adet giris ¢ikis

degeri i¢in dogru calistig1 gézlenmistir. Sekil 3.10° da ModelSim programinda elde

edilen simiilasyon sonucu verilmistir.

el

b I wons  ELERE P 8

1 | \ | | [
' 14MOC1057309_§QB 03340096 AC1FDEL FEEG3ABIFICTARS J36BD4CEROSA47476 JFADCTC2DAA4255HC J4E4
30000000000000D0
48C4A2CH3EL HSBEEER27ADSSS7E JB4ES7COAEBCCOAD! 15t

15 16 1 6 19

Sekil 3.10 : DES simiilasyon sonucu.

Yazilan kodun dogru ¢alistigina emin olunduktan sonra, tasarim siirecinde bir

sonraki adim olan FPGA iizerinde ger¢eklemeye gecilmistir.
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3.4 FPGA Uzerinde Gercekleme

DES Blok Sifreleme Algoritmasinin FPGA iizerinde diisiik enerjili tasarimi yiiksek
lisans tez c¢alismasinin 6nemli bir asamasi da yazilan VHDL kodlarmin FPGA
donanimi iizerinde gerceklenmesidir. Gergeklemeler sirasinda devrelerin alan,
zaman, is hacmi (throughput), giic ve enerji bilgileri toplanmistir. Bu calismada
boliim 2.2’ de de bahsedildigi gibi Xilinx firmasina ait Spartan-3 XC3S5000 FPGA’
st kullanmilmigtir. Calisma sirasinda farkli DES yapilar1t gergeklenmis ve
karsilastirilmistir. Adil bir karsilagtirma olmasi amaciyla boliim 5.2° de anlatilacak

olan biitiin ger¢eklemelerde ayn1 adimlar takip edilmistir.

Yazilan bir VHDL kodunun dogrulugu yapilan simiilasyon sonucu anlagildiktan
sonra FPGA fizerinde gercekleme islemi Xilinx ISE 9.2i programinda kodun
sentezlenmesiyle baslar. Sentezleme asamasinda dikkat edilmesi gereken noktalar
vardir. Yazilan kodun g¢alisma amacina bagli olarak, sentezleme segeneklerinden
optimizasyon hedefi (optimization goal) olarak hiz veya alan segilir. Ayrica
optimizasyon girisimi (optimization effort) nomalden yiiksege ¢ekilerek FPGA
tizerinde en 1yi gercekleme saglanmistir. Sentezleme sonucunda devre ile ilgili
zaman ve alan bilgileri elde edilir. Fakat bu degerler sentezleme sirasindaki tahmini
degerlerdir, gercek degerler icin yerlestirme ve yollandirma (place & route)
sonrasindaki alan ve zaman bilgilerine bakmak gerekir. Ornegin ishatti (pipeline)

gercekleme icin sentezleme sonucu alan ve zaman bilgileri s0yledir:

Device utilization summary:

Selected Device : 3s5000fg900-5

Number of Slices: 2129 outof 33280 6%
Number of Slice Flip Flops: 1024 out of 66560 1%
Number of 4 input LUTS: 4123 out of 66560 6%
Number of 10s: 194

Number of bonded 10Bs: 186 out of 633 29%
Number of GCLKSs: 1 outof 8 12%

Timing Summary:
Speed Grade: -5
Minimum period: 5.628ns (Maximum Frequency: 177.688MHz)
Minimum input arrival time before clock: 6.936ns
Maximum output required time after clock: 6.216ns
Maximum combinational path delay: No path found

25



Goriildigu gibi devrenin ¢alisabilecegi en yliksek saat frekansi yaklagik 178 MHz
(Mega-Hertz) ¢ikmistir. Halbuki gercek degerler yerlestirme ve yollandirma sonucu

elde edilecektir.

Sentezleme isleminden sonra FPGA {izerine doniistiirme (translate), eslestirme
(map), yerlestirme ve yollandirma (place & route) islemleri gerceklestirilmistir.
Ayrica diger bir 6nemli nokta da kullanici kisitlamalaridir (user constraints).
Kullanic1 kisitlamalar1 olarak saat frekansi verilmis ve devrenin calisabilecegi en
yiiksek saat frekansi iterasyonla bulunmustur. Bu islemlerin sonucunda olusan
zamanlama ve eslestirme raporlarindan devrenin gercek alan ve zaman bilgileri elde
edilmistir. Yine ornek olarak ishatti gergeklemesi igin alan ve zaman bilgileri

sOyledir:

Design Summary

Logic Utilization:
Number of Slice Flip Flops: 928 out of 66,560 1%
Number of 4 input LUTS: 4,125 out of 66,560 6%
Logic Distribution:
Number of occupied Slices: 2,320 out of 33,280 6%

Timing summary:

Design statistics:
Minimum period: 9.796ns (Maximum frequency: 102.082MHz)

Goriildigi gibi alan ve zaman bilgileri sentezleme sonucuna goére farklilik

gostermektedir.

Devrelerin harcadigi giic ve enerji bilgilerini elde edebilmek icin yerlestirme ve
yollandirma sonrasi simiilasyon (post-route simulation) yapilir. Bu simiilasyon
sirasinda devreye MATLAB programi tarafindan olusturulmus rastgele girisler
uygulanir ve devre miimkiin olan en yiiksek saat frekansinda c¢alistirilarak
simiilasyon sonuglar1 elde edilir. Burada dikkat edilmesi gereken nokta, yerlestirme
ve yollandirma sonrasi simiilasyonda kullanilacak saat frekansidir. Yerlestirme ve
yollandirma sonucu elde edilen rapordaki en yiiksek saat frekansinda devre icindeki
kap1 gecikmelerine bagli olarak devre dogru cikislart {iretemeyebilir. Cikislarin
dogrulugu kontrol edilerek, miimkiin olan en yliksek saat frekansi iterasyonla
bulunmalidir. Ornegin ishatt: gerceklemesi icin saat frekansi 102 MHz verilerek

yapilan yerlestirme ve yollandirma sonrasi simiilasyon sonucu cikiglar yanlis
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olmaktadir. Bu sebeple saat frekansi iterasyonla diistiriilerek 83 MHz verilmis ve
yapilan simiilasyon dogru sonuglari vermistir. Simiilasyon sirasinda gii¢ analizi
isleminde kullanilmak tizere .vcd uzantili simiilasyon dosyasi da olusturulmustur.
Gli¢ analizi adimlar1 i¢in [3] no’lu kaynaktan yararlanilmistir. Son olarak elde edilen
simiilasyon dosyast kullanilarak XPOWER gii¢ Ol¢lim aract yardimiyla devrenin
harcadig1 gii¢ bilgisi elde edilmistir. Ornegin ishatti gerceklemesi icin giic degeri
48,7 mW (mili-watt) ¢ikmistir. Boylelikle yazilan VHDL kodunun FPGA iizerinde
gerceklenmesi asamasi tamamlanmustir. Bununla birlikte farkli DES yapilar1 igin
elde edilen alan, zaman, is hacmi (throughput), gili¢ ve enerji bilgileri boliim 5.2 ve

5.3’ te detayl olarak anlatilacaktir.
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4. DUSUK GUC YONTEMLERI

Lorem ipsum dolor sit amet, consetetur sadipscing elitr, sed diam nonumy eirmod
tempor invidunt ut labore et dolore magna aliquyam erat, sed diam voluptua. At vero
eos et accusam et justo duo dolores et ea rebum. Stet clita kasd gub rgren, no sea
takimata sanctus est Lorem ipsum dolor sit amet, consetetur sadipscing elitr, sed

diam nonumy eirmod tempor invidunt ut lab ore sit et dolore magna.

Lorem ipsum dolor sit amet, consetetur sadipscing elitr, sed diam nonumy eirmod
tempor invidunt ut labore et dolore magna aliquyam erat, sed diam voluptua. At vero
eos et accusam et justo duo dolores et ea rebum. Stet clita kasd gub rgren, no sea
takimata sanctus est Lorem ipsum dolor sit amet, consetetur sadipscing elitr, sed

diam nonumy eirmod tempor invidunt ut lab ore sit et dolore magna.

Lorem ipsum dolor sit amet, consetetur sadipscing elitr, sed diam nonumy eirmod
tempor invidunt ut labore et dolore magna aliquyam erat, sed diam voluptua. At vero
eos et accusam et justo duo dolores et ea rebum. Stet clita kasd gub rgren, no sea

Lorem ipsum dolor sit amet, consetetur sadipscing elitr, sed diam nonumy eirmod
tempor invidunt ut labore et dolore magna aliquyam erat, sed diam voluptua. At vero

eos et accusam et justo duo dolores et ea rebum. Stet clita kasd gub rgren, no sea

Stet clita kasd gub rgren, no sea takimata sanctus est Lorem ipsum dolor sit amet,
consetetur sadipscing elitr, sed diam nonumy eirmod tempor invidunt ut lab ore sit

et dolore magna.

Stet clita kasd gub rgren, no sea takimata sanctus est Lorem ipsum dolor sit amet,
consetetur sadipscing elitr, sed diam nonumy eirmod tempor invidunt ut lab ore sit

et dolore magna.
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ORNEK
SEKIL

Sekil 4.1 : Ornek sekil.

This indicates that the ANN is accurate at base flow and flow height values lower

then 3 m.

Cizelge 4.1 : Cizelge 6rnegi.

Kolon A Kolon B Kolon C Kolon D
Satir A Satir A Satir A Satir A
Satir B Satir B Satir B Satir B
Satir C Satir C Satir C Satir C

Stet clita kasd gub rgren, no sea takimata sanctus est Lorem ipsum dolor sit amet,
consetetur sadipscing elitr, sed diam nonumy eirmod tempor invidunt ut lab ore sit
et dolore magna. Stet clita kasd gub rgren, no sea takimata sanctus est Lorem ipsum
dolor sit amet, consetetur sadipscing elitr, sed diam nonumy eirmod tempor invidunt

ut lab ore sit et dolore magna.

Stet clita kasd gub rgren, no sea takimata sanctus est Lorem ipsum dolor sit amet,
consetetur sadipscing elitr, sed diam nonumy eirmod tempor invidunt ut lab ore sit

et dolore magna.
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5. DUSUK ENERJILI DES GERCEKLEMESI

Lorem ipsum dolor sit amet, consetetur sadipscing elitr, sed diam nonumy eirmod
tempor invidunt ut labore et dolore magna aliquyam erat, sed diam voluptua. At vero
eos et accusam et justo duo dolores et ea rebum. Stet clita kasd gub rgren, no sea
takimata sanctus est Lorem ipsum dolor sit amet, consetetur sadipscing elitr, sed

diam nonumy eirmod tempor invidunt ut lab ore sit et dolore magna.

5.1 Onceki Calismalar

In this thesis, the necessary steps for constructing an end-to-end streamflow

forecasting system were discussed. These steps include the use

5.2 Farkh DES Yapilari

Lorem ipsum dolor sit amet, consetetur sadipscing elitr, sed diam nonumy eirmod
tempor invidunt ut labore et dolore magna aliquyam erat, sed diam voluptua. At vero
eos et accusam et justo duo dolores et ea rebum. Stet clita kasd gub rgren, no sea

5.2.1 ishatt1 (Pipeline) Gerceklemesi

Lorem ipsum dolor sit amet, consetetur sadipscing elitr, sed diam nonumy eirmod
tempor invidunt ut labore et dolore magna aliquyam erat, sed diam voluptua. At vero
eos et accusam et justo duo dolores et ea rebum. Stet clita kasd gub rgren, no sea

5.2.2 Kaydedicisiz Ger¢ekleme

Stet clita kasd gub rgren, no sea takimata sanctus est Lorem ipsum dolor sit amet,
consetetur sadipscing elitr, sed diam nonumy eirmod tempor invidunt ut lab ore sit
et dolore magna.

5.2.3 Klasik Yap1 Gerceklemesi

Lorem ipsum dolor sit amet, consetetur sadipscing elitr, sed diam nonumy eirmod

tempor invidunt ut labore et dolore magna aliqguyam erat, sed diam voluptua.
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ORNEK

SEKIL
N 4

Sekil 5.1 : Besinci boliimde bir 6rnek sekil.

This indicates that the ANN is accurate at base flow and flow height values lower

then 3 m.

Cizelge 5.1 : Besinci boliimde bir 6rnek gizelge.

Kolon A Kolon B Kolon C Kolon D
Satir A Satir A Satir A Satir A
Satir B Satir B Satir B Satir B
Satir C Satir C Satir C Satir C

5.2.4 Sekiz Turda iki S — Kutusu ile Gercekleme

Stet clita kasd gub rgren, no sea takimata sanctus est Lorem ipsum dolor sit amet,
consetetur sadipscing elitr, sed diam nonumy eirmod tempor invidunt ut lab ore sit
et dolore magna. Stet clita kasd gub rgren, no sea takimata sanctus est Lorem ipsum
dolor sit amet, consetetur sadipscing elitr, sed diam nonumy eirmod tempor invidunt

ut lab ore sit et dolore magna.

5.2.5 Sekiz Turda Tek S — Kutusu ile Ger¢ekleme

In this thesis, the necessary steps for constructing an end-to-end streamflow

forecasting system were discussed. These steps include the use
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5.2.6 I¢ ve Dig Kaydedicili Yol Yapisinda Gergekleme

Stet clita kasd gub rgren, no sea takimata sanctus est Lorem ipsum dolor sit amet,
consetetur sadipscing elitr, sed diam nonumy eirmod tempor invidunt ut lab ore sit
et dolore magna. Stet clita kasd gub rgren, no sea takimata sanctus est Lorem ipsum
dolor sit amet, consetetur sadipscing elitr, sed diam nonumy eirmod tempor invidunt

ut lab ore sit et dolore magna.

5.3 Farkh DES Yapilarinin Karsilastirilmasi

Stet clita kasd gub rgren, no sea takimata sanctus est Lorem ipsum dolor sit amet,
consetetur sadipscing elitr, sed diam nonumy eirmod tempor invidunt ut lab ore sit
et dolore magna. Stet clita kasd gub rgren, no sea takimata sanctus est Lorem ipsum
dolor sit amet, consetetur sadipscing elitr, sed diam nonumy eirmod tempor invidunt

ut lab ore sit et dolore magna.
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6. SONUCLAR VE TARTISMA

Lorem ipsum dolor sit amet, consetetur sadipscing elitr, sed diam nonumy eirmod
tempor invidunt ut labore et dolore magna aliquyam erat, sed diam voluptua. At vero
eos et accusam et justo duo dolores et ea rebum. Stet clita kasd gub rgren, no sea
takimata sanctus est Lorem ipsum dolor sit amet, consetetur sadipscing elitr, sed

diam nonumy eirmod tempor invidunt ut lab ore sit et dolore magna.

Lorem ipsum dolor sit amet, consetetur sadipscing elitr, sed diam nonumy eirmod
tempor invidunt ut labore et dolore magna aliquyam erat, sed diam voluptua. At vero
eos et accusam et justo duo dolores et ea rebum. Stet clita kasd gub rgren, no sea
takimata sanctus est Lorem ipsum dolor sit amet, consetetur sadipscing elitr, sed

diam nonumy eirmod tempor invidunt ut lab ore sit et dolore magna.

Lorem ipsum dolor sit amet, consetetur sadipscing elitr, sed diam nonumy eirmod
tempor invidunt ut labore et dolore magna aliquyam erat, sed diam voluptua. At vero
eos et accusam et justo duo dolores et ea rebum. Stet clita kasd gub rgren, no sea

Lorem ipsum dolor sit amet, consetetur sadipscing elitr, sed diam nonumy eirmod
tempor invidunt ut labore et dolore magna aliquyam erat, sed diam voluptua. At vero

eos et accusam et justo duo dolores et ea rebum. Stet clita kasd gub rgren, no sea

Stet clita kasd gub rgren, no sea takimata sanctus est Lorem ipsum dolor sit amet,
consetetur sadipscing elitr, sed diam nonumy eirmod tempor invidunt ut lab ore sit

et dolore magna.
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ORNEK
SEKIL

Sekil 6.1 : Altinct boliimde bir 6rnek sekil.

This indicates that the ANN is accurate at base flow and flow height values lower

then 3 m.

Cizelge 6.1 : Altinc1 boliimde bir gizelge.

Kolon A Kolon B Kolon C Kolon D
Satir A Satir A Satir A Satir A
Satir B Satir B Satir B Satir B
Satir C Satir C Satir C Satir C

Stet clita kasd gub rgren, no sea takimata sanctus est Lorem ipsum dolor sit amet,
consetetur sadipscing elitr, sed diam nonumy eirmod tempor invidunt ut lab ore sit
et dolore magna. Stet clita kasd gub rgren, no sea takimata sanctus est Lorem ipsum
dolor sit amet, consetetur sadipscing elitr, sed diam nonumy eirmod tempor invidunt
ut lab ore sit et dolore magna. Stet clita kasd gub rgren, no sea takimata sanctus est
Lorem ipsum dolor sit amet, consetetur sadipscing elitr, sed diam nonumy eirmod

tempor invidunt ut lab ore sit et dolore magna.

Stet clita kasd gub rgren, no sea takimata sanctus est Lorem ipsum dolor sit amet,
consetetur sadipscing elitr, sed diam nonumy eirmod tempor invidunt ut lab ore sit

et dolore magna.
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EKLER

EK A.1 : Haritalar
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Sekil A.1 : Bolgesel haritalar: (a)Yagis. (b)Akim. (C)Evapotranspirasyon ...

®)

Coklu sekillerde herbir farkl sekil, gerekiyorsa (metin i¢cinde herbirine birine atif yapilacaksa)
teker teker harflendirilerek ve agiklamasiyla verilir. Genel bir isim yeterli ise harflendirmeye

eklerde gerek duyulmaz.
Bu bir nottur. cikt1 alamadan o6nce siliniz.
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Cizelge A.1 : Ekler boliimiinde ¢izelge ornegi.

Kolon A Kolon B Kolon C Kolon D
Satir A Satir A Satir A Satir A
Satir B Satir B Satir B Satir B
Satir C Satir C Satir C Satir C
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