1. GiRiS

Bu caligmada, steganografi sisteminin FPGA iizerinde tasarimi ve gerceklenmesi
saglanmustir. Eski Yunancada gizlenmis yazi anlamina gelen steganografi, bilginin
goriiniirliigiinii gizleme bilimine verilen isimdir. Giiniimiizde karsilagilan en biiyiik
yanlis anlama steganografinin sifreleme ile karigtirilmasidir. Veriyi gizleme sanati
olarak bilinen bu bilimin sifrelemeye gore en biiyiik iistiinliigii bilgiyi géren bir
kimsenin gordiigii seyin iginde 6nemli bir bilgi oldugunu fark edemiyor olmasidir,
boylece icinde bir bilgi aramaz oysa bir sifreli mesaj, ¢dzmesi zor olsa bile, gizemi
dolayisiyla ilgi ceker. Ciinkii bir bilginin gizlendigi bellidir [3]. Giiniimiizde
steganografi bilimi sayesinde ses, video, resim dosyalarina, disketlere ve haberlesme

kanallarina istenilen veri gizlenebilmektedir [1].

Calismada steganografinin resim alanindaki uygulamalart donanimsal olarak
gerceklenmistir. Gergekleme agamasina gegmeden 6nce konu arastirmasi yapilmis,
buna gore resimlerin ¢esitli noktalarda, 151k yogunluklari ile temsil edilen sayi
dizileri oldugu &grenilmistir. Bu say1 dizileri esasinda yalnizca 0 veya 1’lerden yani

bitlerden olusan yapilar oldugundan veri gizlenirken bu durumdan yararlanilmstir.

Steganografide resmin i¢ine veri gizlerken en ¢ok kullanilan yontem resmi olusturan
piksellerin en anlamsiz bitlerin kullanildigi uygulamalaridir. Bunun nedeni en diigiik
anlamli bitte yapilan degisiklikleri insan goziiniin fark edememesidir. Yani en
anlamsiz bitlere saklanan veriyi iceren resimle, esas resim yan yana konuldugunda
gozle goriiliir hicbir fark yoktur. Bu durumdan yola ¢ikilarak steganografide resmin

icine veri gizlenirken cesitli yontemler gelistirilmistir [1].

Bu ¢aligmada bu yontemlerden ii¢ tanesi kullanilmistir. Bunlardan birincisinde bir
resmi olusturan tim piksellerin son bitleri degistirilmis ve bu degisimin bir fark
yaratmadigt anlagilmus, ikincisinde ilk pikselden baslanarak veri gizlenmis daha
sonra da ayni sekilde ¢oziimlenmesi yapilmistir. Son yontemde ise verinin hangi
piksellere gizlenecegini belirten bir steganografik anahtar kullanilarak veri gizlenmis

ve tekrar elde edilmistir.

2. STEGANOGRAFi

Steganografi veriyi gizlemenin ve zararsiz tasiyicilarla veriyi tagimanin sanatidir.
Kelime anlami olarak kokleri oteyovog ve ypadewv ‘ye ait olmakta ve Yunan
alfabesinden gelmekte olup kaplanmig yazi anlamina gelmektedir. Yunanca steganos
sozciigii gizli, sakl ve grafi sozctigii ¢izim ya da yazim demektir. Bu sanat var olan
veriyi gizlemede bircok gizli haberlesme teknigi kullanmaktadir. Steganografi eski
bir el sanat1 olmasina ragmen giiniimiizde bilgisayar teknolojisiyle yeni bir igerik
kazanmistir. Bilgisayar tabanli steganografi teknikleriyle veriyi yeni gizleme

teknikleri gelistirilmistir [1].

Bilgiler metin formunda, sayisal 1 ve O olarak ya da baska cesitlerde iletime
gecerken verinin kime ait oldugunu belirten bir cesit parmak izi birakirlar.
Steganografi bir ¢esit kriptoloji gibi diisiiniilebilir. Her ikisi de haberlesme sirasinda
kaydedilmis veriye bilgi ekleyerek calisirlar. Kriptoloji teknikleri bilgiyi belirli
algoritmalara dayanarak sifreleyip giivenli bir ortii yaratmay:r amaglar. Steganografi
ise kriptolojiden farkli olarak veriyi orterek gizlemeyi saglar. Kriptolojide sifreli
metin olarak adlandirdigimiz ortiilii yapr dikkat cekebilirken steganografide kendini
gizlediginden dikkat cekmemeyi saglar. Bu da verinin giivenli bir sekilde tasinmast

acisindan 6nemli ve yararli bir durum olusturmaktadir [7].

2.1 Steganografi Tarihcesi

Gecmisten bugiine kadar bu alanda veriyi gizleme amaciyla bircok degisik teknik
kullanilmig ve gelistirilmistir. Steganografinin ge¢miste bilinen ilk 6rnegi olarak
kabul edilen hikdye Heredotus’a aittir. Eski Yunanistan’da Herodot 486-425 B.C.
tarihleri arasinda Histiaeus adli ¢ok giivendigi bir kolesinin kafasim kazitmis ve
dovme yaptirmistir. Dovmede yer alan bu gizli bilgi kolenin saclari uzadiginda

gozilkmemektedir. Boylece Persler fark etmeden bilgi iletimi saglanmistir. Eski
caglarda kullanilan bir baska yontem ise 1. ve 2. Diinya Savasi’nda kullanilan
mektup araciligiyla goriinmez miirekkeplerle satir aralarinda veriyi tagimaktir. Bu

goriinmez miirekkep icinde siit, meyve suyu gibi bilesenler icermekte oldugundan
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veri eline ulasan kisi bu mektubu 1sittif1 zaman veriyi okuyabilecek hale gelmis
olmaktadir. Daha sonra Almanlar 2. Diinya Savasi’nda birbirlerine yolladiklari
siradan bir metnin i¢indeki her sozciigiin yalmizca bastan ikinci harflerine veriyi
gizlemigler, bu ikinci harfleri yan yana getirince olusan ciimleyle iletililerini
iletmislerdir. Asagida bir Alman casusun 2.Diinya Savasi’nda gonderdigi bir metin

ornegi yer almaktadir:

“Apparently neutral’s protest is throughly discounted and ignored. Isman hard it
Blockade issue affects pretext for embargo on byproducts,ejecting suets and

vegetable oils.”
Her kelimenin ikinci harflerini aldigimizda olusan mesaj su sekildedir:
“ Pershing sails from NY June 1.”

Bu gizli verileri ¢oziimleme yollar1 gelistikce veriyi saklama yollart da zamanla
gelisti. Almanlarin gelistirdigi microdot teknigiyle veri normal boyutta sozciikler
iceren bir metnin i¢ine ¢ok ufak yazilarak saklandi. 1999 yilinda ise New York’taki
Mount Sinai School of Medicine veriyi DNA iginde organik bazlarin yerini
degistirerek saklamay1 basardi. Boylece bir milyon veri yalnmizca bir gram DNA
icinde saklanabilir oldu. Bilgisayar teknolojisi gelistikce isletim sistemlerinde veri
gizlenmeye ve tasinmaya baslandi. Windows 95 FAT 16 sisteminde 1 kilobaytlik
veri bile islem gorse 32 kilobaythk yer ayirdigini fark eden uzmanlar bu
kullanilmayan alanla veriyi gommeye basladi. TCP/IP paketlerinin kullanilmayan
yerlerine de bilgi gizlendikten sonra steganografi giiniimiizde ¢ok biiyiik bir gelisme
gostermistir. Bilgisayar teknolojisiyle ve internetle yeni bir hayat bulan steganografi
gliniimiizde yalnizca metin degil, ses ve video dosyalarina sayisal formda 1 ve 0

olarak kodlanarak uygulama alani1 bulmugtur [1].

3. SAYISAL RESIMLER

Resim, piksel adi verilen cesitli noktalarda, 151k yogunluklar ile temsil edilen say1
dizisidir. Genel olarak bir resim 640 x 480 pikseldir. Boyle resimler 2% yani yaklasik
300.000 pikselden olusabilirler. Pikseller genelde 24 bit ya da 8 bit seklinde
depolanirlar. 24 bit piksel yaklasik olarak 16.777.216 tane olasi renk kombinasyonu
igerir ve sikistirilmamig resim dosyalar ¢ok biiyiik olabilirler. Biitiin renk cesitleri ti¢
ana renkten tiiretilmistir. Bunlar kirmizi, yesil ve mavidir. Genel olarak 24 bit
resimlerde her ana renk bir bayt yani 8 bit ile temsil edilir. Her bayt, rengin
yogunlugunu temsil eder ve O ile 255 aras1 degerler alir. En koyu yogunluk degeri 0
iken en agig1 ise 255'tir. Ornegin, renkler 6 basamakli 16°li sayilar ile temsil
edilebilir. Burada her iiclii gurup sayr kirmizinin, yesilin ve mavinin yogunlugunu

temsil etmektedir [1].

8 bit resimler 256 renkli ya da siyah-beyaz resimler olabilir. 8 bit resimler 256 rengi
temsil eden bir renk indeksi kullanirlar. GIF gibi 8 bitlik resimlerde her piksel bir
bayt ile temsil edilir ve her piksel sadece renk paletinde tek bir rengi isaret
etmektedir. Piksel degerleri (0 ile 255 arasi bir deger) renk paletinde rengin
pozisyonuna karsilik gelir. Ne zaman 8 bitlik bir resim goriintiilense, yazilim
belirtilen rengi ekranda, belirtilen pozisyonda boyar. Gergek siyah-beyaz resimlerde
ise, paletler bulunmaz ve O dan 255 e kadar olan degerler rengin ve 1518in

yogunlugunu temsil eder.

Sekil 3.1 Gri Olcek Paleti [6]
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Sekil 3.1°de siyah-beyaz renklerin degerlerindeki kademeli degisim goziikmektedir.
Siyah-beyaz renkli resimlerde renk tonu bayttan bayta kademeli olarak degisir.
Usteki 256 renk tonu barindirmaktadir. Bazi resimler ise 4 bit’tir ve bu resimlerde
sadece 16 tane gri tonu bulunur. Bu tip resimler bu nedenle ¢ok az renk ¢esidi sunar.
Piksel gosteriminin getirdigi Ozelliklerden bir tanesi dosya biiytikligiinii
arttirmasidir. Ornegin, 1024 x 768 pikselden olusan 24 bit’lik bir resimde 768.432
piksel bulunur ve bu yaklasik olarak 2MB civarinda bir dosya yaratir. Dosya

sikistirmasi boyle bir dosyanin taginmasinda faydali olur [1].

3.1 Sayisal Resim Dosyalarinin Sikistirilmasi

Sayisal resim dosyalarini sikistirma ile iki ¢esit yap1 olusur. Bu yapilar kayipsiz ve
kayiph resim yapilaridir. Her iki tiir de depolamada farkli sonuglar verir. Kayipsiz
sikistirma tipik GIF ve 8 bit bitmap dosyalar1 olarak kaydedilir. Diger yandan kayipl
stkistirma dosyayr kaydederken, dosyanin Ozgiinliiglinii koruyamamaktadir. Bu
yontemde resimler JPEG olarak kaydedilir. JPEG dosyas1 24bit bitmap dosyasinin
renklerine yaklasirken, sikistirmadan dolay1 bazi veri kayiplarina neden olur. GIF ve
JPEG dosyalar internette en yaygin kullanilan dosya formatlaridir. Baska bir yaygin

olan dosya tiirli ise bitmap formatidir. Sikistirllmamis bitmap resimler 24 bittir [1].

3.2 Sayisal Resimlerde Bilgi Saklama

Veri, resimlerde birgcok farkli yol ile saglanabilir. Bilgi saklamak igin, basit bilgi
eklenmesi resmin her bir bitinin igine sifrelenerek saglanabilir ya da dikkat
¢cekmeyecek yogun alanlari segerek mesaji gobmme islemi yapilir. Bir veri resmin
icinde gelisigiizel sekilde dagitilabilir ve ya resim icerinde birgok defa tekrarlanabilir

[1].

En onemsiz bit uygulamalari (maskeleme ve filtreleme) ve daha karmagik resim
isleme algoritmalar1 ve doniisiimleri kullanmak sayisal resimlerde bilgi saklamanin
bazi yaygin uygulamalaridir. Bu teknikler her tiirlii formattaki dosyaya farkli basari

oranlariyla uygulanabilir [2].

Cogu resim tabanli steganografi yontemleri 256 gri renk tonu olan resimlerde en iyi
sekilde uygulamir. Baytlar arasindaki kademeli yogunluk degisimi bilgi saklandiktan

sonra ¢ok az gorsel bozukluk olusturur. Siyah-beyaz resimler bazi steganografi

yazilimlarinda en iyi sonucu verse de, kurnaz renk cesitleri de gayet etkili olabilir.

Resim igine bilgi gizleme yapilir iken, resmin yapist ile palet ¢ok iyi diistiniilmelidir.

Her birinin bilgi sifrelemesini kolaylastirdig1 ve zorlastirdigi karakteristikleri vardir

(1.

Sekil 3.2 Veri Gizlenmemis Yabani Tavsan Resmi [4]

Sekil 3.2°de belirli bir algoritmaya dayali veri gizleme yontemi kullanilmadan once

yani resmin i¢ine veri gizlenmemis haliyle yabani tavsan resmi yer almaktadir [5].
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Sekil 3.3 icine Veri Gizlenmis Resim [4]

Sekil 3.3’te esas resmin igine bir algoritmaya bagli kalinarak veri gizlenmistir.

Buradan da goriildiigii gibi resimlerde gozle goriiliir bir fark yoktur [4].




Resimlerde steganografi uygulamalarinda verilerin giivenli iletimi i¢in resim segimi
de onemlidir. Ornegin iginde bircok varlik olan resimler daha kalabalik oldugu igin
bilgi saklama adina daha iyi bir ortii olusturmaktadir ve kalabalik alanlar1 fazla olan
resimler bilgi sifreleme adma akilc1 segeneklerdir; ¢iinkii igerisindeki degisimler
g6miilii mesaji daha az goriiniir yapar. Bu tiir resimlere gomiilen veriler kolayca belli
olmamaktadir. Bu nedenle bir resim daha yakin renkler ve daha az doku igeriyorsa,

kalabalik ve daha renkli bir resim veri gizlemede tercih sebebi olmalidir [1].

3.2.1 En Diisiik Anlamh Bite Bilgi Saklama

Resim igerisinde veri gizlerken en ¢ok kullanilan yontem resmi olusturan piksellerin
en diisiik anlamli bitine veriyi gdmmektir. Bu yontemin bu kadar tercih edilmesinin

sebebi en son bitte yapilan degisikligin gozle goriiliir bir fark yaratmamasindandir[3].

Eger veri gizlemek istedigimiz resim 24 bitlik ise bu resmin her baytinin en 6nemsiz
bitine veri gizlemek i¢in, en fazla piksel basina 3 bit kullamilabilir. 1024 x 768’lik bir
resim 2.259.296 bitlik bir gizle potansiyeli barindirmaktadir. Eger veri gizlemeden
once sikistirilirsa, biiyik miktarda veri gizlenebilir. Insan goziyle bakildiginda

orijinal resimdekinden olan farki belli olmaz [1].

Ornegin, ‘A’ harfi 3 piksel igine saklanabilir (sikistirma olmadan). 3 pikselin veri

gizlenmemis haldeki verisi:

00100111 11101001 11001000
00100111 11001000 11101001

11001000 00100111 11101001

ikilik tabanda ‘A’ min degeri 10000011 dir. ‘A’ nin iki tabanindaki degerini 3 piksele

girdigimizde sonug:

00100111 1110100/ 11001000
00100110 11001000 11101000

11001000 00100111 11101001

Alt ¢izilen bitler 8 baytlik kullanimda degisen 3 biti gostermektedir [1].

8 bitlik resimlerde ise sadece son biti degistirilerek bu yontem uygulanir.
Steganografiyi resim piksellerinin  diisiik degerlerine uygulamak resmin
kompozisyonuna baglhdir. Yiiksek siklikta alanlar igeren resimler iizerinde daha fazla
yonlendirme yapilabilir. En diisiik bite veriyi gizleme yontemi bilgi saklamak icin
hizli ve basit bir yoldur. Fakat resmin islenmesinden ve kayipli sikistirmadan
kaynaklanan kiigiik degisiklere karst duyarliligt da vardir. Bu nedenle
steganografinin resim alanindaki uygulamalarinda kayipli bir format olan JPEG

formatindan daha ¢ok kayipsiz bir resim formati olan bitmap tercih edilir [2].




4. STEGANOGRAFI UYGULAMASI

Giiniimiizde resim alaninda yapilan steganografi uygulamalarinda cesitli algoritmalar
ve yontemler kullanilmaktadir. Bunlardan en yaygin olani resmi olusturan piksellerin
en diisiik anlaml bitinde yapilan degisiklikleri kapsar. Bu ¢calismam kapsaminda bu

yontemlerden {i¢ tanesi yer almaktadir.

4.1 Uygulamada Kullandigim Yontemler

Calismada resmi olusturulan piksellerin son bitinde yapilan degisikliklerle ii¢ yontem
gerceklenmistir. Gergeklenme asamasindan sonra elde edilen resimlerle esas
resimlerle kiyaslandiginda gercekten gozle goriiliir bir fark olmadigi ortaya ¢ikmustir.
Calisma esnasinda en yiiksek verim alinabilmesi icin resimler icin kayipsiz bir

sikistirma algoritmasi olan bitmap formati se¢ilmistir.

4.1.1 En Diisiik Anlamh Bitlerin Tiimiiniin Degistirilmesi Yontemi

Bu yontemle steganografinin kapsaminda anlatilanlar1 gercekleyerek gergekten
kullanilan ve degisen resimler arasinda fark olmadigimi goriilmesi saglanmigtir.
Oncelikle resimler piksellerden olustugu ve matris halinde bu pikseller dizildigi igin
bir metin dosyasina aktarim islemi yapilmasi gerekiyordu. Bunun i¢in wnbrowse

editorii ile sekil 4.1°deki resmin hex formatinda goriilmesi saglanmustir.

Sekil 4.1 F15 Ugak Resmi[4]

Olusan 205 x 138 lik iginde sadece hex formatinda pikseller iceren bir yapi
olusmustur. Sekil 4.2’de bu matrisin sadece ilk 10 x 10’Iuk kismi alinmustir. Yapilan

islemlerin anlatimina bu &rnek parga tizerinden gidecegim.

42 4D 76 30 05 00 00 00 00 00
00 00 9A 01 00 00 14 01 00 00
00 00 00 00 00 00 C4 OE 00 00
00 00 00 00 00 00 Cco 86 48 C4
86 49 Cl 84 46 C2 85 49 Cl 85
47 Cl 86 4B Cl 84 46 C4 84 46
Cl 86 46 C3 86 45 Co 86 48 C2
89 44 C4 87 43 C3 86 45 C3 85
49 C4 87 45 C2 88 47 Cs 8A 49
C2 86 4A C4 84 46 C2 87 47 Co
82 45 BF 81 46 BD 85 47 C2 87

Sekil 4.2 Esas Resmin ilk 10x10’1ik kisminin Hex Formatinda Gériiniimii

Burada 8 bitlik yapilardan yani baytlardan olugsmus bir matris gormekteyiz. Bu
matriste her satir ve siitun 10 bayttan olusmaktadir. Yani 00 ile FF arasinda degerler
alan ikili hex yapilarindan her satir ve siitunda 10’ar tane vardir. Ornegin ilk satirin
ilk elemam 42°dir. Burada 4 dort bitten, 2 dort bitten olusan 42 olarak yan yana

geldiklerinde 8 bit yani bir bayt eden yap1 vardir.

8 bitlik bu yapiya resimde piksel ad1 verilmektedir. Resmin boyutu degistikce matris

boyutu da dolayisiyla resmi olusturan piksel sayist da degismektedir [2].

Steganografideki en yaygin yontem olan en diisiik anlamli bitin degistirilerek
uygulanmasint burada matriste gerceklenmesi saglanmigtir. Yontemde belirtilen
yapiya gore bir resmi olusturan piksellerin her birinin son bitlerini degistirilirse yani
0 ise 1, 1 ise O yapilirsa yeni olusan resimle eskisi kiyaslanirsa arada gozle goriiliir

bir fakin olmayacagidir [7].




Sekil 4.2°deki kaynak resmin ilk 10 x 10’luk kisminin piksellerine bakacak olursak
her pikselin son biti 1 ise 0, 0 ise 1 yapilarak yontem ger¢eklenmistir. Bunun igin her
hex yapist ikilik diizende diisiiniilmiistiir. Ornegin ilk bayti ele alalim. 42 ikilik
diizende 0100 0010’dir. Yazilan algoritmayla bu 8 bitin sadece son biti lojik degil
kapisina sokularak 0100 0011 yani 43 elde edilmistir. Bu islemin resimdeki her

piksele uygulanmasi saglanmustir ve sekil 4.3’deki matris elde edilmistir.

43 4C 77 31 04 01 01 01 01 01

01 01 9B 00 01 01 15 00 01 01
01 01 01 01 01 01 C5 OF 01 01
01 01 01 01 01 01 Cl 87 49 C5

87 48 Co 85 47 C3 84 48 Cco 84
46 Co 87 4A Co 85 47 Cs 85 47
Co 87 47 C2 87 44 C1 87 49 C3
88 45 C5 86 42 C2 87 44 C2 84
48 Cs 86 44 C3 89 46 C4 8B 48
C3 87 4B Cs 85 47 C3 86 46 C1
83 44 BE 80 47 BC 84 46 C3 86

Sekil 4.3 Son Bitleri Degismis Resmin {1k 10 x 10’luk Kisminin Gériiniimii

Sadece son bit degistirilmesi yazilan VHDL koduyla elde edilmis ve hedef adinda bir
metin dosyasina yontem déhilinde yazdirilmistir. Bundan sonra gereken islem 205 x
138 formatindaki piksellerden resim elde etmektir. Ancak bu sekilde bitleri

degistirilmeden 6nceki resimle farkinin olup olmadig: karsilastirabilmektedir [2].

Bu asamada Matlab programindan yararlanilmustir. Her pikselin son bitleri degismis
halinde elimizde bulunan hedef dosyasi Matlab programinda yazilmis olan kod
yapistyla bitmap formatinda resme doniistiiriilmiistiir. Sonugta tiim piksellerin son

bitleri degismis haliyle elde edilen resim gekil 4.4’deki gibidir.

Sekil 4.4 F15 Ucak Resmi

Bu iki resimde burada da goriildiigii gibi gozle goriilir hicbir fark yoktur. Bu
yontemle bir resmi olusturan piksellerin son bitleri lojik olarak degil kapisina
girdiginde yeni olusan resmin eskisinden farkinin insan goziiniin fark edemeyecek
kadar az oldugunu goérmiis olduk. Bundan sonra gerceklenen iki yontem bu durumun

kullanilmasiyla elde edilen yontemler olmustur.

4.1.2 Bir Veriyi En Diisilk Anlamh Bitlere Gomme ve Elde Etme Yontemi

Bir resmi olusturan tiim piksellerin son bitlerinin degisimi resimde fark edilir bir

ayrim yaratmadigindan ilerleyen steganografik ¢aligmalarda bu en diisiik anlamli

bitlerle veri gommeye baslanmistir. Bu konuda cesitli algoritmalar gelistirilmistir [3].

Bu calismada resmin icine veri gizlenmis ve daha sonra bu resim iletilmistir. Resmi

alan kullanic1 resmin igine gomiildiigii gibi veriyi ¢ikartmis ve boylece haberlesme

saglanmistir. Bu yontemde veriyi gomme islemi 4.1 algoritmasinda belirtildigi

gibidir. Bu algoritma

fori=1,...,I(c) do 4.1
S; «— (&

speclom

end for

I(c) = esas resmi olusturan baytlarin uzunlugu

s; = steganografik anahtarin bitlerinin gosterimi

i

¢, = esas resmin bitlerinin gosterimi

m, = esas resme gizlenecek verinin bitlerinin gosterimi

i

Jji = esas resmin hangi bitlerine gomiiliim yapilacaginin gosterimi
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Bu yontemde onceki yontem gibi resmin wnbrowse editorii gibi bir arag ile hex
formatinda gosterimi saglanir ve bir metin dosyasina kaydedilir. Elde edilen bu esas
resim cover olarak ifade edilir. Tkilik diizende diisiindiigiimiizde her bir bayt 8 bitten
olustugundan esas resmin bitleri c¢i olarak ifade edilmektedir. i indisi kacinci bit
oldugunu temsil etmektedir. Steganografik tanim olarak steganografik anahtar ifadesi
si olarak belirtilmistir. Resmin i¢ine gomiilmek istenen verinin (message) bitlerini
ifade etmek i¢in mi kullanilmistir. Bu algoritmaya gore veri gizlenirken resmi
olusturan ilk baytin son bitinde degisiklik yapilarak veri gomiilmeye baslanir. Yani
veriyi gomme islemi ilk baytin en diisiik anlamli bitinden baslanarak sirayla hangi
baytin en diisiik anlamli bitine kadar gidiyorsa yapilir. Bu c¢alismada, veri
gizlenirken alfabedeki harflerin ikilik diizende karsiliklari seklinde bir dontigiim
kullanilmas: gerekmektedir. Bunu saglamak icin ascii karakter kodlamasindan
yararlanilmustir [2]. Ornegin, A harfinin ascii karakter kodlamasinda karsiligi hex
olarak 41°dir ve 8 bit olarak 0100 0001 olarak ifade edilmektedir. O halde veri
gizlenirken A harfi yerine 0100 0001 sekli gizlenmelidir. Gizlemek istedigimiz
bilginin ascii karakter kodlamasinda karsiliklarin1 gorebilmek adimna sekil 4.5’teki
ascii karakter tablosundan yararlanabilmektedir. Karsi taraf veriyi elde ettifinde
ikilik diizenin karsiligini alfabede bulunan 29 harfin karsihigi olarak elde etmesi
icinse Matlab programinda yazilan kod pargasi kullamlmistir. Ornek bir uygulama
olarak olarak itu sozcuigiinii gizlemeye calistigimizda ilk olarak yapilan islem ifu

kelimesinin ascii karakter kodlamasinda karsiligini bulmak olacaktir.

Dec HxOct Char Dec Hx Oct Hirnl Chr  [Dec Hx Oct Himl Chr| Dec Hx Oct Himl Chr
0 0 000 HUL {null) 32 20 040 &#32; Space| 64 40 100 &#64; B | 96 60 140 «#96;
1 1 001 50H (start of heading) 33 21 041 65 41 101 &#65; A | 97 61 141 &#97; &
2 2 002 STX (start of text) 34 22 042 66 42 102 &#66: B | 98 62 142 «#98; b
3 3 003 ETX (end of text) 35 23 043 67 43 103 «#67; C | 99 63 143 «#99; ©
4 4 004 EOT (end of transmission] 36 24 044 68 44 104 &#68; D (100 64 144 «#100; d
5 5 005 ENQ {enguiry) 37 25 045 69 45 105 &#69; E |10l 65 145 &101; e
6 6 006 ACK [acknowledge) 38 26 046 70 46 106 «#70: F (102 66 146 «#102; £
7 7 007 BEL (bell) 39 27 047 71 47 107 «#71; G |103 67 147 «#103: ¢
& 8 010 BS (backspace) 40 28 050 72 46 110 «#72; H (104 66 150 «#104: b
9 5 011 TAB (horizontal tab) 4l 28 051 73 49 111 «#73; 1 (105 69 151 «#Ll05; 1
100 A 012 LF (NL line feed, new line)| 42 ZA 052 T4 4k 112 <§74; J 106 64 152 «#106; 1
11 B 013 WT (wertical tab) 43 ZB 053 75 4B 113 &#75; K 107 6B 153 «#107; k
12 C 014 FF (NP forn feed, new page) 44 ZC 034 76 4C 114 <#76; L |108 6C 154 &#108; 1
13 D 015 CR (carriage return) 45 2D 055 77 4> 115 #77: M |109 6D 155 &#109; o
14 E 016 50 (shift out) 46 2E 056 78 4E 116 <#78; N 110 6E 156 «#110; n
15 F 017 8T (shift in) 47 2F 057 79 4F 117 «#79; 0 [111 6F 157 «#111; ©
16 10 020 DLE (data link escape) 48 30 060 30 50 120 «#80; P 112 70 160 «#112; p
17 11 021 DCl (device control 1) 49 31 0el 81 51 121 &#61; 0 |113 71 161 &#113; ¢
18 1z 022 DCZ (device control 2) 50 32 062 82 52 12z <#62; R |114 72 162 &#l1d; ¢
19 13 023 DC3 (device control 3) 51 33 063 83 53 123 &#63; 5 |115 73 163 &#115; 9
20 14 024 DC4 (device control 4) 52 34 064 84 54 124 <#64; T |116 74 164 &#lle; ©
21 15 025 NAK (negative acknowledge 53 35 065 85 55 125 «#85: U |117 75 165 «#L17: 1
22 16 026 SYW (synchronous idle) 54 36 066 86 56 126 «#86; V |118 76 166 «#Ll18; ¥
23 17 027 ETB (end of trans. block] 55 37 067 87 57 127 «#87: W |119 77 167 «#l19: W
24 18 030 CAN (cancel) 56 33 070 88 58 130 &#88; X 120 78 170 <Fl20; %
25 19 031 EM  (end of medium) 57 39 071 89 59 131 &#69; T |121 79 171 &#121; ¥
26 lh 032 SUE (substitute) 58 3A 072 90 54 132 #90; 2 122 T 172 &§l22; 2
27 1B 033 ESC (escape) 59 3B 073 91 5B 133 &#91; [ (123 7B 173 «#123; {
28 1C 034 F5 (file separator) 60 3C 074 92 5C 134 «#92: Y (124 7C 174 «#l24: |
29 1D 035 G5 (group separator) 61 3D 075 93 5D 135 &#93: ] [125 7D 175 «#L25; }
30 1E 036 RS (record separator) 62 3E 076 94 5E 136 «#94; * |126 7E 176 «#126; ~
31 1F 037 U3 (umit separator) 63 3F 077 95 5F 137 &#95; _ |127 7F 177 «§127; DE

Sekil 4.5 Ascii Karakter Tablosu [6]

Sekil 4.5’teki tablodan itu kelimesinin ascii karakter kodlamasindaki karsiligt
bulunur. Buna gore i = 69, t = 74, u = 75 seklinde belirlenir. Burada 69,74 ve 75
seklinde gordiigimiiz sayilar hex formatinda yapilardir. Yani 16’lik diizendedir.
Veriyi resmin son bitlerine gizlemek i¢in ikilik diizendeki ifadesine ihtiyacimiz var.
Bu nedenle itu sozciigiiniin ikilik diizendeki karsiliklart i = 0110 1001, t = 0111
0100, u = 0111 0101 seklinde belirlenir. Bundan sonraki islemi bu bitleri veriyi
gizleyecegimiz resme ilk baytin son bitlerinden baslayarak sirayla gommektir.
Alfabede bulunan ii¢ harfi gizlemek i¢in her bir harfin 8 bitlik karsiligi oldugundan
24 bite ihtiyag vardir. Bu da resmimizin ilk baytindan baslanarak sirayla 24 baytin
son bitlerine veriyi gizlemek anlamina gelmektedir. Kaynak resmimizin ilk 10 x
10’luk piksel gosterimini tekrar diisiinerek durumu ornekleyerek aciklamasini
yapacagim. F15 ugak resminin ilk 10 x 10’luk kismindaki ilk bayt, 42 idi. Yani 0100
0010 seklinde ikilik diizende ifadesi vardir. Gizlemek istedigimiz “itu” sozctigiiniin
ise ilk karakteri i = 0110 1001 seklinde ifade edilmisti. Demek ki ilk baytin son
bitine yani 42 in son bitine i karakterinin ilk biti gomiilmelidir. 42 = 0100 0010
oldugundan son bit 0’dir. i = 0110 1001 oldugundan ilk bit 0’dir. Demek ki kaynak

resmin ilk baytinda bir degisiklik olmayacaktir. Yine O olarak kalacaktir. Bu sekilde
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bu durum sirayla devam edecektir. Daha sonraki asama i karakterinin ikinci biti olan
1’1 ana resmin ikinci baytinin son bitine gommek olacaktir. Gommek istenilen 24 bit
resmin ilk baytindan baslanarak 24 baytin en diisiik anlamli bitlerine

yerlestirilecektir.

Burada algoritmada da belirtildigi gibi resmin bitlerini kontrol eden bir yapt yoktur.
Yani i karakterinin ilk biti 0, aym1 zamanda resmin ilk baytinin da son biti 0 diyen bir
kontrol mekanizmasina gerek yoktur. Saklamak istedigimiz bilgi ne ise onu olusturan

bitleri teker teker piksellerin son bitlerine yazdirmak yeterlidir. [2]

Veriyi gdmme islemi bittikten sonra tekrar Matlab programi kullanarak bu matrisi
bitmap formatinda resme doniistiiriiriiz. Yeni olusan resimle eskisi kiyaslandiginda

gozle goriiliir bir fark olmamaktadir.

Bu icinde veri gomiilii resim iletilmek istenen kisiye iletildiginde o kisinin bu bilgiye

ulagmast igin tekrar o bilgiyi elde etmesi gerekir. Bunun i¢in kullanilan algoritma

for i=1,....[(M) 4.2)
m; < LSB(c;)
end for

[(M) = I(m,) = verinin uzunlugunun ifadesi
LSB(c,) = esas resmin son bitleri degismis olan baytlarinin gosterimi
m,= esas resme gizlenmis olan verinin bitlerinin gosterimi

Igine veri gizlenmis olan resim iletilmek istenen kisinin eline gectiginde veriyi
gonderenden gerekli bilgileri Onceden aldigindan, veriye ulasmak icin 4.2
algoritmasini kullanmasi yeterlidir. Bu gerekli bilgi verinin alfabetik olarak ya da bit

sayisi olarak uzunlugunu icermektedir.

Veri uzunlugunu bilen kullanici, verinin icerdigi bit sayis1 kadar matrisi olugturan
baytlardan bastan baslayarak alir. Aldigi bu baytlarin son bitlerini bir metin

dosyasina ¢ikartir ve ascii karakter kodlamasina gére her baytin kargiligini alfabedeki

harfler olarak elde etmelidir [2]. Bunun igin de Matlab programinda her harfin ascii

karakter kodlamasini igeren bir kod pargasi kullanarak bunun elde edilmesi saglanir.

Giiniimiizde steganografinin ¢ok fazla gelisme imkdm bulmasiyla buna karsi
gelistirilen atak tiirlerinde de gelisme olmustur. Bu nedenle boyle bir veri 6rnegin
internet ortaminda dolasirken ¢ok da fazla giivenli olmaz. Ciinkii resmin iginde veri
var mi1 diye bakan analiz yapmak isteyen kisi ilk baytin son bitlerinden baslayarak bir
¢oziimleme yapmaya calisabilir. Bu da verinin giivenligini 6nemli 6l¢iide tehdit eden
bir yap1 olusturur. Bu nedenle steganografinin resim alanindaki bir¢ok ¢aligmasinda

bu yontem kullanilsa da saldirt ve analiz tekniklerinin de gelistirilmesiyle veriyi

gomme - ¢ikarma alaninda yeni algoritmalar gelistirilmistir [2,3].

Sekil 4.6 Veri gomiilmeden 6nce Sekil 4.7 Veri gomiildiikten sonra

Goriildiigii gibi itu sozciigii gomiilmeden once sekil 4.6’daki resimle,gomiildiikten
sonraki halini yani sekil 4.7’deki resmi yan yana koydugumuzda gozle
goriilemeyecek kadar degisim olustugundan fark edememekteyiz. Buradan bilginin
en diigiik anlamli bitlere gomiilmesinin steganografi anlaminda ¢ok yararli bir teknik

oldugunu yorum olarak belirtebiliriz.

4.1.3 Rastgele Aralik Yontemi

Bir 6nceki yontemin zayif yani iletilmek istenilen verinin baskalar1 tarafindan ele
gecirilme  durumunun olmasiydi. Bu ihtimali azaltmak icin gelistirilen
algoritmalardan birisi “Rastgele Aralik Yontemi” dir. Bu yontemin bir onceki
yontemden farki gizlenecek verinin bitlerinin ilk bayttan baslanarak sirayla en diigiik
anlaml bitlere yiiklenmeyecek olmasindandir. Rastgele Aralik Yontemi’nde hangi

piksellere verinin gizleyecegi belirli denklemlere baghidir [2].

Veriyi gémerken kullanilan algoritma

for i=l,...,I(c) do 4.3)




S, «— C;
end for
rastgele k; degerleri iiretilir.
n<k

for i=1,...,[(m) do

s, ¢, m,

n < n+k,

end for

[(c) = esas resmi olusturan baytlarin uzunlugu

[(m) = gizlenecek veriyi baytlarin uzunlugu

s, = steganografik anahtarin bitlerinin gosterimi

¢, = esas resmin bitlerinin gosterimi

m, = esas resme gizlenecek verinin bitlerinin gosterimi

k = gizleyecegim veri uzunlugunda belirlenen anahtarin gosterimi

Bu yontemin en onemli ozelligi veri gizlenirken bir steganografik anahtarin
kullanilmasidir. Steganografik anahtar verinin rastgele olarak hangi piksellerin en
diisik anlamli bitlerine gizlenecegini belirtir. Burada onemli olan hem veriyi
gonderen hem veriyi alan kisi icin steganografik anahtardir. iki taraf da aym

steganografik anahtar olmadan veri iletimini saglayamazlar. [2]

Calisma sirasinda steganografik anahtar belirleme de cesitli yontemler arastirilmustir.
Bu yontem déhilinde Matlab programu ile rastgele sayilar iiretilmistir. Bu sayilarin
steganografik anahtar olmasina karar verilmigtir. Matlab programi kullanilarak bu
anahtari iretilme sebebi bunun gergekten diger algoritmalardan daha hizli ve kolay

bir yol olmasidir.

Rastgele aralik yontemine dayali olarak steganografik anahtarin uzunlugu gizlenmek
istenen verinin uzunlugu ile aym olmalidir. Bu yontemde veriyi gomme islemine bir

onceki yontemdeki gibi baslanir [2].

Aym ornek iizerinden gidecek olursak itu sozcugiinii gizlenecek bilgi olarak
segersek, ilk olarak bu kelimenin ascii karakter kodlamasinda karsiligi bulunur. Daha
once de belirtildigi gibi ifu sozciigiiniin ascii olarak karsihig: ikilik diizende i = 0110
1001, t = 0111 0100, u = 0111 0101 seklindedir. Burada bu bitler yine resmin
piksellerinin en son bitlerine gémiilecektir.

Yalniz bu sefer ilk bayttan baslanarak sirayla gomme islemi yapmak yerine hangi
baytlara verinin gizlenecegini gésteren bir steganografik anahtarin kullanildig
denklem yer almaktadir [2]. Burada saklamak istedigimiz bilgi toplam 24 bitten
olusmaktadir. Bu da olusturmamiz gereken anahtarin 24 bit uzunlugunda olmasi
gerektigini belirtir. Bu steganografik anahtar belirlendikten sonra yonteme dayali
olarak veriyi resmin hangi baytlarma saklamildigini belirtildigi denklem 4.4

kullanilir.

Ji=k, (4.4)

JiTiatk,i22

Bu denklemde j, rastgele belirlenmis steganografik anahtar1 buna bagli olarak 4.4
denklemini kullanarak resmin hangi baytlara verinin gizlenecegini belirten bir

indistir [2].

Ornegin Matlab programim kullanarak ifu sozciigiin i harfini gizlemek icin 8 tane
rastgele say1 yani 4.4. denklemindeki k degerlerini belirleyelim. Bu sayilar 1, 3, 12,
56, 9, 10, 18, 22 seklinde belirlendi. Buradan anlasildig: gibi k degerleri sirasiyla
rastgele belirlenen 8 degerden olusmaktadir. Belirlenen bu k& degerlerinden

yararlanarak veriyi gizleyecegimiz j degerleri 4.4 denklemine gore belirlenir.
k=1— j=1

k,=3— j,=j, +k,=4

k=12 = j,=j, +k;=16

ky=56— j,=j, +k,=72




k=9 — js=j, +ks=81

ky=10— jo=js + k=91

k,=18 = j,=j, +k,=109

k=22 = ji=j, +ky=131

Belirlenen k dolayisiyla j degerleri resmin bayt numaralarini gostermis oldu.
Buradan ¢ikarilmasi gereken sonug i harfini gizleme isleminin, resmin 1, 4, 16, 72,
81, 91, 109 ve 131 numarali baytlarinda gerceklesmesi gerektigidir. Numarasi
belirtilmis baytlarin en diisiik anlamli bitlerine sirasiyla 0110 1001 bitleri gomiiliir.
Ayni islemler diger karakterler i¢in de steganografik anahtar ve verilen denklem
yardimiyla hangi baytlara gomme isleminin yapilacagi belirlenerek uygulanir.
Gomme islemi rastgele aralik yontemine gore gergeklenmistir. Igine veri gomiilen

resim iletilmek istenen yere ulastiginda bu veriyi tekrar elde etmek i¢in de bu yontem

dahilinde bir algoritma vardir.

Burada unutulmamalidir ki hem veriyi gonderen hem veriyi alan kisilerde ayni

steganografik anahtar bulunmaktadir [2].

Yani 6rnek olarak 7 karakterini gommek icin belirlenen 8 tane k degeri her iki tarafta
da vardir. Steganografik anahtarmn her iki tarafta da oldugu kabul edilen bu yontem

geregi veriyi resimden ¢ikartma algoritmast

n«k, (4.5)
for i=l,...,I(m) do

m, < LSB(c,)

n<n+k,

end for

k, = steganografik anahtarin ilk sayisinin gosterimi

I(m) = gizlenmis olan verinin uzunlugu

LSB(c,) = resimde veri gizlenen en diisiik anlaml1 bitlerin gosterimi

4.5 denkleminin belirttigi algoritmada ifade edildigi gibi gémiilmiis veriyi tekrar elde

ederken oncelikle hangi baytlara verinin gizlenmis oldugunun bulunmas gerekir. Bu
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nedenle elinde steganografik anahtar degerleri olan kisi denklem 4.4 geregi j

degerlerini yani hangi baytlara veri gizlendigini belirler.

Sekil 4.7 Veri gizlenmeden dnce Sekil 4.8 Veri gizlendikten sonra

Daha sonra belirlenen baytlarin en diisiik anlamli bitleri yan yana getirilerek
gizlenmis olan veri elde edilmis olur [2]. Burada yapilmasi gereken son islem elde
ettigimiz veriyi alfabe diizenine gegirmektir. Bunun i¢in de bir dnceki yontem de
oldugu gibi Matlab programi yardimiyla gerekli doniisiim yapilir ve alfabetik
karsiliklar elde edilir. Sekil 4.7 ve Sekil 4.8°de goriildiigii gibi algoritma
gerceklendikten sonra resmin igine veri gomiildiigiinde gozle goriiliir bir fark

olmamugtir.

20




5. CALISMA KAPSAMINDA KULLANILAN ARACLAR

5.1 Wnbrowse Araci

Whnbrowse programi, ¢ok fonksiyonlu bir yapiya sahip olup ascii, ebcdic ve hex
dosya goriintiileyici olarak bilinmektedir. Windows’un her siiriimiiyle birlikte
olduk¢a uyumlu calisan bir yapiya sahiptir [7]. Bu caliyjmada resimleri hex
formatinda géstermede yardimer arag¢ olarak kullanilmustir. Sekil 5.17 deki gibi bir
ara yiize sahiptir. Caligma sirasinda bu ara yiizden metin dosyasina piksel degerleri

kopyalanmustir.
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® WnBrowse-Kopyasi (2) F15.bmp
File Edit Search Wiew Options Help

Linz 1 Cal 1 0% File 9 of 13

Sekil 5.1 Wnbrowse ara yiizii [8]

5.2 Matlab

Acilimi matris laboratuari olan Matlab ozellikle gorsel uygulamalarda kullanilan
oldukga gelistirilmis bir yiiksek seviyeli program dilidir [7]. Caligmam sirasinda hex
formatindan resme doniigiim i¢in yazilmis olan kod parcasim kullandim. Ayrica
steganografik anahtar iiretmede yiiriitiilen tek bir komutla istenilen anahtar
degerlerine ulastigimdan son yontemi kolaylastirict bir etken oldu. Ger¢eklemis

oldugum iki yontemde de ascii karakter karsiliginin bulmak i¢in kullandim.
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5.3 Xilinx ISE ve FPGA

FPGA yani alanda programlanabilir kap: dizileri konfigiire edilebilir lojik bloklardan
olusan ¢ok genis Olcekli sayisal tiimlesik devrelerdir [9]. Bu bloklar, tasarimcinin
yaptigi tasarima gore islevini kendi diizenleyebilmektedir. FPGA’lar
mikroiglemcilerin adim adim c¢aligma mantigindan farkli olarak islemleri blok blok
gergeklediginden pek cok alanda her gecen giin artan oranda kullanilmaktadir.
FPGA'de islemler parelel olarak islendigi icin ayn1 anda yazilan programa gore ¢ok
fazla modiil kullanabilme olanagi sunmaktadir. Ayrica iginde bir¢ok lojik kapilar ve
flip floplar gibi sayisal tasarim igin elemanlar bulunduran FPGA, VHDL veya
Verilog gibi donanim dilleriyle bu elemanlarin baglantilarinin tasarima goére
yapilmasina olanak verir. Bdylece tek bir FPGA ile istenilen sayisal devre meydana
getirilebilir. Uriiniin markete ulagma siiresini uygulamaya ozel tiimlesik devre
(ASIC) tasarima gore biiyiik 6l¢lide kisaltigindan ve ayrica kullanmimin artmasiyla
birlikte maliyetinin de diismesinden 6tiirii FPGA’lar 6zellikle sayisal isaret isleme
uygulamalarinda, giivenligin 6n plana ¢iktigi savunma alaminda ve daha pek ¢ok
alanda kullanilmaktadir. Markette FPGA iireticisi firma sayisi ¢ok olmamakla
birlikte her gecen giin sayilari da artmaktadir [7]. Bu ¢alismada kullanilan FPGA’nin
gretici firmas1 da Xilinx’tir. Calismanin tasarim gelistirme siirecinde kullanilan
benzetim ve sentez araglari, ayrica FPGA’da gercekleme adiminda gerekli araclar ve
FPGA’ya yiikleme islemlerinin yapilmasi i¢in gerekli araglar Xilinx firmasinin

sagladig: bilgisayar destekli tasarim (CAD) ortami Xilinx ISE’de bulunmaktadir [8].

FPGA tasarimimmn ilk asamasit gergeklenecek olan algoritmanin davranigsal
tanimlamasidir. Bu istenen islemlerin VHDL dilinde kodlanmas ile gergeklestirilir.
ikinci adimda yazilan kodun istenen sekilde calistigini teyit etmek icin yapilan
davranigsal benzetimdir. Bu amagla tasarlanan devre alt blok olarak bir test ortamina
dahil edilir. Devreye disaridan verilmesi beklenen isaretler veya veriler test
ortaminda saglanir. Algoritmalarin gergeklenmesinin bu agsamasinda islenecek olan
fotograflarin piksel bilgileri metin dosyasina yazilmis ve bu dosyalar test ortamina
disaridan giris olarak verilmistir. Test ortaminin ¢ikist da yine bagka bir metin
dosyasma yazdirilmigtir. Bu asamada beklendigi gibi calistign goriilen kod
sentezlettirilmistir. Sentezleme sonrasinda gergeklenecek olan devrenin RTL

sematigi olusur. Ayrica sentez raporunda devrenin kullanilacak olan FPGA iizerinde
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kaplayacagi alan ve calisabilecegi en yiiksek saat frekansi sonuglari bulunur. Sentez
isleminden sonra kiitiiphanelerden devredeki parcalara karsilik diisen hiicrelerin
tespiti ve bunlarin yerlerine yerlestirilmesi sonucu olusan konfigiirasyon dosyasinin
olusturulmast adimi gelir. Bu adimda yapilacak olan benzetim sentez sonrasi
benzetim olarak gecer ve devredeki kapi gecikmelerinin de hesaba katildigt
benzetimdir. Bu benzetimde istenen saat frekansinda devrenin ne sekilde ¢alisacagi

goriiliir. Bu adimdan sonra olusturulan konfigiirasyon dosyast FPGA’ya yiiklenir.
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6. SONUC

Bu calismada incelenen ve uygulama yapilan ii¢ yontemle hem steganografinin
calisma prensibi hem de veri iletiminin nasil oldugu anlagildi. Asama asama
yontemlerle ogrenilenler ve uygulamayla ilgili yorumlama yapmak calismanin

getirdikleri acisindan 6nemlidir.

ilk yontemle resimlerin aslinda pikseller yani ikilik diizende bitlerden olustugu
ogrenildi. Bu yontem dahilinde resmi olusturan 8 bitlik guruplarin yani baytlarin en
diisiik anlamli biti degistirildiginde ve yeni yapi tekrar resim haline getirildiginde
yeni olusan resimde gozle goriiliir bir fark olmadig: goriilmistiir. En diisiik anlaml
bitlerin tiimiinti degistirilmesi yontemi ile steganografinin ana mantig1 anlasilmis
oldu. Bir veriyi en diisiik anlamli bitlere gomme ve elde etme yontemi ile, ilk
yontemde elde edilen bilginin sagladiklartyla beraber bu sefer resmi olusturan
piksellerin en anlamsiz bitine bir veri gomiiliip tekrar elde edilme islemi yapildi.
Yani bu sefer bir yerden bir yere verinin resim aracilifiyla kimse fark etmeden
taginabilecegi ve verinin tekrar gomiildiigii gibi ¢ikarilabilecegi goriildii ve anlagilmis

oldu.

Yapilan aragtirmalar sonucunda steganografi teknikleri ve bu alanda kullanilan
algoritmalar gelistikge stegoanaliz tekniklerinin de zamanla gelistigi goriilmiistiir. Bu
nedenle bu algoritmanin aslinda zayif bir yanin oldugu belirtilmelidir. Bu zayif yan
veri gomiilme islemi sirasinda ilk baytin en diisiik anlaml bitinden baslanarak sirayla
verinin gomiilme igleminin uygulanmasindandir. Veri baskalar1 tarafindan gelisen
stegoanaliz teknikleriyle ele gecebilir. Bu nedenle steganografi alaninda kullanilan
baska yontemler de arastirilmis ve rastgele aralik yontemi 6grenilmistir. Bu yontem
bir onceki yontemden daha giivenlidir. Bunun nedeni veri gizlerken giivenligi
saglamak adina steganografik bir anahtar kullanilmasidir. Kullanilan bu anahtar
sayesinde algoritmaya bagli olarak verinin hangi baytlarin en anlamsiz bitine
gizlenecegi belirlenir. Bu sayede elinde steganografik anahtar olmayan birinin veriyi

ele gecirmesi ¢ok giictiir.
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Steganografi konusunda dgrenilenlerin yaninda vhdl diliyle programlama konusunda
tecriibe edinilmis olundu. Simulasyonlarla gercekleme sirasinda ¢ikabilecek
sorunlarin ¢oziimlenmesi ve fpga caliyma mantigi konulari da gerek uygulama
sirasinda gerek yapilan arastirmalarla 6grenildi. Ozetle gerceklenen konu ne olursa
olsun sayisal bir tasarim sirasinda ¢ikabilecek sorunlar, tasarim siireci ve planlamast

bu drnek ¢alismayla 6grenilmis oldu.
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