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EMNIYET KRIiTiK YAZILIM TEST EDIiLEBILIiRLiGININ
IYILESTIRILMESI

OZET

Yazilim, giinden giine hayatimiza daha c¢ok girmektedir. Siklikla kullanilan bazi
sistemlerde yazilim donanima gore daha c¢ok tercih edilir hale gelmistir. Yazilimin
yogun olarak kullanildig1 askeri sistemler, medikal sistemler, havacilik ve ulasim
sistemleri ¢alisgirken emniyetli olmak zorundadirlar. Bu tip emniyet kritik sistemlerde
yazilimin c¢alismasi esnasinda olusabilecek olan hatalar felaketle (6liime sebebiyet
verme, sakat birakma, cevreye veya kullanilan donanima yikici zararlar verme)
sonuclanabilir. Bu tip sistemlerde yazilimindan veya yazilimin kontrol ettigi
donanimdan kaynaklanabilecek hatalarin engellenmesi veya en azindan sonuglarinin
kontrol edilebilmesi igin bu sistemler igin gelistirilen yazilimin, sistem devreye
alinmadan once detayli test edilmesi gereklidir. Emniyet kritik sistem yazilimlar
genellikle biribirini takip eden evrelerle gelistirilirler ve testleri gergekleme
(kodlama) evreleri tamamlandiktan sonra yapilir. Gergekleme evresi tamamlandiktan
sonra yapilan testler miisteri isterlerinin siklikla degistigi, tam anlasilmadigi ve yeni
isterlerin ortaya ¢iktigi durumlarda yetersiz Kkalabilirler. Bu durumun Oniine
gecebilmek i¢in emniyet kritik yazilim sistemleri planlama evresinden itibaren test
edilebilir olarak gelistirilmelidir. Bir yazilim sisteminin test edilebilirligini yazilim
kalitesi ile iligkilidir. Bir yazilim sistemin kalitesinin dogru olarak o6l¢iilmesi
yazilimda test edilebilirlik agisindan iyi veya kotli kisimlarin ortaya g¢ikmasini
saglayabilir.

Olgme, varliklarin niteliklerinin sayilastirilmasi olarak tanimlanir. Bu sayilastirma
islemi yapilmadan 6nce varliga uygun metriklerin tanimlanmasi gereklidir. Yazilim
sistemlerinin kalitesinin Olciilebilmesi i¢in yazilim tasarimina ve gercekleme
yontemine uygun ¢esitli metrikler bulunmaktadir. Yazilim metrikleri kullanilarak
yazilim test edilebilirligini analiz etmek i¢in sayisal degerler elde etmek miimkiindiir.

Bu c¢aligma kapsaminda emniyet kritik yazilim sistemlerinin test edilebilirligi ile
nesneye yonelik yazilim tasarim ve gelistirme yontem ve ilkeleri arasindaki iligki
arastirlmistir. Sonuglarin c¢ikarilmasi igin Tiibitak ve Istanbul Teknik Universitesi
isbirligi ile gelistirilen Ulusal Demiryolu Sinyalizasyonu Projesi (UDSP)’nin
emniyet kritik yazilim bilesenlerinden demiryolu anklagsman yonetim yazilim
bileseni incelenmistir. Mevcut yazilimin kalitesi, nesneye yonelik ve nesneye yonelik
olmayan cesitli yazilim metriklerine goére Olgiilmiis ve yazilim test edilebilirligi
degerlendirilmistir. Ayn1 yazilimin ikinci bir siirlimii test yonelimli yazilim tasarim
ve gelistirme yontem ve ilkeleri dikkate alinarak gerceklenmistir. Ikinci siiriime ait
yazilim kaliteside benzer sekilde Olclilmiis ve yazilim test edilebilirligi
degerlendirilmistir. Test yonelimli yazilim tasarimi ve gelistirme yontem ve ilkeleri
kullanilarak gergeklenen siirlimiin yazilim test edilebilirliginin ilk siiriime gore
tyilestirildigi gdsterilmistir.
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IMPROVING TESTABILITY OF SAFETY CRITICAL SOFTWARE
SUMMARY

Nowadays software controls large majority of the systems that humankind use.
Systems that software is used widely, such as transportation, military, medicine and
avionics must be safe during the operation. Failure in these critical systems may
cause catastrophic results (i.e. loss of human life, loss or severe damage to
environment or equipment etc.). In order to avoid failure on safety critical software
or at least mitigate the risks, elaborated testing is required. Safety critical software
systems present more testing challenges as compared to general-purpose systems.
Safety critical software’s dependency on hardware, the limited user interface and
lack of tools makes the testability of this software more difficult. Quality in safety
critical software is generally tied to platform-specific testing tools geared towards
debugging.

Engineers usually develop safety critical software systems with sequential phases
and test with test at the end approach for certification purposes. Although effective
testing helps to correct the functioning of software systems, the goal of testing is not
proving that no errors exist. The goal of testing is to prove that software may have
some bugs. No matter how much time and resources allocated for testing, it is
impossible to test all inputs and corresponding outputs of software because of time
and budget constraints of the project. These general testing principles are also valid
for safety critical domain. However, designing for testability through hardware
abstraction in conjunction with low complexity, few lines of code and simplicity of
the code help improve testability.

Test at the end approach is not sufficient for any software system when requirements
are unclear or change frequently. To overcome weaknesses of test at the end,
software systems can be tested starting from the early stages. To test in the early
stages, software must be testable. Testability of software is defined as whether or not
software supports testing activities. Software testability is considered under software
quality. Software quality is defined as degree to which the software product satisfies
stated and implied needs when used under specified condition. To evaluate software
quality first we need a way to measure it. Correct measurement of software quality
can help project team to understand which parts of software are testable and which
are not.

Measurement is the assignment of numbers to object or event properties. Suitable
metrics should be defined for object or event before the measurement. Measurement
in software development plays an important role in every phase. For measuring
software quality, suitable software metrics should be chosen. With the help of
software metrics it is possible to obtain some clues about software quality. The
important point here is that software metrics should be analyzed together. If metrics
are analyzed on their own, they will not tell too much.

XiX



This thesis investigates testability from the perspective of metrics used in an object-
oriented system. The main idea is giving an overview of software metrics with the
prioritization of testability as the overall goal. Several metrics have been proposed to
identify testability weaknesses. However, it is sometimes difficult to be convinced
that those metrics are really related to testability.

For the purpose of this study, testability of safety critical software and its relation to
object oriented patterns, principles and practices were investigated. In this work
testability is understood as unit level testability. A case study was conducted for
railway interlocking management software component. Studied software component
was first developed under National Railway Signalization Project by the
collaboration of The Scientific and Technological Research Council of Turkey and
Istanbul Technical University. The original railway interlocking management
software was developed using object oriented design and programming. The
component was analyzed to measure its existing testability. Testability of software
component was determined by using object oriented and non-object oriented
software metrics. Well known Chidamber and Kemerer (CK) metrics suite was
chosen for object oriented metrics. With the widespread use of object-oriented
technologies, CK metrics have proved to be very useful. Complexity and lines of
code (LOC) metrics were chosen for non-object oriented metrics.

The measurement results showed that most of the classes inside railway interlocking
management software are very complex according to cyclomatic complexity,
weighted methods per class and response for a class metrics. Their cohesion is low
according to lack of cohesion of methods metric and couplings between them are
high according to coupling between object classes metric. Complexity, cohesion and
coupling are three important factors that affect testability of software. Testing
software becomes a tedious task as the size and complexity of software increases. In
addition, lack of cohesion inside software system is directly related with complexity.
Likewise software system that has huge numbers of couplings is hard to test.
Because these couplings must be supplied by, providing real or fake objects before,
testing begins. In terms of complexity, cohesion and couplings existing testability of
railway interlocking management software is low.

To prove the correlation between good design and software testability, second
version of the interlocking management software was developed. For second version,
test driven software design and development approach was used. The primary benefit
of using test driven development is that it improves the design of the code. In
addition, some well-known object oriented principles and patterns were applied to
increase the software testability. After completion of development, the second
version is analyzed using same metrics and results were compared with previous
results. In addition, some code coverage metrics like statement, function and branch
coverage were measured. The measurement results showed that testability of second
version is considerably improved in terms of complexity, cohesion and coupling.
This argument is supported by code coverage metrics results. However, several
threats to validity of study were also identified.

First, this study’s sample size was quite small. This was due primarily safety critical
software systems are usually developed by wusing closed source software
technologies. Therefore, the study sample is chosen from a closed sourced safety
critical software project that author previously worked. A small size of study makes

XX



it easy to argue that the numbers in this study may not reach a suitable level of
statistical significance.

In addition, it is easy to argue that metric analysis is insufficient for software
testability improvement. Various researchers took different approaches to the
software testability measurement in their studies. Generally, software testability is
not measured by using software metrics in those studies. However, in this study the
chosen metrics are used for measuring complexity, cohesion and coupling in
software systems. Therefore, improvement in that trio should affect software
testability in positive way.

In addition, one can argue that validation of test-driven development for improving
software testability is insufficient. However, test-driven development effort in this
study is supported by code coverage metrics like statement, function and branch
coverage.

XXi
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1. GIRIS

Yazilim her gegen giin daha ¢ok sistemde kullanilmaktadir. Yazilimin bu kadar ¢ok
yaygin hale gelemesi yazilim karmasikligini artirmaktadir. Karmasik yazilimlarda
hataya daha acik yazilimlardir ve test edilmeleri daha zordur. Dogru yaklagim ve
yontemle yapilan yazilim testleri her ne kadar yazilimdaki hatalarin tespit edilmesine
yardimci olsa da yazilim testlerin amaci yazilimda hata bulunmadigimi kanitlamak
degildir. Yazilim testlerinin amaci yazilimda hatalar bulunabilecegini gostermektir.
Yazilim testleri i¢in ne kadar zaman ve kaynak ayrilirsa ayrilsin yazilimi tiim giris ve
buna karsilik gelen tiim c¢ikislari ile test etmek projedeki zaman ve biitge kisitlari

nedeniyle olas1 degildir [16].

Yazilim, esnekligi sebebiyle emniyet kritik sistemlerde her gegen giin donanima gore
daha ¢ok tercih edilmektedir. Emniyet kritik sistem yapmakla sorumlu oldugu isi
yaparken hata yapmasi durumunda c¢esitli felaket senaryolarinin (6lim, kalici
sakatlik, ciddi ¢evre veya donanim tahribati) ger¢eklesmesine neden olabilecek
sistem olarak tanimlanir. Giiniimiizde yogun olarak kullanilan ulagim sistemleri,
askeri sistemler ve medikal sistemler emniyet kritik olarak tanimlanmaktadir.
Emniyet kritik bir sistem i¢inde calisan yazilim, sistemin iistlendigi sorumluluk
sebebiyle diger tiir sistem i¢inde ¢alisan yazilima gore ¢ok daha 1yi test edilmesi

gerekir [16].

Yazilim igeren sistemler tiimlestikten sonra yapilan kabul testleri tiim olas1 durumlari
test etmede yetersiz kalabilmektedirler. Bu sebeple yazilim sistemlerini olusturan
yazilim bilesenleri kendi i¢lerinde ¢ok iyi test edilmelidirler. Bir yazilim bileseninin
cok 1yi test edilebilmesi i¢in bilesenin test edilebilirliginin yliksek olmas1 gereklidir.
Yazilim test edilebilirligi basitge yazilimin test faaliyetlerini ne kadar destekledigidir.
Yazilim test edilebilirligi dogrudan Olgiilebilen bir yazilim niteligi degildir. Test
edilebilirlik, yazilim kalitesi altinda degerlendirilir. Kaliteli yazilimda, test
edilebilirlik yliksek olacagi i¢in hata ¢ikma olasilig diisiiktiir ve yazilim isterlerin
degismesi veya yeni isterlerin eklenmesi gibi durumlar test edilebilirligi ¢ok

etkilemez. Bunun aksine kalite nitelikleri diisiik olan yazilim hatalara agiktir, test



edilebilirligi diisiiktiir ve gelen degisiklik talepleri yazilimi siirdiirtilebilir olmaktan
cikarabilir. Yazilim kalitesinin Ol¢lilmesi amaciyla yazilim metrikleri kullanilir.
Metrikler basitge bir varligin niteliklerinin sayisal olarak ifade edilmesidir. Yazilim
metrikleri kullanilarak yapilan 6l¢iimlerde dikkat edilmesi gereken en 6nemli nokta
tek bir metrigin degerinin dikkate alinmasinin hatali olacagidir. Bunun yerine
metriklerin degerleri birlikte degerlendirilmelidir. Ciinkii metrikler tek baslarina

yeterince anlam ifade etmezler.

Bu calisma kapsaminda emniyet kritik yazilim sistemlerinin test edilebilirligi ile
nesneye yonelik yazilim tasarim ve gelistirme yontem ve ilkeleri arasindaki iliski
arastirilmistir.  Sonuglarin ¢ikarilmasi i¢in emniyet kritik yazilim kategorisinde
degerlendirilen demiryolu anklagsman yo6netim yazilimi incelenmistir. Mevcut
yazilimin kalitesi, nesneye yonelik ve nesneye yonelik olmayan ¢esitli yazilim
metriklerine gore Olclilmiis ve yazilim test edilebilirligi degerlendirilmistir. Ayn
yazilimin ikinci bir stirimii test yonelimli yazilim tasarim ve gelistirme yontem ve
ilkeleri dikkate alinarak gerceklenmistir. Gergeklenen ikinci siiriimiin kalitesi ayni
metrikler kullanilarak Ol¢iilmiis ve yazilim test edilebilirligi degerlendirilmistir.
Sonu¢ olarak ikinci siirimiin test edilebilirliginin ilk siirime gore oldukga

tyilestirildigi gosterilmistir.

1.1 Tezin Amaci

Bu calismanin amact nesneye yonelik programlama (OOP) kullanilarak gergeklenen
emniyet kritik yazilim test edilebilirligi ile nesneye yonelik yazilim tasarim ve
gelistirme yontem ilkeleri arasindaki iligkinin incelenmesidir. Tez kapsaminda
nesneye yonelik tasarim ve programlama ilkeleri kullanilarak gerg¢eklenen emniyet

kritik bir yazilim bileseninin birim test edilebilirligi incelenecektir.

1.2 Tezin Organizasyonu

Boliim 2°de literatiir arastirmasina yer verilmistir. Boliim 3’°te emniyet kritik yazilim
sistemleri detaylandirilmistir. Boliim 4°te yazilim kalitesi ve yazilim test edilebilirligi
anlatilmistir. Boliim 5’te demiryolu anklagman yonetim sistemi yazilimin test
edilebilirligi iizerine bir vaka ¢aligmasi yapilmigtir. Boliim 6’da elde edilen sonuglar

sunulmus ve ileriki ¢alismalar hakkinda bilgi verilmistir.



2. LITERATUR ARASTIRMASI

Emniyet kritik yazilim sistemlerinin test edilebilirliginin iyilestirilmesi alaninda
yapilan literatiir arastirmasinda bir ¢ok arastirmanin yazilim test edilebilirligi, test
yonelimli gelistirme ve emniyet kritik yazilim sistemi gelistirme konulariyla ayr1 ayri
ilgilendigini gostermistir. Baz1 arastirmalar ise emniyet kritik yazilim sistemlerinin
cevik ilkelerle gelistirmesi konu bagliginda test yonelimli gelistirme ile dolayli olarak

ilgilenmistir.

Jonhson ve digerleri Avrupa rayli ulasim sistem yazilimi gelistirme standardi olan
EN 50128 belgesindeki yonergelere uymasi gereken emniyet kritik rayli ulasim
yazilim sistemlerinin g¢evik ilkelerle gelistirilmesinin EN 50128 belgesinde tavsiye
edilen yazilim isterlerini destekleyip/desteklemedigini analiz etmislerdir [1].
Aragtirmacilar bazi yazilim isterlerinin ¢evik ilkelerle desteklendigini bazilarinin ise
cevik ilkelerle desteklenebilmesi igin ¢evik ilkenin yonergelere uydurulmasinin

gerektigi sonucuna varmiglardir [2].

Bir baska arastirmada Ge ve digerleri emniyet kritik yazilim sistemi gelistirmek i¢in
artimli bir yaklagim sunmuslardir. Calismalarinda ilk olarak emniyet kritik yazilim
sistemi gelistirmek i¢in yukaridan asagiya yazilim tasarim yontemini incelemisler ve
bu yonetimin yazilim emniyet hedeflerine erismek i¢in saglamasi gereken en
karakteristik Ozelliklerini ¢ikarmiglardir. Ardidan hem yazilim sisteminin hemde

emniyet hedeflerinin gelistirilmesi i¢in artimli bir yontem sunmuslardir [3].

Fitzgerald ve digerleri tarafindan yapilan bir diger ¢aligmada yonergelere uyulmus
bir ortamda ¢evik yazilim gelistirme yaklasimin basari ile uygulandig bir 6rnek vaka
incelenmistir. Arasirmacilar yonergelere uyulan bir ortamda sunduklari ¢evik yazilim

gelistirme yaklagiminin oldukga iyi sonuglar verebilecegi sonucuna varmiglardir [4].

Wolff ¢alismasinda formal yontemlerin ¢evik yazilim gelistirme yaklagimlarindan
Scrum yoOntemine uygulanabilirligini arastirmistir. Arastirmact formal yontemlerin

Scrum stirecine uyarlanabilecegi sonucuna varmistir [5].



Shristava ve Jain tarafindan yapilan bir aragtirmada test yonelimli yazilim gelistirme
yaklagimi i¢in kullanilabilecek birim test tasarim metrikleri incelenmistir.
Aragtirmacilar emniyet kritik sistemleri dikkate almamis olmasma ragmen
onerdikleri metriklerden bazilar1 emniyet kritik yazilim sistemleri gelistirmek

amaciyla kullanilabilir [6].

Bruntink ve Deursen tarafindan yapilan bir arastirmada yazilim test edilebilirgi ile
literatiirde tanimli olan nesneye yonelik yazilim metrikleri arasindaki iligki
incelenmistir. Arastirmacilar sinifin tetikledigi metot sayisi, cocuk sayisi ve sinif kod
satir sayis1 gibi metriklerin yazilim test edilebilirligi iizerinde etkili oldugu sonucuna

varmuslardir [7].

Khanna arastirmasinda nesneye yonelik bir sistemde yazilim test edilebilirligini
metrikler agisindan incelemistir. Arastirmaci, Analitik Hiyerarsi Stireci (Analytic
Hierarchy Process) yontemini kullandigi arastirmasinin sonucunda daha az
bagimlilik ve iyi bir nesneye yoOnelik tasarima sahip olan smiflarin test

edilebilirliginin arttig1 sonucuna varmistir [8].

Alwardt ve digerleri tarafindan yapilan nesneye yonelik sistemler {izerinde yapilan
bir aragtirmada test edilebilirlik i¢in yazilim tasarimi, otomatik regresyon testi
yaklasimi ve bu yaklasimin Ug¢ Programlama (Extreme Programming) ile iliskisi ve
Lean 123 yaklasimimin yararlar1 ve zararlart incelenmistir. Arastirmacilar
arastirmanin test edilebilirlik i¢cin yazilim tasarimi boliimiinde sinif i¢i uyumun
yiiksek olmasinin ve smif bagimlhiliklarinin az olmasmin test edilebilirligi artiran
etkenler oldugunu belirtmislerdir. Ayrica ayn1 aragtirmanin birim test gelistirmek i¢in
en iyl yaklagimlar boliimiinde test edilebilirligi yliksek olmayan smiflar igin

gelistirilen birim testlerin etkinliginin az olacagini belirtmislerdir [9].

Sahay arastirmasinda gomiilii yazilim projelerinde test edilebilirlik i¢in yazilim
tasarimini irdelemistir. Arastirmaci, arastirmasinin sonucunda goémiilii yazilim
projeleri i¢in yazilim test edilebilirligini artiran iki Onemli etkenin kontrol

edilebilirlik ve gozlenebilirlik oldugu ¢ikariminda bulunmustur [10].

Joshi ve Sardana tarafindan yapilan bir arastirmada nesneye yonelik yazilim
sistemlerin tasarim ve kodlama zamani test edilebilirlik analizi yapilmistir.
Aragtirmacilar, yazilimda eksik isterler bulunmasi, tasarim kalibi kullanmama,

coziilemeyen nesne agina sahip olma gibi Ozelliklerin tasarim zamani test



edilebilirligini etkiledigini ifade etmislerdir. Ayni ¢alismada istisna yonetme
mekanizmast olmama, tekrarlamali (recursive) kodlamaya sahip olma, yapisal
olmayan ve erisilemez kodlama igerme gibi oOzelliklerin kodlama zamani test
edilebilirligi iliskili oldugu belirtilmistir. Dairesel bagimliliklar, uyumsuz araytizlere
sahip olma, takip edilebilir olmama, kontrol edilebilir olmama ve izlenebilir olmama
gibi 6zelliklerin ise hem tasarim hemde kodlama zamani test edilebilirligi ile iliskili

oldugu belirtilmistir [11].

Tahir ve digerleri tarafindan yapilan bir arastirmada nesneye yoOnelik yazilim
sistemlerindeki siniflarin test edilebilirliinin, yazilim c¢alisma zaman nitelikleri ile
iligkisi arastirtlmistir. Aragtirmacilar, statik kod analizi yerine dinamik yazilim
calisma zamani analizi yaptiklar1 calismalarinda siniflarin  ¢alisma zamam
bagimliliklarinin ve ¢alisma zamani ¢agrilma frekanslariin sinif test edilebilirligini

etkileyen iki 6nemli etken oldugu sonucuna varmistir [12].

Kanstren ¢alismasinda bilesen temelli gomiilii yazilim sistemlerinde test edilebilirlik
icin yazilim tasarimini incelemistir. Arastirmaci, yazilim i¢in test edilebilirligin
mimkiin olan en erken sathada ele alinmasi gerektigi, donanimda kosan isletim
sistemi ile donanimin benzetiminin yapildig: isletim sisteminin ayni olmasiin ve
sistemde test iglevselligini saglayacak diizenlemelerin yapilmasinin yararli oldugu
sonuclarina  varmistir. Bunun yaninda test durumlarinin gergeklestirmeden
soyutlanmasinin gerekli oldugunu ve sistemin test edilebilirligini iyilestirecek
calismalarin yapilabilmesi i¢in proje yonetiminin desteginin olduk¢a Onemli

oldugunu belirtmistir [13].

Alanen ve Ungar c¢alismalarinda test edilebilirlik i¢in yazilim tasarimini, test
edilebilirlik i¢in donanim tasarimi ve donaninim sistemlerinde bulunan géomiilii 6z
testlerle karsilagtirmiglardir. Arastirmacilar test edilebilirlik i¢in yazilim ve donanim
tasariminin oldukg¢a benzer yonleri oldugunu ve donanim sistemlerinde kullanilan
gomiilii 6z testlerin ve test edilebilirlik i¢in donanim tasarim yontemlerinin yazilim

sistemlerine uyarlanmas1 i¢in gerekli ¢abanin olumlu sonuglar verecegini

belirtmislerdir [14].

Mulo c¢alismasinda yazilim sistemlerinde test edilebilirlik i¢in yazilim tasarimim
incelemistir. Calismada test edilebilirlik iki ayr1 bakis agisiyla incelenmistir. Bu

bakis agilarindan ilkinde test edilebilirlik incelenen sisteme ait igsel bir nitelik olarak



kabul edilmektedir. Diger bakis agisinda ise yazilim gelistirme faaliyetleri sirasinda
onem verilmesi gereken ve yazilim testlerinin yapilmasini kolaylastiran faaliyetler
olarak kabul edilmektedir. Igsel nitelik olarak test edilebilirlik yazilimin kontrol
edilebilirlik ve gozlenebilirlik niteliklerine sahip olmasi olarak tanimlanmaktadir.
Yazilim gelistirme faaliyetleri sirasinda 6nem verilmesi gerekli faaliyetler agisindan
test edilebilirlik yazilimin bazi yapisal ve davranigsal ve veri akis metriklerine sahip

olup/olmamasina gore degerlendirilmistir [15].



3. EMNIYET KRIiTiK YAZILIM SiSTEMLERIi

3.1 Yazihm Emniyeti

Yazilim tek basina emniyetli ya da emniyetsiz olarak tanimlanamaz. Yazilim
emniyetinden bahsederken aslinda yazilimin bir pargast oldugu sistemin
emniyetinden bahsediyoruz demektir. Sistem sorumlu oldugu isi yaparken hayat
kaybina veya sakatliga, hayati bir ekipmanin kaybina veya ciddi hasarina veya
cevreye verilecek ciddi hasara neden olabilecekse sistem emniyeti olmazsa olmazdir.
Sistem emniyeti tehlikeler ve bu tehlikeli durumlarin engellenmesi ile ilgilidir.
Yazilim yada donanim tehlikeli bir duruma neden olabilecekse, tehlikeyi kontrol
ediyorsa veya tehlikenin olusmasit durumunda etkilerinin azaltilmasindan sorumlu
ise sistem emniyeti igerisinde ele alinmalidir. Yazilim bir ¢ok sistemde oldugu gibi
emniyetin Oncelikli oldugu sistemlerde de hayati ve ana pargalardan birisi haline
gelmistir. Bunun nedeni aymi isi yapan bir donanima gore daha ¢ok hizli yanit

vermesi ve en olumsuz kosullarda bile giincellenebilmesidir.

3.2 Emniyet Kritik Yazilim

Emniyet kritik yazilim tanimini yapabilmek icin Oncelikle bu tip yazilimlarin
calistig1 sistemlerde kullanilan iki adet terimi tanimlamak gerekir. NASA Giivenlik

El Kitabina gore [16]:

Kaza (Mishap): Gergeklesmesi durumunda hayat kaybina, kalici sakatliga veya is
hastaliklarina, hayati bir ekipmanin kaybia veya ciddi hasarina, ¢evreye verilecek

ciddi hasara neden olan planlanmamis olaylar biitliniidiir.

Tehlike (Hazard): Kaza ile sonuglanabilecek veya kazanin ger¢eklesmesine katkida
bulunabilecek olas1 risk durumudur. Her tehlike durumunun bir olusma nedeni ve

olustugunda bir veya birden fazla olumsuz etkisi bulunur. (hasar, hastalik vb.)

Yazilim tek basina tehlikeli degildir fakat tek basina var olmas1 da miimkiin degildir.
Genellikle bir elektronik sistemin (bilgisayar vb.) iginde ¢alisir ve baska donanimlari

kontrol eder.



Yazilim eger tehlike durumuna dogrudan neden olabilecekse veya tehlike durumunu

kontrol ediyorsa tehlikeli olarak degerlendirilir.

Emniyet kritik yazilim tehlikeli olarak degerlendirilen yazilimi igeren yazilimdir.
Yazilim ayrica eger tehlikeli yada emniyet kritik baska bir yazilimi veya donanimi
yonetiyorsa ve izlenmesinden sorumlu ise emniyet kritik olarak siniflandirilir.
Emniyet kritik yazilim ile aymi fiziksel ortamda calisan yazilim emniyet kritik

boliimden tamamen izole degilse emniyet kritik olarak degerlendirilir [16].
Ozet olarak yazilim asagidaki 6zelliklere sahipse emniyet kritiktir:

e Tehlikeli veya emniyet kritik yazilim veya donanimi kontrol ediyorsa

e Emniyet kritik yazilimm veya donanimin neden olabilecegi tehlikelerin
izlenmesinden sorumluysa

e Emniyet kritik bir islemin gerceklesmesi icin veri sagliyorsa

e Emniyet kritik bir islemi etkileyen i¢in bir hesaplama yapiyorsa

e Yazilim ya da donanim tehlike kontrollerini dogrulanmasindan sorumluysa

e Emniyet kritik yazilimin ya da donanimin dogru ¢alismasini engelleyebilecek

bir sorumlulugu bulunuyorsa

3.3 Yazihm Emniyet Isterleri

Yazilim emniyeti genel olarak uluslararasi standartlarin, yonetmeliklerin dayattigi
veya proje ve calisma ortamina 0Ozel olan isterler c¢evresinde sekillenir.
Yonetmeliklerde veya standartlarda gegen isterler belirlendiginde projeye ozel

emniyet isterlerinin belirlenmesi i¢in elde mevcut sisteme 6zel veri degerlendirilir.

Bu tip degerlendirmeler yapilirken yaygin olarak kullanilan yéntem On Tehlike
Analizi (Preliminary Hazard Analysis) ‘dir. On Tehlike Analiz raporunda tehlikelerin
olusma nedenleri ve sistem emniyet isterlerine uygun tehlike kontrollerine yer verilir.
Her bir tehlike kontroliine karsilik en az bir tane yazilim isteri olusturulur. Her
olusturulan yazilim isteri Yazilm Isterleri Belirtimi (Software Requirements

Specification) belgesine emniyet kritik yazilim isteri olarak eklenir.

Emniyet kritik yazilim sistemlerinde emniyet kritik islevlerin neden olabilecekleri
kazalarin sonuglar1 6liimciill ve c¢ok pahali olacagindan emniyet kritik yazilim
istelerinin dogrulanmasi olduk¢a 6nemlidir. En ¢ok karmagik, tamamlanmamis veya

eksik istelerin emniyet zaafiyetlerine neden oldugu unutulmamalidir.



3.4 On Tehlike Analizi (Preliminary Hazard Analysis)

Tehlikeli faaliyetler yiirtitiilmesi amaciyla kullanilan ve yazilim igeren herhangi bir
sistemin veya bu sistemin ¢alistig1 ortamin analiz edilebilmesi i¢in On Tehlike
Analizi yapilmasi zorunludur. Baslangicta yapilan On Tehlike Analizinin sonuglari
belirlendiginde emniyet isterleri belirlenebilir ve bu isterler yazilim veya donanim ile
iliskilendirilebilir. On Tehlike Analizinin yapilmasindaki en énemli nokta yazilimin,

sistemin geri kalani ile nasil etkilesim kurdugunu tespit etmektir [16].

3.5 Yazilim Alt Sistem Tehlike Analizi (Software Subsystem Hazard Analysis)

On Tehlike Analizi, tehlikeleri sistem seviyesinde degerlendirir. Bu tehlikelerin
bazilar1 yazilim ile iliskili olabilir. Yazilim Alt Sistem Tehlike Analizi, hangi
tehlikelerin dogrudan veya dolayli olarak yazilimla iligkili oldugunu belirlemeye

yarayan yontemdir [16].

Yazilim Alt Sistem Tehlike Analizi i¢in gerekli izlek oldukga basittir. On Tehlike
Analizinde yazilim ile dogrudan veya dolayli olarak iliskili olabilecek olan tiim

tehlikeler yazilim tehlikeleri listesine eklenir.

Yazilim bir tehlike durumunu g¢esitli sekillerde tetikleyebilir. Yazilimin

tetikleyebilecegi tehlike durumlari arasinda:

¢ Yazilimin ¢okmesi sonucu olusabilecek tehlike durumlari

¢ Yazilimin tehlike kontroliiniin ¢alismamasi

e Yazilim emniyet gecisi (tehlikeli durumdan tehlikesiz duruma) sirasinda
olusabilecek tehlike durumlari

e Kaza sonuglarinin kontrol edilmesini saglayan yazilimin hata yapmasi

e Donanim tehlike durumlarinin dogrulanmasi i¢in kullanilan yazilimin hata

yapmasl
bulunur.

Yazilim Alt Sistem Tehlike Analizi sirasinda ¢esitli hata durumlarini hesaba katmak

gerekir. Hesaba katilmasi gerekli hata durumlar1 arasinda:

e Sensorlerin ve tetikleyecilerin belirli degerlerde takili kalmalar
e Kabul edilen araligin altinda veya iistiinde deger okunmasi

e Kabul edilen araliga uygun fakat hatali veri okunmasi



e Fiziksel birimlerin hatali calismasi

e Hatali veri tipi veya buliytikligii

e Operator hatali komut, veri girisi

e Hesaplama yapilirken veri tagsmasi (overflow), alt tasmas1 (underflow)

e Algoritmanin hatali caligmasi

e Siraya uygun gerceklesmesi gereken olaylarin rastgele gergeklesmesi

e Zamanlama isterlerinin karsilanmamasi

e Bellek kullanim problemleri

e Uygun olmayan veri paketi gelmesi veya yazilimin algilayamacagi hizda veri
gelmesi

e Veri drnekleme hizinin degisimleri algilamak i¢in yeterli olmamasi

e Ortak kaynaklarin bir gorev tarafindan kilitlenmesi

e Coklu gorev sisteminde 6liimciil kilitlenme

e Sistem veya donanim hatalarinin yazilima etki etmesi

bulunur [16].

3.6 Emniyet Kritik Yazihm Gelistirme

Yazilim emniyetinin saglanmasi i¢in belli baglh kurallar bulunmaktadir. Bunlar:

e Olasi tehlikeli bir olayin herhangi bir olay veya islem sonucunda
tetiklenmemesi

e Emniyetsiz bir durum veya komut tespit edildiginde

e Olas1 tehlikelerin engellenmesi

e Daha 6nceden belirlenmis emniyetli bir duruma gegis icin gerekli islemlerin

baslatilmasi

olarak belirlenmistir [16]. Daha emniyetli yazilim gelistirmek i¢in uyulmasi gereken
kurallar arasinda:

e Dogru iletisim

e Dogru yazilim miihendisligi ilkelerinin ve uygulamalarinin takip edilmesi

e Emniyet ve yazilim gelistirme analizlerinin yapilmasi

e Uygun yazilim gelistirme yontemlerinin, tekniklerinin ve yazilim tasarim

yontemlerinin kullanilmast
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e Sorumlulugun her zaman satin alan kisiye ait oldugunun unutulmamasi

bulunur [16]. Dogru iletisim yazilimin emniyetinin ve gelistirilen sistemin

emniyetinin iyilestirilmesi i¢in paha bigilemez bir aragtir. Dogru iletisim sayesinde:

e Yanlis ve/veya eksik anlagilmalar engellenir

e Riskler, soruna doniismeden once belirlenir

e Tasarim kararlarinin ardindaki sebepler agiga ¢ikar

e Takim liyeleri anormalliklerin, sorunlarin veya diger durumlarin farkina varir
e Yonetim iiyeleri, projenin son durumunu daha iyi anlar

e Miihendislerin bilgi ve tecriibeleri artar

Emniyet kritik yazilim sistemleri gelistirilmeden 6nce kullanilabilecek dogru yazilim
miithendisligi ilkelerine ve usullerine karar verilmelidir. Bu karar verme siirecinde en
onemli nokta hic bir usuliin yada yéntemin giimiis kursun olmadigimi bilmektir. Iyi
yazilim zanaati, emniyetli yazilim gelistirmek i¢in 6n kosullardan sadece birisidir.
Bunun yaninda yapilacak emniyet ve gelistirme analizleri yazilimin emniyet

sorunlarini idare edebildigini dogrulamak i¢in kullanilir.

Yazilim gelistirmek igin bir gok yontem, teknik, ve tasarim karakteristikleri bulunur.
Yapilmasi1 gereken sisteme uyumlu olanlarin segilmesidir. Yazilim emniyetinin
saglanmasinda “satin alan sorumludur” prensibine dikkat edilmelidir. Yazilim
gelistirmek icin satin alinan derleyici, editdr, hata bulucu ve isletim sistemi gibi hazir

tiriinlerde emniyet s6z konusu oldugunda hesaba katilmalidir.

3.7 Emniyet Kritik Yazilhim Gelistirme Siireci

Herhangi bir yazilim gelistirme siirecinde, yazilim miihendisleri genel olarak benzer

faaliyetleri yaparlar. Bu faaliyetler asagida detaylandirtlmistir.

e Gelistirilecek projenin/iiriiniin igerisinde yazilimin roliinii anlamak i¢in
sistem, emniyet ve kalite miithendisleri ile isbirligi yapmak

e Yazilim yonetim ve gelistirme planlarint hazirlamak

e Ister analizi yapmak

e Isterlere uygun yazilim tasarimi yapmak

e Tasarima uygun yazilim gelistirmek

e Yazilimi test etmek
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3.7.1 Yazihm yasam dongiileri

Yazilim yasam dongiisii, yazilim gelistirme evreleri arasindaki iligkileri tanimlar.
Yazilim gelistirme evreleri genel olarak isterlerin belirlenmesi, yazilim tasarimui,
yazilim gelistirme, yazilim testleri ve yazilim dogrulama aktivitelerinden olusur. Bu
aktiviteler secilen yasam dongiisiine bagli olarak birbirini takip edecek veya
birbirinin igine girecek sekilde gergeklestirilebilir. Emniyet kritik yazilim sistemleri
gelistirilirken yasal mevzuatlara uyum saglamak, sertifikasyon ve dokiimantasyon
faaliyetlerini desteklemek amaciyla ile genellikle birbirini takip eden evrelere sahip
yazilim yagsam dongiileri segilir. Emniyet kritik sistemlerde fonksiyonel giivenlikle
ilgilenen uluslararas1 standartta emniyet kritik sistemlerin V modeli yazilim yasam

dongiisiine uygun gelistirilmesi 6nerilmektedir [17].

3.7.1.1 V modeli

V modeli dogrulama ve gegerleme modeli olarak tanimlanir. Birbirini takip eden
aktivitelerden olusur. Bir evrenin baslayabilmesi igin bir onceki evrenin bitmis
olmasi gereklidir. Her bir evrenin dogrulama faaliyetleri evreye paralel olarak

gerceklestirilir.
V modelindeki evreler asagida detaylandirilmistir.

Isterler, sistem ve is isterleri olmak {izere modelin baslangicinda belirlenir. V
modelinde tasarim ve gelistirme faaliyetleri baglamadan Once sistem test plani
hazirlanir. Sistem test plan1 hazirlanirken belirlenen isterlerin beklenilen islevselligi

saglayip/saglamadigr dikkate alinmalidir.

Tasarim, {ist seviye ve alt seviye tasarim olmak iizere ikiye ayrilir. Ust seviye tasarim
sistem mimarisi ve tasarim ile ilgilidir. Ust seviye tasarimda kullanilacak hazir
iriinler, gelistirme ortami, servisler ve siiregler belirlenir. Tiimlestirme test plani {ist
seviye tasarimda hazirlanir. Alt seviye tasarimda yazilim bilesenlerine ait tasarim
yapilir. Her bir yazilim bileseninde ¢alisacak olan algoritmalara ait detayli tasarim bu

evrede yapilir. Yazilim bilesenlerine ait testler bu evrede olusturulur.

Gergeklestirme, yazilim kodlama faaliyetlerinin yer aldigi evredir. Kodlama
faaliyetleri, birim test gelistirme faaliyetlerini de igerir. Kodlama faaliyetleri
tamamlandiginda daha onceden hazirlanan test planlarina gore test faaliyetlerine

baslanir.
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V modeline ait evreler Sekil 3.1°de gosterilmistir.
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Sekil 3.1 : V modeli evreleri.

V modelini kullanmanin avantajlar1 arasinda:

e Basit ve kullaniminin kolay olmasi

e Test planlama ve tasarim faaliyetleri kodlama faaliyetleri baglamadan yapilir.

Bu selale modeline gore biiyiik zaman tasarrufu saglar
e Onetkin hata takibi — hatalar erken evrelerde bulunur
e Hatalarn ilerleyen fazlara dogru ilerlemesini engeller

e Isterlerin cok iyi anlasildigu kiiciik projelerde basarili sonuglar verir
bulunur.
V modelini kullanmanin dezavantajlari arasinda:

e Oldukga kat1 ve esnek olmayan evrelere sahip olmasi
e Yazilim gelistirmenin sadece gerceklestirme evresinde yapilmasi
e Siirecin ortasinda herhangi bir degisiklik olmas1 gerekirse, tiim test

dokiimanlarinin ve ister dokiimanlarinin giincellenmesinin gerekmesi

bulunur.
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3.7.2 Yazihm tasarim yontemleri

Tasarim, ingsa edilecek proje yada iriinlin mihendislik agisindan anlamli
gosterimidir. Iyi bir yazilim tasarimi geriye yonelik miisteri isterlerine kadar
izlenebilmelidir. Asagida listelenen yazilim tasarim yontemleri en yaygin kullanilan

yontemlerdir.

e Yapisal Analiz ve Yapisal Tasarim (Structured Analysis and Structured
Design)

e Nesneye Yonelik Analiz ve Nesneye Yonelik Tasarim (Object Oriented
Analysis and Object Oriented Design)

e Formal Yontemler (Formal Methods)

e Model Tabanlh Gelistirme (Model-based Development)

3.7.2.1 Yapisal analiz ve yapisal tasarim

Sistemi islevler hiyerarsisi olarak tanimlayan analiz ve tasarim yontemlerinin hepsine
verilen ortak addir. Kullanilan ¢esitli yapisal analiz ve tasarim yontemleri arasinda en
popiiler olan ii¢ tanesi Islevsel ayristirma (Functional decomposition), Yapisal analiz

(Data flow) ve Bilgi modelleme (Information modelling)’ dir.

Islevsel ayristirma, sistemin yerine getirmesi gereken islevler, alt islevler ve bu
islevlerin arasindaki arayiizlerle ilgilenir. Problemi, daha kolay ele alinabilecek alt
problemlere bélme ve bu alt problemlerin ¢oziimlerinden esas problemi ¢dzmeye
yarayan tekniktir. Islevsel ayristirma yukaridan asagiya gelistirme yontemidir. Soyut
iirlinle baslayip, somut iirtine dogru c¢aligir. Siireg, islevin alt adimlara boliinmesiyle

baglar.

Daha sonra her bir alt adim kendi iginde alt adimlara boliinerek devam edilir. Alt
adimlara bolme daha fazla alt adima béliinemeyecek bir alt adima ulasildiginda son

bulur.
Bu yontemin en ¢ok elestirilen yonleri arasinda:

e Tasarim yasam dongiisii boyunca islevsel yeteneklerin sik sik degismesi

e Teklif edilen sistem islevleri ile sistemi olusturan islevler arasindaki
baglantinin goriilmesinin zor olmasi

e Yapilacak faaliyetlerin desteklenmesinde verinin ikinci planda olmasi

bulunur.
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Yapisal analiz, 1980°li yillarda popiiler olmustur ve hala yogun olarak
kullanilmaktadir. Analiz sistem kapsamini (gercek diinya) veri ve verinin kontrol
terminolojisi (veri akis diyagramlar1 ile gosterilir) olarak ele alir. Veri sozliikleri

veriyi ve verinin nerede ve nasil kullanildigini tanimlar.
Yapisal analiz yapmak i¢in islem adimlari:

e Veri akis diyagramu ile basla

e @iris biriminden ¢ikis birimine ana akis1 belirle

e Giris, merkezi doniistiirme ve ¢ikis siireglerine ayir

e Yiiksek seviye yapi cizelgesine doniistiir

o lyilestir

e Bagimlilik ve uyumluluk agisindan dogrula
Bilgi modelleme, varlik-iliski diyagramlarini kullanir ve nesneye yonelik analizin
atasidir. Analiz, problem uzayinda oOncelikli olarak nesneleri bulur. Buldugu
nesnelerin niteliklerini, nesnelerin birbiriyle iligkilerini tanimlar, nesneleri alt ve {ist
tipler olarak diizenler ve son olarak nesne birliklerini tanimlar. Bu asamadan sonra

genel olarak bir normallestirme iglemi yapilir.
Yontemin en ¢ok elestirilen yonleri arasinda:

e Her bir nesnenin islem ve Servis isterleri ele alinmamasi

e Miras alma (inheritance) belirgin olarak tanimlanmamasi

e Nesneler arasinda zayif arayiiz (mesajlasma) yapilarinin bulunmasi

e Nesnelerinin belirlenmesinde, siniflandirma ve birlestirme yapilarinin
oncelikli kullanilmamasi

bulunur.

3.7.2.2 Nesneye yonelik analiz ve nesneye yonelik tasarim
Nesneye yonelik paradigmaya dayanir. Bu paradigmaya gore:

e Problem birbirinden bagimsiz nesneler olarak ifade edilmelidir
e Ilgi alan1 nesnelere gére ayrilmali ve her nesnenin belirli nitelikleri ve
davraniglari olmalidir
e Nesneler
= Birbirlerine mesajlar gondererek, birbirleri tizerinde belirli olaylar1

tetikleyebilmelidir
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= Hiyerarsik bir yapida tasarlanmali ve alt seviyedeki nesneler, iist
seviyedeki nesnelerin tiim nitelik ve davraniglarini miras olarak
almalidirlar

= Alt seviyedeki nesneler miras olarak aldiklar1 nitelik ve davranislar

degistirebilmeli ve yeni davranislar ekleyebilmelidirler

Gergek diinyayr nesnelere gore modellemenin bazi faydalari bulunmaktadir. Bu
faydalardan en belirgini bu yontemin insan diisinme sekline oldukga yakin

olmasidir.

Bunun yaninda dogru olarak belirlendikleri takdirde nesneler gergek diinya problem
uzayinda oldukga kararli varliklar olmaktadirlar. Bunun nedeni nesnenin islevlerinin,

verilerinin, ve komut/mesajlarinin sistemin tiimiinden izole olmasidir.

Nesneye yonelik analiz soyutlama, bilgi saklama ve miras alma ilkelerinin tizerine
kuruludur. Bu ilkelerden soyutlama karmasik bir problemi, sistemi, fikri yada
durumu daha iyi anlayabilmek belirli yonleri ile ele almay: ifade eder. Analistin
bakis agisi, sistem nesnelerinin en belirgin olan benzer nitelikleri iizerine odaklanir.

Sistem boylece basit bir sekilde ifade edilebilmektedir

Bilgi saklama, degisme ihtimali bulunan gereksinimlerin saklanmas1 anlamina gelir.

Ayn1 zamanda karmagikligin yonetimini kolaylastirir.

Miras alma, bir sistemdeki nesneler arasindaki iligkiyi tanimlar. Bu iligskide bir nesne,

diger nesne veya nesnelerin yapisini yada davranislarini miras alir.

Nesneye yonelik analiz ve tasarim yontemi ile 1ilgili elestiriler asagida

detaylandirilmistir.

e Her problem ilgi alan1 nesneye yonelik analiz ve tasarim i¢in 1yi bir aday
degildir

e Soyut varliklar i¢in nesneler belirlemek zordur

e Biiyiik oranda yeniden kullanim ve tiimlestirme i¢in giigsiizdiir

e Sistemin ayristirilmasi i¢in gligsiizdiir

e Birden ¢ok takim ve dagitik gelistirme i¢in gli¢slizdiir

e Nesneye yonelik test etme yontemleri halen yeterince gelismemistir

¢ Gelisen sistemlerdeki nesneye yonelik modeli degistirmek ifade edildigi

kadar basit degildir
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3.7.2.3 Bi¢imsel yontemler (Formal methods)

Bi¢imsel Yontemler isterlerin, bilgisayar sistem ve yazilimlarinin belirlenmesi ve
dogrulanmasi i¢in matematiksel modelleme temeline dayanan bir takim teknikler ve
araglar bitiiniidiir [18]. Yontemlerin belirleme ve dogrulama olmak iizere iki kismi

bulunur.

Yazilim ve sistem isterleri genellikle insanlar tarafindan okunabilen ve anlagilabilen
bir dilde yazilirlar. Fakat iki ayr1 insan ayni ciimleyi farkli yorumlayabilir ve buda
karmagikliga yol acabilir. Bu karmasikligin Onlenmesi i¢in isterler bicimsel,

matematiksel bir dille yazilabilir. Bu teknige bigimsel belirleme denir.

Bigimsel dogrulama ise bicimsel belirleme teknigi ile belirlenen yazilim isterlerini
dogrulanmasi i¢in bir ispat teknigidir. Dogrulama siirekli ilerleyen bir aktivitedir.
Her bir asamada ortaya ¢ikan yeni iiriin eski iiriinle tutarli olmasi i¢in bi¢imsel olarak
dogrulanir. Ornegin ayrintili tasarim, baslangictaki tasarimla karsilastirilir ve

dogrulanir.

Emniyet kritik veya yliksek giivence gerektiren sistemlerin {iretim asamasinda

bicimsel yontemler giivenilir yazilim sistemi i¢in en yiiksek glivenceyi verir.
Bicimsel yontemler:

e Olay gergeklestikten sonra yazilim giivencesi saglama amacl
e Paralel olarak yazilim giivencesi saglama amacl

e Yazilim gelistirme yontemi olarak

kullanilirlar.

3.7.2.4 Model tabanh yazihm gelistirme (Model-based development)

Model tabanli yazilim gelistirme yazilim sisteminin eksiksiz bir modelini gelistirmek
tizerine odaklanir. Modeller, sistemin soyut ve yiiksek seviyeli bir tanimidir.
Modeller belirli bir modelleme dilinde ciimleler veya modelleme aracinda ifade
edilirler. Standart tasarim dokiimanlarmin aksine modeller ¢alistirilabilirler (Sistem

icindeki siire¢ akigininin benzetilebilmesi amagli).

Bu yontemde standart olan ister belirleme, tasarim, kodlama, birim, tiimlesim, ve
sistem testi dongiisii, ister belirleme, model, dogrulama (test) ve hata ayiklama, kod

tiretme ve sistem testi halinde takip edilir.
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3.7.2.5 Tasarim kaliplar1 (Design patterns)

Yazilim miihendisliginde, teker diizenli olarak yeniden icat edilir. Yeniden kullanilir
yazilim bilesenleri olusturmak bu tekrar icat etme siirecinin engellenmesi i¢in bir
yoldur. Tasarim kaliplar1 ise diger bir yoldur. Yeniden kullanilabilir yazilimin tersine
tasarim kaliplar1 birer yazilim bileseni degildirler. Daha c¢ok fikirleri ifade ederler.
Yazilim mihendisliginde tekrarlayan problemler i¢in gelistirilmis kanitlanmis,

¢Oziimlerdir.

Tasarim kaliplart fikri bir¢ok kaynaktan beslenmistir. Bunlar arasinda Christopher
Alexander tarafindan baslatilan mimari tasarim hareketi, yazinsal programlama
(literate programming) ve her meslek dalinda 6grenilen dersler ve en basarili
uygulamalarin dokiimantasyonu vardir. Belirli bir sistem i¢in gelistirilen yazilim
miihendisligi ¢coziimleri genellikle o sistem kapsamina 6zeldir. Tasarim kaliplari ise

0zel ¢cozlimlerin problemin ¢dziimiine kattig1 pif noktalarin genellestirilmis halidir.
Yazilim tasarim kaliplarinin 4 temel elemani bulunur. Bunlar:

e Kalip ismi

e Problem tanimi. Bu tanimda problem ve problemin baglami, uyulmasi
gereken sartlar ve tasarim kalibinin ne zaman uygulanmasi gerektigi
tanimlanir.

e (Ozilim. Tasarimi olusturan elemanlar, elemanlarin birbirleriyle iliskileri,
sorumluluklar1 ve isbirlikleri tanimlanir.

e Sonuglar. Tasarim kalibin1 uygulamanin avantajlar1 ve dezavantajlari
tanimlanir. Dezavantajlar genelde uygulama uzayi ve ¢aligsma kisitlar ile

ilgilidir.
3.7.3 Yazilim isterleri

Ister analizi ve ydnetimi basarili ve emniyet kritik bir yazilim gelistirme siirecinin
olmazsa olmaz aktivitesidir. Yazilimin sorumlu oldugu belirlenen bir ¢ok maliyetli
ve kritik sistem arizalarimin hatali, tam anlagilmamis veya yetersiz isterlerden

kaynaklandig1 belirlenmistir.
Yazilim isterlerlerinin belirlenmesi i¢in bir ¢ok kaynak vardir. Bunlar arasinda:

e Sijstem isterleri

e Emniyet ve giivenlik standartlari
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e Tehlike ve risk analizleri
e Sistem kisitlari
e Miisteri talepleri

e Tecriibeye dayali olarak edinilen yazilim emniyeti uygulamalari
bulunur.

En basarili yazilim emniyeti uygulamalari (genel isterler) onceki tecriibelerden
edinilmesi sebebiyle yazilim isterlerinin belirlenmesinde dikkate alinmalidir.
Ornegin hata idare mekanizmasi, ariza tespit ve kurtarma mekanizmasi, veya Kritik
hatada sistemi emniyetli bir duruma getirme mekanizmasi genel isterlere birer

Ornektir.

Her bir ister beklenen islevleri ve performans beklentilerini karsilamasi igin
biitiinliik, agiklik ve dogrulanabilirlik agisindan belirlenmeli ve analiz edilmelidir.
Bunun yaninda sistem, emniyet kritikligi acisindan degerlendirilmelidir. Yukaridan
asagl analiz yontemlerinden Yazilim Hata Agaci Analizi (Software Fault Tree
Analysis) emniyet kritik yazilim isterlerinin belirlenmesi i¢in sik¢a basvurulan bir
yontemdir. Belirlenen her bir ister iyi yonetilmeli, gelistirme siirecinden son test
durumlarina kadar takibi yapilmaldir. Isterler dogru olarak belirlendigi takdirde

sistem ve kabul testi planlarini yapmak kolay olacaktir.

3.7.4 Yazilim tasarimi

Yazilim tasarimi, isterlerin yazilim kodlarina doniistiiriilmesi i¢in bir yapi tanimlar.
Bu yap1r yazilimi gelistirecek kisiye isterleri alt seviye yazilim kodlaria

doniistiirmeden once yiiksek seviyeli olarak diisiinme firsati verir.
Emniyet kritik sistemler i¢in yazilim tasarim1 yapma siireci:

e Tasarim 6zelliklerinin ve islevlerin belirlenmesi

e Her bir istere tasarimda yer verilmesi

e Emniyet kritik yazilim bilesenlerinin tespit edilmesi

e Tutarlilik ve islevselligin saglanmasi i¢in tasarim analizlerinin yapilmasi

e Yazilim tasariminin emniyet analizinin yapilmasi

e Yazilim tiimlestirme planlarinin gelistirilmesi, gdzden gecirilmesi, sistem ve

kabul testi planlarinin yapilmasi

faaliyetlerini igerir.
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3.7.4.1 Yazihm emniyeti icin yazilim tasarimi

Emniyet kritik yazilim i¢in en 6nemli nokta en az risk icerecek sekilde tasarimin
yapilmasidir. En az risk, tehlike riskleri, yazilim hatar1 riskleri, kullanic1 hatalari
riskleri ve diger tiim riskleri igermelidir. Miimkiin oldugunda tehlike riskleri ve diger

tim riskler tasarim sirasinda elenmelidir.
Risklerin azaltilmasi i¢in:

e Yazilim ve yazilim arayiizlerinin karmagsikliginin azaltilmasi

e Kullanici dostu kriteri yerine kullanic1 emniyeti diisiiniilerek yazilim tasarimi
yapilmast

e Gelistirme ve timlestirme stiresince test edilebilirlik i¢in tasarim yapilmasi

e Tasarima daha fazla kaynak (zaman, efor vb.) harcanmasi

gereklidir.

3.7.4.2 Yazihm siirdiiriilebilirligi (maintainability) i¢cin yazilhhm tasarim

Siirdiiriilebilir yazilim gelistirmek i¢in ¢esitli yazilim metriklerinden yararlanilabilir.
Bu amagla yazilim tasarim kalitesi ile ilgili metrikler siirdiiriilebilirlik bakis agisiyla
degerlendirilmelidir. Nesneye yonelik yazilim tasarim paradigmasindan Once
gelistirilen metrikler arasinda ¢evrimsel karmasiklik, kod satir sayis1 ve yorum satir
sayist vb. bulunmaktadir. Nesneye yonelik yazilim paradigmas: ile gelistirilen
metrikler arasinda siif agirlikli metot sayisi, smifin tetikledigi metot sayisi, sinif
metotlar1 arasindaki uyumsuzluk, nesneler arasindaki bagimliliklar, kalitim agaci
derinligi, ve alt stnif sayis1 verilebilir. Bunun yaninda Software Engineering Institute
(SE]) tarafindan gelistirilen Siirdiiriilebilirlik Indeks metrik degeri ¢esitli metriklerin

bir araya gelmesiyle hesaplanir ve yaygin olarak kullanilmaktadir [19].

Yazilim metriklerinin yaninda bakimi kolay yazilim gelistirmek i¢in yapilabilecek

faaliyetler arasinda:

e Erken planlama — yazilimin nasil ve ne sekilde degisebilecegini 6n gérme
e Modiiler tasarim — alt kiimeler tanimlama, islevselligi basitlestirme

e Nesneye yonelik tasarim

e Ayn geleneklerin kullanilmasi

e Isimlerde standardinin kullanilmasi

e Kodlama standardinin kullanilmasi
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e Dokiimantasyon standardinin kullanilmas1
e Ortak araglarin kullanilmasi

e Konfigiirasyon yonetiminin kullanilmasi

sayilabilir.

3.7.5 Yazihm gercekleme (Kodlama)

Yazilim gercekleme, yazilim tasariminin alinip belirli bir programlama dilinde
kodlanmasi faaliyetleridir. Yazilim gercekleme (kodlamal programcinin kafasinin
icinde sakli, yapisal olmayan adimlardan olusur. Bu nedenle kritik tasarim
kararlarinin alt seviye programciya birakilmasi tavsiye edilmez. Emniyet Kritik
yazilimlarda gercekleme faaliyetleri yapilirken takip edilmesinde yarar olan bazi

aktiviteler bulunmaktadir. Bunlar arasinda:

e Kodlama kontrol listeleri
e Kodlama standartlari
e Birim seviye testler

e Yapilal iyilestirme (refactoring)

bulunmaktadir.

3.7.5.1 Kodlama kontrol listeleri ve standartlar:

Yazilim gelistiren kisiler yazilim gergekleme i¢in kodlama kontrol listelerinden
yararlanmalidir. Kodlama standartlar1, yazilim gelistiren kisinin sakinmasi gereken

emniyetsiz iglevlerin ve prosediirlerin belirlendigi belgelerdir.

Bu islevlere ve prosediilere ek olarak programlama stil bilgileri, isimlendirme ve
yorum bicimleri, ve yazilim bilesenleri arasinda tutarlilik saglayacak yontemleri
igeririrler. Kodlama standartlari, yazilim tasarim evresinde belirlenmeli ve

gercekleme (kodlama) evresinde kullanilmalidir.
Sik kullanilan kodlama kontrol listeleri asagida detalandirilmistir.

e Emniyet kontrol listesi (Projedeki emniyet isterlerini igerir)
e Koruyucu programlama (Defensive programming) kontrol listesi
e Kod gozden gegirme kurallar1 kontrol listesi

e Ister kontrol listesi
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3.7.5.2 Birim seviye test etme

Birim seviye testler detayli tasarim evresinde, birim ile ilgili metotlar
tamamlandiginda planlanir. Kod derlenebilir duruma geldiginde ise calistirilabilir.
Birim testler i¢in temel kriter birimin hatasiz derlenebilir olmasidir. Her bir birim
hatasiz islevselligin dogrulanmasi i¢in test edilir. Birim seviye testler yazilim
timlestirildiginde ulagilabilir olmayabilecek yazilim detaylarina erisebildigi i¢in
onemlidir. Bunun yaninda ger¢ekleme hatalarni yada performans problemlerini
ortaya ¢ikarma acgisindan yararlidirlar. Emniyet kritik olan tanimlanan her birim igin
0zel birim emniyet testleri tasarlanmalidir. Bu testler i¢in emniyet test isterleri

kapsama analizi yapilmalidir.

Birim testlerin iki tipi vardir. Bunlar beyaz kutu, kara kutu testleridir. Beyaz kutu
testleri bilesenin i¢ yapist ile ilgili detaylarin test edilmesi i¢in kullanilirlar. Kara
kutu testleriyse bilesenin verilen bir giris degerine gore nasil bir ¢ikis degeri lirettigi
ile ilgilenirler. Kara kutu testlerinde bilesenin iginde gergeklesenler ile ilgilenilmez.
Beyaz kutu testlerinde dallanma, dongii gerceklemesi vb. detaylar test edilir. Kara

kutu testlerinde giris deger araliklari, ¢ikis deger araliklari ve hata idaresi test edilir.

Nesneye yonelik yazilim testleri siniflara ait islevlerin testlerini kapsar. Bu
kapsamda test etme yapisal programlardaki prosediir ve islevlerin test edilmesiyle
bezerdir.  Nesneye yonelik yazilimlarda yapici, yikict ve nesne kopyalama

islevlerininde test edilmesi gereklidir.

3.7.5.3 Yapasal iyilestirme (Refactoring)

Yapisal iyilestirme nesneye yonelik yazilan kodun belirli bir disiplinle yeniden
yapilandirilmasidir. Yazilimin daha esnek ve yeniden kullanilabilir hale getirilmesi

faaliyetleridir.

Bu faaliyetlerin yiiriitiilmesinin en dnemli amaci yazilimi siirdiiriilebilir kilmaktir.

Yapisal iyilestirmenin faydalari arasinda:

e Kopya kodun teklestirilmesi

e Kodun okunabilirliginin artirilmasi

e Kullanilmayan dolaylamanin kaldirilmasi

e Halihazirda bulunan algoritmalarin degisme ihtiyaci bulunan kisimlardan

izole edilmesi

22



e Algoritmalar arasinda kolay gecis saglanmasi

e Uygulamanin daha hizli ¢alismasinin saglanmast

sayilabilir.

3.7.6 Yazilim testleri

Test etme, yazilim bileseninim gercek ve benzetilmis bir ortamda kullanima hazir

olarak calistirilmasidir. Test etme ¢esitli amaclara hizmet eder.
Bunlar arasinda:

e Hatalarin tespit edilmesi
e Sistemin veya sistem bilesenlerinin dogrulanmasi

e Islevsellik, performans ve emniyet isterlerinin dogrulanmasi
bulunur.

Test etme, genellikle dogrulama ve gecerleme iizerine odaklanir. Ancak hata tespiti
test etmenin en 6nemli yararidir. Testler sayesinde yazilim igindeki Kkalite test

edilemez ama miimkiin oldugunca ¢ok hata tespit edilip; giderilebilir.

Yazilim iizerinde c¢esitli tipte testler yapilabilir. Birim testler yazilim bilesenlerinin
izole olarak test edilmesini saglar. Tiimlestirme testleri bilesenlerin birlestirilmesi

esnasinda kosturulur ve arayiiz ve bilesen etkilesimi iizerine odaklanir.

Sistem testleri bilesenler tam anlaniyla birlestirildikten sonra yapilan testlerdir.

Islevsellik, performans, yiik, stres, emniyet, ve kabul testleri diger test tiplerindendir.
Test etmenin temel ilkeleri agagida detaylandirilmstir.

e Her test durumu geri doniik olarak isterlere kadar izlenilebilmelidir

e Test durumlari, test etme faaliyetleri baslamadan planlanmalidir

e Hatalarin %80’ si yazilim bilesenlerinin %20’ sinde bulunur prensibi ile
hareket edilmelidir

e Test etmeye kiigiik birimlerle baglanmali ve testi tamamlanan kiigiik birimler
sisteme dahil edilerek devam edilmelidir

e Her durum test edilemez prensibi ile hareket edilmelidir

e Miimkiinse testler bagimsiz bir ekip tarafindan yapilmalidir
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4. YAZILIM KALITESI VE TEST EDILEBILIRLIiGi

Yazilim kalitesi genel olarak yazilimin kendisinden beklenenleri ne olgilide
karsiladigidir [20]. Yazilim yasam dongiisii boyunca yazilim kalitesinin saglanmasi
en zorlayict aktivitelerden birisidir. Zaman iginde yazilim kalitesine etki eden

karakteristikleri tanimlamak i¢in bazi kalite modelleri 6nerilmistir.
Kalite modelleri yazilim ekibine:

e Yazilim gereksinimlerinin anlagilir olarak tanimlanmasi
e Gereksinimlerin kapsaminin dogrulanmasi

¢ Yazilim tasarim hedeflerinin tanimlanmasi

e Yazilim test hedeflerinin tanimlanmasi

e Kalite kontrol kosullarinin tanimlanmasi

e Tamamlanan yazilim {iriiniiniin kabul kosullarinin tanimlanmasi
hususlarinda yardimci olur.

Yazilim kalite tanimi, yazilimdan agikga belirtilen ve ima edilen beklentilerin kisiden
kisiye degisebilecegi icin degisiklik gosterebilir. Son kullanic1 yazilim kalitesi
yazilim {riiniiniin  kolay kullanilabilirligi iken yazilim miihendisi i¢in kod

okunabilirligi olabilir.

4.1 1ISO/IEC 25010:2011

ISO/IEC 25010:2011 yaygin kabul gormiis bir kalite standardidir [21]. Bu
uluslararasi standart “iriin kalitesi” ve “kullanim kalitesi” basliklarinda iki adet
kalite modeli tanimlar. Kullanim ve firiin kalitesi modelleri tarafinda tanimlanan
karakteristikler herhangi bir bilgisayar sistemi ve yazilim iiriiniine uygundur. Bu iki
modelde tanimlanan karakteristikler sistem ve yazilim iiriin kalitesinin tanimlanmasi,
Olclilmesi ve degerlendirilmesi icin teknik bir dil saglar. Kullanom kalitesi
modelinde 5 adet ana karakteristik tanimlidir. Bu karakteristikler yazilim {iriinii

belirli baglamda kullanildig siirece gecerlidir.
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Uriin kalite modelinde ise bilgisayar sisteminin dinamik nitelikleri ve yazilimin

duragan nitelikleri ile ilgili 8 adet karakteristik tanimlidir.

4.1.1 Kullammm kalite modeli (Quality in use model)

Kullanim kalite modeli, yazilimin, donanimin ve calisma ortaminin kullanim
kalitesinin l¢lilmesi ile ilgilenir [21]. Kullanicilarin, kullanici hedeflerinin ve sosyal
cevrenin karakteristikleri kullanim kalitesini etkileyebilir. Modelin tanimladig1

karakteristikler Sekil 4.1’de gosterilmistir.

Kullamim Kalitesi

. L ) Risklerden .
Etkinlik Werimlilik Tatmin Uzaklik Igerik Kapsami
Etkinlik verimlilik Kullanighihk Ekanomik icerik bitinl g
risklerin
Given verme azaltilmas Esnaklik
Mamnuniyet Safhk ve
emniyet
Rahatlik risklerinin
azaltilmas
Cevresel risklerin
azaltiimas

Sekil 4.1 : Kullanim kalite modeli.

Kullanim kalitesi modelinin 5 adet ana karakteristigi ve bu karakteristikler altinda

taniml alt karakteristikleri vardir. Bunlar:
e Etkinlik
o Verimlilik
e Tatmin
= Kullanighlik
= QGiiven verme
=  Memnuniyet
= Rahatlik
e Risklerden uzaklik

=  Ekomik risklerin azatilmasi
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» Saglik ve emniyet risklerinin azaltilmasi
= (Cevresel risklerin azaltilmasi
o Icerik kapsami
= cerik biitiinliigii
= Esneklik
olarak tanimlidir.
Kullanim kalite modeli insan-bilgisayar sistemini tamamlamak ile ilgilidir. Bu
modelde taniml1 bulunan karakteristikler cogunlukla insan faktori ile iliskilidir.
4.1.2 Uriin Kkalite modeli (Product quality model)

Uriin kalite modelinde iiriin kalitesi ile ilgili 8 adet ana karakteristik ve bu
karakteristiklerin altinda tanimli bulunan c¢esitli sayida alt karakteristikler

bulunmaktadir [21]. Uriin kalite modeli Sekil 4.2°de gosterilmistir.

Sistemy/Yazihim
Oriin Kalitesi

Islevsel Giwvenilirlik Performans isletilebilirlik Gilvenlik Uyumluluk siirdilriilebilirlik | | Aktanlabilirlik
Yerindelik Verimliligi
Bitinlik Bulunabilirlik Zaman igindeki Uygunluk Gizlilik Degistirilebilirlik Modilerlik Taginabilirlik
Dogruluk Hata toleransi davrarnig Ayirt edilebilirlik Bltdinllk Birlikte bulunma Yeniden Uyarlamrhk
Uyum Kurtanlabilirlik Kaynak Ogrenebilirlik Inkar edilmezlik Beraber kullanilirlik Yiklenehbilir
Uyum kullamimi Kullanim Izlenebilirlik ¢alisabilme Analiz edilebilme olma
Uyum kolaylig Gilvenilirlik Uyum Degiskenlik Uyum
Yardimseverlik Uyum Degistirilebilme
Caziplik Kararli olma
Teknik Test edilebilirlik
erigilebilirlik Uyum
Uyum

Sekil 4.2 : Uriin kalite modeli.

Uriin kalite modeli yazilim miihendisligi kalite beklentilerini karsilamaya daha
uygun bir modeldir. Uriin kalite modelinde bulunan Kalite karakteristikleri asagida

detaylandirilmistir.

Islevsel yerindelik, sistem/yazilim iiriiniiniin belirtilen gereksinimleri karsilamasi
olarak tanimlanir. Biitiinliik, dogruluk ve uyum islevsel yerindelik altinda taniml

olan alt kalite karakteristiklerdir.
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Performans verimliligi, sistem/yazilim f{iriinliniin performansinin degerlendirilmesi
ile ilgilidir. Zaman i¢indeki davranis, kaynak kullanimi ve uyum performans

verimliligi altinda taniml1 olan alt kalite karakteristikleridir.

Giivenilirlik, sistem/yazilim iriiniiniin giivenilir olmasi ile ilgilidir. Bulunabilirlik,
hata toleransi, kurtarilabilirlik ve uyum giivenilirlik altinda tanimli olan alt kalite
karakteristikleridir.

Isletilebilirlik, sistem/yazilim iiriiniiniin isletilir olmas1 ile ilgilidir. Uygunluk, ayirt
edilebilirlik, 6grenilebilirlik, kullanim kolayligi, yardimseverlik, caziplik, teknik

erisilebilirlik ve uyum isletilebilirlik altinda tanimli alt kalite karakteristikleridir.

Giivenlik, sistem/yazilim {iriniiniin giivenli olmasi ile ilgilenir. Gizlilik, biitiinliik,
inkar edilmezlik, izlenebilirlik, giivenilirlik ve uyum giivenlik altinda tanimli olan alt

kalite karakteristikleridir.

Uyumluluk, sistem/yazilim iriiniiniin uyumlu olmas: ile ilgilidir. Degistirilebilirlik,
birlikte bulunma, beraber ¢alisabilme ve uyum uyumluluk altinda olan alt kalite

karakteristikleridir.

Stirdiiriilebilirlik, sistem/yazilim iriintiniin ~ siirdiiriilebilir olmas1 ile ilgilidir.
Miihendislik disiplinlerinde stirdiiriilebilirlik iirtindeki kusurlarin veya kusurlarin
olusma nedenlerinin Onlenmesi veya diizeltilmesi, arizali veya yipranmis
bilesenlerin, sorunsuz calismakta olan bilesenlere dokunmadan degistirilmesi ve
beklenmeyen arizalarin Oniine gecilmesi kolayligi ile ilgilidir. Ayrica {irliniin
kullanim Omriiniin, etkinliginin, giivenilirliginin, emniyetinin azami siireye
cikarilmasi, trlinle ilgili yeni gereksinimlerin kargilanmasi, {riiniin gelecekteki
bakim faaliyetlerinin kolaylastiriimasi ve {riiniin degisen ¢evre kosullarina uyum
saglamas1 siirdiiriilebilirlik altinda ele alinir. Bazi durumlarda siirdiiriilebilirlik
iriiniin siirekli iyilestirme faaliyetlerini igerir. Stirekli iyilestirme ge¢misten edinilen
tecriibenin triiniin siirdiiriilebilir ve giivenilir olmasi igin siirekli kullanilmasi1 olarak
tanimlanir. Telekomiinikasyon ve bazi miihendislik dallarinda stirdiriilebilirlik
fonksiyonel bir birimin bakim faaliyetlerinin onceden tanimlanmis gereksinimlere
uygun olarak yapilmasi olarak tanimlanir. Modiilerlik, yeniden kullanilabilme, analiz
edilebilme, degiskenlik, degistirilebilme, kararli olma, test edilebilirlik ve uyum

surdiriilebilirlik altinda tanimli olan alt kalite karakteristikleridir.
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Aktarilabilirlik, sistem/yazilim iriiniiniin ~ aktarilabilir  olmas1 ile ilgilidir.
Tasinabilirlik, uyarlanabilirlik, yiiklenebilir olma ve uyum aktarilabilirlik altinda

tanimli olan alt kalite karakteristikleridir.

Yazilimin yukarida agiklanan kalite karakteristiklerine gore degerlendirebilmek igin
bu karakteristikleri 6l¢iilebilir hale getirmek gereklidir. Bu amagla yazilim metrikleri

kullanilir.

4.2 Yazihm Metrikleri

Herhangi bir varligi tanimlamak i¢in 0 varliga ait niteliklere ihtiyacimiz vardir. Bu

nitelikler sayilar veya sembollerden olusur [22].
Fenton tarafindan verilen 6lgme tanimina gore:

“Ol¢me, varhiklar: agikca belirlenmis kurallara gore tamimlayabilmek icin varliklara

sayilar veya sembollerden olusan nitelikler verme islemidir.”

Metrik, herhangi bir sistemin belirli bir niteliginin 6lgiilmesi i¢in gerekli 6zellik
olarak tanimlanir. Yazilim metrikleri, yazilim miihendisligi disiplini i¢cinde 6l¢me ile
ilgili gesitli aktiviteleri tanimlar. Bu aktiviteler yazilimin kodlanmasindan yazilimin
tasarimina kadar cesitli 6zelliklerini tanimlayan sayilar olabilir. Elde edilen 6l¢iimler
miihendislere yazilima ait kaynak verimliligi veya yazilim kalitesi hakkinda

tahminler yliriitme olanag1 vermektedir.

Yazilim metrikleri aynt zamanda yazilim miihendislerine kaynak kod okumadan

yazilima ait yap1 ve tasarimi anlama olanag1 vermektedir.

Yillar i¢inde yazilimin boyutu, karmasikligi ve bagimlilig: ile ilgili bir¢ok metrik
tanimlanmistir. Nesneye yonelik yazilim metrikleri bu metrikler arasinda en fazla

kabul goren ve kullanilan metrikler olmuslardir.
4.2.1 Nesneye yonelik olmayan yazilhm metrikleri

4.2.1.1 Kaynak kod satir sayisi

Kaynak kod satir sayis1 (LOC) yazilim kaynak kodu igindeki tiim satirlarin
(calistirilacak kod ve yorum) toplamidir. Metrik hesaplanirken bos satirlar genellikle

hesaba katilmaz.
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4.2.1.2 Kaynak kod yorum satir sayisi

Kaynak kod yorum satir sayisi yazilim kaynak kodu i¢indeki tiim yorum satirlarinin
toplamidir. Hesaplanmasimin amacit kodun iyi dokiimante edilip edilmedigini

gormektir.

4.2.1.3 Cevrimsel karmasiklik

Cevrimsel karmasiklik, yazilimin karmagikligini 6l¢mek ic¢in kullanilan bir yazilim
metrik degeridir. Yazilim kaynak kodu igerisindeki birbirinden bagimsiz, dogrusal
dal sayisina esittir. 1976 yilinda Thomas J. McCabe, Sr. tarafindan bulunmustur.
Cevrimsel karmasikligin kullanim alanlarindan birisi temel dal test yontemidir. Bu
yonteme gore yazilim kodu i¢indeki birbirinden bagimsiz, dogrusal olan her bir dal
ayr1 olarak test edilmelidir. Bu yontemle yapilan testlerde test durumu sayisi dal

sayisina esit olacaktir [23].
4.2.2 Nesneye yonelik yazihm metrikleri

4.2.2.1 Chidamber ve Kemerer (CK) metrikleri

Yazilim gelistirme siireclerindeki iyilestirme ihtiyact paydaglari nesneye yonelik
yazilim gelistirme gibi yeni yaklagimlara yoneltmistir. Chidamber ve Kemerer
tarafindan tanimlanan 6 adet nesneye yonelik metrik bu sebeple oldukca kabul
gormiistiir [24]. Tanimlanan bu metrikler olduke¢a iyi teorik ve matematik temele
oturtulmustur. CK metriklerinden Once Onerilen metrikler teorik ve matematik
temelleri yeterince iyi olmadigi i¢in elestirilmislerdir. Bu metrikler daha dnceden
Onerilmis Olgme ilkelerine gore degerlendirilmislerdir. CK metrikleri asagidaki

paragraflarda agiklanmistir.
Swif basina agirlikli metot sayisi (Weighted methods per class (WMC))

Tanmm: C; bir smif olsun. Bu smifa ait Mi, ... ,Mp metot ve bu metotlarin
karmasiklig1 sirasiyla ci, ... ,cn olsun. Bu durumda metrigin degeri esitlik (4.1)’deki

gibi hesaplanir.

n
WMC = Z ci 4.1)
i=1
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olarak hesaplanir. Karmagiklik CK metriklerinde agik¢a tanimli degildir.
Karmasikligin hesaplanma yontemi analizcinin tercihine birakilmistir. Genellikle
McCabe tarafinda tanimlanan ¢evrimsel karmasiklik hesaplama yontemi tercih edilir.

Bu yontemde dogrusal olarak her bir ¢alisma yolu hesaplanir.

Eger bir smifin n adet metodu varsa ve her bir metodun O&lgiilen g¢evrimsel

karmasikligi 1 ise WMC sinifin metot sayisi olan n degerine esit olacaktir.
Metrigin degerlendirilmesi:

e Siniftaki metotlarin karmasiklari ve metot sayisi sinifinin gelistirilmesi ve
bakiminin yapilabilmesi hakkinda fikir verecektir

e (Cok sayida metoda sahip olan siniflar, bu siniflardan tiiremis olan siniflara
olumsuz etki ederler

e (Cok sayida metoda sahip olan siniflar uygulamaya 6zeldir ve yeniden
kullanilabilirlikleri zayiftir

e (ok sayida metoda sahip olan siniflar daha karmasik ve hataya aciktirlar
Kalitim agaci derinligi (Depth of inheritance tree (DIT)

Tanmm: Bir sinifin kalitim agacinin derinligi siifin kalitim derinligidir. Eger ¢oklu
kalitim mevcutsa, DIT sinifin tiiredigi siniflardan kalitim agacinin kokiindeki en uzak

sinifa olan uzakliktir.
Metrigin degerlendirilmesi:

e Kalitim agacinda derinde olan siniflar ¢ok sayida metodu miras almalari
nedeniyle daha karmasiktirlar.

e Kalitim agacinda derinde olan siniflar hataya agiktirlar ve bu siiflarin
davraniglarinin tahmin edilmesi zordur

e Kalitim agacinda derinde olan siniflarin tasarimlari daha karmagsiktir

e Kaliim agacinda derinde olan siniflar miras alinan metotlar1 yeniden

kullanmaya egilimlidirler

Lorenz ve Kidd tarafindan Onerilen bir sinifa ait kalitim esik degeri 6’dir. Kalitim
agacinda bu esik degerinden daha fazlasina sahip olan siniflar hataya acik ve

karmasik olarak degerlendirilir [25].
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Alt simif sayist (Number of children (NOC))
Tamm: Bir sinifin kalitim agacinda dogrudan sahip oldugu alt sinif sayidir.
Metrigin degerlendirilmesi:

e (Cok sayida alt sinifa sahip olan siniflarin yeniden kullanilabilirlik esikleri
yiiksektir

e (Cok sayida alt sinifa sahip olan siniflar uygun olmayan soyutlama gostergesi
olabilir

e (ok sayida alt sinifa sahip olan siniflar yazilim tasarimini daha ¢ok etkileyen
siiflardir

e (Cok sayida alt smifa sahip olan smiflara ait metotlar daha c¢ok test

edilmelidirler
Swnif nesneleri arasinda bagimlilik (Coupling between object classes (CBO))

Tamim: Nesne simiflar1 arasindaki baglanti sayist bir sinifa bagli olan siniflarin
sayisidir. Eger bir Ci sinifi, baska bir Cz smifinin nitelik ya da metotlarim
kullaniyorsa, C1 sinifi Cz siifina bagli oldugu kabul edilir. Bir siniftan tiiretilen alt

siniflar tliretildikleri sinifa bagh kabul edilir.
Metrigin degerlendirilmesi:

e Birbirine siki sikiya bagimli bulunan smiflar modiiler tasarima engel olmasi
ve yeniden kullanilabilirligi diisiirmesi nedeniyle kaginilmalidir

e Sinif nesneleri arast bagimliliklarin modiiler tasarim i¢in sinirh sayida
tutulmasi gereklidir. Fazla sayida bagimlilik i¢eren siniflar yazilimi kirilgan
hale getirirler. Bu tip siniflarin siirdiiriilebilirligi diistiktiir.

e Bu metrik yazilimin farkli boliimlerinin test edilebilirligi tahmin edilmesi
acisindan yararhidir. Smif nesneleri arasinda fazla sayida bagimlilik

bulunmasi siifin test edilmesini ve hata bulunmasi zorlastirir
Swifin tetikledigi metot sayisi (Response for a class (RFC)

Tamm: {M} bir siniftaki tiim metotlarin kiimesi ve {Rj} i. metot tarafindan ¢agrilan
metot kiimesi olsun. Bu durumda metrik degerinin hesaplanma yontemi (4.2) ve (4.3)

esitliklerinde verilmistir.
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RS = {M}URi (4.2)

alli
RFC = |RS| (4.3)

Metrigin degerlendirilmesi:

¢ Bir sinifin nesnesine gelen bir mesaja cevap olarak ¢ok sayida metot
caligtiriliyorsa, test personelinin sinifi test edebilmek ve hatadan arindirmak
icin siifin detaylarini anlamasi gereklidir

e (Cok sayida metodun calistirilmasi daha karmagik bir sinif yapisina neden olur

e Verilebilecek en fazla cevap sayisinin bilinmesi sinifin test edilebilme

stiresinin tahmin edilmesine yardime1 olur
Metotlar arasindaki uyum eksikligi (Lack of cohesion of methods (LCOM))

Tanmmm: C; bir smif olup n adet metoda sahip olsun (M, ... ,Mn). {li} ise M
metodunun eristigi sinif nitelikleri olarak tanimlansin. P, kesisimleri bos kiime olan
niteliklerin kiimesi olarak tanimlansin. Q, kesisimleri bos kiime olmayan niteliklerin
kiimesdir. Metrigin hesaplanmasinda kullanilan P ve Q kiimeleri sirasiyla esitlikler

(4.4) ve (4.5)’te verilmistir.
L ALY P ={U, DI n]; = 0} (4.4)

Eger n adet kiimenin her biri {I1}, ..., {I} bos kiime ise P = @ olarak tanimlanir. Bu
durumda sinifin metotlar1 arasindaki uyum eksikligi esitlikler (4.6) ve (4.7)

kullanilarak hesaplanir.
LCOM = |P| —|Ql,eger |P| > |Q] (4.6)
LCOM = 0,eger |P| < |Q| (4.7)

LCOM, bir sinifin metotlar1 ve nitelikleri arasinda bagliligi 6l¢mek i¢in kullanilir.
Yiiksek LCOM smifta uyum eksikligine isaret eder. Sinifin karmasiklig1 artirir ve
sinifi hataya acik hale getirir. Bu nedenle bir sinifin LCOM degerinin diisiik olmasi

tercih edilir.
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Metrigin degerlendirilmesi:

e Kapsiillemeyi (encapsulation) destekledigi i¢in metotlarin uyumlu olmasi
tercih edilir

e Metotlar1 arasinda uyum eksikligi bulunan siniflar daha kiigiik siniflara
bolinmelidir

e Metotlar arasindaki uyum eksikligi sinifin tasarimindaki hataya isaret eder

Metotlar1 arasinda uyum eksikligi bulunan siniflar yazilim gelistirme siireci boyunca

cikacak hata sayisini ve karmasikligi arttirir.

4.2.2.2 MOOD metrikleri

Nesneye yonelik tasariminin degerlendirilmesi i¢in F.B.Abreu ve digerleri tarafindan
tanimlanmistir [26]. Metriklerle nesneye yonelik tasariminin temel yapi taglari olan
kapsiilleme, kalitim, ¢ok bicimlilik, bilgi saklama ve bagimlilik 6zelliklerinin yazilim
kalitesi iizerindeki etkisi degerlendirilmistir. Bunun yaninda metriklerle ilgili resmi
olarak tanimli olma, boyutsuz olma, elde edilebilir olma, 6l¢eklenebilir olma ve
kolay hesaplanabilir olma kriterlerini tanimlamislardir. Ayrica metriklerin yazilim

programlama dili ve boyutundan bagimsiz olmasi gerektigini ifade etmislerdir.

MOOD metrikleri, kiime teorisine dayanir ve basit matematik islemler igerir.
Metrikler, 6n yazilim tasarimi tamamlandiktan sonra uygulanabilir ve bdylece
kusurlar en erken sathada bulunabilir. MOOD metrik kiimesinde tanimlanan

metrikler asagida detaylandirilmistir.

Metot saklama faktorii (Method hiding factor), yazilim siniflarinda tanimli olan
goriinmez (erisilemez) metotlarin toplaminin, tim metotlarin toplamina oranidir.
Metrik, nesneye yonelik paradigmanin kapsiilleme ilkesi ile iliskilidir. Bu metrik
hesaplanirken kalitim ile gelen metotlar hesaba katilmamaktadir. Eger metrik degeri
yiiksekse (%100) metotlarin hi¢ birisinin erisilebilir olmadig1 anlamina gelir. Bu tip
bir yazilim oldukca az bir islevsellik saglayacaktir. Eger metrik degeri diisiikse (%0)

yazilimdaki higbir metodun korunmadig1 anlamina gelir.

Nitelik saklama fakzorii (Attribute hiding factor), yazilim smiflarinda tanimli olan
goriinmez (erisilemez) niteliklerin toplamininin, tim niteliklerin toplamina oranidir.

Metrik, nesneye yonelik paradigmanin kapsiilleme ilkesi ile iligkilidir. Eger metrik
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degeri yliksekse (%100) niteliklerin tiimii erisilemezdir. Eger metrik degeri diisiikse

(%0) niteliklerin hi¢ birisinin korunmadigt anlamina gelir.

Metot kalitim faktorii (Method inheritance factor), yazilim siniflarinda kalitim ile
gelen metotlarin toplaminin, tiim metotlarin toplamina oramidir. Metrik, nesneye
yonelik paradigmanin kalitim ilkesi ile iligkilidir. Eger metrik degeri diisiikse (%0)

yazilimda yeniden kullanilabilirlik yoksunluguna isaret eder.

Nitelik kaliim faktorii (Attribute inheritance factor), yazilim siniflarinda kalitim ile
gelen niteliklerin toplaminin, tiim niteliklerin toplamina oramidir. Metrik, nesneye
yonelik paradigmanin kalitim ilkesi ile iligkilidir. Eger metrik degeri diisiikse (%0)

yazilimda yeniden kullanilabilirlik yoksunluguna isaret eder.

Cok bi¢imlilik faktorii (Polymorphism factor), yazilim smiflarinda davranisi
degistirilen ¢ok bi¢imli metotlarin toplaminin, davranis1 degistirilebilecek tiim ¢ok

bicimli metotlarin toplamina oranidir.

Metrik, nesneye yonelik paradigmanin ¢ok bigimlilik ilkesi ile iligkilidir. Eger metrik
degeri yliksekse (%100) yazilimda kalitim ile alinan tiim g¢ok bicimli metotlarin
davraniglarinin  degistirildigi anlamina gelir. Eger metrik degeri diisiikse (%0)

yazilimda ¢ok bi¢imlilik kullanilmadigi anlamina gelir.

Bagimhilik faktorii (Coupling factor), yazilim siniflar1 arasindaki bagimlilik sayisi
toplaminin, olusabilecek tiim bagimlilik sayisi toplamina oranidir. Metrik, nesneye
yonelik paradigmanin bagimlilik ilkesi ile iligkilidir. Eger metrik degeri diisiikse

(%0) smiflarin birbirlerine bagimli degildirler.

4.2.2.3 QMOOD metrikleri

Yeniden kullanilabilirlik, islevsellik, etkinlik, anlasilabilirlik, genisletilebilirlik ve
esneklik gibi yazilim kalite karakteristiklerinin degerlendirilebilmesi i¢in Bansiya ve

Davis tarafindan tanimlanan metrik kiimesidir [27].

Metrik kiimesinde ele alinan yazilim tasarim nitelikleri kalitim, kapsiilleme, ¢ok
bicimlilik, soyutlama, bagimmlilik, uyum, mesajlasma, hiyerarsiler, bilesim
(composition), tasarim boyutu ve karmagikliktir,. QMOOD metrik kiimesinde

tanimlanan metrikler asagida detaylandirilmistir.
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Swif sayist (Design size in classes), tasarimdaki sinif sayisi toplamina esittir.

Hiyerarsi sayist (Number of hierarchies), tasarimdaki sinif hiyerasilerinin toplamina

esittir.

Ortalama ata sayisi (Average number of ancestors), tim simiflarin kaliim agaci

derinliklerinin ortalamasidir. Metrik degeri yazilimda kalitim kullanimi gosterir.

Veri erisim metrigi (Data access metric), smifin erisilemez niteliklerinin tim

niteliklere oranidir. Metrik degeri yazilimda kapsiilleme ilkesi ile iliskilidir.

Dogrudan simif bagimlhiligi (Direct class coupling), bir siifin dogrudan bagimli

bulundugu sinif sayisidir.

Swuf arayiiz boyutu (Class interface size), bir smiftaki erigilebilir metotlarin

toplamidir. Metrik yazilimin mesajlasma 6zelligi hakkinda fikir verir.

Kiimeleme dl¢iisii (Measure of aggregation), nitelikler kullanilarak gergeklestirilen

biitiin — parca iliski sayisini dlger.

Swftaki metotlar arast uyum (Cohesion among methods of class), sinifta bulunan
metotlarin arasindaki ilgi iliskisini metot parametrelerin ayni olup olmamas ile

hesaplar.

Islevsel soyutlama 6l¢iisii (Measure of functional abstraction), bir sinif tarafindan
kalittim 1ile alinan metot sayis1 toplaminin, smifin liye metotlar1 tarafindan

erisilebilecek metot sayis1 toplamina oranidir.

Cok bigimli metot sayist (Number of polymorphic methods), yazilimdaki ¢ok bigimli

davranis gosterebilecek metotlarin sayisinin toplamidir.

Metot sayisi (Number of methods), smifta tanimli olan tiim metotlarin sayisinin

toplamudir.

4.2.3 Kod kapsama metrikleri (Code coverage metrics)

Kod kapsama, yazilim kaynak kodunun belirli bir test paketinde bulunan testler
kosturuldugunda hangi 6l¢iide test edildiginin Olgtilmesidir. Yiiksek kod kapsama
degerlerine sahip olan yazilim iiriinleri etraflica test edilmislerdir ve hata icerme
olasiliklar1 azdir. Kod kapsama O6l¢iimii icin ¢esitli metrikler bulunmaktadir. Bu

metriklerden bazilar1 asagida detaylandirilmigtir [28].
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Metot kapsama (Function coverage), yazilim iriiniinde tanimlanan her bir metodun

veya alt yordamin ¢agrilip ¢cagrilmadiginin dl¢iisiidiir.

Ifade kapsama (Statement coverage), yazilim iiriininde bulunan her bir ifadenin

calistirilip calistirllmadigiin dlgiisiidiir.

Dal kapsama (Branch coverage), yazilim iiriiniinde bulunan her bir kontrol yapisina
(6rn. if ve case ifadeleri) ait dallarin calistirilip calistirilmadiginin Slgiidiir. Ornek
olarak bir if yapist ele alindiginda yapmin dogru ve yanlis olmak {izere iki adet

calistirilmasi gereken dali oldugu anlasilacaktir.

Kosul kapsama (Condition coverage), yazilim iriiniinde bulunan her bir mantiksal
ifadenin dogru ve vyanlis olmak tiizere iki adet durumunun olusturulup

olusturulmadiginin ol¢iisiidiir.

4.3 Yazihm Test Edilebilirligi

Yazilim testedilebilirligi, yazilim irlinlinlin (yazilim sistemi, yazilim bileseni,
gereksinim veya tasarim dokiimanlari) belirli bir test baglaminda test faaliyetlerini ne
kadar desteklediginin derecesidir. Eger yazilim {irlinliniin test edilebilirligi yiiksek ise

test faaliyetleri sayesinde sistemdeki hatalar1 bulmak daha kolay olacaktir.
Yazilim testedilebilirliginin az olmasi test faaliyetleri i¢in gerekli eforun artmasina
neden olur.

4.3.1 Yazihim bilesen test edilebilirligi

Yazilim bilesenlerinin(bilesen, sinif) testedilebilirligi asagidaki etkenler tarafindan

belirlenir.

Kontrol edilebilirlik (Controllability): Yazilim bileseninin testleri i¢in gerekli olan

durumlarin kontrol edilebilme derecesidir.
Gozlenebilirlik (Observability): Test sonuglarinin gézlenebilir olma derecesidir.

Izole edilebilirlik (Isolateability): Test edilen yazilm bileseninin diger yazilim
bilesenlerinden izole olarak test edilebilme derecesidir.

Kavramlarin ayrimi (Seperation of concerns): Test edilen yazilim bileseninin iyi

tanimlanmas, tek bir sorumlulugunun olmasidir.
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Anlasilabilir olma (Understandability): Test edilen yazilim bileseninin iyi

belgelendirilmis veya acik olmasidir.

Otomatiklegtirilebilir olma (Automability): Test edilen yazilim bilesenindeki testlerin

otomatik hale getirilebilme derecesidir.

Ayristirilabilir  olma (Heterogeneity): Ayrt teknojiler kullanilmasi durumda,

paralelde ayr test teknolojilerinin ve araglarin gerekme derecesidir.

4.3.2 Yazilim test edilebilirliginin olciilmesi

Yazilim test edilebilirliginin tanimi degerlendirildiginde test edilebilirlik icin
niteliksel bir dl¢iim yontemine ihtiya¢ bulundugu c¢ikarilabilir. Herhangi bir yazilim
iriinii i¢in niteliksel Ol¢iim yazilim niteliklerinin yazilim metrikleri vasitasiyla
degerlendirilmesi yoluyla yapilir. Yazilim test edilebilirligi de benzer sekilde yazilim
metrikleri vasitasiyla degerlendirilebilir. Muro yazilim test edilebilirligi ile iligkili
metrikleri yapisal ve davranigsal ve veri akis metrikleri olarak gruplamistir [15].
Yapisal ve davranigsal metrikler yazilim bilesenleri ve bu bilesenlerin iliskileri ve
etkilesimleri ile ilgiliyken, veri akis metrikleri ise yazilim i¢indeki veri yollar1 ve

akist ile ilgilidir.

Yazilim tasarimi esnasinda yazilim iirlinii yapisal olarak yazilim bilesenleri ve bu
bilesenlerin iliskilerileriyle davranigsal olarak ise yazilim bilesenleri arasindaki
etkilesimlerle tanimlanir. Bu yapisal ve davranigsal modeller yazilim gelistirme
faaliyetlerine temel olusturur. Bu sebeple bu modellere ait nitelikler test

edilebilirligin degerlendirilmesi i¢cin metrikler vasitasiyla dl¢iilebilir.

Baudry ve digerleri UML smif ve durum diyagramlarinin test edilebilirligin
Olgiilmesi amaciyla analiz edilmesini Onermislerdir [29]. Test faaliyetlerini
zorlastiran etkenlerden birisinin nesneler arasindaki etkilesimlerin beklenmedik yan
etkiler olusturmasi oldugunu ifade etmislerdir. Bu yan etkileri, nesnenin baska bir
nesnenin durumunu birden fazla yolla degistirmesi olarak tanimlamislardir. Baska bir
caligmada nesneler arasindaki etkilesimlerin olusturdugu beklenmeyen yan etkiler

test edilebilirligi olumsuz etkileyen karsi oriintiiler olarak tanimlanmigtir [30].

Bu oriintiiler test edilebilirlik iyilestirme faaliyetlerinin yapilabilecegi kisimlar olarak
tavsiye edilmistir. Siif diyagramlarinda goriilen nesneler arasindaki etkilesimlerin

karmasikliginin 6l¢iilmesi test edilebilirligin tahmin edilmesi agisindan yararh
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olabilir. Bu etkilesimler sinif bagimlilik grafigi (class dependeny graph) olusturma
teknigi vasitasiyla belirlenebilir [29].

Yazilim kaynak kodunun analiz edilmesi de test edilebilirligin 6l¢iilmesi i¢in bir fikir
verebilir. Jungmary yazilim bilesenlerinin bagimlilik karakteristiklerini kullanarak,
metrikler yardimiyla yazilim bileseninde bulunan yerel bagimliliklarin sistemin genel
test edilebilirligi tizerindeki etkisini arastirmigtir. Calismada test edilebilirlik ile ilgili
olarak ortalama bilesen bagimlilik (average component dependency) metrigi
tammmlanmistir [31]. Bu metrik belirli bir yazilim bileseninin, diger yazilim
bilesenlerine dogrudan ve dolayli olarak tanimlanan bagimliliklarinin ortalamasini
Olgmektedir. Bunun gibi metrikler belirli bir yazilim bileseni degistirildiginde
bundan etkilenecek olan diger yazilim bilesenlerinin sayisi hakkinda bir fikir

verebilir.

Nesneye yonelik sistemlerde ise kaynak kod analizi sistemi olusturan siniflarin test
edilebilirliginin analiz edilmesi amaciyla kullanilabilir. Bu analiz i¢in ¢esitli nesneye
yonelik metrikler kullanilabilir. Yapilan bir aragtirmada kalitim agaci derinligi, alt
smif saysi, sinif bagina diigen kod satir sayist gibi nesneye yonelik metrikler
kullanilarak sistemi olusturan simiflara ait niteliklerin, sistemi dogrulamak ig¢in
kullanilan test durumlari ile iligkisi incelenmistir. Arastirmada kullanilan test durumu
sayist metrigi sistemdeki tiim testlerin sayisinin olgiilmesi amaciyla kullanilmigtir.
Bu metrik sistemin test edilmesi i¢in gerekli olan test gayretini sayisal olarak ifade
etmektedir. Arastirma sonucunda sistemi olusturan siniflara ait niteliklerin sistem test

durumlart Gizerindeki etkisi bulundugu sonucuna vartlmstir [7].

Nesneye yonelik sistemler lizerinde Analitik Hiyerarsi Siireci (Analytic Hierarchy
Process) yonteminin kullandigi baska bir arastirmada yazilim test edilebilirliginin
degerlendirilmesi i¢in CK, MOOD ve QMOOD metrik kiimelerinden segilen
metrikler kullanilmigtir. Aragtirma sonucunda QMOOD metrik kiimesinde bulunan
smif hiyerarsi sayisi ile ¢ok bi¢imli metot sayis1 metriklerinin test edilebilirlik igin

onemli oldugunu belirtilmistir [8].

4.3.3 Yazilim test edilebilirligi ile yazilim metrikleri iliskisi

Yazilim sistemlerinde kalitenin = dlgiimii  yazilm  metrikleri  kullanilarak
yapilmaktadir. Yazilim test edilebilirligi de yazilim stirdiriilebilirligi altinda

tanimlanan Kalite karakteristiklerden birisidir.
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Yazilim test edilebilirligi basitce yazilim {iriiniiniin test faaliyetlerinin kolayca
yapilabilmesi olarak tanimlanmaktadir. Yazilim driiniinde test edilmek istenen
bilesene gore uygun metrikler secilerek test edilebilirlik degerlendirilebilir. Test
edilmek istenen bilesen eger bir metot ise metodun ¢evrimsel karmasikligr metodun
test durumlarinin az/¢cok olmasi hakkinda bir fikir verecektir. Benzer sekilde test
edilemek istenen bilesen nesneye yonelik bir yazilim iiriiniindeki sinif ise nesneye
yonelik metriklerden sinif agirlikli metot sayisi, sinifin tetikledigi metot sayisi, sinif
metotlar1 arasindaki uyum eksikligi gibi simif karmasikligi ile dogrudan ilgili olan
metrikler degerlendirilebilir. Ciinkii sinifin karmasikliginin yiiksek olmasi sinif test

edilebilirligi izerinde olumsuz etki yapmaktadir.

Nesneye yonelik yazilim {riinlerinde nesneler arasindaki etkilesim nesnelerin
birbirlerine olan statik bagimliliklar ile saglanmaktadir. Bu bagimliklar sinifin test
edilebilirligi tizerinde dogrudan etkilidir. Birim testler agisindan degerlendirildiginde
bir nesneyi test edebilmek igin nesnenin bagimli oldugu nesneleri de saglamak
gerecektir. Bu nedenle nesnelerin kolay test edilebilmeleri igin olabildiginde az
sayida bagimmliliga sahip olmalar1 beklenir. Nesnelerin  bagimliliklarim
degerlendirmek i¢in nesneye ait bagimlilik sayis1 metrigi kullanilabilir. Nesneye
yonelik yazilim iiriinlerinde siklikla kullanilan kalitim islemi nesneler arasindaki bir
bagimlilik olarak kabul edilmektedir. Kalitimin test edilebilirlik agisindan

degerlendirilmesi i¢in kalitim agaci derinligi ve alt cocuk sayis1 metrigi kullanilabilir.

4.3.4 Yazilim test edilebilirliginin iyilestirilmesi

Yazilim bilesenlerinin test edilebilirligi bir takim yazilim tasarim ve gelistirme
yontemleri kullanilarak iyilestirilebilir. Bu yoOntemlerden bazilar1 asagida

detaylandirilmigtir.

4.3.4.1 Test yonelimli yazihm gelistirme (Test-driven development)

Test yonelimli yazilim gelistirme birbirini takip eden iterasyonlardan olusan bir
yazilim gelistirme yontemidir. Her bir iterasyonda yazilim gelistirici yeni miisteri
isteri veya mevcut bir yazilim yeteneginin 1iyilestirilmesi i¢in baglangicta
dogrulanmayan bir birim test yazar. Ardindan yazdigi birim testin dogrulanmasi igin
gerekli olan en az kodlamay1 yapar ve en son olarak yazdigi kodu proje kodlama

standartlarina gore diizenler.
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Test yonelimli yazilim gelistirme yontemini Kent Beck icat etmistir [34]. 2003
yilinda yaptig1 bir konugsmada yontemin basit ve etkili yazilim tasarimlarinin ortaya
c¢itkmasma yardimer oldugunu ve yazilim gelistiricin yaptig1 ise olan giivenin
artmasma neden oldugunu belirtmistir. Yontem yeni yeni yazilim gelistirme
camiasinda popiilerlik kazanmasia karsin yontemin temelleri 1999 yilinda ortaya
¢ikan Ug¢ Programlama (Extreme Programming) disiplininin test oncelikli yazilim

gelistirme alt disiplinine aittir.

Yontem kullanilirken siksikla karsilagilan stub ve mock nesne kavramlari

bulunmaktadir. Yontemin terminolojisinde:

Stub nesne, iki nesne arasindaki bagimliligin koparilmasi yardimci olan nesne olarak
tanimlanir. Stub nesneler birim testlerin hizli kosmasina yardimci olurlar. Stub

nesneler birim testin dogrulanmasi igin kullanilmazlar [32].

Mock nesne, stub nesne ile benzer olarak iki nesnenin arasindaki bagimliligin
koparilmasi igin kullanilir. Stub nesneler ile benzer olarak birim testlerin hizli
kosmasina yardimci olurlar. Mock nesneler stub nesnelerden farkli olarak birim

testlerin dogrulanmasi igin kullanilirlar [32].

4.3.4.2 Yazilim test edilebilirligi i¢in yazilim tasarim

Nesneye yonelik yazilim sistemleri smiflardan ve araylizlerden (interface)
olusmaktadir. Bir smif bir veya birden fazla arayiiziin metotlarin1 miras olarak
alabilir, bagka bir sinifa bagimlilik igerebilir. Kalitim, ¢ok bi¢imlilik, kapsiilleme ve
bilgi saklama nesneye yoOnelik tasarim ve programlamayi daha etkili yapan
ozelliklerdir. Fakat karmagik kalitim hiyerarsileri, ¢ok fazla bagimlilik ve gereksiz
soyutlama yazilim test edilebilirligini diisiirebilir. Yazilim tasarimi yapilirken ytiksek
test edilebilirlik ve stirdiirtilebilirlik i¢in en dogru yontemlerden yararlanmak gerekir.
SOLID ilkeleri Robert C. Martin tarafindan adlandirilan nesneye dayali yazilim
tasarim1 ve programlama icin kullanilan 5 adet ilkeden ibarettir [33]. Ilkeler birlikte
dogru olarak kullanildiginda kolay test edilebilen, bakim1 kolay yapilabilen ve kolay
genisletilebilen yazilim sistemleri olusturmak i¢in yardimct olurlar. Her bir ilke ve

bu ilkenin yazilim testleri tizerindeki etkisi asagida detaylandirilmistir.

Tek sorumluluk ilkesi (Single responsibility principle), bir simifin sadece bir
sorumluluk tstlenmesini tavsiye etmektedir. Bu ilkeye uygun gelistirilen siniflar tek

bir sorumluluk iistlenecek sekilde tasarlanmalidirlar.
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Tek sorumluluk iistlenen sinif sadece ayni gorevle ilgili islemleri yapmalidir. Bu ilke
bir sinifa ait bir islev sadece bir tek bir is yapmakla sorumludur seklinde
detaylandirilabilir. Bu ilkenin 6nerdigi tavsiyeye uyarak gelistirilen siniflar sistemin
test edilebilirligini test edilmesi gerekli islev sayisimi azaltarak artirirlar. Bununla
birlikte siiflarin igerdigi islev sayilari sorumlu olduklar1 gérevin ihtiyag duydugu
kadar olacagindan yazilim tasariminda diger siniflardan izole olarak test edilebilen
kii¢iik siniflar olusur. Bu ilke ayn1 zamanda kendi i¢inde uyumlu ve diger siniflara

daha az bagimli sinif tasarimlarina yardimei olur.

Ac¢ik/kapali ilkesi (Open/closed principle), bir smifin genisletilmeye agik fakat
mevcut sorumluluklarinin degistirilmesine kapali olmasini tavsiye etmektedir. Bu
ilkeye uyarak tasarlanan siniflar sorumluluklari degistirilmeyecek bir anlayisla atanir.
Sinifinn sorumlulugunun kapsamini degismesi i¢in bir neden bulunmamalidir. Eger
gerekli ise sif kalittm kullanilarak yeni bir sinif olarak kullanilabilir. Yeni
olusturulan sinifa ait nesne gerekli yerlerde mevcut sinifa ait nesnenin davranisi
degistirilmeden kullanilabilir. Bu ilke smiflara ait nesnelerin sahte nesnelere
uyumunu artirir. Smif nesnelerine ait mevcut birim testlerin yeniden yazilmasina
gerek kalmaz c¢linkii mevcut testler tiiretilen yeni sinif nesnesi i¢in ayni sekilde

calismalidir.

Liskov yerine ge¢me ilkesi (Liskov substitution principle), tiiretilmis sinifa ait
nesnenin tliredigi smif nesnesinin yerine gectiginde ayni davranigi gdstermesini
tavsiye eder. Eger ayn1 davranisi gostermiyorsa bu ilkeye aykiridir. Bu ilkeye uygun
smif tasarimi yapildiginda sinifa ait nesnenin bagimli bulundugu bir diger sinif
nesnesi sahte nesne, stub nesne veya mock nesneler ile kolayca degistirilebilir. Bu
yerine koyma ilkesi sinifa ait nesnenin birim testlerinin diger siniflara ait nesnelere
olan bagimliligimi ortadan kaldirir. Boylece birim testler daha hizli kosabilir ve

sadece test etmekle sorumlu oldugu sinifin davranisa bagh olur.

Arayiiz ayirma ilkesi (Interface segregation principle) bir sinif nesnesinin tiiretildigi
siif nesnesinin kullanmadigi islevlerine bagimli olmamasini tavsiye eder. Bu ilke
dogru uygulandiginda bir tane biiylik sinif arayiizli yerine birden fazla kiiciik ve
birbiri i¢inde uyumlu sinif arayiizleri lretilmesine yardimer olur. Kiiciik smif
arayiizleri yazilim giincellemelerine daha dayaniklidir ve sistemin test edilebilirligini
biiyiik sinif arayiiziiniin getirdigi karmagiklig1 azaltarak arttirir. Bu ilke ayn1 zamanda

sahte, stub ve mock nesnelerin testler i¢in kullanilmasini kolaylastirir.
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Baglimlik evirme ilkesi (Dependency inversion principle) bir sinif nesnesinin somut
bagimliklar yerine soyut bagimliliklara sahip olmasini tavsiye eder. Bu ilke ayrica
soyut nesnelerin somut nesnelere bagli olmasinin yerine somut nesnelerin soyut
nesnelere bagli olmasini tavsiye eder. Dogru uygulandiginda sinif nesnelerinin diger
smif nesnelerine gevsek bagli (loosely coupled) olmasini saglar. Gevsek bagli olma
bir ger¢eklestirmenin (implementation) kullanimin seklinin degistirilmeden bir baska
gergeklestirme ile degistirilmesini saglar. Yazilim test edilebilirligi acgisindan bu
ilkenin etkisi biyiiktiir. Birim testler i¢in hayati olan bu ilke, “Stub” ve “Mock”

nesnelerin yazilim siniflariin yerine i¢ine kolayca yerlestirilmesini saglar.
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5. VAKA CALISMASI: DEMIRYOLU ANKLASMAN YONETIM YAZILIMI

Tezin amacina uygun olarak Tiibitak ve Istanbul Teknik Universitesi (ITU) isbirligi
ile Tirkiye Cumbhuriyeti Devlet Demiryollar1 (TCDD) ig¢in gelistirilen Ulusal
Demiryolu Sinyalizasyonu Projesi (UDSP) kapsaminda gelistirilen Demiryolu

Anklagsman Yo6netim Yazilimi analiz edilmistir [36].

Yazilim, ISO 25010 kalite standardinda belirlenmis olan Uriin Kalitesi (Product
Quality) kalite modeli ana kalite karakteristiklerinden siirdiiriilebilirlik altinda
tanimli olan yazilim test edilebilirligi alt kalite karakteristigine agisindan analiz
edilmis ve sonuglar degerlendirilmistir. Analiz sonuglarina goére “Demiryolu
Anklagman Yonetim Yazilimi v2” slriimii yazilim test edilebilirligini artiracak

yazilim tasarim ve gercekleme ilkeleri dikkate alinarak gelistirilmistir.

Gelistirilen yeni yazilim siirlimii, yazilim testedilebilirligi a¢isindan analiz edilmistir.
Son analiz sonuglari, ilk analiz sonuglari ile karsilastirilmis ve iyilestirme sonuglari

detaylandirilmistir.

UDSP kapsaminda Kontrol Merkezi (KM) ve Demiryolu Anklasman Sistemi olmak
lizere iki adet alt sistem gelistirilmistir. Incelenen demiryolu anklasman y&netim
yazilimi, KM yazilim bilesenlerinden birisidir ve c¢alistigi sistemin biitliinii

degerlendirildiginde emniyet kritik yazilim kategorisine girmektedir.

5.1 Demiryolu Anklasman Sistemi

Demiryolu anklasman sistemi bir istasyon igerisindeki ve komsu istasyonlar
arasindaki trafigi kontrol eden sistemdir. Bu sistem tren rotalarinin tahsisini, makas
tanzimlerini ve diger biitiin rayli sistem araglarinin yonetimini demiryolu kurallarina,
diizenlemelerine ve isletmedeki demiryolu istasyonunun teknolojik siireg

gereksinimlerine uyarak gergeklestirir.
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5.2 Kontrol Merkezi

Kontrol Merkezi (KM), demiryolu anklagman sistemlerinin i¢inde bulunan
sorumluluk alanindaki demiryolu bolgesinde gerceklesen tiim demiryolu trafiginin
izlenmesi, kontrolii ve yonetilmesi ile gorevli donanim ve yazilimlari igeren bir alt

sistemdir. Kontrol Merkezi yazilim bilesenleri asagida detaylandirilmistir.

o KM
* Demiryolu Anklagman Yo6netim
» Saha Kumanda ve Goriintiileme
* Protokol Bilgi Kayit
=  Trengraf
= Tren Takip

* Veritaban1 Kayit ve Sorgulama

yazilim bilesenlerini igerir.

5.3 Demiryolu Anklasman Yazilim

Demiryolu anklasman yazilimi, demiryolu anklagsman sisteminin kontroliinii
saglayan yazilimdir. Yazilm KM’den gelen gilizergah tanzimi, tekrarli giizergah
tanzimi, gilizergah iptali, makas konum degistirme, makas bloke, makas bloke iptal,
sinyal bloke, sinyal bloke iptal, sinyal kapama vb. talepleri degerlendir ve uygun

buldugu talepleri yerine getirir.

5.4 Demiryolu Anklagsman Yonetim Yazilim v1

Demiryolu anklagsman ydnetim yazilimi, demiryolu anklagman yazilimi ile birlikte
demiryolu sahalarinin yonetiminden sorumlu olan bilesendir. Burada kastedilen
yonetim taleplerin iletimi, talep cevaplarinin ve demiryolu ekipmanlari durum
bilgilerinin okunmasidir. Bu bilesenin ana gorevi bir veya birden fazla anklagman

yazilimi ile iletisimi saglayarak paralel olarak giivenli islem yapabilmesidir.

Kontrol edilen anklagman yazilimlarindan elde edilen ekipman durum bilgilerini
okuyarak bu bilgileri saha kumanda ve goriintiileme yazilimia géndermek ve saha
kumanda ve goriintiileme yazilimi tarafindan gonderilen talepleri isleyerek ilgili

demiryolu anklasman yazilimina iletmek ve talebin kabul veya ret durumlarini takip
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ederek yine saha kumanda ve goriintileme yazilimina bildirmek bu bilesenin
gorevidir. Bilesen, demiryolu anklasman yazilimi ile Modbus endiistriyel iletigim
protokolii iizerinden haberlesmektedir. Demiryolu anklagsman yonetim yazilimi v1
C++ programlama dili ve nesneye yonelik yazilim gelistirme yaklasimi kullanilarak
2 kisi tarafindan 3 ay siirede gelistirilmistir. Proje genelinde selale (waterfall) yazilim

gelistirme metodolojisi kullanilmstir.
Bilesenin baglica gorevleri asagida detayladirilmistir:

¢ Demiryolu anklagman yazilimi ile birlikte demiryolu trafigini yonetmek

e [lgili demiryolu sahasina ait ekipman bilgilerini saha kumanda ve
goriintiileme yazilimina gondermek

e Saha kumanda ve goriintiileme yazilimindan gelen talepleri degerlendirmek
ve anklagsman yazilimina iletmek

e Saha kumanda ve goriintiileme yazilimi ve demiryolu anklagsman yazilimi

arasindaki iletisimi saglamak

Anklagman yonetim yazilimi, saha kumanda ve goriintiileme yazilimindan gilizergah,
makas, sinyal, ray devresi, hemzemin gecit ve demiryolu sahasi ile ilgili ¢esitli
talepler almaktadir ve bu talepleri anklagsman yazilimina gondermektedir.
Anklagsman yonetim yaziliminin anklagman yazilimina gonderdigi talepler asagida
detaylandirilmigtir.
e Glizergah ile ilgili talepler

= (Glizergah tahsis talebi

= Giizergah tahsis iptal talebi

=  Giizergah tahsis zorunlu iptal talebi

= Manevra giizergahi tahsis talebi

e Makas ile ilgili talepler
= Makas pozisyon degisiklik talebi

=  Makas hareket bloke talebi
= Makas gilizergah bloke talebi
=  Makas veri arizast normalize etme talebi

o Sinyal ile ilgili talepler
= Sinyal bloke talebi

= Sinyal varig bloke talebi

= Sinyal veri arizast normalize etme talebi
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e Ray devresi ile ilgili talepler
= Ray devresi bloke talebi

= Ray devresi veri arizasi normalize etme talebi
= Ray devresi beklenmedik mesguliyet arizasi normalize etme talebi

e Hemzemin gegit ile ilgili talepler
= Hemzemin gegcit acik arizasit normalize etme talebi

= Hemzemin gegit kapal1 arizas1 normalize etme talebi
= Hemzemin gegit veri arizasi normalize etme talebi
* Hemzemin gegit bariyer kirik arizasi normalize etme talebi

e Demiryolu sahasi ile ilgili talepler
= Sinyaller gece/giindiiz voltaj1 ayarlama talebi

= Makas isiticilart agma/kapama talebi

5.4.1 Yazihm kalitesinin dl¢iilmesi ve sonuclarin analizi

UDSP projesinde gelistirilen demiryolu anklagsman yonetim yazilimi, nesneye
yonelik tasarim ve programlama kullanilarak gelistirilmistir. Bu nedenle mevcut
bilesenin yazilim test edilebilirliginin ol¢iilebilmesi i¢in nesneye yonelik yazilim

metriklerini 6lgebilen bir arag kullanilmistir.

Scientific Toolworks, Inc. tarafindan gelistirilen Understand yazilimi, yazilim
projelerinde iiretilen biiyiik 6l¢ekli ve kritik yazilim kodlarinin bakim yapilabilmesi,
olgiilebilmesi ve analiz edilebilmesi amaciyla kullanilan statik analiz aracidir [35].

Aracin 6zellikleri asagida detaylandirilmistir.

e (Cesitli yazilim metriklerinin hesaplanmasi ve raporlanmasi

e Yazilim bagimlhilik analizinin yapilmasi

e Birden ¢ok yazilim gelistirme diline destek verilmesi

e Yazilim kodlarmin ¢esitli kodlama standartlarina gore karsilastirilmasi
e Yazilim akis diyagramlarinin yazilim kodlarindan tiretilmesi

e (esitli kod arama sec¢enekleri sunmasi

¢ Yazilim kodlarinin diizenlenmesi i¢in kullanici dostu bir arayiiz sunmasi
Understand araci ¢esitli yazilim metriklerini 6l¢gebilmektedir. Bu metrikler arasinda:

e Proje metrikleri
e Smif metrikleri (Nesneye yonelik yazilim igin)

e Nesneye yonelik metrikler (Nesneye yonelik yazilim igin)
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e Program birim metrikleri
e Dosya metrikleri

e Dosya ortalama deger metrikleri
bulunmaktadir.

Demiryolu anklasman yoOnetim yazilimi ait gesitli yazilim metrikleri Understand
araci ile Ol¢lilmistiir. Yazilim metriklerinin ile beraber yazilim iginde bulunan sinif
nesnelerinin  bagimlilik bilgileri ayni aragla ¢ikarilmigtir. Yazilim metriklerinin

Olciim sonuglart asagida detaylandirilmistir.
Proje metriklerine gore demiryolu anklagman yonetim yaziliminda:

e 23 adet sinif bulunmaktadir
e Toplam satir sayis1 8817 dir
e Toplam bos satir sayis1 1612°dir
e Toplam kod satir sayis1 6031°dir

Sinif metriklerine gére demiryolu anklagsman yonetim yaziliminda:

e (Cevrimsel karmagikligi 10°dan yiiksek sinif sayis1 13 adettir
Cevrimsel karmasiklik i¢in metrigin tanimladig: ilk ¢alismada 10 sinir deger olarak
tavsiye edilmistir [23]. Bu ¢alisma kapsaminda da 10 smir deger olarak kabul

edilmistir.

Nesneye yonelik yazilim metriklerine gore demiryolu anklasman yonetim yazilimi

v1 siirlimiine ait 6l¢iim sonuglar Cizelge 5.1°de gosterilmistir.

LCOM degeri smifa ait ortalama uyumluluk degeri 100 iizerinde ¢ikarilarak yiizde

olarak hesaplanmistir.

Olgiim sonuglar1 degerlendirildiginde analiz edilen demiryolu anklagsman ydnetim
yazilimini olusturan siniflarin %50°den fazlasinin ¢evrimsel karmasik degerinin 10

ve lizerinde oldugu goriilmiistiir.

Yiiksek ¢evrimsel karmasiklik degeri smifin karmasik ve smifta test edilmesi
gereken bagimsiz dal sayisiin fazla olduguna isaret eder. Test edilmesi gereken
bagimsiz dal sayisinin fazla olmasi test yiikiinii artirir ve hata ¢ikma olasiligini

yiikseltir.
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Cizelge 5.1 : Demiryolu anklagsman yonetim yazilimi v1 metrik 6l¢iim sonuglari.

Sinif Adi LCOM CBO RFC WMC
InterlockingManager 92 32 39 37
ModbusStream 14 2 7 7
Mthread 87 4 13 11
Log 78 4 14 12
QextModbus 79 12 19 19
RegBenderReset 81 7 22 9
RegBlockNormalize 73 7 22 9
RegBlockProtection 72 7 22 9
RegLevelCrossingNormalize 73 7 22 9
RegRemoveTanzim 76 7 24 11
ReqSignalClose 75 8 22 9
RegSignalEntranceBan 72 7 22 9
RegSignalExitBan 72 7 22 9
ReqgSignalNormalize 76 7 22 9
RegSignalsDayNight 82 7 23 10
ReqSwitchDatalnConsistenceNormalize 76 7 22 9
RegSwitchHeater 82 8 23 10
ReqSwitchMoveBan 72 7 22 9
ReqSwitchPosition 72 7 23 10
RegSwitchRouteBan 72 7 22 9
ReqTanzim 71 7 26 13
Timer 66 0 8 8
XmlReader 66 3 4 4

Nesneye yonelik metrikler degerlendirildiginde bileseni olusturan siiflarin, sinif igi
metot uyumsuzlugu degerlendirinin oldukga yiiksek oldugu goriilmektedir. Yiiksek
LCOM degeri sinifin birden fazla sorumluluga sahip oldugu anlamina gelmektedir.
Fazla sayida sorumluluk igeren siniflarda test yiikii fazladir ve hata ¢ikma olasilig
yiiksektir. Bunun yaninda smifa ait nesnenin dogrudan bagimli bulundugu nesne
sayilarilarida bir ¢ok sinif i¢cin 7 degerinin iistlindedir. CBO degeri yiiksek olan
siiflar i¢in birim test yazmak daha zordur. Bunun nedeni birim testlerde sinifa ait
nesne olusturulmak istendiginde smif nesnesinin bagimli bulundugu nesnelerinde
olusturulmasinin gerekli olmasidir. Bagimli bulunulan nesneler olusturulurken
cikabilecek alt bagimliliklar birim testleri birden fazla nesneye bagimli yapar ve bu
bagimliliklar eger ag ve veritaban1 gibi kaynaklar1 kullanmakta ise birim testlerin

hizli kosturulmasini engeller.

Siniflarin tetikledigi metot sayilarina bakildiginda bir ¢ok smif icin degerin 20
tizerinde oldugu tespit edilmistir. RFC degerinin yiiksek olmasi sinifi daha karmasik

hale getirir. Sinifin artan karmasikligi smifin test etme ve hata ayiklama
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faaliyetlerinin daha uzun siirmesine neden olur ve sinifin detaylarinin derinlemesine

anlasilmasini gerektirir.

Smiflarin, simif bagina metot agirligr degerlerine bakildiginda bir ¢ok simif igin
degerin 9 ve lzerinde oldugu tespit edilmistir. Bir c¢ok smifin WMC degeri
yiiksektir. Yiiksek WMC degeri sinifin bakim yapilabilme faaliyetlerinin ne kadar
cok kaynak (zaman, efor vb.) gerektirecegini gdsterir. Siirdiiriilebilirligi diisiik olan
siniflar yeniden kullanilabilir degildirler, test edilmeleri zordur ve uygulamaya

ozeldirler.

Yazilim test edilebilirligini 6lgmek amaciyla kullanilan yazilim metriklerinin 6lgiim
sonuglar1 degerlendirildiginde mevcut yazilimin testedilebilirliginin diisik oldugu

tespit edilmistir.

5.4.2 Yazilim tasarim analizi

Yazilim testedilebilirligi diistik olarak goriilen yazilim tasarimi kod gézden gegirme
ve tersine mithendislik yaklasimiyla analiz edilmistir. Tersine miithendislik yaklagimi

i¢in Understand araci kullanilmistir.

Yazilim test edilebilirligini etkileyen metriklerin 6nemli bir bdliimiinde olumsuz
sonuglar elde edilen InterlockingManager sinifina ait simif statik bagimlilik grafigi

Sekil 5.1°de gosterilmistir.

Grafikten anlasilacag: iizere InterlockingManager, saha kumanda ve goriintiileme
yazilimindan gelen taleplerin her biri i¢in bir sinif nesnesine bagimhidir. Anklagsman
yazilimi ile veri aligverisi yapmast i¢in gerekli olan adres degerlerini XML
formatindaki  bir dosyadan okumaktadir. Boylece dosya sistemine bagimlidir.
Anklagsman yazilimi ile haberlesmeyi Modbus endiistriyel iletisim protokolii ile
yapabilmesi i¢in QextModbus sinifinin nesnesine bagimlidir. MThread, Log ve

Timer sinif nesnelerine de bagimli durumdadir.

Bu siniflardan MThread her bir talep sinifinin tiiredigi sinif olup; talep siniflarina bir
iplik (thread) olma 0Ozelligi kazandirmaktadir. Log simifi, InterlockingManager
simifinin metotlar1 ¢agrildiginda olusan ve dosya sisteminde tutulmasinin yararlt
olacagini diislinlilen mesajlar1 dosyaya yazmak i¢in kullanilir. Kod gézden gegirme
faaliyetleri esnasinda Timer sinifinin kullanilmayan bir bagimlilik olarak yazilim

kodu i¢inde kaldig1 tespit edilmistir.
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,finterlnckingmanager.h fl

ReqSwitchDataCnnsistanceNnrmal}

ize

RquIDckNDrmaIize)ﬂ
ReqSwitchHeater
RquIDckF‘rDtectiun:Jl
RequitchRDuteBan:)l

| ReqLeveICrussingNnrmaIize:)I

i RegTanzim
RegRemaoveTanzim

QextModbus

( InterlockingManager XmiReader

. ReqSignalClose

l:i'. ReqSwitchMoveBan :)I

! ReqSignaIEntranceBan)ﬂ
ReqSwitchPosition

I ReqSignalExitBan
ReqSignaINnrmaIize:)l
Log

MThread

Timer

ReqSignaIsDayNight:)l
RegBenderReset

Sekil 5.1 : InterlockingManager sinif statik bagimlilik grafigi.

Yazilim testedilebilirligi bakimindan iyi metrik 6l¢lim sonuglarina sahip olmayan
talep smiflarina ait bagimlilik grafikleri ¢ikarilirken tiim talep siniflarinin 6 grupta
incelenmistir. Bu gruplar makaslar ile ilgili talepler grubu, gilizergahlar ile ilgili
talepler grubu, sinyaller ile ilgili talepler grubu, hemzemin gegitler ile ilgili talepler
grubu, ray devreleri ile ilgili talepler grubu ve diger talepler grubu olarak tespit

edilmistir. Her bir talep grubuna ait bagimlilik grafikleri grupta bulunan taleplerden
birisi secilerek gosterilmistir.

Glizergah tahsis talebini temsil eden smifin statik bagimlilik grafigi Sekil 5.2°de
gosterilmistir.

[rsctanzit o
QextModbus

InterlnckingManager:)l

Sekil 5.2 : Giizergah tahsis talebi sinif statik bagimlilik grafigi.
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Makas pozisyon degistirme talebini temsil eden sinifin statik bagimlilik grafigi Sekil

5.3’te gosterilmistir.

/’reqswitchpnsitinn_h fl

QextModbus

ReqSwitchPosition
Interlnckingl"u"lanager).
MThread

Sekil 5.3 : Makas pozisyon degistirme talebi sinif statik bagimlilik
grafigi.
Sinyal kapama (kirmizi bildirim disinda bildirim(ler) veren sinyalin kirmiz1 bildirime
¢ekilmesi) talebini temsil eden smifin statik bagimlilik grafigi Sekil 5.4’te

gosterilmistir.

regsignalclose.h /@

QextModbus

Interlnckingl"u"lanager).

RegSignalClose

Sekil 5.4 : Sinyal kapama talebi sinif statik bagimlilik grafigi.

Ray devresi koruma (korunan ray devresini kullanan herhangi bir giizergahin
kurulumuna sistem izin vermeyecektir) talebini temsil eden sinifin statik bagimlilik

grafigi Sekil 5.5’te gosterilmistir.

freqblnckprnteu:tinn.h f-

QextModbus

InterlnckingManager)ﬂ

{RquInckF‘rntectiun

Sekil 5.5 : Ray devresi koruma talebi sinif statik bagimlilik grafigi.

Hemzemin gegit ariza normalize (fiziki ariza kalkmasi durumunda, ariza alarm
durumunun giderilmesi) talebini temsil eden smifin statik bagimlilik grafigi Sekil

5.6’da gosterilmistir.

,’reqlevelcrnssingnurmalize_h fl

QextModbus

Interlnckingl"u"lanager).

l:ReqLeveICrnssingI\lormalize

Sekil 5.6 : Hemzemin gegit ariza normalize talebi sinif statik
bagimlilik grafigi.
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Diger talepler grubundan segilen sinyaller gece/giindiiz voltaji ayarlama talebini

temsil eden smifin statik bagimlilik grafigi Sekil 5.7°de gosterilmistir.

Iﬂ' reqsignalsdaynight_hfl

,{ Oex‘[Mndbus}l
-_-"\{InterluckingManager}l

MThread )®

{ReqSignaIsDayI\light

Sekil 5.7 : Diger talepler grubu sinif statik bagimlilik grafigi.

Grafiklerden anlasilacag: iizere her bir talep sinifi gomiili anklasman yazilimi ile
haberlesebilmek i¢in QextModbus smif nesnesine bagimhidir ve ayrica

InterlockingManager sinif nesnesine de bir bagimlilik icermektedir.

InterlockingManager sinifinin her bir talep sinifina kendi i¢inde bagimlilik igermesi
sebebiyle talep sinif nesneleri ile InterlockingManager sinif nesnesi arasinda dairesel
bir bagimlililk bulunmaktadir.  Dairesel bagimliliklar yazilim testedilebilirligi

diisiiren kotii yazilim tasarimina isaret etmektedir.

5.5 Demiryolu Anklagsman Yoénetim Yazilim v2

Demiryolu Anklagman Yonetim Yazilimi v2 siiriimii ger¢eklenirken hedefimiz test
edilebilirligi iyilestirilmis bir yazilim bileseni gelistirmektir. Bir yazilim bileseninin
test edilebilirliginin sinanmasi i¢in yazilim metrikleri yol gosterici olabilir. Fakat
yazilim metrik Ol¢limleri 1yl sonuglar veren bir yazilim bileseni test edilmeye
calisildiginda diger yazilim varliklarina bagimliliklar1 olmasi sebebiyle zorlanilabilir.
Burada bahsedilen test tipi birim testlerdir. Herhangi bir yazilim bileseni i¢in yazilan

birim testlerin saglamasi gereken bazi gereksinimler vardir. Bunlar:

e Izole kosturulabilme (miimkiin mertebe diger yazilim bilesenlerden bagimsiz
olma)

e FEksiksiz olma (test ettigi birimi eksiksiz test etme)

e Tekrar edilebilir olma

e Otomatik kosturulabilme

e Hizli kosturulabilme

olarak sayilabilir.
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Bu gereksinimlerin saglanabilmesi i¢in yeni siirim gelistirilirken birim test
gelistirme kiitliphanesi olarak ilk siiriimiin gelistirildigi yazilim kiitiiphanesinin alt
kiitiiphanelerinden biri olan “Qt Test” kullanilmistir. Bu birim test kiitiiphanesi birim

testlerin otomatik ve tekrarli kosturulmasini desteklemektedir.

Demiryolu Anklagman Yonetim Yazilimi v2 siirlimii, v1 siiriimii ile benzer olarak
C++ programlama dili ve nesneye yonelik yazilim gelistirme yaklagimi kullanilarak
1 kisi tarafindan 2 ay siirede gelistirilmistir. Yazilimin v2 siiriimiinii gelistiren kisi v1

stiriimiinii gelistiren ekipte yer almamustir.

5.5.1 Yazilm yasam dongiisii secimi

Emniyet kritik yazilim {riinleri, emniyet kritik olmayan yazilim iirlinlerine
benzerdirler. En 6nemli farklar1 emniyet kritik olan yazilim friinlerinin sorumlu
olduklar1 isleri yaparken neden olacaklar1 bir hatanin felaketle sonuglanabilecek
olmasidir. Bu nedenle emniyet kritik yazilim iriinleri gelistirilirken en kiiciik bir
detayin bile gozden kagmamasi gerekir. Detaylar bu denli 6nemli oldugu igin
emniyet kritik yazilim iriinleri agir dokiimantasyon faaliyetlerinin oldugu yazilim

gelistirme siirecleri ile gelistirilirler.

Yeni siirim gelistirilirken amacimiz ge¢miste dokiimantasyon faaliyetlerinin ¢ok
fazla oldugu bir yazilim gelistirme siireci ile gelistirilmis olan bir yazilim {irliniiniin
test edilebilirligini iyilestirmektir. Mevcut yazilim iirliniiniin sorumluluklar1 ve
islevleri detayli bir sekilde bilinmektedir. Ayni zamanda mevcut yazilim {riini
hakkinda detayli alan bilgisinede sahip durumdayiz. Bu sebeple ‘“Demiryolu
Anklasman Yonetim Yazilimi v2” gelistirilirken yazilim yasam dongiisii olarak test

yonelimli yazilim gelistirme secilmistir.

5.5.2 Yazilim tasarimi

“Demiryolu Anklasman Yonetim Yazilimi v2” siirimii yazilim tasarimi yapilirken
nesneye yonelik yazilim gelistirme paradigmasinin temel yapi taslari olan soyutlama,

kalitim ve ¢ok bi¢imlilik gibi 6zelliklerden, cesitli yazilim tasarim kaliplarindan

ve nesneye yonelik yazilim gelistirme ilkelerinden yararlanilmistir. Uygulanan

tasarim yaklagimlari arasinda:

e Nesneler aras1 bagimliliklar i¢in “Bagimlilik evirme ilkesi (Dependency

inversion principle)”
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e KM tarafindan istenilen taleplerin temsilini yapan siniflar i¢in soyutlama
(abstraction) , kalitim (inheritance) ve ¢ok bi¢imlilik (polymorphism)

e Talep sinif nesnelerinin ¢agrilmasi i¢in “Agik/kapali ilkesi (Open/closed
principle)”

e Talep sinif nesnelerinin olusturma sorumlulugu i¢in “Fabrika tasarim kalib1
(Factory design pattern)”

e Talep sinif nesnelerinin sorumlu olduklari isi yapmalari i¢in “Strateji tasarim
kalib1 (Strategy design pattern)”

e Anklagman yazilimi simiilasyonu i¢in “Gozlemci tasarim kalib1 (Observer
design pattern)

e Birim testlerin kosturulmasi i¢in gerekli bagimliliklari saglamak i¢in Liskov

yerine koyma ilkesi (Liskov substitution principle)

olarak sayilabilir.

5.5.2.1 Nesneler arasi1 bagimhiliklar

Demiryolu anklagman ydnetim yaziliminda nesneye yonelik yazilim metrik 6l¢iim
sonuglarmma gore bircok smif birim testlerin gelistirilmesi ve kosturulmasini
zorlastiran bagimliliklara sahiptir. Bu bagimliliklar bir sekilde saglansa dahi test
yonelimli yaklasima gore gelistirilmesi diisiiniilen birim testlerin yavas kosmasina
neden olacaklardir. Bunun sebebi dis kaynaklar1 (ag, dosya sistemi vb.) kullanan
bagimliliklarin  olmasidir. Nesnelerin diger nesnelere olan bagimliliklarinin
koparilmast amaciyla nesneye yonelik yazilim gelistirme ilkelerinden “Bagimlilik
evirme ilkesi (Dependency inversion principle)” kullanilmistir. Bu ilkeye gore
nesneler arasindaki bagimmliliklar igin Ozellestirilmis nesneler yerine kosma
zamaninda gerektiginde farkli bir nesne ile degistirilebilen soyut nesneler
kullanilmalidir. “Bagimlilik evirme ilkesi” mevcut yazilimda gomiilii anklagsman
yazilimi ile haberlesmek i¢in birgok yerde kullanilan Modbus endiistriyel iletigim
protokoliiniin kullanilmas1 amaciyla gelistirilmis olan QextModbus sinif nesnesi i¢in

kullanilmistir.

5.5.2.2 Talep siniflari

KM tarafindan istenilen her bir talep i¢in ayr1 bir sinif nesnesine bagimliligi bulunan

InterlockingManager sinifinda ise sdyle bir yol izlenmistir. Biitiin talep simif
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nesnelerini temsil edebilecek soyut bir sinif tasarlanmistir (abstraction). Tasarlanan
bu soyut siniftan her bir talep igin Ozellestirilmis bir sinif nesnesi kalitim ilkesi
kullanilarak gelistirilmistir. (inheritance, polymorphism). Calisma zamaninda
istemciden gelen talep parametrelerine gore dogru smifin nesnesini olusturabilmek
amactyla bu tip nesnelerin yaratilmasi sorumlulugu ayri sinifa verilmistir. Bu sinifin
tasarimi i¢in “Fabrika tasarim kalibi (Factory design pattern)” kullanilmistir.
“Fabrika tasarim kalibi” ‘nin ve soyut talep smif nesnesinin kullanilmasiyla
InterlockingManager sinifi islemekle sorumlu oldugu her bir talep i¢in ayr1 bir talep
siif nesnesine bagimliligi kalmamistir. Burada saglanan InterlockingManager sinif
nesnesinin bir ¢cok talep sinif nesnesine var olan bagimliligin1 koparmaktir. Koparilan
bagimliliklar yerine sadece talep fabrikasini temsil eden siif nesnesine bir
bagimlilik eklenmistir. Bu yaklasim ile beraber InterlockingManager sinifinda
nesneye yonelik yazilim tasarim ilkelerinden “Agik/kapali ilkesi (Open/closed
principle)” uygulanmis olmaktadir. Bu adimda talep siniflarinin iginde sakl is akisi

ile ilgili herhangi islem yapilmamastir.

5.5.2.3 Talep sinif nesnelerine strateji tasarim kalib1 uygulanmasi

Talep smiflarinin kod gozden gecirme siiregleri esnasinda her bir talep sinifinin bir
tiir is akisii takip ettigi tespit edilmistir. Is akis1 esnasinda smif kendi igin taniml
bulunan bazi 6zel (private) metotlardan yararlanmaktadir. Yapilan inceleme
sonucunda bu metotlarin ¢ogunun simifa bir iplik (thread) olarak ¢aligma &zelligi
kazandiran MThread sinifindan miras olarak geldigi tespit edilmistir. Bu siiflarin
tasarim1 tekrar degerlendirildiginde her birinin ayr1 bir iplik (thread) olarak
calistirilmasinin mevcut yazilima bir yarar saglamadig: anlagilmigtir. Bu sebeple bu
smiflarin  yeni tasarimlarimda iplik olarak ¢alisma ozellikleri kaldirilmstir.
Algoritmalar ayr1 ayr1 incelendiginde anklasman yazilimi ile veri aligverisi yaparak
Ozel bir is akisi takip ettik ettikleri tespit edilmistir. Algoritmalarin 6zel 1s akigin
takip etmelerinin yaninda calismak icin aym1 parametrelere ihtiyag duyduklar
goriilmiistiir. Algoritmalar sadece davranig olarak farkli is akislarmi takip

etmektedirler.

Yapilan degerlendirme sonucunda algoritmalarin ¢alisma zamaninda dinamik olarak
degistirilebilecekleri sonucuna varilmistir. Bu sebeple talep siniflarinin soyutlanmasi

icin tasarlanan smifa bir metot eklenmistir. Her bir 6zel talep sinifi bu metodun
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davranig1 degistirerek kendisine 6zel is akisini uygulayabilecektir. Burada yapilan

islem “Strateji tasarim kalib1 (Strategy design pattern)” ‘nin uygulamasidir.

Yeni tasarlanan yazilimda soyutlama, kalitim, ¢ok bi¢imlilik, ¢esitli tasarim kaliplari
ve nesneye yazilim tasarim ilkeleri birlikte uygulanarak gelistirilecek birim testlerin
hizli ve bagimsiz kosturulma gereksinimleri saglanmaya calisgilmistir. Yazilim
tasariminda yukarida detaylandirilan yaklagimlara ait sinif tasarim diyagramlart Sekil

5.8’de ve Sekil 5.9°da gosterilmistir.

5.5.2.4 Anklagsman simiilatorii i¢in gozlemci tasarim kalib1 uygulanmasi

Demiryolu anklasman yonetim yazilimi demiryolu trafiginin yonetilmesi igin
anklagsman yazilimi ile birlikte calismaktadir. Bu birlikte calisma ortak bir veri
yapisina veri yazma ve okuma islemleri olarak yapilmaktadir. Talepler demiryolu
anklasman yazilimi tarafindan ortak veri yapisina yazilmakta, anklagsman yazilimi bu
talepleri ortak veri yapisindan okumakta, talebi islemekte ve sonucunu ayni ortak
veri yapisina yazmaktadir. Yazilan bu sonuglar demiryolu anklagsman yoOnetim
yazilimi tarafindan belirli aralikla diizenli olarak okunmakta ve saha durum veri
bicimine ¢evrilerek KM yazilimina gonderilmektedir. “Demiryolu Anklasman
Yonetim Yazilimi v2” silriimiiniin  birlikte c¢alisacagi bir anklasman yazilimi
bulunmamaktadir. Bu nedenle anklasman yazilimi ile benzer islevleri bulunan bir
simiilator tasarimi yapilmistir. Anklasman simiilatorii ile demiryolu anklagman
yonetim yazilimi arasindaki veri aligverigini saglamak icin ortak veri yapisi
saglanmistir. Burada duydugumuz gereksinim demiryolu anklagsman yoOnetim
yazilimi ortak veri yapisina bir talep yazdiginda bu talebi anklagsman simiilatoriiniin
okumas1 ve gerekli ¢iktiy1 Uiretip demiryolu anklagsman yonetim yaziliminin okumasi
icin ortak veri yapisina yazmasidir. Bu amagla “Gdzlemci tasarim kalib1 (Observer

design pattern)” anklagman simiilatoriine uygulanmistir.

Bu tasarim kalibina gore veri yazma ve okuma ile amaciyla kullanilan sinif nesnesi
ortak veri yapisina demiryolu anklagman yonetim yazilimi tarafindan yeni bir veri
yazildiginda anklasman simiilatér nesnesini bilgilendirmektedir. Verinin degistigini

tespit eden anklagsman simiilator nesneside gerekli is akisini uygulamaktadir.
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5.5.3 Yazilim gerc¢ekleme ve yazilim testleri

“Demiryolu Anklasman Yonetim Yazilimi v2” siiriimii gerceklenirken ilk siirimiin
gergeklendigi Qt C++ yazilim kiitiiphanesi kullanilmistir [37]. Birim testler i¢in Qt
kiitiiphanesinin sagladig: bir alt kiitiiphane olan Qt Test birim test gelistirme yazilim
kiitliphanesi kullanilmigtir. Birim testler gelistirilirken test yonelimli yazilim
gelistirme yaklasimi kullanilmistir. Oncelikle “Demiryolu Anklagsman Yonetim
Yazilimi v2” siirimiinde bulunmasi gereken bir islevle ilgili bir test yazilmstir.
Heniliz o islev yazilima eklenmedigi igin test basarisiz olarak kosturulmustur.
Ardindan testin gegmesi i¢in gerekli en az kodlama yapilmistir. Testin basarili olarak
kosturuldugu gozlendikten sonra mevcut islev igin gerekli kodlama yapilmis ve o
islev icin ilk basta gelistirilen birim test tekrar kosturulmustur. Boylece o islevin
dogrulugunu smayan bir birim test yazilima eklenmis bulunmaktadir. Tim birim
testlerin bu yaklasimla gelistirilmesi demiryolu anklagman yonetim yaziliminin yeni
stirimiinii devaml1 test etme Oncelikli bir yapida gelistirilmesine neden olmustur. Bu

yasam dongiisiiniin sonucunda test edilebilir bir yazilim {iriinii ortaya ¢ikmustir.

Demiryolu anklasman yonetim yaziliminin ilk siirimii, anklagsman yazilimi ile
isbirligi i¢inde caligmaktadir. Gelistirilen yeni siirimiin igbirligi yapacagi bir
anklasman yazilimi bulunmadig i¢in anklasman yaziliminin benzetimini yapan bir
simiilator sinifi gelistirilmistir. Bu simiilator smifi demiryolu anklasman yazilimi
tarafindan islenmesi gereken taleplerin biiyiik bir ¢ogunlugu benzetecek sekilde

tasarlanmistir.

Yeni stiriimde bagimliliklar soyut nesneler olarak tasarlandigr i¢in birim testlerin
kosturulmas1 amaciyla soyut nesnelerden tiireyen “Stub” nesneler gelistirilmistir.
Bunun yaninda birim testlerin kosturulmasi i¢in gerekli veriyi saglamak amaciyla bir
demiryolu test sahasi tasarlanmistir. Demiryolu test sahasinda bulunan demiryolu
ekipmanlarinin yeni gelistirilen siiriimde kullanilabilmesi i¢in gerekli veri XML veri

bi¢gimi kullanilarak tiretilmistir.

Testlerin kosturuldugu demiryolu sahasina ait ¢izim Sekil 5.10°da gosterilmistir.

Demiryolu test sahasinda:

e 2 adet makas

e 6 adet ray devresi
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wirterface

Intralocker AbstractModbusSocket
-mModbusSocket : AbstracthodbusSocket :?nnenr’c:l:?s.t Q;drnng &hostAddress,uint port){) : void
-mCommandFactory : Command Factory . %ﬁ;;;?]r:;te;ﬁ?zmr

+executelispatchstrategy[Q5tnng id,CommandType]() : bool ¢readCoilfuint address, bool &hit)) : baol
+sethlodbusSocket]AbstractModbusSocket modbusSocket)(] : void .

+readCaoils(wint fram, uint count, QList<bool> &bits)f] : boal
+setlitemAddressTable] temAddres=Table itemAddressTable)() : void ¢ weriteCoil{uint address, baol bit){) : bool
I \ :

e triteCoils{uing from,uint to.QList<bool> bits){} : boal
| 0
! |
I
y |
CommandFactory |
|
+createDispatchStrategy| CommandType commandType][) @ Dispatchitrategy I.
! |
' [
| I
' |
| |
I ainterfacen
_____ ) DispatchStrategy
executefconst O5tring SidAbstracthodbusSocket modbusSocket, temAddressTable itemAddress Toblelf) - bool

Sekil 5.8 : Demiryolu anklasman yonetim yazilimi v2 sinif diyagrami.
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SwitchTurnToMormalPositionStrategy |

SwitchTurnToReversePositionStrategy |

SwitchSetMovementBanSst ratng‘g|

SwitchSetRouteBa nStratEg'gr|

SwitchCancelMovementBanStrategy |

SwitchCancelRouteBanStrategy |

NormalizeSwitchErrorstrategy |

Ftnumn.llnr:.;lt'm-nstramg'y|

RouteCancelStrategy |

ainterface:s
DispatchStrategy Fnrmﬁnutncanmlstratngy|

ManeuverRouteAllocationStrategy |

SignalSetEntranceBanStrategy |

SignalSetArrivalBanStrategy |

SignalCancelEntranceBanStrategy |

SignalCancelArrivalBanStrategy |

SignalCloseStrategy

SignalNormalizeErrorStrategy |

TrackSetProtectionStrategy |

TrackCancelProtectionStrategy |

TrackNormalizeDataErrorStrategy |

TrackNormalizeUnexpecte dOccupationErrorStrategy |

Sekil 5.9 : DispatchStrategy arayiiziinden tiireyen siniflar.

DEMIRYOLU TEST SAHASI

Sekil 5.10 : Demiryolu test sahasi.

e 8 adet sinyal
e | adet hemzemin gegit

e 10 adet giizergah

bulunmaktadir.
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Test sahasi icin ¢esitli birim testler gelistirilmistir. Kosturulan birim testlerin

aciklamalar ve tipleri Cizelge 5.2°de verilmistir.

Cizelge 5.2 : Kosturulan testlerin agiklamalar1 ve tipleri.

Test Ad1 Test A¢iklamasi Test Tipi
test_initTestCase 1 Modbus soketinin var olmamasi testi ~ Negatif
test_initTestCase 2 Modbus soketinin bagli olmama testi ~ Negatif
test_initTestCase 3 Modbus soketinin baglanma testi Pozitif

test nonExistentSwitchMoveBan Sahada var o_lmayan bir makqs igin Negatif
— hareketi bloke etme testi
test setSwitchMoveBan Makas hareketi bloke etme testi Pozitif
test_cancelSwitchMoveBan Makas hareket bloke iptal etme testi  Pozitif
test_turnSwitchNormal Makas normal pozisyona donme testi ~ Pozitif
test_turnSwitchReverse Makas ters pozisyona donme testi Pozitif
test_setSwitchRouteBan Makas giizergah bloke etme testi Pozitif
test_cancelSwitchRouteBan Makas giizergah blokesi iptal testi Pozitif
test fixSwitchIndicationError Makas ind.i.kasyonsuzlpk arizasi Pozitif
- diizeltme testi
test_normalizeSwitchDataError Makas veri arizasi diizeltme testi Pozitif
test_allocateRoute Giizergah tahsis testi Pozitif
test_cancelRoute Giizergah tahsis iptal testi Pozitif
test_forceRouteCancel Giizergah tahsis zorunlu iptal testi Pozitif
test_allocateAutomaticRoute Otomatik giizergah tahsis testi Pozitif
test_allocateManeuverRoute Manevra giizergahi tahsis testi Pozitif
test setTrackProtection Ray devresi koruma testi Pozitif
test cancelTrackProtection Ray devresi koruma iptal etme testi Pozitif
test normalizeTrackDataError ~ Ray devresi veri arizasi diizeltme testi  Pozitif
test_normalizeTrackUnexpected Ray devresi beklenmedik mesguliyet ~ Pozitif
OccupationError arizasi diizeltme testi
test_setSignalEntranceBan Sinyal baslangi¢ bloke etme testi Pozitif
test_cancelSignalEntranceBan  Sinyal baslangic bloke iptal etme testi  Pozitif
test_setSignalArrivalBan Sinyal varis bloke etme testi Pozitif
test_cancelSignal ArrivalBan Sinyal varis bloke iptal etme testi Pozitif
test_closeSignal Sinyal kapama testi Pozitif
test_cleanupTestCase Modbus soketi baglant1 koparma testi  Pozitif

Kosturulan birim testlerin yazilim kodunda kapsadigi ifade, metot ve dal metrik
Olctimleri Cizelge 5.3’te verilmistir. Kod kapsama 6l¢iim sonuglarindan anlasilacagi
lizere birim testler, ifade ve metot kapsama Ol¢iimlerine gore oldukca basarili
olmuslardir. Dal kapsama Olgiimleri degerlendirildiginde derleyici optimizasyonu
olmamasi nedeniyle ifade ve metot kapsama sonuclarina gore daha diisiik sonuglar

elde edilmistir.
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Gelistirilen birim testler kosturuldugunda olusan ¢ikt1 Sekil 5.11°de gosterilmistir.
Test sonuglarindan anlasilacagi tlizere yeni siiriim i¢in gelistirilen tiim birim testler

basarili olmaktadir.

Cizelge 5.3 : ifade, metot, dal kapsama metrik &l¢iim sonuglari.

Dosya Ismi Ifade Kapsama Metot Kapsama  Dal Kapsama

addressparser.cpp 95.0% 57/60 100.0% 7/7 49.1% 159/324

automaticrouteallocation.cop 100.0% 16/16 100.0% 6/6 60.0%  6/10

commandfactory.cpp 100.0% 53/53 100.0% 5/5 648% 46/71

common.h 100.0 % 48/48 - 0/0 - 0/0
dispatchstrategy.cpp 100.0% 2/2 75.0% 3/4 50.0% 3/6
dispatchstrategy.h 1000% 1/1 100.0% 1/1 - 0/0
forceroutecancel.cpp 100.0% 14/14 100.0% 6/6 60.0%  6/10

intralocker.cpp 92.3% 24/26 100.0% 7/7 50.0% 12/24

maneuverrouteallocation.cop 100.0% 14/14 100.0% 6/6 60.0%  6/10

normalizeswitcherror.cpp  100.0% 14/14 100.0% 6/6 60.0%  6/10

routeallocation.cpp 100.0% 14/14 100.0% 6/6 60.0%  6/10

routecancel.cpp 100.0% 14/14 100.0% 6/6 60.0%  6/10

signalcancelarrivalban.cop  100.0% 14/14 1000% 6/6 60.0%  6/10

signalcancelentranceban.cpp 100.0% 14/14 100.0% 6/6 60.0%  6/10

signalclose.cpp 100.0% 14/14 1000% 6/6 60.0%  6/10

signalnormalizeerror.cpp  100.0% 14/14 1000% 6/6 60.0%  6/10

signalsetarrivalban.cpp 100.0% 14/14 100.0% 6/6 60.0%  6/10

signalsetentranceban.cpp ~ 100.0% 14/14 1000% 6/6 60.0%  6/10

switchcancelmoveban.cop  100.0% 13/13 100.0% 6/6 60.0%  6/10

switchcancelrouteban.cpp  100.0% 13/13 1000% 6/6 60.0%  6/10

switchsetmoveban.cpp 100.0% 13/13 100.0% 6/6 60.0%  6/10

switchsetrouteban.cpp 100.0% 13/13 100.0% 6/6 60.0%  6/10

switchturntonormal 1000% 14/14 1000% 6/6 60.0%  6/10
position.cpp

switchturntoreverse 100.0% 14/14 1000% 6/6 600%  6/10
position.cpp

trackcancelprotection.cpp  100.0% 14/14 1000% 6/6 60.0%  6/10

tracknormalizedataerror.cpp 100.0 % 14/14 1000% 6/6 60.0%  6/10

tracknormalizeunexpected 1) o0 14114 1000% 6/6 60.0%  6/10
occupationerror.cpp

tracksetprotection.cpp 100.0% 14/14 100.0% 6/6 60.0%  6/10

util.h 1000% 5/5 1000% 1/1 600% 6/10

5.5.4 Yazihm kalitesinin dl¢iilmesi ve sonuclarin analizi

“Demiryolu Anklagsman Yonetim Yazilimi v2” siirlimiine ait ¢esitli yazilim metrik

degerleri Understand araci ile dl¢lilmiistiir.

63



Yeni gelistirilen siirtimde:

e Proje metriklerine gore
= 28 adet sinif bulunmaktadir

= Toplam satir sayis1 1528dir
= Toplam bos satir sayis1 306 dir
=  Toplam kod satir sayis1 995’tir

e Smif metriklerine gore
= Simiflarin %93 niin ¢evrimsel karmagsiklik degeri 3 olarak ol¢tilmiistiir

= Talep sinif nesnelerini yaratmakla sorumlu sinifin ¢cevrimsel
karmasiklig1 28 olarak 6l¢tilmiistiir

= Ekipman adres degerlerini XML bi¢imli dosyadan okumakla sorumlu
siif nesnesinin ¢evrimsel karmasiklig1 7 olarak olgtilmiistiir

e Nesneye yonelik yazilim metriklerine gore 6l¢lim sonuglar1 Cizelge 5.4°te
gosterilmistir

Tegt IntraLucke itTestCase<> Modbus device is not valid
Test_IntraLocke nitTestCase(> "Modbus socket is disconnected"
Test_Intralocker::initTestCaze(? Modbus socket iz connected to "127.8.8
ort: S5A2
Test_Intralocker::initTestCase(> "Can not write to Modbus socket"
Test_IntraLocke initTestCase(>
Test_Intralocker::test_setBwitcMoveBanOnNonExistentS8witch(> "Can not wr
Modbus socket"
: Test_Intralocker::-test_setSwitcMoveBanOnMonExistentSwitch(> “Can not we
Modbuz szocket'
Test_Intralocker::test_setSwitcMoveBanOnMonExistentSwitch(>
Test_IntraLocke test_setS8witchMoveBan(>
Test_IntraLocke test_cancelSwitchMoveBan<>
Test_IntraLocke test_turnSwitchNormal()>
Test_IntralLocke test_turnSwitchReverse()
Test_IntralLocke test_setSwitchHouteBan<)>
Test_IntraLocke test_cancelSwitchRouteBan<{>
Test_IntraLocke test_fixBwitchlndicationError()
Test_IntralLocke test_normalizeSwitchDatalnconzistencyErrori?
Test_IntraLocke test_allocateRoute ()
Test_IntralLocke test_cancelRoute(>
Test_IntralLocke test_forceRouteCanceld(
Test_IntraLocke test_allocatefAutomaticRoute ()
Test_IntraLocke test_allocateManeuverRoute<)
Test_IntraLocke test_setTrackProtection(>
Test_IntraLocke test_cancelTrackProtecton{>
Test_IntraLocke test_normalizeTrackDatalnconsistencyError()
Test_IntraLocke test_normalizeTracklUnexpectedOccupationErrorid
test_setSignalEntranceBant?
test_cancelSignalEntranceBant)
test_setSignalArrivalBant>
Intralocke test_cancelSignalArrivalBan()
Intralocke test_normalizefdvanceMotificationError()
Test_IntraLocke test_closeSignald>
Test_IntralLocke cleanupTestCaze(?> Modbus socket iz disconnected
Test_IntralLocker::cleanupTestCase(?
utalﬁ- 26 passed. B failed,. 8 skipped
s Finished testin f Test _IntraLocker

T - TR

e hc? e PRI 0

Test
Test

=D DD DD DD DD DD D D DD DD D D¢

Sekil 5.11 : Test sonuglari ¢iktisi.

Olgiim sonuglar1 degerlendirildiginde yazilimm yeni siiriimiinde proje metrik
Ol¢iimlerine gore siif sayisinda bir artis olmustur. Toplam satir sayisi, toplam yorum

satir1 sayisi, toplam kod satir sayis1 gibi metriklerde ise diisme gozlenmistir.
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Bunun baslica nedeni yeni gelistirilen siirimiin ana amaciin test edilebilirligi
yiiksek bir yazilim {iriinii gelistirmek olmasidir. Bu nedenle yazilimin ilk siiriimiine

gore bazi islevleri tam olarak desteklememektedir.

Cizelge 5.4 : Demiryolu anklagman yonetim yazilimi v2 metrik 6l¢iim sonuglari.

Smif Adi LCOM CBO RFC WMC
IntraLocker 40 5 5 5
AbstractModbusSocket 2
AutomaticRouteAllocationStrategy 4
AddressParser 7
CommandFactory 23

DispatchStrategy
ForceRouteCancelStrategy
ManeuverRouteAllocationStrategy
NormalizeSwitchErrorStrategy
RouteAllocationStrategy
RouteCancelStrategyStrategy
SignalCancelArrivalBanStrategy
SignalCancelEntranceBanStrategy
SignalCloseStrategy
SignalNormalizeErrorStrategy
SignalSetArrivalBanStrategy
SignalSetEntranceBanStrategy
SwitchCancelMovementBanStrategy
SwitchCancelRouteBanStrategy
SwitchSetMovementBanStrategy
SwitchSetRouteBanStrategy
SwitchTurnToNormalPositionStrategy
SwitchTurnToReversePositionStrategy
TrackCancelProtectionStrategy
TrackNormalizeDataErrorStrategy
TrackNormalizeUnexpected
OccupationErrorStrategy
TrackSetProtectionStrategy
Util

OO O |[O|C|O|IO|O|O|O|O|O|O|O|O|O|O|O|O|O|oO|Oo|o|o|o|o|o
el I S o N R B R B R B R B R B R R B B B R B L PN AU B
R W [ WWWWW[WW[WW|WW[W|W[WW|WwW|Ww|Ww[FRrw|oT|w|~

el B I S I I e o e B B B R B B B B R B R B B B Ko

Smif metrik Olgiimlerine gore yazilimindaki smiflarin bir ¢ogunun c¢evrimsel
karmagiklik degeri olduk¢a diismiistiir. Bu degerin diismesi sinif test edilebilirliginin
yiikselmesi ile ters orantilidir. Yeni gelistirilen siiflardan bir tanesinin gevrimsel
karmagiklik degeri 28°dir.  Bu yiliksek deger sinifa atanan sorumluluktan
kaynaklanmaktadir. Bu sinifin sorumlulugu ¢esitli talep sinif nesneleri yaratmaktir.

Cevrimsel karmasiklik degeri 7 olarak 6l¢iilen bir sinif daha bulunmaktadir.
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Bu sinifin sorumlulugu ise demiryolu test sahasina ait verileri XML bigimli bir
dosyadan okumaktir. Genel olarak bakildiginda yeni gelistirilen siiflarin ¢evrimsel

karmasiklik degerleri diismistiir.

Nesneye yonelik metrik 6l¢iim sonuglarina gore en biiylik iyilesme siniflarin kendi
icindeki metot uyumsuzlugu degerlerinin diismesi olmustur. Bir dnceki siirliimde en
yiksek LCOM degerini sahip smif olarak goriilen InterlockingManager, yeni
gelistirilen siiriimde eski degerinin yarisindan daha diisik LCOM degerine sahip
olmustur. Diger simiflarin ise LCOM degerleri 0 olarak oOlgiilmiistiir. Bu sonuca
bakarak yeni gelistirilen siiriimiinde bulunan siniflarin sorumluluklarinin daha tutarh
hale getirildigi ve test yiikiinlin azaltildigi sOylenebilir. Siniflara ait nesnenin
dogrudan bagimli oldugu nesne sayilarinda eski siiriime elle tutulur bir iyilesme
saglanmistir. Eski siirlimde diger sinif nesnelerine bagimlilik degerleri arasinda en
kiigiik deger 4 olarak 6lgiilmiisken yeni siiriimde bulunan siniflarin %89’ unun CBO
degeri 4 olarak Slgiilmiistiir. Bunun disinda kalan siniflarda dlgiilen degerler 5,7 ve
23’tlir. 23 tane farkli nesneye bagimliligi bulunan smif ise talep simiflarinin
yaratmakla sorumlu olan siniftir. Yeni siiriimde genel olarak CBO degerleri diisiik
Olctilmiistiir. CBO degerlerinin diismesi siniflarin test edilebilirligini artiran bir
etkendir. Bir onceki siirime gore siniflarin tetikledigi metot sayist ve siif agirlikli
metot Sl¢lim degerleri daha diisiik olarak ol¢iilmiistiir. Siniflarin tetikledigi metot
sayilarindaki azalma smiflarin karmagikliginin azalmasi anlamina gelmektedir.
Smifin karmasikligin1 azalmasi sinifin test faaliyetlerini azaltan ve test edilebilirligini
artiran bir etkendir. Simf agirlikli metot sayilarindaki azalma smiflarin daha
stirdiiriilebilir (maintainable) hale geldiginin gostergesidir. Siirdiiriilebilir siniflar test
edilebilirligi yiiksek siniflardir ve bakim yapma faaliyetleri i¢in az kaynak (zaman

,efor) gerektirirler.

5.6 Calismanin Gegerliligine Yonelik Olas1 Tehditler (Threats to Validity)

Herhangi bir ¢alisma ile benzer olarak bu ¢alismanin da gegerliligine iliskin bir bazi

olasi tehditler bulunmaktadir.

Oncelikle ¢alisma emniyet kritik yazilim sistemleri iizerine oldugu icin segilen drnek
vakanin boyutu (kod satir sayisi, siire, ekip biiyiikliigii vb.) yeterince biiyiik degildir.
Bunun baslica nedeni emniyet kritik yazilim sistemlerinin ¢ogunlukla acik kaynak

kod alt yapisi ile gelistirilmemesidir.
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Bu sebeple daha biiyiik boyutlu bir vaka iizerinde calisilamamustir. Secilen vaka
yazarin daha Once g¢alistig1 ticari bir iiriinden alinmistir. Vaka boyutunun yeterince
bliylik olmamasi ¢alismadan elde edilen istatistiki verilerin gegerliligini tartismali

hale getirebilir.

Bununla beraber diger bir tartismali nokta ise sadece metrik analizi yaparak test
yonelimli gelistirmenin yazilim test edilebilirligine katkisinin Olclilemeyecegidir.
Yazilim test edilebilirligi, farkli calismalarda farkli bakis agilariyla ele alinmaktadir
ve dogrudan yazilim metrikleri ile Olgiilmemektedir. Buna ragmen bu ¢alisma
kapsaminda ele alinan yazilim metrikleri ¢evrimsel karmasiklik ve uyum, bagimlilik
gibi yazilim test edilebilirligini dogrudan etkileyen etmenlerdir. Bu metriklerin
Olglim sonuglarindaki iyilesme yazilim test edilebilirligini olumlu olarak

etkileyecektir.

Ayrica vaka calismasinda uygulanan test yonelimli gelistirmenin dogru olarak
uygulanmis olup olmadiginin dogrulamasinin yetersizligi de tartisilabilir. Test
yonelimli gelistirmenin uygulamast ile ilgili dogrulama kod kapsama (test coverage)
metrikleri kullanilarak yapilabilir. Bu amacgla “v2” siiriimii i¢in saglanan kod
kapsama metrikleri degerlendirildiginde test yonelimli gelistirme yaklagiminin

basarili olarak uygulandig1 gézlenmektedir.

Tartisilabilecek bir diger nokta ise test yonelimli gelistirme yaklasimi uygulanarak
yazilim test edilebilirliginin 1iyilestirilip, iyilestirilemeyecegidir. Test yonelimli
gelistirme yaklasimi yazilim kodunu iiretmeden once hedef kodu test edecek test
kodunun tretilmesi manti§ina dayanmaktadir. Test yonelimli gelistirme test hedefli
bir yazilim gelistirme yaklagimi oldugu i¢in hedef yazilim kodunun test edilebilir
olmasimi zorlayacaktir. Burada kastedilen zorlama eger test yonelimi gelistirme
dogru olarak uygulandig: takdirde 6zellikle statik bagimliliklarin arayiiz veya soyut
siif nesneleri ile saglanmasi ve mevcut kodun karmasikliginin azaltilmasi yoluyla

yapilacaktir.

Tartismali olan son nokta yazarin, vaka calismasinda test yonelimli gelistirme
yaklasimint uygularken yazilim test edilebilirligini arttirmak icin fazla caba
gostermis olabilecegidir. Bu konuda ki endise yazarin sorumlulugunun bilincinde
olan bir uzman yazilim miihendisi oldugu gercegini goz oniinde bulundurarak bir

Olclide azaltilabilir.
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6. SONUC, ONERILER VE GELECEK CALISMA

Bu calismada yazilim test edilebilirligi ile yazilim metrikleri arasindaki iliski
incelenmis ve test yonelimli yazilim tasarim ve gelistirme yontem ve ilkeleri

kullanilarak yazilim test edilebilirliginin iyilestirilebilecegi gosterilmistir.

Uyguladigimiz  yaklasim nesneye yonelik yaklasimla gelistirilen yazilim
sistemlerinde test yonelimli yazilim tasarim ve gelistirme yontem ve ilkelerinin
kullanilmast  ve  yazilim  metrikleri ile yazilim test edilebilirliginin
degerlendirilmesinden olugmaktadir. Yazilim test edilebilirliginin o6lgiilmesi icin
yazilim metriklerine bagvurulmustur. Metrikler kullanilarak yazilim test edilebilirligi

degerlendirilen 6rnek bir yazilim iiriinii izerinde ¢alisilmigtir.

Yazilim {irliniiniin “v1” siiriimiiniin test edilebilirligi nesneye yonelik olmayan ve
nesneye yonelik olan yazilim metrikleri kullanilarak 6l¢iilmiistiir. Alinan sonuglara
gore “v1” stirlimiiniin test edilebilirligi diisiik olarak degerlendirilmistir. Ayn1 iirliniin
“v2” stirimi nesneye yonelik yazilim gelistirme yaklasimi ile test yonelimli yazilim
tasarim ve gelistirme yontem ve ilkeleri kullanilarak gelistirilmistir. “v2” slirimiiniin
test edilebilirligi “v1” siirimii ile ayn1 metrikler kullanilarak 6l¢iilmiistiir. Bunun
yaninda “v2” siirimiinde uygulanan test yonelimli gelistirme yaklasiminin etkinligi

kod kapma metrikleri kullanilarak ol¢iilmiistiir.

“v2” siirimiinde “v1” siiriimiine gore yazilimi olusturan smiflarin %93 iiniin
cevrimsel karmasiklik degeri 3’e diisiiriilmiistiir. Cevrimsel karmasiklik degeri ilk
siiriime gore yiiksek olarak Olciilen tek smif talep nesnelerini yaratmakla sorumlu
olan smiftir. Bu sinifin sorumlulugu sebebiyle cevrimsel karmasiklik degeri yiiksek
olarak cikmaktadir. Cevrimsel karmagiklik degerinin diisiik olarak Slgiilmesi sinif
yapilarinin basitlestirildigini gostermektedir. Siniflarin %96’simin sinif metotlar
arast uyumsuzluk degeri 0 olarak Olclilmistiir. “v1” silirlimiinde en yliksek smif
metotlar1 arasindaki uyumsuzluk degerine sahip olan siifin “v2” siiriimiindeki
degeri 40’a dustriilmiistiir. Bu metrik degerine bakarak siif sorumluluklarin tutarl,
metotlarin ise uyumlu hale getirildigini sdyleyebiliriz. Siniflarin %89’unun nesneler

arasindaki bagimlilik degeri 4 olarak 6l¢iilmiistiir.
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Bu metrik degerine gore yazilim iriinii i¢in gelistirilen birim testlerin izole olarak
kosturulabilmesinin kolaylastigin1 sdyleyebiliriz. Siniflarin  %100’tinlin = sinifin
tetikledigi metot sayis1 ve siif basina agirlikli metot sayisi degerleri 7 veya altinda
Olclilmiistiir. Bu iki metrik degerine gore smiflarin yapilarinin basitlestirildigini,
siiflarin  detaylarinin  anlagilmasinin  kolaylastigini ve siiflarin test yiiklerinin

azaltildigini sdyleyebiliriz.

Calisilan sistem, emniyet kritik yazilim iriinii olarak se¢ilmistir. Bunun baslica
nedeni emniyet kritik yazilim sistemlerin sorumlu olduklar1 isi yaparken hata
yapmalari durumunda felaket (6lim, kalici sakatlik, ¢evrede veya kullanilan
donanimda cidde tahribat) senaryolarina neden olabilmesidir. Bu nedenle emniyet
kritik yazilim sistemlerinden hatalarin ayiklanmasi diger yazilim sistemlerine gore
daha onemlidir. Felaketle sonuclanabilecek hata durumlarinin tiimiiniin ayiklanmasi
icin yazilim sisteminin planlamasindan ger¢eklenmesine kadar gecen tiim evrelerde
yazilim test edilebilirligi tizerinde durulmalidir. Calisilan sistemin emniyet kritik
olarak se¢ilmesinin bir diger nedeni ise bu tip sistemlerin emniyet kritik isler yapan
donanimlara sahip olmasidir. Donanim ve yazilimin birlikte uyumlu c¢aligmasinin
gerektigi emniyet kritik sistemlerde yazilim test edilebilirligi daha 6n planda
degerlendirilmelidir. Clinkli bu tip sistemlerde yazilim daha karmasik olmaktadir.

Karmagik yazilimda hata ¢ikma olasiligi daha fazladir.

Herhangi bir yazilim ne kadar iyi test edilirse edilsin tamamen hatasiz olarak kabul
edilemez. Yazilimin tiim giris ve buna karsilik gelen ¢ikislari ile test etmek proje
zaman ve biitge kisitlar1 nedeniyle olas1 degildir. Bu agidan bakildiginda yazilim test
edilebilirligine 6nem verilmesi gereklidir. Yazilim test edilebilirligi yazilim kalitesi
ile dogrudan iliskilidir. Kalitenin yiiksek oldugu yazilim iriinlerinde test
edilebilirlikte yiiksektir. Yazilim kalitesinin artirilmasi i¢in yazilim tasarimina dnem
verilmelidir. Bu amagla dogru yontemlerin ve ilkelerin segilmesi gerekir. Burada
kullanilabilecek yaklasim herkes tarafindan kabul gormiis ve belirli bir temele
dayanan yontemlerin ve yaklagimlarin segilmesidir. Ama bilinmelidir ki higbir

yontem ve yaklasim mucize yaratmaz.

Bu calismadan elde edilen sonuglar emniyet kritik olsun olmasin yazilim test
edilebilirliginin 6nemsendigi nesneye yonelik olarak gelistirilen herhangi bir yazilim
iriintine  uygulanabilir. Bu c¢alismadan edinilen tecrilbe ileride yazilim

testedilebilirliginin 6n planda oldugu herhangi bir projede kullanilacaktir.
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