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OzZET

Saglik alaninda akilli kart uygulamalari analiz
edilmis, standartlara uygun bir tasarim yapilmistir.
Hastanin dnemli saglik verileri akilli kart Gzerinde
tutulur. Hasta ile ilgili diger saghk kayitlari ise
internet Uzerinden erigilen merkezi bir veri
tabaninda tutulur. Kisisel verilere glvenli erigsim
icin bir asillama protokoll tasarlanmistir.

ABSTRACT

After the analysis of card projects in healthcare
systems, a health card system was designed
according to the standards. Critical health data is
stored in the health card. Other health care
records’ history is stored on a central database
which is connected to internet. An authentication
protocol is designed for the protection of personal
data.



1. GiRIS

Trafik kazalarinda ve dogal afetlerde yaral kisilere ait
kan gurubu, énemli hastaliklari, alerjisi oldugu ilaglar,
kullanmasi zorunlu ilaglar gibi temel saglik bilgilerinin
acil tedavi sirasinda hayati 6nemi vardir. Yaral Kigilerin
kaybi durumunda ise kimlik tespiti ve organ bagisi
konulari énem kazanmaktadir. Ulkemizde trafik
kazalarinin coklugu ve deprem gibi dogal afetlerin
varhgi kisilere ait temel saglik verilerinin o Kisilerin
Uzerinde tasinabilir  bir ortamda saklanmasini
gerektirmektedir. Bu amacla akilli kart kullanimi bu
verilerin glvenli bir ortamda taginmasi agisindan en
uygun ¢ézumddur. Yarali kisilere ait 6nceden elde edilen
raporlar, tahlil sonuglari ve tibbi goruntiler gibi boyutlari
tasinabilir olmaktan ¢ok uzak verilerin de acil tedavi
sirasinda kullanilmasi zorunlu olabilir. Normal tedavi
acisindan da ozellikle yer veya hastane degisikligi gibi
durumlarda bazi tibbi kayitlarin uzaktan erigimi yararl
olacaktir. Ayrica bu tirden o6nemli kisisel verilerin
saklanmasi ve erisilmesi konusunda kisilerin kurulacak
bir sisteme glven duymasi sistemin varligini
surdirmesi agisindan zorunludur.

Yazihm ve donanim olanaklarinin hizli gelisimi bu
alandaki uygulamalara da yansimis, ayrica bu konudaki
deneyimler yeni yeni bir olgunluk noktasina ulasma
evresine girmistir.  Saghk alaninda akilli  kart
kullaniminda bugin gelinen noktadaki yo6nelim,
standartlara uygun tasarlanmig, donanim ve platform
bagimsiz bir sistemin tasarlanmasi yonundedir. Degisik
Ulkelerdeki saglik kart uygulamalari incelenerek bu
konudaki en uygun yaklasimin  gelistiriimesi
amaclanmaktadir.

Acil durumda erigimi gerektiren veriler kartin icinde
saklanacak, gecmis tedaviler veya MR sonuglari gibi ek
bellek gerektiren veriler ise merkezi sunucu bilgisayarda
tutularak gerek duyuldugunda Internet Uzerinden
erisilebilmelidir. Hasta ve yetkilinin erisimleri igin
aslllama islemi yapilir. Asillama birbirinden bagimsiz iki
basamakta  yuUrGtdlar.  Birinci  basamakta  kart
kullanicisinin kartin gergek sahibi olup olmadig: test
edilir. Burada duruma gore farkli iki parametre asillama
igin kullanilir: Kullanici PIN kodu veya biyometrik veri.
ikinci basamakta ise sunucudaki bilgilere erisecek
kisinin denetimi, hangi kategoriye girdigine ve kimligine
bagh olarak yapilir. Bu asillamada anahtar, akilli karttir.
Asillama protokoliiniin temel 6geleri kendisini sisteme
tanitacak hasta ve saglik goérevlisidir, protokoliin etkin
Ogeleri olarak ta, onlarin akilli kartlari ve sunucu yer alir.
Hastaya iliskin dodru veriye erisimi saglayacak
isaretciler, saglhk gorevlisinin imzasi ile birlikte asillama
igin sunucuya gonderilir.

Sunulan bildiride diinyada saglik kartlari konusundaki
uygulamalarda gelinen nokta incelenerek ortaya
konmus. Buradan yola gikilarak bir tasarim yapilmistir.
Kullanilan standartlar arastirilarak tasarimin
standartlara uygunlugu gézetilmigtir.

2. AKILLI KARTLAR

Akill kart, igine bir mikroislemci ve bir bellek timdevresi
veya programlanabilme 6zelligi olmadan yalnizca bellek
timdevresi  yerlestiriimis  bir  elektronik  karttir.
Mikroislemcili kartlar, kart Gzerinde bulunan veriler
Uzerinde degisiklik yapilmasina olanak tanirken bellek
kartlari  yalnizca 6nceden tanimlanmis iglemleri
yurutebilirler. Akilli kartlar Gzerinde bilgi saklayabilmesi
ve verilerin glvenligini saglayabilmesi acisindan
manyetik kartlardan ayrilr.

2.1. AKILLI KART iLE SAYISAL SERTIFiKA

Saglik uygulamalarinda kimlik denetimi ve asillamanin
gerceklestiriimesi icin kullanilan sayisal sertifikalar, bir
cesit sayisal imza islevini gérir. Ornegin bir kisinin
sayisal sertifikasi ele gecirildiginde o kisi yerine imza
atmak ve o kisinin kiligina birtnerek onun yetkilerini ele
gecirmek mimkun hale gelir. Sayisal sertifika ile kigisel
anahtarin bir akill kart Uzerinde birlesimi, sayisal
sertifikalarla ilgili bir dizi glvenlik ve uyumluluk
konusunu ¢6zime kavusturmaktadir. Bir sayisal
sertifika bir kisi veya bir organizasyon igin bir kez
yayinlandiktan sonra korunur. Bdylece baskalari
sertifikay! ele gegirip sertifika sahibinin yerine gegemez.
Akillr kartlar, kopyasi alinmasi zor oldugundan sayisal
sertifikalarin saklanmasi igin en uygun mekanizmalardir.
Akillr kartlarda kullanilan PIN numarasi ise kigiye ait bir
bilgi olup kimligin kontrol edilmesi i¢in ikinci bir gtivenlik
mekanizmasi olusturur. Kisinin karti kullanabilmek igin
PIN kodunu bilmesi gerekir. Akilli kartin sagladigi diger
bir yetenek ise sayisal sertifika ile birlikte ek 6zel
verileri glivenli bir sekilde tasinabilir hale getirmesidir.

Boylece akilli kartlarin kullanimi ile desteklenen sayisal
sertifika yardimiyla gergeklenecek internet Uzerinden
asillama islemi, ginimizde intranetler igin de
kullaniimaktadir. Asillama problemlerine ¢6zim olarak
akilli kart tzerinde ek olarak Acik Anahtar Kriptografi
Standartlari (PKCS)  kullantlir. PKCS, RSA
Laboratuarlari tarafindan Apple, Microsoft, DEC, Lotus,
Sun ve MIT ile de isbirligi icinde acgik-anahtar kriptografi
icin gelistirilmis bir dizi standarttan olusmaktadir.

PKCS, standart bigime uyan bir kriptolama algoritmasi
gelistirmeyi olanakli kilmak amaciyla sayisal imzalarin,
sayisal zarflarin, ve genisletiimis sertifikalarin,
algoritmalarindan bagimsiz olarak birlikte
kullanilabilmeleri igin ortak bir standart yapi tanimlar.

2.2.1S0-7816 STANDARTI

Akilli kartlarin genis alanda ve ortak uygulamalarda
kullaniminin  yayginlagsmasi icin kartlarda ve Kart
okuyucularda bazi standartlarin gelistiriimesi zorunlu
hale gelmistir. Bunun icin Uluslararasi Standartlar
Enstitisu (ISO) kontakl timdevre devre kartlari igin ISO
7816 standartlarini gelistirmistir[4]. Bu standart bellek
kartlari ve mikroigslemcili kartlari kapsamaktadir. Her
ikisi icin de kontaklarin yerleri tanimlanir. Fakat bellek
kartlari igcin  kablolarin  ve bagdlantilarin iglevi
tanimlanmamistir. ISO 7816 birden fazla boélimden
olusur. Her bolim fiziksel karakteristikler, kontaklarin



yonleri ve yerleri, veri erigsim teknikleri, veri depolama
teknikleri, sayllama sistemleri ve kaydetme islem
adimlari konusunda en alt dizeyde saglanmasi gereken
Ozellikleri kapsar. Cogunlukla kart (Ureticileri, kendi
urinlerini  digerlerinden ayirt etmek icin yuzeyde
kontaklari farkhlastirmaktadirlar. Bu ylzden standart
yalnizca kart ile okuyucu arasinda iletisimi saglayan
elektriksel kontaklarin yerlerini tanimlar.

Standartlar fiziksel, elektriksel, ve veri baglanti protokol
katmanlarindaki uyumlulugu taban alarak tasarlanmigtir.
Fakat aygit bagimsiz Uygulama Programi Araylzleri
(API), gelistirme araglari, kaynak paylagimi gibi
konularda uyumluluk kapsanmamaktadir.

PC/SC(Personal Computer / Smart Card) galisma grubu
Mayis 1996’da Microsoft, Groupe Bull, Hewlett-Packard,
Schlumberger ve Siemens Nixdorf gibi akill kart ve
kisisel bilgisayar sirketleri tarafindan bu konudaki
gelismelerin standartlarini olusturmak icin kurulmustur.

2.3. AKILLI KART iSLETIM SiSTEMLERI

Farkli Ureticiler tarafindan uretilen akilh kart igletim
sistemlerinin simdiye kadar birbirine uyumlu oldugu
gorulmemektedir. Bu da uygulama gelistiricilerinin isini
zorlastirmakla birlikte maliyeti artinci bir etkendir.
Glndmuzde o6ne cikan isletim sistemleri “Multos” ve
“JavaCard” diginda yeni olarak “Smart Cards for
Windows” tur.

Multos, ylksek guvenlikli ¢oklu-uygulamalara dayali bir
akilli kart isletim sistemidir. Kart fonksiyonlari, bu
sayede vyiksek guvenlikli bir platform {zerinde
gelistirilebilir. Akillh kartlar i¢in gelistirilmis uluslararasi
standartlarla uyumludur. Multos'ta kart Uzerine
yerlegtirilen her uygulama bellekte kartin geri
kalanindan soyutlanarak giivenlik saglanir. Bu o6zellik
kartin kullanimi sirasinda da her hangi bir uygulamanin
guvenli bir bicimde bir kisisel bilgisayar veya baska bir
ara¢ tarafindan digerlerinden bagimsiz olarak
silinebilmesine veya eklenebilmesine olanak verir.
Multos igin uygulamalar "C" gibi yiksek dizeyli bir dil
kullanilarak da gelistirilebilir.

Java Card teknolojisinin platformdan bagimsiz olmasi
ve tek bir kart Gizerinde farkli uygulamalarin calismasina
izin vermesi neden ile tercih edilmektedir. Kart bir kez
uretildikten sonra degisen ihtiyaglara bagl olarak yeni
uygulamalar yuklenmesine olanak tanir. Ayrica, akilli
kartlarin programlanmasinda nesneye dayali
programlama yeteneklerinden dolayi bir esneklige sahip
olmasi ve var olan akilli kart standartlariyla uyumlulugu
nedeniyle isletim sistemi olarak Java Card kullaniimasi
yararli olmaktadir.

Ekim 1998'de Paris’'te diizenlenen Cartes
sempozyumunda Microsoft, akilli kartlar icin gelistirdigi
Smart Cards for Windows isletim sisteminin duyurusunu
yaptl. Bu sistemde aglar ve internet web sunucularina
glvenli erisim, agik/ kapali anahtara dayali uygulamalar
ve elektronik-ticaret uygulamalari yer almaktadir.
Standart sirimin bir pargasi olarak Windows 2000

isletim sistemi, akilli kart tabanl

desteklemektedir.

3. BIYOMETRIK TEKNIKLERIN
ASILLAMADA KULLANIMI

kullanici  onayini

Kimlik onaylama sureci igin en sik kullanilan yéntem
PIN (Personal Identification Number) kullanimidir. PIN
kullaniminda bir problem, kullanicinin PIN numarasini
aklinda tutmasi gerektiginden ortaya c¢ikar. PIN
unutuldugunda sisteme erisim s6z  konusu
olamayacaktir. ikinci blyiik problem; bu ydéntemin,
guvenilir olmayan ortamlarda tek basina
uygulandiginda, yetkisiz kullanicilarin sisteme erisip
gizli bilgileri eline gecirmesi olasiigina karsi acgik
olmasidir. Bu duruda glvenligi artirici ¢dézimlerin
sisteme dahil edilmesi gerekir.

Biyometrik, genel anlamiyla, kullanicilarin kendilerine ait
ozelliklerini  (fiziksel veya davranigsal Ozellikler)
kullanarak kimlik tanima ve onaylama yoéntemleridir.
Biyometrik tanima sistemleri kullanicinin sahip oldugu
ozelliklerin tekilligini kullanir. Bu 6zelligi ile biyometrik
sistemler, kullanici verisi ve yetkisiz erigimler arasinda
bir engel olusturur. Bu yontemler; parmak izi, el
geometrisi, iris/retina, ses, yuz tanima, DNA, klavye
kullanimi, imza tanima vb. seklinde siralanabilir. Bu
yontemler arasinda uygulamaya goére segim yaplilirken
dogruluk, kullanim kolaylhidi, uygulama i¢in olusturdugu
veri miktari, hata orani ve maliyet él¢itlerinin géz 6niine
alinmasi gerekir. Sekil 1° de mevcut biyometrik
teknikler, dogruluk ve maliyet acisindan incelenmistir.

A
iris
El geometrisi
) Retina
Imza
Parmak izi
Yiz
Ses

Sekil 1 Biyometrik Teknikler

Cesitli dlgimler sonucu elde edilen bilgilere gore ses
tanima yéntemi tek bagina kullanildiginda tanima igin
dogruluk faktori fazla olmayacaktir. Eger gorinti, ses
ve parmak izi tanima tekniklerinin hepsi ayni sistemde
kullanilirsa etkin bir tanima isleminin
gergeklenebilecegini sdyleyebiliriz. Dogrulugu en fazla
olan yOntem iris tanima ydntemi olmasina ragmen
maliyet oldukga yuksektir. Yiz tanima yoénteminde
olusturulan sablon diger yéntemlerdekilerle
karsilastirildiginda oldukga yuksektir. Parmak izi tanima
yontemi hem dogruluk hem de maliyet acisindan
optimum bir yontemdir. Tim bu olclitler g6z 6nlne



alindidinda parmak izi tanima ydnteminin orta dlgekli
uygulamalar i¢in uygun oldugu gérulmustar.

Parmak izi tarayicilari, taranan parmak izi seklini
goruntl isleme ve sifreleme algoritmalar ile saklama
ortami Uzerine aktarilabilecek bir sablona donusturdr.
Parmak izinde bulunan temel sekiller her insan igin
farkli degildir. Bundan dolayr sablon, ayriima ve
birlesme noktalari, kivrilma, bélinme noktalari ve bu
noktalarin birbirlerine gére bagdil konumlari ve noktalar
aras! iligkiler ile olusturulur. Ufak ayrintilarin da
eklenebilecegdi bu veri her insan igin tektir. Olusturulan
sablon kullanici parmak izi bilgisini tasir ve saklama
ortaminda tutulur. Bu veri biyometrik sistemlerin
timinde oldugu gibi kod ¢b6zme gibi ydntemlerle
yeniden elde edilemez. Bundan dolayi biyometrik
sistemler yuksek olcide guvenli sistemler olarak
karsimiza gikar. Tarama sonucu olusturulan bu veri,
Uretici firmanin tasarimina goére 100-1000 Sekizli
arasinda degisir.

Kullanicinin taninmasi ve vyetkili kisi olup olmadiginin
belirlenmesi icin mevcut parmak izi bilgisinin daha
Onceden saklama ortamina saklanmis olan veri (orijinal
veri) ile karsilastirnimasi gerekir. Orijinal veri ile taranan
veri arasindaki fark belli sinirlar iginde ise veri kabul
edilir, degilse veri reddedilir. Yetkili kullanicilarin
reddedilmesi ya da yetkisiz kullanicilarin kabul edilmesi
de s6z konusudur. Bu durumlar sirasiyla FRR (False
Rejection Rate) ve FAR (False Acceptance Rate) olarak
adlandirilir ve olasihk terimleri ile ifade edilir. Bu
durumlarin hangi siklikta olustugu da biyometrik
sistemin bir basarim dl¢tsudur.

3.1. PARMAK iZi TANIMA AYGITLARI

Biometrics Identification MV1100 parmak izi tanima
cihazi ayarlanabilir FRR ve FAR imkani sunar (1/100-
1/1.000.000). Olusturdugu sablon ise 350 sekizlidir.
Gemplus ve Veridicom “Match-on-Card” parmak izi
destekli akill kartlar projesini ortak yiiriitmektedirler. Bu
projede parmak izi tanima iglemleri timuyle akilli kartin
Uzerinde gergeklenir. Olusturulan sablonun ayrica
kisisel bilgisayara aktarimasina gerek kalmaz.
Bdylelikle bu islem 1saniyeden ¢ok daha kisa bir strede
gerceklenmis olur.

Motorola ve Identix firmalar parmak izi tabanl guvenligi
saglamak lzere DFR300(R) okuyucu birimini piyasaya
surmeye hazirlanmaktadirlar.

Compaq parmak izi tanima birimi, 127 sekizli sablon
olusturur. SecuGen Parmak izi Tanima Birimi (FDPO01)
giris, kayit ve onay islemlerini 0,5 saniye gibi kisa bir
surede gergekleyebilir. Bunun yaninda olusturdugu
sifrelenmis sablon 400 sekizli boyutundadir. Identix
Parmak izi Okuyucusu 256 sekizli sablon bilgisi
olusturur.

4. AKILLI KARTLAR VE SAGLIK
ALANINDAKI KULLANIMI

Akilli  Kartlar ilk kez_ 1974’te  Moreno/Innovatron
tarafindan tanitilmistir. llk blylk uygulamasi 1982’de

Fransa’da gergeklenmistir. Avrupa ulkelerinde GSM gibi
yaygin kullanim alanlari olusurken, ABD’de yaygin
kullanim ¢ok sonralari baslamistir. X.509 olarak da
bilinen sayisal sertifikalarin kullanici ve organizasyon
tabaninda asillama amaciyla kullanimina dayali olarak
gelisen elektronik ticaretin yayginlagsmasi, akilli kartlarin
bu alanda genis bir pazar bulmasina neden olmustur.

Boylece akilli kart teknolojileri hizla gelismeye
baslamistir.
Akilli  kart tabanli saglik karti uygulamalari da

yayginlasmaktadir. Hastalarin tibbi kayitlari arasindan
kiicUk bir veri kimesi segilerek saglik kartina yiklenir.
Boylece kart kullanimi ile, tasinabilir tibbi kayitlar, diger
kayitlara erisim baglantilari, veri tabanlari igin erigsim
anahtarlari ve saglik hizmetleri arasinda butunlugi
saglayan bir sistem kurulmasini kolaylastirma gibi
yetenekler elde edilir [9]. Saghk karti uygulamalarinda
internet 6nemli bir yere sahiptir. intranet/internet
teknolojilerinin  yayllmasi daha yuksek seviyeden
glvenligi gerektirir. Guvenlik O6zellikle su konularda
6nem kazanmaktadir: siteler arasi haberlesmenin
korunmasinda, kisisel  bilgilerin  saklanmasinda,
elektronik hareketlerin  korunmasinda. Bu tirden
uygulamalarda kullanilacak olan hizmetler; istemci
islemlerinde sunucu tanimlama, sunucu islemlerinde
istemci tanimlama, kriptografi ve elektronik imzalar,
kisisel verilerin saklanmasi (kisisel anahtarlar), genel

bilgilerin  saklanmasi  (agik anahtarlar) olarak
siralanabilir. Saghk kartlarinin  uygulama alanlari
arasinda, acil yardim, toplumsal ve genel tedavi

(diabetik, 6zurli vb. tedavileri), koruyucu hekimlik, niifus
topluluklari ( cocuklar, yaslilar, hamile kisiler vb.),
muhasebe ve yobnetimsel amaglar, veri bankalarini
sorgulama ve farkl hizmetler arasinda veri alis verisi
sayilabilir. Saglik kart, sosyal glivenlik karti, sigorta karti
adi altinda, kapsamlarinda farklhliklar tasiyan
uygulamalar asagidaki bolimde 6zetlenmektedir.

4.1.GERGEKLENEN SAGLIK KART UYGULAMALARI

Lombardia Boélgesi’nde bir cok islevli kart sistemi hayata
gegcirilmistir. Sosyal bilgi sistemi ve saglik sistemi bir
arada disuniimastir. Saghk harcamalarini ve kaynak
kullanimini kontrol etmek amaciyla yola ¢ikilarak tim
saghk ¢alisanlarini  birbirine baglayan bir ag
kurulmustur. Bu ag Genel Yonetim/ Saglik Bolimi ile
iletisimin guvenli akigini ve verimli haberlesmeyi
denetlemektedir. Lecco’da tim halka mikroislemci
kartlar dagitilmistir. Kart, sisteme girebilmek ve agdaki
servislerden vyararlanabilmek icin bir anahtar islevini
gbrmektedir. Hasta ile ilgili bilgilerin bir kismi kart
Uzerinde bir kismi da hastaneler veya diger yapilarin
veri ambarlarinda tutulmaktadir.

Eylil 1999°da Amerikan Askeri Birligi, plastik kartlarin
yerini, c¢oklu uygulamali, akilli kartlarin alacagini
aciklamisti. Yaklasik olarak 800 000 personel bu yeni
karti kullanacak. Kartin mevcut agd vyapisi ile
bagdastirilacagr ve gelismekte olan Agcik-Anahtar
Altyap! Sistemi ile uyumlu anahtarlara sahip olmasi
disindliyor. Bu projenin  2003’te tamamlanacagi
tahmin ediliyor.



ABD’de akillh kart ile saghk uygulamalari konusunda
simdiye kadar yapilan en bulyilk proje Ocak 1999'da
Bismark, Kuzey Dakota ve Cheyenne, Wyoming'de
baslatildi [6]. 25 binden fazla akilli kart ailelere dagitildi.
Health Passport Project adi verilen proje ile hastanin
gecmis Onemli saglk kayitlarinin akilli kartta glivenli bir
sekilde saklanmasi amaglaniyor. Ayrica kartin yaygin
olarak pek ¢ok saglik biriminde de kullanimi
amaclanmig. “Health Passport” projesi, akilli kartlar, ug
birimler, okuyucular ve yazilimlardan olugsmaktadir.

ABD’de bir bagka pilot bolgede ise c¢ok islevli akill
kartlarin uygulamasi baslatiimis. VA/DoD Coklu-
Uygulama karti, hasta/ kullanici kimligini belirlemek, acil
erisilmesi gereken veriyi tutmak, bilgiyi birimler arasinda
paylastirmak gibi amaglarin yaninda genel amagli
kullanim igin bir elektronik-ciizdan uygulamasidir.

Oklahoma'da 1997’de baslatilan saglik alanindaki bir
baska akilli kart uygulamasi ise bir acil durum projesidir.
Akilli kart birlesik saglik hizmeti dagitimi aginin ilk adimi
olarak kullanilir. Ambulans c¢aligsanlari ve eczacilar igin
gerekli bilgileri icerir.

Fransa’da gectigimiz yillarda uygulamaya konan akill
kart uygulamasinda saghk ve sosyal guvenlik
hizmetlerinin bir arada yuratilmesi amaclanmis. 42
milyon kart halka dagitilmistir [6]. Saglik personelinin
givenli yoldan haberlesmesi, 6demelerin kolayca
yapilabilmesi, saglik verilerine erisimin denetlenmesi
gibi amagclara ydnelik olarak bu kartlar kriptografik
islemci igerir ve gizli-anahtar guvenli bir sekilde
saklanabilir. Fransa’da bir saglik agdi kurulmustur.
Agdaki bilgiye erisimi denetlemek amaciyla Healthcare
Profession Card adi verilen uzman personele ait kartlar
kullanilmaktadir.

Almanya ise 1994-95 yillarinda 80 milyon kart dagitarak
bir saglik, sosyal guvenlik uygulamasini baslatmigtir. Bu
kartlar sosyal sigorta bilgisini tasir [6]. Okuyucu/yazici
sistemi sayesinde hastanin sosyal sigorta formu
yazicidan alinabilir. Sigorta fonu ile elektronik olarak
haberlesme saglanir. Bunun disinda Almanya’nin da
uluslararasi bir uygulama olarak tasarlanmakta olan
NETLINK projesine dahil olabilmesi igin ek islevler
gelistiriimektedir. Proje Berlin'de Saglik Kurumu
tarafindan desteklenmektedir. Hem hasta hem de saglk
personeli igin asillama iglemi, sayisal imza kullanimi,
internet Uzerinde guvenli haberlesme konularinda
ilerleme saglanmistir.

NETLINK projesi, Avrupa Birligi tarafindan desteklenen,
saglik kartindaki bilgilerin Ulke diginda da gecerli
olabilmesi igin bir uyumlulastirma projesidir. 1998’de
baslatilan projenin pilot bolgeleri, Fransa, Almanya,
italya, ve Kanada'dir.

Bir baska cok uluslu akilli kart projesi ise Avrupa
Komisyonu tarafindan desteklenen CARDLINK'tir. Eylil
1994°te baslatiimis ve 5 yillik pilot asamasini
tamamlamistir. Bu kartlarda acil saglik verileri ve kimlik
bilgisi saklanmaktadir. Hastanin daha 6nceki tedavi
bilgilerine erisim icin bu bilgilerin merkezlerine internet
Uzerinden ulagmayi saglayan isaretciler bulunmaktadir.

Yaklasik 100 bin kart dagitilmistir. Acil durum bilgisi
katilimci ulkelerin hangisinde kullanildigina bagli olarak
o ulkenin diline cevriimek Uzere uyumlastiriimistir. 5
pilot bolge, Fransa’da Saint Nazaire, irlanda’da Dublin,
italya’da Milan ve Roma ve Ispanya’da Valencia'dr.

Ayni amagla 1995'te baslatilan bir baska proje G-8
ulkelerini kapsamina alan G-8 Saglik Hizmeti Verisi Kart
Projesi’dir.

Bir baska uluslararasi proje ise TrustHealth insiyatifi'tir.
Bu proje, tum Avrupa’yl kapsayan bir acik sistemlerin
baglantisi icinde, modern glivenlik teknikleri kullanan
glvenilir telematik sistemleri gostermek icin tasarlanan
bir catidir. Saghk bilgilerinin giivenligini saglamak igin
RSA sifreleme ve akilli kart kullaniimigtir. Burada ulusal
guvenilir Gg¢lncl sahislar anahtarlarin  bulundugu
kartlari yayinlamak ve kullanici ile acik-anahtar
arasindaki baglantiyr saglamak icin gereklidir. Katilmci
9 iilke arasinda Isveg genis rol oynamaktadir.

5. BIR SAGLIK KART UYGULAMASI
TASARIMI

Bolimimuzde saglik-kart konusunu incelemek ve
uygulama geligtirmek (zere bir c¢ekirdek kadro
kurulmustur.  Asagidaki  bdlumlerde, tasarimina
baslanan projenin ana ¢ercevesi sunulmustur.

Projede; kisilere ait saghk verilerinin Kigilerin
tasiyabilecedi bir ortamda ve bilgi merkezlerinde
saklanmasini, erigilmesini, kayit edilmesini ve bakiminin

yapiimasini  gergekleyen bir bilgisayar sisteminin
tasarmi ve  kuguk boyutlu bir uygulamasi
amaglanmaktadir. Sistemi kullanacak olan Kkisilerin

sisteme glven duyabilecedi bir ortam saglanacaktir.
Kisisel verilerin korunmasi ve izinsiz ve amaci diginda
kullanilmamasinin saglanmasi amaclanmaktadir. Ancak
bu amacin, kullanici ve/veya yetkili hatalari gibi bazi
olagan disi konularda sistemin isletimesi ve
denetlenebilen bir sistem yaratilmasi gerekir. Bunun igin
uygulamaya yonelik en elverigsli c¢alisma bigimi
olusturulmalidir.

Projenin  kapsaminda; saglik verilerine
kolaylastirmak ve hizlandirmak, hizmet kalitesini
artirmak, hasta bilgilerinin givenli bir ortamda
saklanmasi, saglk verilerine degisik hastane, klinik vb.
saghk merkezlerinden erigsimin ve bu verilerin hastaya
yapilan islemlerden sonra glincellenmesinin
saglanmasi, hasta ile ilgili verilerin yonetiminin tek bir
merkezden yapilarak tutarliigin saglanmasi, hastanin
gecmis tedavi ve teshis bilgilerini merkezi bir ortamda
tutulmasi, kigisel verilerin glvenliginin saglanmasi yer
almaktadir.

erisimi

Sistemde saklanan ve aktarilan tim kisisel veriler
sifrelenmektedir. Veri sifreleme, akilli kart
okuyucusundan bilgi merkezine erigsme olarak degisik
asamalarda kullaniimaktadir. Bilgi merkezinde ve akilli
kartta saklanan veriler siniflara ayrilmigtir. Temelde 3
sinif 6ngorilmustir. Bunlar su sekilde siralanabilir: Akilli
kart ile erigilen veri sinifi, kullanici sifresi ile erigilen veri
sinifi ve biyometrik imza ile erigilen veri sinifi. Verileri



siniflara ayirma kigiye 6zel ve kisi denetimindedir. Her
sinif veri farkh anahtar ile sifrelenmis olur. Yetkili
kullanicilar igin farkh yetki seviyeleri belirlenmistir. Bilgi
merkezi icin kiguk boyutlu ve dlceklenebilir bir veri
tabani modeli tasarlanmaktadir. Sunucu bilgisayar,
istemci bilgisayar ve ug¢ birim bilgisayari icin gerekli
programlar web tarayici Uzerinden kullanilabilecek
esneklikte ve gelistirmeye agik tasarlanmaktadir.

5.1. TASARIM iLKELERI

Gergeklenecek saglik sisteminde
planlanmasinda 5 ilke g6zetilmistir [5]:

glvenligin

1. Kullanilabilirlik- Gerektiginde uygun yerlerden
erisilecek  bilginin  dogrulugundan, kesinliginden,
glncellenmis oldugundan emin olma.

2. Sorumluluk- Saglik calisanlarinin kendileri ile ilgili
verilere erisim ve kullanimlari konusunda sorumluluk
sahibi olmalari.

3. Digariya karsi koruma- Bilisim sistemine fiziksel ve
mantiksal olarak glvenli erisimin sinirlarinin bilinmesi
ve kontrol edilebilmesi.

4. Erigsim Denetimi- Saglk calisanlarinin yalnizca
kendi igleri icin gereken kadar bilgiye erismelerine izin
vermek, bu sinirin 6tesindeki bilgiye erisimi kisitlama.

5. Anlasilabilirlik ve kontrol- Sistemi kullanan
herkesin verilerin glvenligi ve erigsimi konusunda bilgili
ve denetim sahibi olmalarini saglama.

Asillama, erisim denetimi, islemleri izleme, sistemin
fiziksel guvenligi, disaridan haberlesme baglantilarini ve
erisimi  denetleme, organizasyon igindeki yazilim
disiplininin kullanimi, sistem yedekleme gibi calisma
basliklarindaki organizasyon bu 5 ilkenin degisik
bilesimlerini kapsar. Glvenlik konusunda ihmallerden
dolayi olusan risklerle bilgi giivenligine yapilan saldirilar
arasinda dengeli bir yaklagim sergilemek
gerekmektedir. Codgu saglik sistemleri heterojendir.
Omegin bazi alt sistemlerde ¢ok etkin giivenlik
mekanizmalari tasarlanmig olabilir ama organizasyonun
diger alt sistemlerinde bu saglanmadidinda buradan
sistemin timden guvenligi saglanamayacaktir.

5.2 SISTEM BILESENLERI

Bilgisayar sistemi; tibbi kayitlarin saklandigi sunucu
bilgisayari kapsayan bir bilgi merkezinden; tibbi kayitlari
ve kisisel bilgileri sisteme sunumunu yapan, akill
kartlara yukleyen, bunlara erisen, ve hastanelere
yerlegtirilen istemci bilgisayarlardan; veri erisimi
saglayan ve kugcuk boyutlu hastanelere, saglik
ocaklarina ve gezici birimlere yerlestirilen tasinabilme
Ozelligine  sahip uc  birim bilgisayarlarindan
olusmaktadir. Ug birim bilgisayarlardan sunucuya erigim
mumkin olsa da sunucu Uzerindeki verilerin
guncellenmesi islemi istemci bilgisayarlar tarafindan
yapilabilecektir. Sistemin bilesenleri internet tGzerinden
bilgi akisini duzenlemektedir. Taginabilir veriler akilli
kartlarda yukludar. Acil durumlarda sadece akilli kart
Uzerindeki  verilere  erigilmesi i¢cin  u¢  birim
bilgisayarlarinin  sisteme baglanmadan c¢alismasi
mumkuindir. Ayrica sisteme erisimi saglayan yetkililerin
aslllanmasi i¢in de yine akilli kartlar kullaniimaktadir.

Sistemin donanim bilesenleri Sekil 2'de gorilmektedir.
Hasta kartinda bulunan veriler agagida listelenmigtir.

Hasta kartindaki veriler:

-Kisisel veriler(adres, telefon, ad, soyad1)

-Yoneticilik ile ilgili veriler,

-Bilgi merkezinde bulunan saglk durumu verilerine
isaretgiler,

-Acil durum (kan grubu, alerji durumu, 6nemli kronik
hastaliklar...)

-Elektronik imza

-Biyometrik veriler

Cozulmesi gereken guvenlik problemleri, bilginin
bozulmadan yerine ulagsmasi, veriyi génderen ve alan
tarafin kimliklerinden emin olunabilmesi, verilerin hig bir

asamada istem disi mudahaleye ugramamasidir.

Sistem tarafindan bakildiginda kart iki farkli isleve

sahiptir:

1. verilerin donanim aracihgiyla sifrelenmesi.

2. yetki sinama/onaylama saglanmasi amaciyla
elektronik imza ile dokimanlarin imzalanmasi.

Sistemin temel islevleri arasinda tanima, yetki

sinama/onaylama (haklarin ve izinlerin belirlenmesi),
asillama, gunlik tutma, merkezi yonetim sistemleri,
saghk sisteminin veri tabani yonetimi vardir.

5.3 ASILLAMA

Asillama islemi, temel olarak, gdnderilen bilginin
gercekten dogru yetkili kisiye gonderildiginden emin
olunmasidir. isletim sisteminin, yapisini degistirecek dis
saldirilardan korunmasi gerekmektedir. Bu durumda
sistemin guvenlik mekanizmalari igletim sisteminin
yapacag! islemlerin yerine getiriimesine engel olmalidir

[1].

Asillama iglemi iki basamakli olarak dugtndlmustir.
Kartin erisilebilir olmasi igin kullanicinin  sistem
tarafindan taniniyor olmasi gerekir. Kartin
fonksiyonlarindan yararlanabilmek duruma gére kosullu
(kisisel PIN  kodunun veya biyometrik verinin
dogrulanmasina bagh) veya kosulsuzdur. Kart ve kart
kullanici  arasindaki bu asillama islemi birinci
basamaktir. Yetkili kartlar yalnizca yetkililer tarafindan
kisiye 6zel PIN kodunu girmeleri ile mimkiin olurken,
hasta icin asillama islemi hastanin istegine bagli olarak
farkli dizeylerde gerceklesir.

1-Acil durumda hastanin bilinci yerinde degilken yetkili
karti kullanilarak hasta kartindaki acil durum verilerine
erisim mimkin olmalidir. Burada hastaya iliskin kartta
kayitli bulunan biyometrik veri kartin dogru kisiye ait
olup olmadigini test etmek igin kullanihr.

2-Hastanin secimine baglh olarak bazi erisimler kisisel
PIN kodu ile denetlenirken bazilari ise biyometrik veri ile
denetlenir.

islem yapabilmek igin saglik galisaninin ve hastanin
kartinin bir arada kullanilmasi gerekir. Merkezi bilgi
merkezindeki bilgiye erisim igin hasta karti bir isaretgi



gOrevini gorir. Bu isaretcilerin kullanilarak sunucu
Uzerindeki bilgiye erisim ise yetkili karti ile sunucu
arasindaki asillamanin yerine getiriimesine baglidir.
Bdylece asillmanin ikinci basamagi tamamlanmis olur.

Sekil 2' de bu iki basamakli asillamanin basit akisi
goOrulmektedir. Kart ve kart sahibi arasindaki asillama
islemi (1 ve 2) kartin tipine ve hastanin durumuna gore
daha o6nce anlatildid1 gibi degisecektir. Bagimsiz
c¢alisma durumunda yetkili kartinin yetkilerine ve hasta
ise karti arasindaki asillamanin cinsine ve durumuna

bagh olarak hasta kartindaki bilgilere erigsim

saglanacaktir.

' (1) —PIN veya Parmakizi $ablonu —»

L2« " Onay ‘

e —%BaﬁanglgBaglanu istegi:4‘>

L4« . : Onay

6 — Erisim Istedi — ,

(6 ' . +«——Jetonu imzala

L) ‘ : —— Jeton+imza+isaretgiler —»

@ Jetonu imzala——

9 ‘ ! « Jeton+imza

(10) « ' : A;.::a.uaBasanh*%v
Kart Sahibi Kart+istemci Sunucu

Sekil 2. Asillama akis semasi

Sunucu baglantisinin kurulmasi durumunda baslangi¢
baglanti istegi ile birlikte (3), yapilacak uygulamaya
bagh URL secilmis olur. Kartlara iliskin tanimlayici
veriler de bu istekle birlikte sunucuya ulasir. Bu verilerin
anlamli olmasi durumda secime bagl olarak uygun
Java appleti istegin geldigi istemciye veya ug¢ birimlere
gonderilir. (4)

Erisim istegine yanit olarak sunucu asillama igin bir
jeton goénderir. Jetonu alan istemci bu jetonla birlikte
hastaya iligkin verilere isaretgileri yetkili kiginin imzasi ile
imzalayarak sunucuya geri gonderir. Burada yetkili
kisinin asillamasi yapilir basariyla tamamlandiginda
sunucudaki hasta bilgilerine gonderilen isaretciler
yoluyla erigilmis olur. Isaretgi kullaniminin amaci,
sunucuda hastaya iligkin kigisel verilerin hastanin kimligi
ile birlikte ayni tabloda tutulmasinin engellenmesidir.
Bdylece sunucudaki hastalara iligskin gecmis hastaliklara
dair tablolara erisen birisi, buradan hangi hastanin verisi
oldugunu gikaramayacaktir. isaretgi bilgileri hastaya ait
akilli kart Uzerinde guvenli bir sekilde tutulmaktadir.

istemcinin sunucuyu asillamasi islemi de benzer sekilde
bir jeton gondererek bu jetonun sunucu tarafindan
imzalanmasi ile saglanir.

Bundan sonraki hastaya iliskin verilerin internet
Uzerinden gonderilmesi guvenli kanalla saglanir. Bunun
icin tarayicilar tarafindan da desteklenen SSL kullanilir.
SSlL'e ek olarak sifreleme ydntemlerinin kullaniimasi
arastirimaktadir.

5.4 JAVA'NIN SEGiMmi

Java'nin  platform bagimsiz olma 6zelliginden
yararlanilacaktir. Bu 6zelligi istemci tarafinda kullanilir.

Java’da 3 tip uygulama desteklenir. Birincisi, Java
servlet'tir. Servlet, sunucu tarafinda kosmasi gereken
bir uygulamadir. Servlet, bir CGI arayiiziin arkasinda
kosar. Diger iki uygulama ise istemci tarafinda kosar.
Bu iki uygulamadan biri Java applet'tir. Applet’in diger
uygulamadan farki, appletin baglamak igin bir tarayiciya
veya bir appletviewer'a gereksinim duymasi, diger

uygulamanin  ise  bir Java  yorumlayici ile
baslatilabilmesidir. Disaridan yuklenen bir Java
appletinin  haklari, istemcide baglatilan bir Java
uygulamasina goére c¢ok daha kisithdir. Applet

mekanizmasi, internet tarafindan kullanilir. Bir applet,
istemciye sunucu tarafindan HTML sayfasi ile birlikte
gonderilir. Bu HTML sayfasi, appletin calismasini
baslatacaktir. Bu mekanizma sayesinde sunucudan
istemciye kart icin gerekli parametreleri iceren bir kart
modult gonderilebilir.

6. UYGULAMA YAZILIMININ YAPISI

Uygulama yapisal olarak iki ana bélime ayriimaktadir.
Bunlar istemci yazilmi ve sunucu yazihdir. Sekil 4'te
sistemin  tasarimina iligkin sema  goOsterilmigtir.
Asagidaki bélimlerde konu 6zetlenmektedir.

6.1 ISTEMCI

istemci veya ug birimler tizerindeki yazihm iki parcadan
olugur: Sunucudan yiklenen dinamik ve istemcide
bulunan statik parcalar.

1. Dinamik b6lim: Sunucudan dinamik olarak yliklenen
Java applet ‘ini igerir. Sunucu ve istemci arasindaki
veri akisini kontrol eder. Sunucu istemciye hangi
applet ‘i gdnderecegini secebilir ve istemciye uygun
destegi saglar. Java ‘da yazilir.

Burada kullanilan applet'e saldirn olusma olasiligina
karsi ek koruma ydntemleri gelistirilecektir.

2. Statik Bo6lim: HTML uygulama yazilimi, Java
Chipcard API (Uygulama Protokolu Arayiizii), Java
uygulamasi ve surticu kisimdan olugur.

HTML uygulama vyazilimi baslangic sayfasidir.
Baglantisiz veya baglantili ¢calisma durumuna gore
statik boélimdeki uygulama programini baslatir veya
internet (izerinden sunucu ile baglanti kurar. Ikinci
durumda uygulama programi yerine sunucudan
yuklenecek applet devreye sokulur. Uygulama programi
araylzi (API), siniflardan olusur. En 6nemli iki sinif
akilli kart okuyucu yoneticisi ve akilli kart okuyucusudur.
Bu siniflar java uygulamasi tarafindan c¢agrilirlar.
Uygulama programi, okuyucu yoneticisinden bir
okuyucu yaratmasini ister. Okuyucu da bir baslatma
dosyasindan, okuyucu tipini ve seri iletisim iskelesi
ayarlarini okur. ikinci asamada ise akilli kart okuyucuyu
canlandirir. Uygulama, bir okuyucunun bagl oldugunu
bilmektedir ve okuyucudan akilli karti onaylamasini
ister. Siriicl, RS232 seri iletisim iskelesini kotarir. Bu
iskele ile bilginin iki yonde dis aygita tagsinmasi saglanir.



alanda vyapilacak ¢alismalar 6nem kazanmaktadir.

: iISTEMCI SUNUCU .
[ HTML”‘ ' . Baslangi¢ '
: Ajavlzt .+ Uygulama - : Sayfasl '
S RIS =TT -
) ' ssL )
. . Sifre .
' ' szme/ '
' Java Kart API : Sifreleme '
: I . .
' ' Uygulama | R '
' Siriclt Yazihmi ' Programi '
] 0 0
L . 3 Veri Dosyalar *
Kart Okuyucu Veri Tabani '

Yonetim Sistemi :

Veri Tabani

Saglik Kart | | Yetkili Kartlar

Sekil 3. Sistemin genel semasi
6.2 SUNUCU

Sunucu tarafinda HTML sayfasi SGl-script'leri ve Java
appletileri vardir. Bu appletler karttan bagimsizdir.
Sunucu tarafinda ayrica sifreleme ve sifre ¢gézme birimi
vardir: Bu birim, ybnetici anahtar ve anahtar veri
tabanini igerir. HTML baslangi¢ sayfasinda uygulama
ile ilgili bazi bilgiler vardir. Bu sayfa CGl-script ‘i gagirir,
CGl-script ise uygun Java applet ‘ini gagirir.

HTML sayfasi-> CGl-script > Java applet

Her yeni kart tipi igin yapilacak tek degisiklik yeni bir
applet eklemektir. Ozel bir uygulamayi yiriitmek igin
yalnizca sunucu Uuzerindeki script ‘in gerekenleri
tanimlamak uzere olusturulmasi yeterlidir.

7. SONUC

Avrupa Ulkelerinde ve Amerika'nin bazi bélgelerinde
akill kart ile saglik uygulamalari yayginlagsmaktadir. Bu
konudaki gelismeler bolgesel uygulamalarin
ortaklastirilmasi ve standartlarin olugsmasi ile diinyanin
her yerinde gecerli olabilecek bir saglk karti
uygulamasina dogru yodnelimi isaret etmektedir. Bu
nedenle Ulkemizde de diinya standartlari gézetilerek bu
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Tasarimi yapilan projede dinyadaki diger uygulamarla
da etkilesim iginde kullanilabilecek bir sistemin
gerceklenmesine c¢alisilacaktir.
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