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Givenlik araclar: bir bilgisayar sisteminin giivenilirliginin
smmanmasinda ¢ok Onemli yer tutarlar. Bu yazida
gliniimiizde varolan ve en ¢ok kullanilan, genelde
ticretsiz yazilimlardan olusan bazi giivenlik araglarindan
bahsedilecektir.

GIRIS

Bilgisayar sistemlerinin giivenliklerini saglama amaciyla bir¢ok calisma yapilir.
Bu calismalar genelde sisteme giivenlik duvarlari, saldir1 tespit sistemleri
kurmak, giivenli iletisim protokolleri saglamak, zarar verici kodlara kars:
yazilimlar kullanamak gibi ¢O0ziimler olabilir. Fakat tiim bu yapilan
calismalardan sonra bile sistemde saldirganlarin faydalanabilecegi aciklar
olabilir. Bu agiklar gesitli giivenlik araclar1 kullanilarak tespit edilebilir ve gerekli
onlemler alinabilir. Giivenlik araglar: ayrica sistemi izleme olanagida sunarlar.

Varolan giivenlik aracglar1 genelde bilgisayar sistemlerine saldir1 amaciyla
gelistirilmistir. Buradaki temel diislince sistemin agiklarimi saldirganlardan once
ortaya ¢ikarmak ve gerekli 6nlemleri almaktir.



Bunadan sonraki boliimlerde gesitli giivenlik araglar1 tanitilacak ve
ozelliklerinden bahsedilecektir.

NMAP

Nmap (ing. “network mapper”) ag arastirmasinda ve giivenlik denetlemelerinde
kullanilan agik kaynak kodlu bir programdir. Genis 0Olgekli aglar1 tarama
amaciyla tasarlanmasinin yaninda tek bir konak tizerinde de verimli bir sekilde
calisabilir. Algsilmisin disinda IP paketleri gondererek ag tizerinde canli
bilgisayarlar1 gosterir. Ayrica bu bilgisayarlar {iizerindeki aga sunulan
uygulamalar1 yespit edebilir, hangi isletim sistemi kostuklarmi bulabilir, hangi
giivenlik duvarmi kullandiklarmi bulabilir. Nmap bir¢ok isletim sistemi
tizerinde calisabilir ve GNU GPL lisansiyla dagtilir.

NESSUS

Nessus giiclii ve giincel bir uzaktan tarama aracidir. Bir¢gok UNIX tiirevi
tzerinde ve Windows'ta galisabilme o6zelligine sahiptir. Nessus uyumlu ek
yazilimlar1 Gtk arayiizii ile cok kullanigh bir giivenlik aracidir. 1200'iin tizerinde
glivenlik agigini yakalayabilir ve bunlar hakkinda cesitli bi¢cimlerde raporlar
sunabilir (HTML, LaTeX, ASCII, vs.). Nessus'un onemli ozelliklerinden biri
bilinenen kurallara bagli olmadan tarama yapabilmesidir. Ornegin 1234
numarali portta calisan bir web sunucusunu tespit edebilir ve giivenlik
taramasindan gegirebilir. Buldugu aciklar icin kullaniciya giivenlik ¢oziimleri
onerir.

ETHEREAL

Ethereal UNIX ve Windows platformlar1 igin {ticretsiz bir ag protokolii
analizcisidir. Canl bir agdan veya daha 6nceden diske kaydedilmis bir ag verisi
tizerinde calisarak ag incelemesi yapar. Kullanic1 interaktif bir sekilde incelenen
veri hakkinda ayrintili bir bilgi alabilir. Bu bilgi tek bir paket icin de s6z
konusudur. Giiglii 6zellikleri arasinda zengin bir siizme diline sahip olmas: ve
TCP otrumunu birlestirerek analiz imkan saglamas: vardir.

SNORT

Snort IP aglar: icin gercek zamanl trafik analizi yapabilen ve paket kaydedebilen
acik kaynak kodlu bir sizma belirleme sistemidir. Protokol analizi, igerik
arastirmasi/eslemesi dahil daha bir¢ok inceleme yaparak saldirilar1 veya
yoklamalar1 (6rn. Tampon tasirma, gizli port taramasi, CGI saldirilari, SMB



yoklamalari, OS belirleme, vs. ) tespit edebilir. Snort izin verilen veya verilmeyen
trafik tanimlanmas igin esnek bir kural yazma diline ve modiiler bir tespit etme
motoruna sahiptir. Ayrica gesitli alarm mekanizmalar1 sayesinde herhangi bir
saldir1 tespitinden sonra kullaniciy1 uyarir.

TCPDUMP

Ag izleme ve veri inceleme yapmaya olanak veren en eski ve en ¢ok sevilen ag
analiz (dinleme) programidir. Ag hareketlerini incelem amaciyla kullanilir.
Verilen deyimleri esleyerek bir ag araytiziindeki paket bilgilerini gosterebilir.
Nmap tcdump'in altyapisini olusturan libpcap paket yakalama kkiitiiphanesini
kullanir. Giiniimiizde tcpdump ¢ok kullanilmamakla beraber ag incelem igin
genellikle ethereal kullanlir.

DSNIFF

Dsniff ag denetlemesi ve iceri sizma testleri yapmaya yarayan bir araglar
takimidir. Dsniff, filesnarf, mailsnarf, msgsnarf, urlsnarf ve webspy gibi
programlar igerir ve bu programlar pasif bir sekilde ag1 dinleyerek ilgi ¢eken
verinin (sifreler, e-postalar,vs.) yakalanmasini saglarlar. Arpspoof, dnsspoof, ve
macof normalde bir saldirganin erisemeyecegi ag trafigine (2. katman)
ulasmasini saglar. Sshmitm ve webmitm araglari da yonlendirilmis HTTPS ve
SSH baglantilari i¢in araya girme saldirilarinda kullanilir.

GFI LANguard

GFI LANguard windows platformlar1 icin tdicretli bir ag giivenligi tarama
aracidir. LANguard ag1 tarayarak her makine icin cesitli bilgiler sunar. Bu
bilgiler makinelerin hangi servis paketlerini kullandigy, eksik giivelik yamalari,
herkese agik paylasimlari, acik portlari, calisan serviler ve uygulamalar, zayif
sifreler gibidir. Tarama sonuglar1 HTML formatinda raporlanir ve sorgulanabilir.
Web sayfasinda deneme siirtimii mevcuttur.

ETTERCAP

Ettercap ethernet aglarinda kullanilan terminal tabanli bir koklama(sniff)/araya
girme/kaydetme aracidir. Aktif ve pasif olarak sifreli olanlar dahil birgok
protokolii izleyebilir ve araya girebilir. Kurulmus bir baglantiya veri enjeksiyonu
yapma ve hizli bir sekilde siizme yapma Ozellikleri vardir. Uyumlu ek
yazilimlar1 vardir. Anahtarlamali agda oldugunu anlayabilir ve isletim sistemi
izlerini kullanarak ag geometrisini ¢ikarabilir.



JOHN THE RIPPER

John the Ripper ¢ok giiglii bir sifre kirma aracidir. Hizli bir sekilde ¢alisma ve
birden ¢ok platform igin sifre 6zii kirma 6zelliklerine sahiptir. UNIX'in neredeyse
her versiyonu dahil DOS, Windows, BeOS ve OpenVMS'te calisabilir. Stirekli
glincellenen sifre kirmada yeralan sifre dosyalar1 web sitesinden alinabilir.

TRIPWIRE

Biitiinliik kontrolii yapan araclarin biiyiik babasi olarak tanimlanan tripwire
belirlenen dosya ve dizinlerin zaman iginde biitiinliiklerinin bozulup
bozulmadigimi arastirir. Diizenli bir sekilde sistem dosyalarmi kontrol ederek
herhangi bir degisiklik halinde sistem yOneticisini uyarir. Linux igin ticretsiz bir
versiyonu olmakla birlikte diger platformlar icin ticretli bir yazilimdar.

KAYNAKLAR

. Www.insecure.org

. WWW.Nessus.org

. www.ethereal.com

. Www.snort.org

. www.tcpdump.org

. hhtp:/ /naughty.monkey.org/~dugsong/dsniff
7. www.gfi.com/lannetscan
8. http:/ /ettercap.soureforge.net
9. www.openwall.com/john

10. www tripwire.com
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