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Erişim Kontrol Mekanizmaları

Erişim Kontrol Matrisi, sistemdeki öznelerin (kullanıcılar, süreçler) nesneler üzerindeki kullanım haklarının tanımlandığı bir matristir. Teorik olarak bir sistemde nesnelere erişimi kontrol etmek üzere bir mekanizma sağlıyormuş gibi görünse de pratikte matris modelinin pek çok karmaşık yanı bulunmaktadır:

1. Sistemdeki nesnelerin ve öznelerin sayılarının büyüklüğü düşünüldüğünde matrisin boyutları ciddi miktarda yer tutar. 

2. Matrisin pek çok alanı ya 0 kabul edilecek değerleri (erişim yok anlamında) ya da başlangıç değeri olarak atanan erişim değerlerini tutmaktadır. 

3. Bir öznenin veya nesnenin eklenip silinmesi halinde matris sahip olduğu alanı yeniden organize edebilecek yönetim mekanizmasına sahip olmalıdır. 

Sayılan problemleri elimine edecek şekilde matris modelinin değişik varyasyonları daha basit bir model elde etmek amacıyla geliştirilmektedir. [2] 

1. Erişim Kontrol Listeleri

Sistemdeki her nesne için ayrı erişim kontrol listesi (acl) tutulur. Bu listede ikililer halinde nesneye erişecek özneler ve öznelerin erişim bilgileri bulunur:

acl(Dosya1)={  (süreç1, {read, write, own}), (süreç2, {append})   }

Ağer bir özne acl içinde geçmiyorsa ilgili nesne üzerinde herhangi bir erişim hakkına sahip değildir. Çok sayıda özne aynı nesne üzerinde aynı erişim haklarına sahipse grup tanımlayarak acl listesi uzatılmadan erişim hakları tanımlanır. 

(kullanıcı, grup, haklar)

biçiminde gruba dahil belirli kullanıcıların,  sahip olacağı haklar belirtilir. Kullanıcı belirtilen gruba üye değilse erişim hakkı geçerli olmaz. “*” işareti de üç girişten herhangi biri yerine kullanılabilir ve “tümü” anlamına gelir.

1.1. Erişim Kontrol Listelerinin Kısaltılması

Bazı işletim sistemleri örneğin UNIX’te olduğu gibi kullanıcıları erişim açısından gruplara böler. Örneğin dosyanın erişimi tanımlanırken üç çeşit kategoride öznelere haklar verilir:

(sahip, grup, diğer) (read, write, execute) Her kullanıcının dahil olduğu grup önceden belirlidir. Bir kullanıcı tarafından dosya yaratılırken kullanıcı dosyanın sahibi olarak belirlenmiş olur. Kullanıcının dahil olduğu grup için ayrıca haklar tanımlanır. 

UNIX işletim sisteminde de olan bu tür kısaltma ve basitleştirme erişim kontrol mekanizmasının hassasiyetini kötü etkiler. Örneğin bu sistem bir kullanıcının yarattığı dosya için “Ayşe” ye sadece okuma ve yazma izni, “Fatma”ya sadece okuma izni, “Ali”ye ise sadece çalıştırma izni vermesine uygun değildir. Grup yaratma işleminin sadece sistem yöneticisi tarafından yapılabildiği düşünülürse hatta böylesi bir erişim hakkı tanımlaması olanaksızdır. 

Bu tür istisna tanımlamalar yapılabilmesi için UNIX’in IBM versiyonu AIX’te “extended permissions” denen “base permissions” a ek olarak tanımlanan istisna durumları içeren erişim hakları tanımlanabilir. Ek erişim izinleri “Base pemissions” tanımlarına ek olarak onların üzerine tanımlanırlar.

     1.2. Erişim Kontrol Listelerinin Yaratılması ve Bakımı

Bazı spesifik “ACL” uygulamaları aşağıdaki detaylar üzerinden farklılaşabilir: [3]

1. Bir nesnenin ACL’ine hangi özneler müdahale edebilir?

Nesnenin sahibi ACL’in de yöneticisidir. Bİr nesneyi yaratmakla ACL’ini de yaratmış oluruz. ACL de başlangıç değerleri bulunur. Bazı sistemler sadece nesnenin sahibinin değil erişim haklarına sahip tüm kullanıcılara ACL’i değiştirme izni verirler. 

2. ACL imtiyazlı kullanıcılara da uygulanabilir mi? (UNIX’teki root veya WİNNT’deki administrator gibi) 

3. ACL grupları destekleyecek mi? 

4. Erişim kontrol izinlerinde çelişkili tanımlamalar nasıl kotarılacak? Örneğin bir girişte kullanıcıya sadece yazma diğer girişte de sadece okuma izni veriyorsak sistem hangisine göre hareket edecek? Örnek: AIX ACL’de erişim iznini kapatan giriş diğerlerine göre baskındır. Cisco Router’larda ise gelen paketle ilk örtüşen giriş kabul edilir.

5. Eğer varsayılan erişim kurallarının geçerliliği kabul edildiyse ACL bu kuralların üzerine mi gelecek yoksa varsayılan kurallar ACL’in olmadığı durumlarda mı geçerlilik kazanacak? “AIX extended permissions” buradaki birinci duruma karşılık gelir. Cisco Router için ise ikinci durum geçerlidir. Sisteme giren bir paket eğer ACL girişi yoksa atılır çünkü Cisco’da herhangi bir tanım yapılmadıkça varsayılan erişim izni “reddet”tir. 

1.3.  Hakların geri alınması

Bir öznenin nesneye erişimini engellemek için özneye ait girişlerin nesneyenin erişim kontrol listesinden silinmesi gereklidir. Erişim izinlerinin verilmesi sadece nesnenin sahibi tarafından kontrol ediliyorsa sorun yoktur fakat böyle değilse hakların geri alınması işlemi karmaşıklaşabilir. 

Örnek: Ayşe Fatma’ya dosyasını güncelleme izni verdi. Fatma da Tunç’a dosyayı güncelleme izni verdi. Ayşe Fatma’ya verdiği hakkı kaldırmak istediğinde Tunç’un izni de kalkmalıdır. Bu durumda bir bağlantı bilgisi tutulmalıdır. 

Syatem R (1970’lerde IBM San Jose Research’de -şimdi IBM Almaden Research Center- araştırma projesi olarak geliştirilen bir veritabanı sistemidir) bu durum için  “Sysauth” adı verilen bir “relation” tutar. Özellikleri : 

(User, Table, Grantor, Read, Insert, Delete, Drop, Update) şeklindedir. 

User kullanıcısına, Grantor kullanıcısının hangi zamanda hangi iznin verilmiş olduğu bilgisi tutulur. Tablo ismi ilgili nesnenin adıdır. 

2. Yetenekler(Capabilities)

Yetenekler, bir öznenin hangi nesnelere, hangi erişim hakları olduğunu tanımlar. Sistemde her öznenin bir “C-list”i vardır. C-list de bulunan nesnelerin isimlerinin listede nasıl temsil edileceği bir problemdir. Çünkü aynı isimde nesneler mevcut olabilir.  [1]

Çözüm olarak ilgili nesneyi tarif edebilmek için nesnelerin adres ve uzunluklarının tutulması önerilmiştir. Ayrı bir mekanizma ise benzersiz nesneye özgü bitdizilimleri ile nesneleri temsil etmektir. Fakat bu durumda dizilimlerle nesnelerin kendileri arasında bağ kurabilmek için ek isim tablosu tutmak gerekir. C-list’in taklit edilemez olması gereklidir. Bunun için üç mekanizma kullanılır:

1. Donanım Etiketi(Tag): Her donanım kelimesiyle ilişkili etiket vardır. Etiketin iki durumu vardır. Kur-bırak. Kur aktifse süreç kelimeyi okuyabilir fakat değiştiremez. Çünkü o kelime bir c-list içeriyordur. Bırak aktifse süreç kelimeyi hem okur hem de değiştirebilir. Sıradan bir süreç etiketin durumunu değiştiremez. Yetkili işlemci değişiklik yapabilir.

2. Korumalı bellek: Belleğin, programlar tarafından erişilemeyen bazı alanlarında c-list tutulur. Süreçle c-list doğrudan ilişkilendrilmek yerine tabloya işaret eten indis tutulur. Sürecin sadece bu indise erişimine izin vardır. Süreç sahip olduğu yetenekler hakkında konuşabilir yani okuma yapabilir ama yetenekleri değiştiremez. Meta-komutlar ancak c-list yaratıp değişiklik yapabilirler. Bu komutlar: Yeni c-list yarat, bir c-list’e yeni yetenek ekle, bir c-listten yetenek sil.Bakınız Şekil.1.

3. Şifreleme: C-list şifreli olarak veya özü alınmış hali sonuna eklenerek tutulur. Değiştirilip değiştirilmediği tekrar özü alınarak kontrol edilebilir. Şifreleme işlemi işletim sistemi çekirdeği tarafından yapılır. 


Şekil 1. Korumalı bellekte tutulan C-list

2.1. Kopyalama ve yetenekleri güçlendirme

Kopyalama işlemi örneğin bir kullanıcı(A) diğer bir kullanıcıya(B) bir dosyayı okuma izni vermek istediğinde gerekir. Kullanıcı önce o nesne üzerinde gerekli izne sahip olduğuna dair kendi yeteneğini sunucuya gönderir ve okuma için kısıtlanmış bir yetenek ister. Sunucu ilgili nesne için yeteneği üretir. Sunucu “random check” ile xor’layıp özünü çıkardıktan sonra kullanıcıya(A) gönderilir. B yeteneği alır, kendsisinde tabloda tutulan orjinal yetenekle ilgili rastgele sayıyı xor’lar ve öz alma işlemi yapar. Çıkan sonuç yetenek içindeki rastgele sayıyla örtüşüyorsa  bu yeteneği ekler. 

Güçlendirme ise yeteneklerin artırılmasıdır. Bu işlem genellikle belirli koşullar altında geçici olarak yapılır. 

2.2. Hakların geri alınması

Bir nesneye erişim hakları geri alınırken yetenekler içerisinde o nesneye erişimle ilgili olanların hepsinin de geri alınması gerekir. Bu işlemin getireceği yük çok fazla olduğundan alternative yöntemler geliştirilmiştir. 

En basit yöntem “indirection” dur. Bunun için bir ya da birden fazla global nesne tablosu tanımlanır. Yetenek yok edilirken global nesne tablosundaki giriş yok edilir. 

2.3.Yeteneklerin sınırları

Kullanıcı okuma izni olan bir dosyadan kendi C-listesine yetenek kopyalayabilir. Bunu engellemenin bir yolu kopyalama ve okuma haklarını birbirlerinden ayırmaktır. 

2.4. Erişim Kontrol Listeleri (ACL) ile karşılaştırma

ACL’de bir nesne verilir. Bu nesneye hangi öznelerin nasıl erişebileceğinin listesi tutulur.

C-listesinde ise bir özne verilir. Bu öznenin erişebildiği nesneler ve erişim biçimi listede tutulur. ACL temelli sistemlerin sayısı daha fazladır. 

3. Kilitler ve Anahtarlar (Locks and Keys)

Bu teknik ACL ve C-list tekniklerinin karışımıdır. Bir parça bilgi (kilit) nesne ile ilişkilendirilirken bir başka parça bilgi (anahtar) de nesneye erişim hakkı olan özneler ve erişim biçimleri ile ilişkilendirilir. Bir özne nesneye erişmeye çalıştığında öznenin anahtar seti kontrol edilir. Eğer öznenin anahtarı nesnenin kilitlerinden herhangi biriyle uyuşuyorsa belirtilen tipte erişim hakkı tanınır. 

Bu metodun diğerlerinden farkı dinamik olmasıdır.  ACL statiktir. Erişim kontrol listesinde yapılacak tüm değişikliklerin elle yapılması gerekir. Kilit ve anahtarlar ise sistem kısıtlarına yanıt olarak değişme özelliğine sahiptirler. 

Bu yöntem şifreli olarak da uygulanabilir. O nesnesi bir anahtarla şifrelenir. Öznede ise şifre çözücü anahtar bulunmaktadır; erişmek için şifreyi çözmesi gerekir. Örneğin IBM 370 sisteminde her sürece bir erişim anahtarı, her sayfaya (page) ise bir depolama anahtarı ve bir çekme (fetch) biti atanır. Çekme biti sıfırlandığında sadece okuma izni verilir. Çekme biti bir erişim anahtarı sıfırsa süreç istediği sayfaya yazabilir. Çekme biti sıfır ve erişim anahtarı ilgili sayfanın depolama anahtarı ile örtüşüyorsa süreç sadece o sayfaya yazabilir. Erişim anahtarı uymuyorsa erişim gerçekleşmez. 

Cisco router’larda dinamik ACL adı verilen kilit anahtar mekanizması çalışır. 

 
3.1.Tip Kontrolü

Erişim öznenin veya nesnenin tipine göre kısıtlanır. Kilit anahtar yönteminin bir versiyonudur. Örneğin bazı sistemler dosya sistemlerinin bütünlüğünü korumak için tip kontrolü yaparlar. Çekirdek, dosya sistemi nesneleri arasında “directory” tipli olan nesneye yazma iznini sınırlar. 

Komutları diğer verilerden ayırmak için tip kontrolü yapılır ve “execute” izni sadece komut dosyaları üzerinde verilirken “read” ve “write” izni sadece veri dosyaları üzerinde verilir. . 

3.2. Gizli değerlerin paylaşımı

Kilit anahtar mekanizmasında gizli bir verinin belirlenen kullanıcılar arasında paylaşımı nasıl sağlanır? Örneğin üç kişinin başlatabileceği bir program sözkonusu ise bu kişilerden birinin bile yokluğu durumunda program çalıştırılamamalıdır. Bu durumda erişilecek dosya şifrelendikten sonra şifre çözücü anahtar üçe bölünerek kişilere dağıtılır. Biraraya gelip şifreyi elde etmeleri halinde ancak erişim sağlayabilirler. Veya bu durum biraz daha genişletilerek 10 kişiden üçünün biraraya gelmesi halinde erişim sağlayan bir erişim kontrol sisteminden sözedebiliriz. 

Buna A(t,n) threshold scheme denir. n adet kullanıcıdan veya süreçten t tanesinin işbirliği yapması sonucunda erişim sağlanabilir. Bir veri n parçaya bölünür fakat t adet parçadan bilginin bütünü elde edilebilir. N parçaya ise “shadow” adı verilir. 

4. Halka tabanlı erişim kontrolü

Multics sisteminde 0’dan 63’e kadar bir dizi koruma halkası tanımlanır. Çekirdek 0. halkada temsil edilir. Halka numarası arttıkça halkadaki segmanların veya o halkada çalışan prosedürlerin yetkileri azalır. Halkalar süreçlerin tamamıyla değil sadece segmanla ilişkilendirilir. Diskteki bir segmandan erişilmek üzere belleğe çekilen bir dosya ile bellekte zaten var olan bir dosyaya koruma mekanizması açısından aynı muamele yapılır. 

Örneğin r halkasında çalışan bir prosedür bir veri segmanına erişmek istesin. Her veri segmanına bağlı bir çift halka numarası tutulur. (a,b: a≤b) 

r≤a ise erişim izni verilir.


a<r≤b ise okuma ve çalıştırma izni verilir, yazma ve ekleme izni verilmez.

b<r ise tüm erişimler yasaktır.

Erişim bir prosedüre yapılacaksa burada programların içinde tanımlanan geçitler devreye girer. Prosedürler için bir de a<c olacak şekilde çağrı ikilisi tanımlıdır. 

r<a ise erişim tamam fakat halka geçiş hatası oluşur

a≤r<b ise erişim tamam ve hata yok. 

b<r≤c ise uygun geçitten yapıldığı sürece erişim izni verilir.

c≤r ise tüm erişimler yasaktır. 

5. Üreyen Erişim Kontrol Listeleri (Propagated Access Kontrol Lists-PACL) 

Nesnenin yaratıcısı nesneye kimlerin erişebileceğini belirler. PACL’de yaratıcı da tutulur ve PACL’yi yalnızca o değiştirebilir. Bir dosya yaratıldığında yaratcının PACL’si dosyanınkiyle eşitlenir. Yaratıcı (A) başka birine (B) erişim izni verdiğinde her iki kullanıcının PACL’lerinin kesişimi yeni kullanıcının PACL’sine eşitlenir. 

PACL(B)=PACLA ( PACLB . 

PACL ve ACL’ nin farklılıkları aşağıdaki şekilde sıralanabilir:

· PACL veri ile ilişkilendirilirken ACL nesnelerle ilişkilendirilir.

· PACL sistemin çevresinde akan bilgiyi takip ederken ACL nesneye bağımlı kalır. 

6. Sonuç

Erişim kontrol mekanizmaları nesnelere ve öznelere erişimi kontrol ederler. ACL’de veri nesneye bağlanırken C-listesinde özne üzerinden erişim bilgisi tutulur. Kilit anahtar mekanizmasında ise veri özneler ile nesneler arasında dağıtılır. Halka tabanlı mekanizmalar genellikle zorunlu erişim kontrolleri için uygundur. Çünkü halka geçişlerinde bariyerler işletim sistemi tarafından belirlenir. PACL de veri taşıyan nesnelerle değil doğrudan verinin kendisiyle ilişkilendirme sözkonusudur. Bu durum başlatıcı kontrollü sistemlerle uyumlu çalışmayı sağlar. 
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