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1. GIRIS

Tasarsiz aglar, sabit bir altyapinin ve merkezi sunucularin olmadigi1 kendiliginden yapilanan
aglardir. Tasarsiz aglarda diigiimler dinamik olarak, siiratle ve rastgele yerlesirler. Genelde
anlik bir ihtiyaci ya da belirli bir amaci yerine getirmek tlizere gegici olarak olusturulurlar. Her
diigiim gerektiginde yonlendirici olarak c¢alisir[36][20].

NIST (National Instute of Technology ) tasarsiz aglar 2 kategoride sunmaktadir[27]:

1. Gezgin tasarsiz aglar (Mobile ad hoc Networks, MANETS)
2. Duyarga aglar1 (Wireless Ad Hoc Sensor Networks)

Gezgin tasarsiz aglar sivil uygulamalar i¢in daha ¢ok tercih edilir. Daha ucuz, hafif ve kolay
kullanilir olmasi beklenir. Diz {istii bilgisayarlar, PDA’lar gezgin tasarsiz ag uygulamalarinda
yaygin olarak kullanilmaktadir. Duyarga aglar1 ise daha c¢ok askeri amaclidir. MANET e
oranla ¢ok daha fazla diigiim icerir ve aygitlar1 daha kisithidir. Duyarga aglar1 basarisiz
olmaya daha egilimlidir[28].

1.1 Tasarsiz Ag Uygulamalan
Tasarsiz aglar farkli amaglar i¢in kullanilabilirler[2],[4],[8],[21],[27]:

e Askeri operasyonlarda: Ugaklar, tanklar ve hareket halindeki kadro iletisim saglayabilir.

o Afet bolgesi kurtarma calismalarinda: Mevcut iletisim yapisinin ¢alismadigi sel,
deprem gibi kriz yonetiminde, ilk yardim durumlarinda

e Ticari amach: Sergilerde ya da satig sunumlarinda iletisimi saglamak i¢in

e Toplanti veya konferanslarda: Katilanlarin etkilesimini saglamak i¢in (aym fiziksel
ortamin kullanildig1 varsayimu ile, DSSS ya da FHSS)

e Yasal zorunluluk nedeniyle: Sabit bir altyapinin kurulmasmin yasal olarak miimkiin
olmadig1 yerlerde

1.2 Tasarsiz Aglarin Ozellikleri ve Karsilasilan Zorluklar

Tasarsiz aglarin 6zellikleri kisitlartyla birlikte asagida agiklanmugtir.

1.2.1 Sinirh kaynaklar

Tasarsiz ag bilesenlerinin smirli  kaynaklar1 yapilacak gilivenlik c¢aligmalarin1  da
sinirlamaktadir. [28]de bu kisitlar kiigiik bir merkezi islem birimi (CPU), az bellek, kisith
bantgenisligi ve sinirl batarya olarak 6zetlenmistir.

e Kiiciik merkezi islem birimi ve az bellek: Islemcinin hesaplama giicii kisitli oldugundan
karigik hesaplamalar yavas yapilir.

o Kisith bant genisligi: Tiim iletisim telsiz ortam iizerinden gergeklesir. Bandgenisligi
kisith oldugundan sabit kanal ayirma yontemleri yerine bandgenisligini daha etkin
kullanan, hiz ve erisim gecikmesi bakimindan hizmet kalitesi saglayan dinamik kanal
ayirma yontemleri uygulanmalidir[21].
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e Smrh batarya: Batarya Oomriiniin sinirli olmasi diger telsiz sistemlerde oldugu gibi
tasarsiz aglarda da dikkat edilmesi gereken bir unsurdur. Yol atamadaki gii¢ tiikketimi en
aza indirilmeye calisilmalidir. Diigiimler bu giicii ekonomik olarak tiiketmek icin
alicilarim1 periyodik olarak acarlar. Bu yiizden diiglimlerin uyanik oldugu zamani
beklemek gerekebilir.

1.2.2 Dinamik topoloji degisikligi

Tasarsiz aglarda kayda deger siklikta topoloji degisiklikleri beklenir. Diiglimler aga istedigi
zaman katilir ve istedigi zaman agi1 terk eder. Bunun sonucu olarak sik sik yayinlanan
giincelleme bilgileri ag kaynaklarim1 mesgul eder. Bu degisiklikler ile ilgili bilginin geg
gelmesi ise agda yol atamada istikrarsizlifa sebep olur[25]. Verimlilik (efficiency) ve
yanitlama (responsiveness) arasindaki dengeyi saglamak oldukg¢a zordur. [17]de digim
gezginliginin daha giivenli bir ag yapilanmasini saglayabilecegi tartisilsa da genel goriis
bunun aksidir.

1.2.3 Kendiliginden yapilanma

Bu 6zellik tasarsiz aglara 6zeldir ve diger aglardan ayirt edicidir. Agin denetimi, yonetimi ve
yol atama i¢in merkezi bir otorite yoktur. Gezgin diigiimlerin her biri gerektiginde yol atama
fonksiyonunu yerine getirirler. Gizli bilginin paylagilmasi, anahtarlarin dagitilmas: 3.
sahislara gerek duyulmadan da yapilabilir[20].

1.2.4 Gegici ag hizmeti

Tasars1z aglar belirli bir amaci1 yerine getirmek i¢in gegici olarak kurulur. Bu amag yerine
getirildikten sonra kesilir. Sonugta sadece belli bir zaman aralifinda var olan gecici aglar s6z
konusudur.

1.2.5 Benzer bilesenler
Tasarsiz aglarda islem yiikii aga katilanlara esit sekilde yliklenmistir.

1.2.6 Kisa menazil

Tasars1z aglarda iletimde genellikle kizilGtesi

ya da radyo frekansi kullanilmaktadir. Dolayisiyla iletim menzili . o3
kisadir. [rDA (Infrared Data Association), veri protokoliinde ' ]
2 aygit arasindaki iletim mesafesi 2 m olarak belirtilirken[29], RS
diisiik giiclii bilesenler ile bu aralik 20-30cm’e diisebilir.

Menzil uzakligini arttirmak i¢in paketler iletim araligindaki komsu diigimlere gonderilir. Bu
digimler de hedefe ulasana kadar paketleri ilerletirler. Tasarsiz gezgin aglar ¢cok sekmeli
aglardir(multi-hop networks).
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Tasarsiz aglarda gilivenlik konulu bu calismada ilerleyen bdliimler sirasiyla giivenlik
sorunlarinin nedenleri, giivenlik hedefleri, ag katmanlarinda giivenlik 6nlemleri ve sonug
basliklarina ayrilmstir.

2. GUVENLIK SORUNLARININ NEDENLERI

Tasarsiz aglarin altyapisinin, merkezi bir denetiminin olmamasi gibi karakteristik 6zellikleri
giivenlik politikalarinin gergeklestirilmesinde kisit olarak karsimiza ¢ikar[4]. Rastgele ve ani
yerlesen kullanicilar, dolayisiyla dinamik olarak degisen ag topolojisi giivenlik ¢oziimlerinin
de dinamik olmasini gerektirir. Saldiriya acik telsiz ortamda ¢oklu iletisim ve son derece
kisitl 6zkaynaklar ile daha da zorlasan giivenlik konusu ¢oziilmesi gereken ve hala {izerinde
calisilmakta olan bir sorundur.

3. GUVENLIK HEDEFLERI

Giivenlik, ozellikle giivenlige duyarli uygulamalarda tasarsiz aglar i¢in énemli bir konudur.
Bu konuda ulagilmasi beklenen nitelikler asagidaki gibidir[1]:

1. Ulasilabilme
2. Givenirlik
3. Biitinlik

4. Asillama

5. Inkar edememe

3.1 Ulasilabilme

Ag hizmetlerinin hizmet aksatma (DoS) saldirilarina ragmen ragmen varligin1 korumasi
hedeflenir. DoS saldirilar1 tasarsiz aglarin her katmaninda gergeklestirilebilir. Kotii niyetli
kullanici fiziksel ve MAC katmanlarinda aga mesaj yigarak kanallarda ¢atisma yaratabilir, ag
katmaninda yol atama protokoliinlin ¢caligmasini aksatarak ag baglantisini koparabilir ve daha
iist katmanlarda iist diizey hizmetleri ¢okertebilir.

3.2 Asillama

Haberlesilen diigiimiin iddia ettigi diigiim olup olmadigi sinanmalidir. Bir diigiim bagka bir
diigiimiin yerine gecerek yetkisi olmadig1 halde kaynaga erismemeli ve diger diigiimlerin
isleyisine miidahale etmemelidir.

3.3 Butunluk

Bu nitelik iletilen mesajin biitiinliigiiniin bozulmayacag1 garanti edilir. Mesaj kotii niyetli
olmayan bozucu bazi etkenlere maruz kalabilir ya da agda kotii niyetli saldirilara ugrayabilir.
Verinin biitiinliigii korunmalidir.

3.4 Guvenirlik

Giivenirlik niteligi bilginin yetkisi olmayan kullanicilara agilmamasi hedeflenir. Askeri ya da
stratejik bilgiler gibi hassas bilgilerin agda iletimi gilivenirligi gerektirir. Bu gibi bilgilerin
rakibe sizmasi hiisranla sonuglanabilir. Yol atama bilgisinin giivenirligi de bazi durumlarda
daha degerli olabilir. Savas alaninda diigman bu bilgiye gore nisan alabilir.
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3.5 inkar edememe

Mesaji gonderen diigiim daha sonra gondermedigini iddia edememelidir. A digimi B
diigiimiinden hatali bir mesaj aldiginda bu mesaj1 kullanarak B’yi suglayabilmeli ve diger
diiglimleri bu konuda ikna edebilmelidir.

Giivenlik konular1 [28]’de ayrintili olarak anlatilmistir.

4. AG KATMANLARINDA GUVENLiIK ONLEMLERI

Tasarsiz aglarda giivenlik 6nlemleri ag katmanlarina gore asagida verilmistir[24]:

Katman Giivenlik Konulan

Uygulama Lararl kodlar, sizrmalan belileme

Ulagim Asillama ve veri gifreleme ile ugtan uca iletigirm glvenliinin
saflanmasi

A4 ol atama protokallerine saldinlan dnleme

YVeri bagi MAC E:u_rcltnknlﬂnﬂn korunmasi ve bad katman givenlik
desteq

Fiziksel Isaretleri hizmetlere saldindan{DoS) karumak

Tasarsiz aglarda katmanlarin haberlesme protokolleri diigiimlerin verilen sartlara uyacagi
varsayimi ile tasarlanmistir. Bu protokoller giivenilmeyen ortamlarda gerceklenmek
istendiginde bazi diigiimler protokol sartnamesine aykiri1 davranabilir. Bu diiglimlerin amaci
telsiz ortama daha sik erisip diger diiglimlerden daha fazla bilgiye sahip olmak ya da diger
diigiimlerin ihtiyact olan paketleri iletmeyi reddederek gii¢ tasarrufu yapmak
olabilir(selfishness)[13],[32].

Kot niyetli diiglimlerin davraniglarinin 6niine gecebilmek igin katmanli bir giivenlik
mekanizmasi uygulanmalidir.

4.1 Fiziksel Katmanda Guvenlik

Bu katmanda yerlestirilen frekans sekmeli giivenlik mekanizmasi (FHSM) gibi fiziksel
koruma mekanizmalar1 veri ¢ergevesininin kaynaktan hedefe ilerlerken dinlenilmesini
(eavesdropping), yolunun kesilip durdurulmasini, degistirilmesini ya da diisiiriilmesini
engelleyebilir.

4.2 Veri Bagi Katmaninda Glivenlik

Veri bagi katmaninda ag iizerindeki bilgisayarlarin catisma olmadan medyaya erisimi
yonetilir. MAC (Medium Access Control) protokolii ortamin adil olarak paylasilmasini
saglar(listel geri ¢cekilme).
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Bu katmanda yapilacak saldirilarda kétii niyetli diigiim, NAV(Network Allocation Vector)’in
boyunu degistirebilir ve komsu diiglimlerin bos(idle) kalacagi zaman dilimi i¢in biiyiik sayilar
atayabilir, ¢ergeveler arasi bosluklari(SIFS,DIFS) azaltabilir, kiigiik geri ¢ekilme degerleri
secgebilir[13].

Basarili bir giivenlik plani olasi tiim aldatma sekillerini dikkate almalidir. En zor sezme
gorevlerinden biri geri ¢ekilme sayisinin degistirilip degistirilmediginin anlasilmasidir[30].
Secilen geri cekilme sayisi rastgele oldugundan herhangi bir diigiimiin sectigi kiigiik geri
cekilme degerinin sans eseri mi yoksa kasitli m1 oldugunun anlasilmasi zordur. [13]te 802.11
MAC protokoliinde geri ¢ekilme mekanizmasiyla ilgili bir koruma ve sezme yoOntemi
tartisilmigtir. Yine [5]’te Onerilen bag katmaninda asillanmis yol atama teknigi ile ARP’de
yalanc1 kayitlar azaltilmistir.

4.3 Ag Katmaninda Guvenlik

Tasars1z gezgin aglarda ¢ok sekmeli baglant1 2 asamada saglanir:

1. Bag katmani protokolleri iizerinden tek sekmeli baglantinin saglanmasi

2. Kurulan baglantinin ag katmaninda yol atama ve veri iletimi protokolleri ile ¢cok sayida
sekmeye genisletilmesi

Dolayisiyla tasarsiz aglarda giivenlik konusu biiyiik 6l¢iide ag katmanindaki yol atama
protokolleri ile iliskilidir.

4.3.1 Yol atama teknikleri

Tasarsiz aglarda yol atama teknikleri yapilarina gore yatay ve hiyerarsik olarak 2’ye
ayrilabilir[21]:
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1. Yatay yol atama(flat routed): Her diigiim agdaki diger biitiin diiglimlere giden yol
bilgilerinin bulundugu bir yol atama tablosu tutar. Diiglim sayis1 arttiginda tablolar biiyiir ve
yol atamanin getirdigi islem siiresi yiikii artar. Bu yiizden bu teknik ile elde edilen sonuglar
biiyilik aglarda kabul edilebilir diizeyde degildir.

2. Hiyerarsik yol atama: Birbirine yakin u¢ diigimler 6bek(cluster) olustur. Bir diigiim 6bek
bas1 secilir. Obek basi o 6bek icin yol atama gdrevini yerine getirir. Obek baslar1 bir iist
diizeyde yine 0bek olusturarak hiyerarsik yapinin iist diizeyini olustururlar. Her diizeydeki
obegin iiyeleri sadece kendi obeklerindeki diigiimlerin bilgilerini tutarlar. Diger dbeklerdeki
diiglimlere ulasim 6bek baslari iizeriden saglanir.

u Grup-bagl

@ Gegig-yolu ddddmid

o Dahili didim
o Sanal didim
. — Fiziksel had

Dizey-1
- Sanal had
oy
Diizay-0 “‘.'
{Fiziksel diizey) F

Hiyerarsik yol atama yontemi ile atama tablolarinin biiyiikligii dolayisiyla yol atamadaki
islem yiikii azaltilmistir. Ancak bu teknikle en iyi yol her zaman bulunamaz.

Tasars1z aglarda yol atama protokolleri 3 sinifta incelenebilir:

1- Tabloya dayal yol atama (Proactive): Erisilebilen biitiin ag varislarina siirekli olarak yol
saglayan bir tekniktir. Genellikle en kisa yol bulunur. Yol atama isleminde gecikme azdir.
DSDV(Dynamic Destination-Sequenced Distance Vector)[31] tabloya dayali bir yol atama
algoritmasidir.

2- istekle tetiklenen yol atama (Reactive): Yollar sadece iletisim istendiginde saglanir ve
topoloji degisikliklerine kars1 korunur. Varisa giden herhangi bir yol bulunur. Islem yiikii ve
kaynak kullanimi bakimindan tercih edilir. Ancak yol aramadaki gecikme gorece fazladir.
AODV(Ad Hoc On Demand Vector) ve DSR(Dynamic Source Rouiting) istekle tetiklenen
yol atama algoritmalaridir.

AODV[12] ve DSR[15] ilk bakista benzer goriinse de kayda deger farklari bulunmaktadir. Bu
iki protokoliin yol atama mekanizmalar1 olduk¢a farklidir; DSR bir kaynak yol atayici ile
saklanmis kayitlar1 kullanirken AODV yol atama tablosuna dayanan bir yaklasim seger. DSR
her varis noktasi i¢in birden ¢ok yol saglayabildigi gibi her varisa giden yolu sekme sekme
bilir. Diger yandan, AODV’deki diigiimler sadece bir dnceki ve bir sonraki sekmenin hangisi
oldugunu bilir ve her varis i¢in tek bir yol saglarlar. Yani DSR kullanan diigiimler AODV
kullanan diiglimlere gore daha ¢ok ag bilgisine ulasabilir. Bu da herhangi bir baglanti
koptugunda DSR’1 tiim ag1 istila etmekten kurtarir.

AODV’de sira numaralar1 ve TTL kullanilarak eski yol atama kayitlar1 yenileri ile degistirilir.

DSR zamani dolan yollarin agdan silinmesini saglayan bir mekanizmaya sahip degildir.
Zincirin bir halkas1t koptugunda kaynak diigiime bir hata mesaji gonderilir. Bu mesa;j ile
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kaynak diiglim yol atamada o halkayr i¢inde bulunduran tiim yol kayitlarini siler. Ancak
agdaki diger diigiimler ancak kopuk halkayr kullanmaya calistiklarinda hatanin farkina
varabilirler. Bu yiizden DSR’1n eski yol atama bilgisi ile ag1 kirletmesi olasidir. AODV’nin
yaklagiminin kusursuz olmadigi da goriilmelidir. Ciinkii gegerli yollar da zaman asimina
ugradigi i¢in silinebilir.

3- Hibrid yol atama(Hybrid): Onceden belirlenen kriterlere veya degisen ag topolojisine
gore tabloya dayali ya da istekle tetiklenen yol atama tekniklerinden biri segilerek kullanilir.
Agin farklh fiziksel alanlarinda ve zamanin farkli dilimlerinde her iki yontemden de
faydalanilir. Yol atama isleminde gecikme ile kaynak kullanim1 arasinda bir denge kurulur.

Tasarsiz aglarda dlgeklenebilirlik sorunu dinamik 6bek olusturma yontemleri ile giderilebilir.
Yine Obekler ile tabloya dayali ve istekle tetiklenen yol atama arasinda gecis saglanabilir.
Obegin biiyiikliigiiniin ne kadar olacagi sorusu obekte bulunan diigiimlerin gezginlik
karakteristikleri géz Oniine alinarak dinamik bir yapi ile ¢oziilebilir.

4.3.2 Yol atama protokollerine saldirilar

Tasarsiz aglarda yol atama protokollerine saldirilar 3 sinifta incelenebilir[4]:

1. Degisiklik yaparak saldiranlar (modification)
2. Taklit ederek saldiranlar (impersonation)
3. Asilsiz veri iireterek(uydurarak) saldiranlar (fabrication)

Asagidaki saldir1 gesitleri, tasarsiz aglarda istekle tetiklenen protokollerin temsilcisi olan
AODV ve DSR g6z oniine aliarak anlatilmistir

4.3.2.1 Degisiklik yaparak saldiranlar (modification)

Koti niyetli diiglimler denetim mesajlari1 degistirerek veya yoOnlendirme bilgisindeki
degerleri ¢arpitarak DoS saldirilarina ve ag trafiinin yeniden yOnlendirilmesine neden
olabilir. Asagida degistirme yoluyla AODV ve DSR’ye yapilan birka¢ saldir1 kisaca
anlatilmistir.

Degistirilmis yol sira numaralari ile yeniden yonlendirme: AODV ve DSDV (Destination-
Sequenced Distance-Vector Routing) gibi protokoller belirli varis noktalarina giden yollara
monoton artan sira numaralari atarlar. Daha yiiksek sira numarali yol tercih edilir. Bu yiizden
AODV’de herhangi bir diigiim, gercek degerinden daha biiyiik bir varis sira numarasina sahip
yolun varligini ilan ederek trafigi kendine ¢ekebilir.

Degistirilmis sekme sayis1 ile yeniden yonlendirme: AODV’de yol bulma mesajindaki
sekme sayis1 alan1 degistirilerek yeniden ydnlendirme saldirist diizenlenebilir. Yol atama
karar1 bagka diger metriklerle yapilamadigi zaman AODV sekme sayisi alanini kullanarak en
kisa yolu tayin eder. Kotii niyetli diiglimler yol istegindeki (route request,RREQ) sekme sayis1
alani sifirlayarak yeni olusturulacak yolda yer alma sanslarini arttirirlar. Benzer sekilde,
sekme sayis1 alanin1 sonsuza gotiirerek olusturulacak yolda bulunmamay1 da saglayabilirler.
Bu saldir1 bir sonraki boliimde anlatilacak olan yalanci kayitla (spoofing) birlestiginde en ¢ok
tehdit eden saldir1 haline gelebilir.
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Degistirilmis kaynak yolu ile hizmeti yadsima saldirisi: DSR kaynak yol mekanizmasini
kullandig1 i¢in yollar1 veri paketlerinde agikca belirtir. Bu yollarda herhangi bir biitlinliik
denetimi s6z konusu degildir. Basit bir hizmeti yadsima saldiris1 (DoS) paket basliklarindaki
kaynak yollar degistirilerek gergeklestirilebilir. Paket varis noktasina ulastirilamaz.

Tiinel saldirisi: Tasarsiz aglar herhangi iki diigiimiin komsu olarak konumlanabilecegini
varsayar. Tiinel saldirisi iki ya da daha cok diigiimiin varolan veri yollar1 izerinde mesaj degis
tokus etmek iizere birlikte ¢alismasi durumunda olusabilir. Isbirligi icerisindeki bu kétii
niyetli diigiimler komsu gibi davranabilir ve 1yi niyetli ara diiglimlerin yol uzunlugu 6l¢iisiini
diizgiin arttirmasini engelleyerek var olan yollarin uzunlugunu yanlis gosterebilir.

Kétii niyetli diigiimler mevcut ¢ok sekmeli yollar iizerinde tiinel kurmak yerine aralarindaki
uzun menzilli yonlii telsiz ya da telli baglantilar1 da kullanabilir. Boyle bir baglanti haksiz da
olsa saldirgan diiglimlere baslangic ve varis arasinda en kisa gecikmeli yol iizerinde bulunma
istiinliiglinii saglar. Bu saldir1 sekli literatiirde solucan deligi saldiris1 (wormhole attack)
olarak anilir[26]. Ancak k&tii niyetli diigiimler gergekten en kisa gecikmeli yol tizerinde ise bu
yolun secgilmesi yol atama protokoliine bir saldir1 olarak diisiiniilmeyebilir. Solucan deligi
saldirilarina kars1 bir savunma mekanizmasi [26]da anlatilmistir.

4.3.2.2 Taklit ederek saldiranlar (impersonation)

Bir diigiim kendisinden ¢ikan paketlerde IP ya da MAC adresinde degisiklik yapip kimligini
bilerek yanlis gosterirse ve zaten diger saldirilarla (degisiklik yaparak saldir1) birlesim
icindeyse yalanci kayit saldirilart (spoofing) meydana gelir. Bu saldir tiirlinde kotii niyetli
diiglim saptanmasi zordur.

4.3.2.3 Asilsiz veri ile saldiranlar (fabrication)

Asilsiz veri saldirilar1 sahte yol atama mesajlarini igerir. Ozellikle komsu diigiim ile baglanti
kurulamadigini iddia eden yalanci hata mesajinin verildigi saldirilarin gegersiz oldugunu teyit
etmek zor olabilir.

AODYV ve DSR’de yol hatalarim ¢carpitmak: AODV ve DSR’de aktif yol iizerindeki varis
diiglimiiniin ya da ara diigiimlerin hareket etmesi halinde yolda baglantida olan diigiim
akigtaki diger aktif diigiimlere yol hata mesaji yayimlar. Boylece ilgili yol tiim diigiimlerde
gecersiz kabul edilir. Siirekli gonderilen ve yol {izerindeki baglantiyr kopmus gibi gosteren

yol hata mesajlar1 kaynak ve hedef diiglimleri arasindaki haberlesmenin Oniine gecen bir
saldiridir(DoS).

DSR’de yol kayitlarim zehirlemek: DSR’de bir diigiim kaynak ve hedef arasindaki yolda
olmadig1 halde kulak misafiri oldugu bir paket basligindaki yol atama bilgisini kendi yol
kayitlarina ekleyebilir. Saldirgan bu durumdan faydalanir ve paket basliklarinda gegersiz yol
iceren paketleri aktararak yol kayitlarini zehirleyebilir.

4.3.3 Onerilen yol atama protokolleri

Giivenli yol atamada 6nerilen protokollerin ¢ogu istekle tetiklenen yol atama protokollerinden
AODYV ve DSR fiizerine gelistirilmis ve iyilestirmeye gidilmeye calisilmistir. Mevcut yol
atama protokolleri, yol atama fonksiyonunun isleyisine kasten engel olmak isteyen kotii
niyetli diiglimlerin gerceklestirdigi aktif saldirilar1 dikkate alirken pasif saldirilart ve
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bencillik(selfishness) sorunu ile ilgilenmemektedir. Bunun yani sira, bir takim gilivenlik
yapisinin mevcut oldugu kontrollii bir ortam, mevcut gilivenli yol atama protokollerinin
¢Oziimiiniin 6nkosuludur.

Asagida iizerinde en ¢ok durulan giivenli yol atama protokollerinden bazilar1 anlatilmistir.

4.3.3.1 SRP (The Secure Routing Protocol)

SRP[11], mevcut istekle tetiklenen yol atama protokollerine uyumlu bir uzanti olarak
tasarlanmigtir. SRP, yol bulma yonteminin aksamasina yol agan saldir tiirleri ile savasir ve
dogru topoloji bilgisini elde etmeyi garanti eder: SRP, yol bulmay: baslatan diiglimiin sahte
cevaplart fark etmesine ve atmasina izin verir. SRP, baslangic(B) ve varig(V) noktalar
arasinda bir giliven birliginin(GB) var olmasina giivenir. GB haberlesen diiglimlerin agik
anahtarina dayanan hibrid anahtar dagitimi kullanilarak kurulabilir.B ve V birbirlerinin agik
anahtarlarin1 kullanarak gizli bir simetrik anahtar(Kgy) degis tokus edebilir ve giivenli bir
kanal olusturabilirler. B ve V daha sonra karsilikl1 birbirlerini ve yol mesajlarini asillayabilir.

SRP’de yol kesif teknigini belirten tekil belirtegler ve anahtarli hash algoritmasi ile
hesaplanan mesaj asillama kodunu(MAC) iceren 6 kelimelik bir baglik istenir. Yol
isteginde(RREQ-route request) bulunan baslangi¢ diigiimii tiim IP basligini, RREQ paketini
ve paylasilan gizli Kp vy anahtarinin mesaj asillama kodunu tiretmek zorundadir. Ara diigiimler
RREQ’1 varisa dogru iletirken diger diiglimlerden gelen sorgulama sikligina gore diigiimlere
ters orantili bir dncelik degeri atar. Israrla siirekli RREQ gondererek agi kirleten kotii niyetli
diigiimler diisiik oncelik Oncelikli olduklarindan en son hizmet goriirler ya da gdérmezlikten
gelinirler.

RREQ’1 alan hedef diiglim(varis diigiimii) istenen alanlarin anahtarli hash halini hesaplayip
bunu SRP basligindaki MAC ile karsilastirmak suretiyle RREQ’in asilligini1 ve biitiinliigiini
kontrol eder. RREQ gecerli ise baslangic diiglimiinin RREQ’1 gonderdigi yolla yol
cevabini(RREP) gonderir. Kaynak(baslangi¢) diiglim, hedef diigiimii tarafindan olusturulan
MAC ile biitiinlligii sinar, beklemekte olan belirteclerle eslesmeyen tekrar saldirilarini atar.

SRP’ yol kayitlarinin zehirlenmesi saldirilarina hala agiktir. Bunun 6niine gegebilmek icin
SRP’nin ara diigiim cevap jetonu (Intermediate Node Reply Token —INRT) yontemi kullanan
2 ayn alternatifi de sunulmustur. SRP’de yol koruma mesajlarinin onaylanmasi mekanizmast
da yeterince kurulamamustir.

4.3.3.2 ARIADNE

[33]’de DSR tabanli, uzlasmaya dayanan ve yiiksek verimli bir simetrik sifrelemeye bel
baglayan bir istekle tetiklenen yol atama protokolii sunulmustur. ARIADNE varis diiglimiiniin
baslangi¢ diigiimiinii asillamasini, baslangi¢ diigiimiiniin gelen RREP mesajinda sunulan ve
hedefe giden yol iizerindeki tiim ara diiglimleri asillamasini, ara diiglimlerin de RREQ ve
RREP mesajlarindaki diiglim listesinden bir 6nceki diiglimii silemeyeceklerini garanti eder.

ARIADNE’de asillama ve biitiinliigii saglamak {izere temel RREQ mekanizmasi ek alanlarla
genisletilmistir. Baglagi¢ diigiimii yol isteginde bulunurken

<ROUTE REQUEST, baslangi¢, varis, id, zaman arahgi, hash zinciri, diigiim listesi,
MAC listesi >
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mesajindaki ikinci ve tiglincli alan1 alani sirasiyla kendi adresine ve varis adresine, dordiincii
alan1 daha Onceki haberlesmelerde kullanilmayan bir belirtece, besinci alant TESLA’daki
beklenen varis degerinin en kot ihtimaline,altinc1 alami MACgpy (baslangig, varis, id,
zaman aralig1)’ na, son iki alandaki diigiim ve MAC listelerini ise bos listelere atar.

Ara diigiimler, mesela A diigimii, gelen RREQ mesajinda <baslangi¢,id> kismini kontrol
ederek daha gelen bir istek olup olmadigini denetler. Daha dnce ayni istek gelmediyse zaman
araliginin gecerliligini denetler. Gegerli zaman araligindaki bir mesaj ise kendi adresini
diigiim listesine ekler, hash zinciri alanin1 H[A, hash zinciri] olarak degistirir, MAC listesi
alanma tim RREQ’1m MAC’ini atar. MAC olustururken istekte belirtilen zaman aralig1 indis
olmak tizere Kai TESLA anahtarini kullanir. Sonunda degistirdigi RREQ’1 yaynlar.

Varig diiglimi belirtilen anahtarlarin zaman araliginda gecerliligini ve hash zincirini
denetledikten sonra yol cevabini génderir:

<ROUTE REPLAY, varis, baslangi¢, zaman arahgi, diigiim listesi, MAC listesi, hedef
MAUC, anahtar listesi>

ARIADNE simertrik anahtar yontemini kullandiginda verimli calisir ancak haberlesen
diiglimler arasinda paylasilan bir gizlilik vardir ve elde edilmesi her zaman miimkiin
olamaz[4].

4.3.3.3 ARAN

ARANT[4], agdaki kot niyetli diiglimler ya da 3. sahislar tarafindan yiiriitiilen saldirilara kars1
istekle tetiklenen bir yol bulma algoritmasi olarak Onerilmistir. ARAN ile asillama, mesaj
biitiinliigi ve inkar edememe gibi asgari giivenlik politikalar1 saglanir. ARAN bir 6n
ruhsatlandirma siireci ile baglar. Daha sonra zorunlu bir ugtan uca asillama asamasi ile devam
eder. Zorunlu olmaya, en kisa giivenli yol saglama asamasi da vardir.

ARAN giivenilir bir sertifika sunucusunun(C) varligini gerektirir: gezgin diiglimler aga
girmeden Once C tarafindan imzalanmis bir sertifika isterler. Bu sertifika, diglimiin IP
adresini, agik anahtarini, sertifikanin olusturuldugu zamani ve sertifikanin kullanim siiresinin
sonunu gosteren bir zaman damgasini igerir. Tiim diigiimlerin C’nin ag¢ik anahtarini bildigi ve
yeni sertifikalara sahip olabildigi varsayilir.

ARAN protokoliiniin birinci asamasinda kaynak diigiimiin planladig1 hedefe ulagtigini tasdik
etmesi amaglanir. Bu asamada kaynak doniis yolunu seg¢mesi i¢in hedefe giivenir. Kaynak
diglimii, A, hedef diiglime, B, ulasmada yol bulma siirecini baslatmak i¢in yol bulma paketi
olarak adlandirilan RDP(route discovery packet)’yi yayimlar.

[RDP; IPg; sertifikas; Na; t | Ka
RDP paketi, bir paket tipi belirteciniRDP), hedefin IP adresini(IPg), A’nin
sertifikasini(sertifika, ), rastgele bir say1(Na) ve i¢inde bulunulan zamani(t) icermektedir. Tiim

bu parametreler A’nin gizli anahtar1 ile sifrelenmistir. A yol bulma islemini her
tekrarlayisinda N sayisini bir arttirir.
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Her diigiim mesaj1 aldig1 diigiimii kaydeder ve mesaj i¢erigini imzalayarak tiim komsularina
iletir. Bu imza yolda degisiklik yaparak ya da dongii olusturarak diizenlenen aldatma
saldirilarinin 6nlenmesini saglar.

A’nin komsusu X olsun. X agagidaki mesaj1 yayimlayacaktir.
[[RDP; IPg; sertifikas; Na; t | Ka]Kx; sertifikax

Ara diigtimler (NA ; IPA) ciftini daha 6nce gordiilerse mesaji iletmezler. X in sertifikasinda
A’nin IP adresi yer alir. Monoton artan rastgele sayilar da son gelen sayilarin saklanmasini
kolaylastirir. X’in komsusu Y, mesaji aldiginda sertifikayr kullanarak imzay1 onaylar. Daha
sonra 6nce RDP’den X’ nin sertifikasini siler, sonra asagidaki mesaji yayimlar.

[[RDP; IPg; sertifikas; Na; t | Ka |Ky; sertifikay

Sonunda, mesaj hedef B tarafindan alinir. B bir kaynak ve say1 ¢ifti igin ilk aldigit RDP’ye
cevap verir. Ik gelen RDP paketinin en kisa yoldan geldigi garantisi yoktur. B, ayn1 yoldan
cevap paketini(REP) A’ya gonderir. B tarafindan gonderilen REP’1 alan ilk diigiim Z olsun.
B, Z’ye asagidaki mesaj1 gonderir:

[REP; IP,; sertifikag; Na; t ] Kg

REP RDP’nin geldigi yoldan kaynaga iletilir. Tiim REP mesajlari iletenin imzasin1 tagir. Her
diiglim bir 6nceki diiglimiin imzasini kontrol eder. Boylece kotii niyetli diiglimlerin A’y1 taklit
etmesi ve tekrar saldirilar1 6nlenir. Hedef disindaki diigiimler hedefe giden yolu bilseler bile
hedef yerine cevap veremezler.

ARAN protokoliiniin ikinci sathasinda kaynak tarafindan baglatilan yol bulma siirecinin
cevabinda en kisa yolun alindig1 garanti edilir. Birinci sathadaki gibi kaynak bir en kisa yol
dogrulamas1 (SPC, shortest path confirmation) mesaji yayinlar. SPC’nin SDP’den farki
hedefin(B) sertifikasini ve B’nin agik anahtariyla sifrelenmis tiim mesaj1 igeren iki ek alandir.
I¢ ice imzalanmis ve sifrelenmis SPC mesaji bicimi ara diigiimlerin yol uzunlugunu
degistirerek mesaj biitiinliigiinii bozmasini engeller.

Bunun yani sira, ARAN protokoliiniin yolu koruma safthasi yol hata paketlerinin de
imzalanmasi ile giivenli hale getirilmistir. Hata mesajin1 gonderen diiglimiin imzasi ile inkar
edememe ilkesi de saglanir.

ARAN protokoliiniin kullandig1 asimetrik sifreleme yontemi merkezi islem birimi(CPU) ve
enerji kullanimi g6z oniine alindiginda ekonomik degildir.

DSDV][31] tabanh tabloya dayali giivenli bir yol atama protokolii olan SEAD[34] da acik
anahtarla imzalanan hash zincirlerini kullanir.

4.3.4 Yol atamada guvenlik gereksinimleri

Giivenli yol atama protokolleri kotli niyetli diigtimlerin varliginda kaynaktan hedefe yol
bulma fonksiyonunu basarmak icin [4]’te 3 ayr1 tasarsiz ag ortami i¢in siralanan giivenlik
gereksinimlerini yerine getirmelidir:
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Yol isaretleri aldatilmamalidir.

Asilsiz yol atama mesajlarinin aga girmesi engellenmelidir.

Yol atama mesajlari iletimde protokol fonksiyonunun isleyisi disinda degistirilmemelidir.
Zararli eylemler dahilinde yol atama dongiilerinin olusturulmasi engellenmelidir.
Yeniden yonlendirmeye izin verilmemeli, en kisa yollar korunmalidir.

M

Bu ag¢ik ortamda tiim diigtimler yetkili olarak kabul edilmistir. Otoyolda araba kullanan ya da
kentte yiirliyen bu ortamda diisiiniilebilir.

Yetkili olmayan diigiimlerin yol bulma ve hesaplamadan men edilmesi ile kontrollii agik
ortam gereksinimi de karsilanmis olur. Ancak bu gereksinim yetkili diigiimlerin de kotii
niyetli davranabilecegi gercegini disarida birakmaz. Kontrollii acik ortamlarda acik
anahtarlarin, oturum anahtarlarinin ya da sertifikalarin 6nceden belirlenmesi olanagi oldugu
kabul edilir. Bu ortamdaki gezgin diigiimlerin ortak baglamda ve yakin cografyada olmasi
beklenir. Toplant1 katilimcilari, kampiisteki 6grenciler bu ortamda diisiiniilebilir.

Kontrollii diisman ortaminda ise yukaridaki gereksinimlerin yani sira ag topolojisinin ne
diismana ne de yetkili kabul edilen diigiimlere acik birakilmamasi istenir. Bu ortam savas
meydanindaki askeri diigiimler ya da felaket bolgesindeki kurtarma ekibi i¢in olusturulabilir.
Boyle bir ortamda diigiimler miisterek bir kaynak tarafindan yerlestirilebilir. Boylece giivenlik
parametreleri 6nceden belirlenebilir. Bu ortamdaki ayirt edici giivenlik tehlikesi donatimin
fiziksel olarak ele gec¢irilmesi ve yonetiminin ele alinmasi ile dost diigiim taklidi yapilmasidir.
Bu ylizden yol atama protokolii mesajlarinda diigiim konumunun duyurulmasi istenmez.

4.4 Ulasim Katmaninda Guvenlik

Tasarsiz aglarda diiglimlerin asillanmasi ve yol atama bilgilerinin biitiinliigiiniin korunarak
onaylanmasi giivenligin temel yapitaslaridir. Her iki yapitasi da uygun anahtarlarin
kullanilmasinda bir anahtar yonetim mekanizmasinin varligini gerektirir. Onerilen giivenli yol
atama protokolleri i¢in anahtar yonetimi yaklagimi iki kategoride toplanabilir.

4.4.1 Simetrik gizli anahtarlarin dizenlenmesi

Gizli anahtarlar haberlesen diiglimler arasinda oturum anahtari olusturmada kullanilabilir.
Anahtar sunucu igeren adanmig bir yap1 kurulabilirse oturum anahtarlarinin Kerberos gibi bir
anahtar dagitim protokolii ile otomatik dagitimi s6z konusu olabilir.

4.4.2 Acik anahtar tabanh dizen

Her diigiim RSA gibi asimetrik algoritma tabanli bir gizli-agik anahtar ¢iftine sahiptir. Bu
anahtar ¢ifti ile asillama ve biitiinliigli koruma fonksiyonlarini yerine getirir.

SRP(Secure Routing Protocol), paylasilan gizli anahtar tabanli bir gilivenlik birligi diizeni
lizerine ¢alisir. Onerilen diger yol atama protokollerinin ¢ogu, érnegin ARIADNE, asillamay1
saglamak i¢in gilivenilen iiglincli bir otoritenin(TTP, trusted third party) acik anahtar
sertifikalarin1 yayinladig acik anahtar diizenegine giivenmektedir.

Asagida tasarsiz aglarda agik anahtar altyapisinin karigikliginmi ele alan iki yaklasgim
anlatilmistir. Ilki PGP’ye benzer kendi kendine diizenlenen agik anahtar yonetimidir. ikincisi
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ise polinom seklindeki gizli bilgi paylasimma dayanan bir acik anahtar sertifika
mekanizmasidir.

4.4.2.1 PGP’ye dayali, kendi kendine diizenlenen agik anahtar yonetimi

[20]de ag¢ik anahtar tabanli diizen ele alinarak kendiliginden diizenlenen agik anahtar yonetim
sistemi Onerilmistir. Bu yontem kendiliginden yapilanan tasarsiz ag kavraminin dogasi ile
ortiismektedir. Sabit bir sunucuya ya da giivenilir bir otoriteye ihtiyag duyulmadan
diigiimlerin kendi a¢ik anahtarlarini tiretmeleri, saklamalari, dagitmalar1 ve imha etmeleri esas
almmugtir. Bu yontemde herhangi bir sekilde bir diigiim kiimesinin belirli gorevleri olmasi
beklenmez. Her diiglim esit sartlardadir. Bu yaklasim merkezi bir denetim olmadan
diigiimlerin aga girip ¢ikabildigi agik ortamlar i¢in gelistirilmistir.

PGP’de de oldugu gibi sertifika mekanizmasi kullanicilarin kisisel bilgilerine dayanir. Ancak
PGP’de sunuculardaki sertifika klasorlerinde tutulup dagitilan sertifikalar bu modelde
kullanicilarin  kendisi tarafindan gergeklenir. Kullanicilar sertifikalarini yerel kullanici
depolarinda saklarlar. iki kullanicinin birbirlerinin acik anahtarlarim onaylamasi gerektiginde
sertifika depolarini birlestirip bu birlesim i¢inde uygun sertifikalari bulmaya ¢aligirlar.

Bu yaklasimin basarist biiyilk Olclide yerel sertifika deposu yapisindan ve sertifika
grafiklerinin karakteristiginden kaynaklanmaktadir.

4.1.2.2 Polinom seklindeki gizli bilgi paylagimina dayali asillama

Agn erisimini iyi niyetli diiglimlerle sinirlamak icin biitiin diiglimlerin isbirligi i¢inde oldugu
giivenli tasarsiz aglarda kritik bir iglemdir. Bunu saglamak i¢in [22]de Onerilen yaklasimda
diigtimlerin aga erisimi i¢in gegerli bileti olmas1 beklenmektedir. Gizli sayisal imza anahtari,
acik anahtar sertifikalarin tiretmeleri i¢in polinom seklindeki gizli bilgi paylasimina dayali bir
grup imzas1 mekanizmasi ile ¢ok sayida diigiime dagitilir. Béylece yayinlama, yenileme ve
imha etme sertifika hizmetleri de bu diiglimlere dagitilmis olur. Higbir diiglim tamamen
giivenilir degildir ve erisimi tekeline alamaz. Birden fazla diigiim(komsu diiglimler) birlikte
bagka bir diiglimiin davranmigin1 gozetler, biletini onaylar ya da imha eder (localized trust
model). Diigiimlerin tagidig sertifikalar ortak sertifika anahtar1 SK ile imzalanmistir. SK’nin
bir sekilde her diiglime iletilmesi gerekir. Bu islemi baslatmak i¢in en az ilk k diiglime bu
anahtarin verilmesi gerekir. Bu diiglimler isbirligi icinde anahtar1 diger diigiimlere yayarlar.
Diiglimler yer degistirdiginde yeni komsular1 ile giiven iligkisine girme isteginde bulunur.
Kotii niyetli diigiimler i¢in tiim agda su¢lama duyurusu yapildigindan kotii niyetli diigimler
stirekli yer degistirerek faaliyetlerine devam edemezler.

4.5 Uygulama Katmaninda Guvenlik/IDS

Tasarsiz aglarin gilivenligi sizmalarin sifreleme ve asillama gibi Onlemlerle tam olarak
korunamaz. Ornegin karsihikli &diin vererek anlasmaya varan kotii niyetli diigiimler sz
konusu oldugunda oOnerilen ¢oziimler yeterli degildir. Sistem ikinci bir savunma
mekanizmasina ihtiya¢ duymaktadir. Sizma sezme sistemi (IDS, intrusion detection system)
agdaki siipheli davraniglar1 algilayip alarm veren bir yapidadir. Sizma sezme sistemleri agi
stirekli gozlemleyerek sira disi etkinlikleri fark etmeye calisir. Ag kaynaklarini hedef alan
diismanca faaliyetleri belirleyip cevap veren bu sistem temelde biriktirilmis denetim
bilgilerine dayanir. Bu bilgiler daha sonra kullanilmak iizere belirsiz bir sekilde
depolanabildigi gibi bekleyen proses icin gegici olarak da saklanabilir. Bilgilerin nereden ve
nasil toplanacagi, sizmalara nasil cevap verilecegi konfigilirasyon ayarlari ile denetlenir.
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Yonlendirici gibi merkezi denetim noktalar1 olmayan tasarsiz aglarda sizma belirleme
sistemlerinin kullanacagi bilgi o an diigiime giren ve c¢ikan trafik ile sinirhidir. Diger bir
anahtar gereksinim de bu sistemlerin kullandigi algoritmalarin dagitilmis olmasidir. Bir
diigiimiin agmn sadece bir kismini gorebildigi ger¢egi de hesaba katilmalidir. Ozellikle agmn
diisman ortaminda bulunmasi durumunda diigimlerin bir ya da birkaginin ele gecirilmesi
miimkiindiir. Eger sizma belirleme sistemlerinin kullandig1 algoritmalar isbirligi iginde
calistyorsa hangi diigiimlere giivenilecegi siiphelidir. Bu ylizden tasarsiz aglarda sadece
disaridan gelen saldirilara degil agin iginden gelen saldirilara karsi da tedbirli olunmasi
gerekir|[2].

5. SONUG

Tasarsiz aglar herhangi bir altyapiya ihtiya¢ duymadan sagladigi olanaklar ile farkli uygulama
alanlarinda giderek daha yaygin olarak kullanilmaktadir. Gezgin diigiimler arasinda korunan
giivenli bir haberlesmenin saglanmasi konusu son zamanlarda bir¢ok arastirmacinin ilgi odagi
haline gelmistir. Saldirtya acik telsiz ortamda ¢oklu iletisim, merkezi bir denetim
mekanizmasinin olmayisi, rastgele ve ani yerlesen kullanicilar, dolayisiyla dinamik olarak
degisen ag topolojisi tasarsiz aglarda saldirilara karsi glivenlik 6nlemlerinin her katmanda
diistiniilmesini gerektirir. Giivenli yol atama, anahtar yonetimi ve sizma belirleme bu giivenlik
Onlemlerinin baglicalaridir. Ancak bu yazida Onerilen ¢Oziimler tim saldirilara karsi
koyamadig1 gibi baz1 gergekg¢i olmayan varsayimlar da yaparlar. Ornegin, anahtar ydnetimi
icin bir yapinin var oldugu varsayimi tasarsiz aglarin altyapisiz dogasina aykiridir. Kisith
0zkaynaklar ile daha da zorlasan giivenlik konusu ¢o6ziilmesi gereken ve hala iizerinde
calisilan bir sorundur. Tasarsiz aglar i¢in gelistirilen teknoloji ilerledik¢e daha gergekei ve
kapsamli ¢oziimlerin getirilmesi beklenmektedir.
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