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Steganografi

Girig

Steganografi Yunanca “gizli yaz1” anlamina gelmektedir. Taginmak istenen mesajin bir bagka
masum goriiniislii ortamda saklanarak, ticlincili sahislarin iletilen mesajin varligindan haberdar
olmas1 engellenir. Bu 0Ozellik kriptografi ile steganografi arasindaki en temel farki
olusturmaktadir.

Kriptografide, ticlincii kisiler gizli bir iletisimin varligini bilirler. Ancak, alic1 ve vericinin en
temel varsayimi, tigiincii kisinin takip edebildigi gizli iletisimin igerigini “makul” bir siirede
cozememesidir. Oysa steganografide gizli iletisimin varlig1 saklanmaktadir.

Steganografi eski caglarda da gizli iletisim i¢in olduk¢a yogun kullanilmistir. Yunan tarihgi
Herodotus, eserinde iran’da bulunan casusun, Pers istilasini Yunanistan’a nasil ilettigini
kaydetmektedir. Yaziya gore, casus kolesinin sagin1 kazitmis; istila uyarisin1 da kafa derisine
kazitmistir. Daha sonra yapilacak olan, kdlenin saginin yaziyr kapatacak kadar uzamasini
beklemek ve bu koleyi Yunanistan’a gondermektir. K6lenin bilmesi gereken tek bilgi “kafami
kaziyin” olacaktir. Yine ayni kaynakta avci kiligindaki bir ulagin, avladigi hayvanin karnina
parsomen saklayarak Yunanistan’a girmesi anlatilmaktadir. Steganografinin kullanimi
yalnizca Yunanistan ile sinirlhi degildir. Cinliler de kendi kaynaklarinda meyve sepetini nasil
gizli iletisim icin kullandiklarin1 anlatmaktadirlar. Meyve sepetindeki her meyvenin birbirine
gore pozisyonu farkli bir anlam ifade edecektir.

Antik donemdeki bu basit uygulamalar steganografinin gizli iletisimdeki kullaniminin
insanlik kadar eski oldugunu bizlere gostermektedir. Ancak, ¢arpict kullanimi ikinci diinya
savasinda kendini gdstermektedir. Ikinci diinya savasi esnasinda Alman casuslarin kimyevi
bir madde ile beyaz bir mendile yazdiklar1 ortaya ¢ikartilmistir. Casus, gizli mesaj igeren bu
mendili daha Once belirlenen noktalarda ¢ope atmakta; alici ise yine kimyevi maddeler
kullanarak bu yaziy1 okumaktadir. Yine ikinci diinya savasi doneminde Almanlar “mikrofilm”
teknolojisi kullanarak “mikro noktalar” (microdot) kullanmistirlar. Bu yontemde A4
biiytikliigiindeki herhangi bir belge veya ¢izim bir dizi islem sonrasinda daktilo yazisinda
kullanilan bir nokta kadar kiiciiltiilmektedirler. Bu yontem kullanilarak masum igerikli bir
sayfa diiz metindeki i ve j harflerinin noktalarma oldukg¢a biiyiikk miktarda veri saklamak
miimkiin olmustur.

Asagida, ikinci diinya savasinda kullanilan bir steganografi 6rnegi verilmistir.



“Apparently neutrals protest is thoroughly discounted and ignored. Isman hard hit.
Blockade issue affects pretex for embargo on by-products, ejecting suets and
vegetable oils.”

Yukarida verilen paragrafta her kelimenin ilk harfleri yan yana getirildiginde
“Pershing sails from NY June 1.”
mesaj1 ortaya ¢ikmaktadir.

Steganografinin bu tiir uygulamalar1 genellikle kimyasal bazi islemler gerektiren sinirli
yontemlerdir. Oysa giliniimiiz teknolojisi, bilgisayarlarin bize saglamis oldugu islem giicii ve
sayisal ortamda saklanan veriler ile steganografi uygulamalari i¢in oldukc¢a uygun bir ortam
saglamaktadir. Gizli veri, yine masum igerige sahip olan bir dizi dosyanin iginde
saklanabilmektedir. Bunlardan en ilgi ¢ekicileri, vermis olduklar1 olanaklardan dolayi, resim,
ses ve gorintii dosyalaridir. Benzer bir sekilde diiz metin dosyalari, sabit disklerdeki
kullanilmayan alanlar, IP paketlerinin ileride kullanmak iizere ayrilmis boltimleri gizli verinin
saklanmasi i¢in kullanilabilmektedir.

Steganografi iletisimin gizliligini saglamaktadir. Bilgi teknolojilerinin 70’li yillardaki
baslayan hizli gelisimine ragmen steganografinin adinin anilmasi 90’11 yillarin sonuna denk
gelmektedir. Bunda iki 6nemli unsurun etkisi vardir: Bunlardan ilki Amerikan hiikiimetinin
uzun yillardir uyguladig giiclii kriptografik algoritma ihracinin sinirlandiran yasa ve 11 Eyliil
saldirilart.

Amerikan hiikiimeti ve hiikiimetin ulusal giivenlik ajansinin igletim sistemlerinde kullananlar
dahil tim kriptografik uygulamalara ve bunlarda kullanilan anahtar uzunluguna getirmis
oldugu smirlandirmanin amaci ortadir. Bu sinirlandirmanin kisisel gizlilige zarar verdigi
gerekgesiyle aralarinda PGP programinin yazari olan Phil Zimmerman dahil bir¢ok bilim
adamu iletisimin gizliligine dayanan steganografik yontemlere vurguda bulunmustur. Oysa 11
Eylil saldirilarin1 planlayanlarin kanitlanamasa bile steganografik yontemlerle iletisime
gectikleri kuskusu Amerikan hiikiimetini harekete gegirmistir. Giiniimiizde bir¢ok hiikiimet
kurulusu ve akademik diinya steganografi konusunda caligmaktadir. Steganografi kadar gizli
iletisimin varligini tespit etmekte kullanilan steganaliz de giincel bir konudur.

Bu raporda temel olarak resim dosyalar1 iizerinde ¢alisan steganografik algoritmalar
incelenmistir.



Steganografide Temel Yontemler

Steganografi, gizli verinin masum igerige sahip ve tasiyici olarak adlandirilan bir baska veri
icersinde saklanmasi olarak tanimlanabilir. Bu saklama iglemi i¢in kullanilan algoritma gizli
degildir ancak giivenlik algoritma icin kullanilan anahtar ile saglanmaktadir. igersinde gizli
veri bulunduran tasiyiciya “stego” adi verilmektedir. Stego herhangi bir yolla aliciya
ulastirilir. Alici veri saklama algoritmasinin tersi olan bir islemle gizli veriyi, anahtar1 da
kullanarak ortaya ¢ikarir ( Sekil 1).

Gizli Veri
Atego
Veri Gomime >
Algotitmast
 ——
Tasrio Resim T
Anahtar Hetigim
l Eanali
izl Verl Veri Qﬂ{arma ¥
Alzoritmas

Sekil 1: Steganografi Sistemi

Steganografik bir algoritma incelenirken 3 temel unsur goz oniine alinmaktadir:

e Degisimin fark edilememesi
e Saklanabilecek veri miktar
e Dayaniklilik

Resim lizerinde gerceklestirilen degisiklikler insan gozi tarafindan algilanmamalidir. Aksi
durum, birinci ilkenin ihlali ve gizli iletisimin ortaya ¢ikmasiyla sonuglanacaktir. Ote yandan
iletisim her ne kadar gizli de olsa iigiincii bir kisinin igerisinde gizli veri olan dosya {izerinde
bazi islemler yapma olasilig1 vardir. Steganografik yontemin bazi sinirlar igerisinde de olsa bu
tiir saldirilara karst belli bir dayaniklilik sergilemesi gerekir. Steganografik algoritmalarda
saglanmak istenen, yliksek miktarda gizli verinin saklanabilmesidir. Maalesef, var olan
algoritmalarin tiim bu kosullar1 tam olarak saglayamadigi bir gercektir. Daha da koétiisti, bu
kosullar arasinda ciddi ikilemler vardir.

Tasiyict igerisine yiiksek miktarda veri gomebilmek istenilen bir o6zelliktir. Ancak, veri
miktar1 arttikca resim {izerindeki degisim insan goziiyle algilanabilecek sinirlara
ulasabilmektedir. Bu da kapasite ve degisim arasinda bir ikilem yaratmaktadir. Yine benzer
sekilde gomiilen gizli verinin yapilan saldirilar sonucunda bile alici tarafinda basariyla
cikartilabilmesi icin diisiiniilen dayaniklilig1 arttirict 6nlemler ve/veya yontemler yapilmasi
gereken islem miktarini arttirmakta ve yine dosya tizerinde yapilan degisimi belli edebilecek
seviyeye ulasabilmektedir.



Tiim bu kosullar ve ikilemler dahilinde her tiirlii saldirtya gogiis gerebilecek bir algoritma
henliz yaymlanmamistir. Ancak, cesitli diizeydeki ihtiyaglar dogrultusunda onerilen
algoritmalar bagaril1 olarak kullanilabilir.

Yer Degistirmeye Dayali Yontemler

Bu grupta yer alan yontemler temel olarak resim dosyasinda renkleri temsil eden degerler
iizerinde ¢alismaktadir. Sayisal ortamda birgok resim dosya tiirii bulunur. Bu dosyalar temelde
resimleri sikistirp sikistirmadiklarina gore iki gruba ayrilabilirler. Ayrica, her resim dosyasi
tiirii renk degerlerini farkli sekilde sakli tutabilirler. En yaygin tiirler parlaklik bilgisinin 6n
planda tutuldugu YCbCr ve HSV(HSB), renklerin 6n planda tutuldugu RGB’dir. Yine bu
tiirlerin her bir renk bilesenini nasil tuttugu ayirt edici olabilir. Ornegin ii¢ renk degerinin de
bir sekizlide tutuldugu RGB resim dosyalar1 ile her bir renk degerini ayr1 ayr ii¢ adet
sekizlide saklayan RGB resim dosyalar1 ¢esitli yonden farklidir. En 6nemli fark, temsil
edilebilecek renk sayisidir. Belirtilen ikinci temsil yonteminde ¢ok daha fazla renk degerini
barindiran resim dosyalarini saklamak miimkiindiir. Ancak, resim dosyasinin bu bilgileri
saklamak i¢in ¢ok daha fazla yere ihtiya¢ duyacagi da agiktir.

Sekil 2 Y bileseni Sekil 3 Cb bileseni Sekil 4 Cr bileseni



Sekil 5 H bileseni (HSV) Sekil 6 S bileseni (HSV) Sekil 7 V bileseni (HSV)

Yer degistirmeye dayali steganografik yontemlerde ¢alisma ilkesi oldukga basittir. Renk
degerinin tek bir sekizlide tutuldugunu varsayalim. Bu durumda 256 adet farkli renk degerini
resim dosyasinda temsil edebiliriz. Ad1 gegen yontemde renk degerinin en diisiik anlamli biti
ile gizli verinin bitleri degistirilir. Sonugta ortaya ¢ikacak resim dosyasindaki renk degerleri
ya oldugu gibi kalir ya bir artar ya da bir azalir. Ancak, her li¢ durumda da s6z konusu olan,
bu durumun insan gozii tarafindan algilanamamasidir.

Yer degistirmeye dayali yontemlerde, yer degisimi i¢in kullanilacak bitlerin sayis1 bir bitten
daha fazla olabilir. Ancak, karar vermede, kullanilan resmin 6zelligi belirleyicidir. Resim
dosyasinda diiz alanlar fazlaysa yapilan yer degistirme islemi ¢iplak gézle bile fark edilebilir.
Ote yandan, steganografide unutulmamasi gereken en 6nemli ilke, tasiyict dosyanin bir kere
kullanilmas1 ve sonra yok edilmesidir.

Yer degistirmeye dayanan yontemler temelde ayni ilke ile ¢alismakla beraber birden fazla
sekilde gergeklenebilirler. Her bir renk degerinin degistirildigi gergeklemelerle beraber renk
degerlerinin gruplanarak, eslik deger olarak gizli veri bitinin kullanildig1 ve bu grubun eslik
bitine uyum saglamasi i¢in gruptaki tek bir renk degerinin degistirildigi yontemler 6rnek
olarak sayilabilir. Aralarinda ki tek fark saklanacak veri miktaridir.
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Sekil 8: Yer degistirme algoritmalarina dayanan yontemlerin bilgi gomebilme miktar1
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Sekil 9: Eslik biti hesabina dayanan yontemlerin kapasite miktari

Yer degistirme yontemine dayanan gerceklemeler oldukca kolay bir sekilde programlanabilir.
Sunmus olduklar yiiksek veri saklama miktar ile gizli iletisim i¢in oldukea ilgi ¢ekicidirler.
Ancak, bu yontemlerin karsilarinda iki 6nemli engel vardir: bunlardan ilki resim dosyalarin
Internet trafiginde yaratmis olduklar yilikii azaltmak igin sikistirilmalart ve yine bu
yontemlerin sikistirma basta olmak iizere en hafif resim isleme yontemlerine karsi oldukga
zayif olmalari. Gizli veri bitlerinin tasiyic1 resme giiriiltii olarak eklendigini hatirlayacak
olursak, parlakligin bile degistirilmesi bu bilgilerin tamamen yok olmasina neden olacagi
aciktir.



isaret islemeye Dayanan Yéntemler

Glniimiiz bilgi diinyasinda Internet en onemli bilgi kaynagi olarak algilanmaktadir. Bu
inanilmaz biiytikliikteki veritabaninin ihtiyaglara en uygun sekilde cevap verebilmesi i¢in en
onemli kosullardan biri sunucu ve istemci arasindaki iletisimin miimkiin oldugu kadar kisa bir
sirede, son kullanictyt memnun ederek sonlanmasidir. Bu nedenle Internet trafiginin
diizenlenmesi konusunda oldukga fazla ¢aligma yapilmaktadir. Ancak, bilgiyi paylasanlar en
basta yaptiklar1 iyilestirici uygulama, Internet’e sunulan grafik dosyalarin sikistirilmasidir.
Kaliteden biraz 6diin vererek grafik dosyalarinin biiyiikligii ile ciddi miktarda oynamak
miimkiindiir. Internet kullanicilar1 var olan resim sikistirma algoritmalari ile yiliksek oranda
verim alabilmektedir. Bu sikistirma algoritmalari i¢inde JPEG, GIF, PNG 6nemli yer tutar.

Tiim sikigtirma algoritmalari insan gdziiniin filtreleme dzelligini kullanir. Insan gozii belli bir
frekanstan sonrasinda ki renk degisimlerini algilayamaz. Dolaysiyla, asil resimdeki renk
degerleri frekans diizlemine tasinabilir. Frekans diizleminde kullandigimiz doniisiime gore
cesitli katsayilar karsimiza ¢ikacaktir. Bu katsayilar kullanilarak ters islem sonrasi tekrar asil
resmi elde etmek miimkiindiir. Ancak, asil resmi elde etmek icin sonsuz sayida frekans
bileseninden yararlanmak gereksizdir. Belirli bir kaybi1 goze alarak yiiksek frekans
katsayilarindan vazgegilebilir. Vazgegilen frekans sayisi tekrar elde edilen resmin kalitesini
ortaya koyacaktir. Yapilan uygulamalarda resim kalitesinden kiiclik miktarlarda kalite
kayiplarina karsin resim boyutunda 1:100 oraninda kiigiiltme miimkiin olmustur.

Sikigtirma algoritmalar1 igerinde yaygin olarak kullanilan JPEG sikistirma algoritmasi da
benzer bir ilkeyle ¢aligsmaktadir.




Yukarida verilen sekilde de oOzetlendigi gibi JPEG sikistirmasi ilk Once resmi 8x8 renk
degerinden olusan parcalara ayirirt. Her biri {izerinde frekans diizlemine ge¢cmek iizere ayrik
kosiniis doniisiimii uygular. Bu doniisiimiin tercih edilmesinin sebebi katsayilarin karmagik
degil reel sayilar olmasidir. Elde edilen sayilar sec¢ilen kalite oranina gore segilen bir tablo
kullanilarak kuantalanir. Kuantalam tablosu kaliteye gore yliksek frekans katsayilarindan kag
tanesinin yok edilecegini belirler. Kuantalama islemi sonucunda ayrik kosiniis doniisiimii
sonras1 elde edilen 64 adet frekans katsayilarindan bir kismi sifir degerini alacaktir. Bu
katsayilarin Huffman kodlamasi ile sikistirilmasi ciddi oranda yer kazanimi saglar.

Resim tekrar elde edilmek istenildiginde sikistirma isleminin tersi uygulanacaktir. ilk dnce
Huffman kodu ¢oziiliir ve igerisinde sifir katsayilarinin da oldugu 64 adet katsayidan olusan
blok elde edilir. Bu blok yine ayni kuantalama tablosu ile ¢arpilir. Bir¢ok katsayi asil degerine
yakin degerlere ulasacaktir ancak sifir ile carpilanlar sifir kalacaktir. Iste bu, ters kosiniis
doniisiimii sonrasi elde edilen 8x8 renk degerlerindeki kayib1 belirleyecektir.

Sikistirma isleminde kullanilan yontem, steganografik bir algoritma olustururken bize yol
gostermektedir. Her seyden dnce 8x8 renk bloklarmin dikkate alinmasi gerekir. Ote yandan
sikistirma islemi kayipli olacaktir. Bu islemlere dayanikli bir algoritma ayrik kosiniis
doniisiimiinii dikkate almalidir. Onerilen birgok ydntemde, algoritmalar ayrik Kkosiiniis
dontistimiinii kendileri yapmaktadirlar. Daha sonra yok edilecek frekans katsayilarini dikkate
alarak her bir blokta 1 bit saklarlar. Burada 6nemli olan, diisiik frekans degisimlerinin resmi
bozacagmin kesin olmasidir. Ote yandan, yiiksek frekans katsayilar1 da muhtemelen yok
edileceklerdir. Dolaysiyla resmi degistirmeyecek kadar yiiksek, yok edilmeyecek kadar diigiik
frekans katsayilarinin bulunmasi gerekir.

Ayrik kosinlis doniistimii kullanarak gizli iletisimi saglayan yontemlerde ortak sorun
katsayilarin belirlenmesidir. Ancak, katsayilar resimden resime fark gostereceklerdir.
Resimde bozulma olup olmayacagi maalesef ancak islem sonrasi anlasilabilir. Ayrica, her 64
adetlik bloklara 1 bit gomiilebilmesi, saklanabilecek veri miktarini 6nemli oranda
diistirmektedir.
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Sekil 10: Frekans diizleminde katsay1 degistirmeye dayanan yontemlerin kapasite miktari
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Spektrum Yayilmasina Dayanan Yéntemler

Son yillarda yapilan ¢aligmalarda en dikkat ¢ekici olanlart spektrum yayilmasima dayanan
yontemlerdir. Spektrum yayilmasi aslinda askeri iletisimde ¢ok eskiden beri kullanilan bir
yontemdir. Bu yontemde gonderilmek istenen mesaj ihtiya¢ duydugu frekans bandindan ¢ok
daha fazlasma dagitilir. Ugiincii bir kisi araya girip bir ya da birden fazla frekans bandinda
bozulmalara neden olsa bile, alic1 geri kalan frekans bantlarindaki bilgiler ile asil mesaji elde
edebilmektedir.

Ayni yontem steganografi i¢in de uygulanabilir. Gizli mesaj birden fazla bantta yayilarak
resme gliriiltii olarak eklenebilir.

Dikey kod Mattris
matrisi(MxN) Carpimi

Sifreleme

Yayilmis Veri (N)

Transpozu alinmis Matris
Dikey kod Carpimu
Yayilmis Veri(N)

Sifre Cozme

Yukaridaki sekilde de goriildiigii gibi spektrum yayilmasina dayanan yontemlerde en 6nemli
kistm dikey kodlardir. Dikey kodlar birbirleri ile korelasyonu yiliksek olan ve “0” “1”
dizileridir. Bu 0Ozel katarlar genelde m-sekansi adi verilen yapilar olarak dretilirler. Bu
katarlarin iretilmesinde lineer geri beslemeli 6telemeli saklayicilar kullanilmaktadir.
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Sekil 11 Lineer geri beslemeli 6telemeli saklayici

Saat

Spektrumu yayilan bilgilerin resmin renk degerlerine nasil gomiilecegi uygulamadan
uygulamaya degismektedir. Bunlardan ilkinde resmin Fourier doniisiimiinii alip genlik
kismina giiriiltii olarak eklenir. Onerilen ikinci bir yéntem ise bu bilgilerin resme dogrudan
giiriiltii olarak eklenmesidir. Bu yontemde en biiyilk sorun karsi tarafta degistirilmemis
tastyicinin tahmininin yapilmas: gerekmektedir. Bunun ig¢in goriintii isleme teknikleri
kullanilmaktadir.

Fourier dontisiimii kullanilarak verinin resme gomiilmesinde dikkat edilmesi gereken nokta
genlik bilgileri degistirilirken faz bilgisinin aynen korunmasidir. Doniisiimdeki faz bilgilerinin
kismen de olsa degismesi durumunda ters Fourier islemi sonucunda elde edilecek resim,
tasiyici resim olmayacaktir. Faz ve genlik bilgilerinin 6nemini ortaya koyan asagidaki sekiller
ilgi ¢ekici olacaktir.

Genlik spektrumu Faz spektrumu

Asil resim

Elde edilen resim(faz bilgisi  Elde edilen resim (genlik
yok) bilgisi yok)
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Resimlerde de goriildiigii gibi genlik bilgilerinden hareketle asil resim elde edilememektedir.
Oysa yalnizca faz bilgisi dahi resim hakkinda 6nemli miktarda bilgi vermektedir.

Yayilan gizli veri asagidaki diyagramda belirtilen yontemle resme eklenmektedir.

Frekans

Kodlayict
Anahtar

Bu yontem ile gomiilen bilgi karsi tarafta kolayca elde edilmektedir. Ancak, yolda
gerceklesecek bircok miidahaleye diger belirtilen yontemlere gore ¢ok daha fazla dayamikhidir.
Resmin sikistirilmasti, bir béliimiiniin tamamen bozulmasi ve parlaklik degerleri ile oynanmast
durumunda bile alic1 gizli mesaj1 basarili bir sekilde alabilmektedir.

Spektrum yayilmasina dayanan yontemlerde kapasite kullanimi kullanilan dikey koda
baghidir. Bu durumda ornek diyagramdan da goriilebilecegi gibi gizli verinin miktarinin
onemi yok gibi goriinmektedir. Ancak, verinin saglikli ¢ikarilmasi icin dikey kod
uzunlugunun gizli veriden ¢ok biiyiik olmasi gerekmektedir. Bu durum gonderilebilecek veri
miktarini sinirlamakla beraber yapilan ¢aligsmalarda bu oranin ne olmasi gerektigi konusunda
bir bilgi yoktur.
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Istatistiksel Yontemler

Onerilen calismalardan bazilar1 resmin bazi istatistiksel bilgilerinin degistirilmesi ile aliciya
gizli bir mesa;j verilebilecegini belirtmektedirler. Burada bir hipotez fonksiyonu belirlenir ve
bu hipotez fonksiyonuna parametre olarak resim veya resmin bir kismi gonderilir. Bu
fonksiyonun geri dondiirdiigii deger fonksiyonda incelenen istatistiksel ozelligin degisip
degismedigini belirtmektedir.

Bu yontemler ¢esitli resim iglemlerine dayanikli olduklarini iddia etmektedirler. Yine bu
yontemlerde karsilasilan sorun ise uygun bir hipotez fonksiyonunun bulunmasidir. Ancak, en
biiyiik sorun goénderilebilecek gizli bilgi miktaridir. Onerilen ydntemlerde resim dosyasi
basina 1 adet gizli veri biti gonderilebilmektedir.

Diger Yontemler

Uzerinde galisilan bir diger yontem ise tastyici resmin, gizli veriden hareketle olusturulma
cabasidir. Boyle bir yontemde tasiyici resim higbir sekilde degistirilmedigi i¢in ii¢lincii bir
kisinin fark etmezi miimkiin degildir. Ancak yine bu yontemde en biiylik sorun bu yolla
iiretilen resimlerin insan gdzlinii bile aldatamamasidir.

Diiz metin steganografisi bir diger ¢aligma alanidir. Dilin yapisina uygun olarak climle
elemanlarina 0 veya 1 degerleri atanir ve gizli veri bitlerine gore segilen kelimeler ile
ciimleler olusturulur. Ancak, burada en biiyiik sorun siirekli bir akis saglanmasidir. Uretilen
climlelerin anlamli ve birbirleriyle ilgili olmasi ciddi bir sorundur.

Resim dosyalar iizerinde gerceklestirilen steganografik uygulamalarin benzerleri ses ve
goriintli dosyalar1 {lizerinde de gergeklestirilmektedir. Ancak, burada en biiyiik sorun bu tiir
dosyalarin ciddi miktarda sikistirllmis olmasi veya goriintii dosyalarinda oldugu gibi
cergevelerin fark tablolarini yansitmasidir.
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Sonug

Gilinlimiiz itibariyle iletisimin bile gizli olmasinin gerektigi durumlarda steganografi basariyla
uygulanmaktadir. Ancak, heniliz yeni olan bu g¢alismalarda {igiincii sahislarin her tiirli
miidahalelerine dayanikli bir yontem gelistirilmemistir. Var olan yontemler sorunun bir veya
iki yoniiyle ilgilenmektedirler. Dolaysiyla bu alanda yapilacak birgok calisma vardir. Ote
yandan, steganografi ¢alismalarinda en dnemli kistaslardan veri miimkiin oldugu kadar ¢ok
gizli veriyi karsi tarafa iletmekle beraber bu verinin saglam bir sekilde alinabilmesidir.
Uciincii sahis saldirilarina karst Onerilen yontemler zaten smirli olan kapasite kullanim
azaltirken belirtilen kosullar1 saglamak i¢in artikliklar kullanmak bu orani ¢ok daha asagiya
cekmektedir. Dolaysiyla, steganografi kullaniminda istenilen giivenlik seviyesine ve
gonderilecek veri miktarina uygun yontemler uygun parametrelerle dikkatle se¢ilmelidir.
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