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1. GIRIS

Bilgisayar sistemlerinde en genel anlamda sizma ya da saldir1 makine basindan yapilacak
izinsiz erisimlerden baslar ve ¢ok genis bir spektruma yayilir. Bilgisayar aglar1 s6z konusu
oldugunda ise saldirilar sadece bu tip kullanic1 ve erisim temelli saldirilar ile sinirli kalmaz.
Ag tlizerinden yapilan saldirilar giiniimiizde en sik karsilagilan problemlerdir. Bu caligma ag
iizerinden yapilan saldirilar1 ve onlara karsi gelistirilen saldir1 tespit mekanizmalarini
incelemeyi hedeflemektedir. Bu tip saldirilar 4 temel kategoride incelenebilirler.

1) Bilgi Tarama (Probe ya da scan): Bu saldirilar bir sunucunun ya da herhangi
makinanin, gegerli ip adreslerini, aktif portlarini veya igletim sistemini 6grenmek igin
yapilan saldirilardir. Bilinen saldirilardan bunlara 6rnek olarak:

a. ipsweep: belirli bir protu siirekli tarama saldirisi.
b. Portsweep: bir sunucu iizerindeki hizmetleri bulmak i¢in tiim portlar1 tarar.
verilebilir.

2) Hizmet Engelleme (Denial of Service - DoS): Bu saldirilar genelde TCP/IP protokol

yapisindaki agiklardan faydalanarak veya bir sunucuya cok sayida istek yonelterek
onu tikamaya sebep olan saldirilardir. DoS saldirilari kendi i¢inde gruplara ayrilir [18].
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Sekil 1. DoS saldirt tipleri

Protokol hatalarina dayali saldirilara 6rnek olarak ping-of-death (6liimiine ping) saldirisi
yani bir tek biiylik boyutlu ICMP eko mesaji gonderilmesi saldirist vardir. Bagka bir
saldiri, TCP SYN paketinin igersine kaynak ve varig adresi ayn1 makine olan bir paket
gonderilmesiyle olur. Bunlar tek paketle ya da az paketle gerceklestirilen, protokollerin
aciklarini kullanan saldirilardir. Diger gruptaki saldirilar devamli istekte bulunulmasina
dayanir. Hem sunucu makine hem de ag mesgul edilir. Ornegin bu, bir sunucuya devamli
baglant1 istegi yapmak olabilir. Saldir1 tek bir makine kaynakli olabilecegi gibi ag
izerinden ele gecirilen bir¢ok makine ile de yapilabilir. Bu tip makinelere zombi denir.
Eger zombi kullanilmiyorsa yansitict da kullanilabilir. Yansitict herhangi bir sunucu



olabilir. Saldirgan kurbanin adresi ile sorgu yapar ve dolayisiyla sunucu farkinda olmadan
kurbanin adresine cevaplar génderir. Ozel olarak kullanilan saldirlardan bazilari:
a. Smurf: ICMP mesajlarinin broadcast ile tiim aga dagitilmasiyla olusur.
b. Selfping: kullanicinin makinayi siirekli pinglemesiyle gerceklesir.
c. tcpreset: saldirgan kurbanin kurmaya c¢alistigi baglantilar i¢in kurban adina
reset gdndererek baglantisini engeller.
d. mailbomb:saldirgan sunucuya siirekli mail gonderir.

3) Yonetici Hesab1 ile Yerel Oturum A¢ma (Remote to Local - R2L): Kullanici
haklarina sahip olunmadig1 durumda misafir ya da baska bir kullanici olarak izinsiz
erisim yapilmasidir. Bunlara 6rnek:

a. Sshtrojan: unix iizerinde ¢alsina bir trojan saldirisidir.
b. guest: tahmini kolay sifreleri bularak sisteme girilmesidir.

4) Kullanici1 Hesabimin Yonetici Hesabina Yiikseltilmesi (User to root - U2R): Bu tip
saldirilarda sisteme girme izni olan fakat ydnetici olmayan bir kullanicinin yonetici
izni gerektirecek isler yapmaya ¢aligmasidir. Ornekleri:

a. Eject: Solaris iizerinde eject programi ile tampon tagmasina yol agip, yonetici
haklarina sahip olunmasidir.

b. Sqlattack: sql veritabant kurulu Linux makinalarda sunucuya baglanan
kullanicinin belirli komutlarla yonetici haklari ile komut satir1 elde etmesidir.

Bu calisma cergevesinde tim bu saldirilar1 yakalamaya odaklanan saldiri tespit
sistemlerinin yapilari, kullandiklar1 tespit yontemleri genel olarak tanitilacaktir. Fakat 6zelde
odaklanilacak konu bir kullanicinin hakki olmadan sisteme giris yapmak istemesi veya
sisteme girmeye hakki olup da bazi islemlere izni olmayan kullanicinin bu izinleri asmaya
calismasi gibi saldirilar olmayacaktir. Genel tanimlar verildikten sonra daha ¢ok ag {izerinden
yapilan saldir1 tespitine yonelik ¢alismalara odaklanacagiz.

Ag trafigini esas alarak, burada olusan anormallikleri gozlemleyerek, saldiry:
belirlemek miimkiindiir. Bu tip modellere ag aktivitesi modelleri (Network activity models)
ad1 verilir ve agdaki trafik yogunlugu tizerinden saldir1 tespitine odaklanirlar. Bu durumda
tespit edilebilecek saldirilar yukarda siralanan saldirilardan 3. ve 4. maddelere giren ve en
yaygin saldirilardan olan DoS ve tarama (probe) saldirilar1 olacaktir. Bu tipteki saldirilarin ne
kadar onemli oldugu 2002 yilinda yapilan bir ¢alismada gosterilmistir. Burada internet
{izerindeki 1600 agdan toplanmis verilerin analizi yapilmistir [1]. internet iizerinde hergiin
25000 civarinda saldir1 gerceklestigi saptanmistir. Bu ¢alismadan alinan asagidaki grafikte
sadece yoklama (probe/scan) saldiris1 géz dniine alindiginda Mayis-Temmuz aylar1 arasindaki
kap1 numaralarina kars1 diisen saldir1 yogunlugu verilmistir. Tek bir saldir1 tipi i¢in verilen
Sekil 2, durumun ne kadar ciddi boyutlarda oldugunu gostermektedir. Bundan baska sadece
1999 yillinda NASA, NATO, Beyaz saray, Pentagon gibi merkezlere yapilan ve basari
saglanan saldirilarin sayis1 10°u gegmektedir [17].
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Sekil 2. Mayis-Temmuz 2002 arasinda 10 kapt numarasina yapilan saldirt yogunlugu [1].

1980’lerde sadece bilgisayar sistemleri uzmanlari tarafindan yapilan saldirilar artik
otomatiklesmis saldir1 araglar1 ile ¢ok daha hizli siirede yapilmaktadir. CERT (Computer
Emergency Readiness Team) tarafindan 2000 yilinda yayinlanan bir rapordan alinan degerler
Sekil 3’te gosterilmistir. Saldir1 sayilarindaki artisin boyutlar1 daha o senelerden ¢ok ciddi
boyutlara ulasmis ve giderek elektronik ticaret uygulmalarinin da artmasiyla fazlaca maddi
kayiba yol agmaya baglamistir.
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Sekil 3 CERT’e raporlanan saldirt sayist [17].

Sekil 4’te ise saldirgan davraniglarindaki degisim ve saldirt tiplerinin yildan yila degisimi
verilmistir [17].
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Sekil 4 1980-1999 arasi saldirt tiplerindeki ve saldirgan profillerindeki degisiklikler [17].

Saldir1 tanimini yaptiktan sonra Saldir1 Tespit Sistemi (STS) tanimin1 yapmak gerekir.
Saldir1 tespitinde kullanilan sistemlere STS denir. Her ne kadar bir STS’nin hedefi DoS,
tarama, U2R, R2L saldirilarin1 yakalamak olsa da bu pratikte pek miimkiin olmamustir. Ticari,
devlet tarafindan gelistirilen ve arastirmacilar tarafindan gelistirilen bir ¢cok STS mevcuttur.
Sayilar1 ¢ok fazla oldugundan cesitli simiflandirmalara gore incelemek yerinde olacaktir.
STS’ler degisik yaklagimlar ile siniflandirilabilirler. Bunlar sistemin ger¢cek zamanli olup
olmamasi, dagittk mimaride olup olmamasi, ag veya sunucu tabanli olmasi ve kullandigi
analiz yontemlerine gore dort adet siniflandirmay igerir.

Bu calismada ilk iki smiflandirma iizerinde fazlaca durmayacagiz. Kendi
gercekleyecegimiz basit analiz i¢in ger¢cek zamanli ve dagitik olmayan, ag tabanli bir yap1 ve
anormallik tespit yontemleri kullanilacagi i¢in bunlar ilizerinde daha fazla duracagiz. Bu
siniflandirmalara daynarak gruplanan ticari ve akademik STS’lerin kisaca tanitilmasinin
ardindan iyi bir STS’de olmas1 gereken Ozellikleri Boliim 3’te verecegiz. Saldirilara karsi
verilebilecek tepkileri Boliim 4°te inceledikten sonra Bolim 5°te birgok calismada kullanilan
DARPA saldir1 tespit test veri setlerini tanitacagiz. Daha sonra 6. Bolimde kendi
analizimizde Ornek alabilecegimiz yakin tarihli ¢alismalar hakkinda detayli bilgi verecegiz.
Burada calismamizin yakindan ilgili oldugu anormallik tespinde istatistiksel yaklasimlari
kullanan makale ve bildirileri inceleyecegiz. Son olarak da Boliim 7°de bu ders kapsaminda
gerceklemeye calistigimiz kendi uygulamamiz hakkinda bilgi verecegiz.

2. STS’LERIN SINIFLANDIRILMASI

2.1 Veri Isleme Zamanina Gore:

Burada STS’ler “gercek zamanli” ve “gergek zamanli olmayan” seklinde ikiye
ayrilirlar. Gergek zamali olmayan sistemlerde veri once depolanir, sonra analiz i¢in ilgili
STS’ye gonderilir. Gergek zamanl sistemlerde veri o anda analiz edilir. Bu tip STS’ler yogun
bilgi akis1 olan aglarda uygulanmasi zor olan ama aktif olarak cevap iiretilmesi gereken
durumlarda da tek ¢oziim olan sistemlerdir. Ticari uygulamalarin ger¢ek zamanli olmasi
tercih edilir. Biz daha kolay olmasi agisindan biz kendi ¢alismamizda depolanmis veriler
izerinde analiz yapacagiz.

2.2 Mimari Yapiya Gore:
STS’ler ag iizerinden bir¢cok noktadan veri toplayip bir merkezde igleyebilirler. Bu tip
mimarilere sahip STS’lere dagitik STS denir. Bunun karsisinda ag iizerinden tek bir yerden



veri toplayan STS’ler vardir. Bilinen STS’lerin ¢ogu bu kategoriye girer. Bizim
hedefledigimiz sistemde tek bir yerden veri toplanip islenmesi durumunu goz Oniine
almaktadir. Bunun igin Internet iizerinden aldigimiz DARPA veri setlerine ait bir adet ag
dinleyicisi (sniffer) dosyasini kullanacagiz (tcpdump.inside[19]).

2.3. Bilgi Kaynaklarina Gore:

STS’ler bilgi kaynaklarina gore 2’ye ayrililar. Ag temelli STS’ler ve sunucu-temelli
STS’ler. Sunucu temelli STS’lerin 6zel bir hali olarak uygulama temelli STS’ler de
mevcuttur.

Ag-Temelli STS’ler

Bu STS’lerin temel amaci ag lizerinden yapilan saldirilart ag trafigini gozetleyerek
tespit etmektir. Ag paketlerini yakalayip bunlar1 analiz ederek saldir1 tespiti yaparlar. Son
yillarda gelistirilen ag temelli STS’ler bizim c¢alismamizin da temelini olusturmaktadir.
Bunlardan bir kismi1 bdliim 6’da ayrintili olarak inceleneceklerdir.

Sunucu-Temelli STS’ler

Sunucu-temelli STS’ler bir bilgisayar sistemi icerisinde toplanan veriler ilizerinde
calisirlar. Bu sekilde igletim sistemine yoOnelen saldirilar i¢in hangi sistem cagrilarinin ve
hangi kullanicilarin sorumlu oldugu tespit edilebilir. Sunucu-temelli STS’ler iki tiir bilgi
kaynag1 kullanir: isletim sistemi izleme segenekleri ve sistem giinliik dosyalari.

Bunlarin ag temelli sistemlere gore bir avantaji: olaylarin oldugu yerel sunucuyu
izleme yetenekleri sayesinde ag-temelli STS’lerin yakalayamayacagi saldirilart tespit
edebilirler. Bu saldirilar ¢ogu zaman fazla trafik yaratmayan R2L veya U2R saldirilarini
igerir.

Uygulama-Temelli STS’ler

Bu STS’ler bir yazilim uygulamasi ile meydana gelen olaylar1 analiz eden sunucu-
temelli STS’lerin 6zel bir tiirlidir. Uygulama-temelli STS’lerde bilgi kaynagi olarak
genellikle uygulamaya ait giinliik dosyalar kullanilir. Analiz-motoruna belirli uygulamalar
icin o uygulamalara has oOzellikler bildirildigi taktirde, yetkisini asan kullanicilarin
gerceklestirdigi saldirilar uygulama-temelli STS’lerce tespit edilebilir [2].

2. 4 Saldin Tespit Yontemlerine Gore:

STS’ler saldir1 tespit yOntemlerine gore smiflandirilirsa 2 temel yontem soz
konusudur. Bunlardan ilki anormallik tespitine dayanir. Digeri kotiiye kullanim tespiti ya da
bazi kaynaklarda tanimlandigi {izere imza-tanima lizerinden gider. Asagida iki yaklasim da
ayrintili olarak incelenecektir.

2.4.1. Anormallik Tespiti:

Anormallik (anomaly) normal davranistan sapma anlamina gelir. Burada normal
davranigtan farklilik gostren davranislarin saldir1 olarak isaretlenmesi s6z konusudur. Normal
bir sistemde kullanici istekleri tahmin edilebilir istatistiksel degerlerle uyusur. Burada normal
davranigin bilinmesi ve modelenmesi esastir. Ancak bundan sonra bir anormallik varsa tespit
edilebilir. Normal davranig bir dagilim ile (bkz. Sekil 5) veya dagilimin momentleriyle
modellenebilir. Belirli kurallar zinciri ile tanimlanabilir veya baska yontemler uygulanabilir
ama sonugta bu tanimli ya da 6grenilen davranistan sapma anormallik olarak degerlendirilir
ve sapmanin siddetine gore saldir1 olarak siniflandirilabilir. Bu ydntemin avantaji daha
onceden taninmayan saldirilarin kesfedilmesi olasiligidir. Dezavantaj1 ise yanlis alarmlarin
(false alarm/positive) sayisinin yliksek olmasidir [3]. Yanlis alarm tanimi bir sonraki boliimde
ayrintili olarak verilecektir fakat kabaca “var olmayan” bir durumu “var” olarak tanimaktir .
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Sekil 5 Normal ve saldir1 igeren dagilimin teorik ayrigimi [20]

Anormallik tespitinde istatistiksel yOntemler, yapay sinir aglari, veri madenciligi
bilgisayar bagisiklik sistemi (computer immunology) gibi bir¢ok yaklasim uygulanabilir [4].
Bunlar1 kendi i¢inde siniflandirmak gerekirse [5]:

a) Kendi-kendine 68renen sistemler: Belli bir veri seti ile egitilerek normal davranigi
Ogreniler. Bunlar 1) zaman serilerini kullanmayan kural tabanli sistemler ve agiklayici
istatistikleri kullanan sistemler olarak ve ii) zaman serilerini kullanan yapay sinir aglari
temelli teknikler olarak iige ayrilirlar.

1. Zaman serisi kullanmayan sistemler:

a. Kural Tabah (Rule Based) Sistemler: Sistem kendisi trafigi inceleyip kurallar
olusturuyor ve saldir1 tespiti sirasinda bu kararlara gére davraniyorsa bu sinifa
girer.

b. Aciklayic Istatistikleri (Descriptive Statistics) Kullanan Sistemler: Kullanic
profilinin basit istatistiklerle olusturulup, buradan uzaklik vektorlerini (distance
vector) kullanarak karar alan sistemlerdir.

2. Zaman serisi kullanan sistemler:

a. Yapay Sinir aglar1 (Artificial Neural Networks — ANN) yaklasimi: Burada
sistem Onceden bir zaman serisi ile egitilir ve ¢alismaya basladiginda, buradan
ogrendikleri ile karar verir.

b)  Programlanan Sistemler:

a. Aciklayicl Istatistikleri kullanan sistemler: Burada yukardakinden farkli olarak
profiller daha 6nceden tanimlanmistir. Profilleri sinirlayan belli bir esik degeri, bir
istatistiksel biiyiliklilk veya basit bir kural olabilir. Bu yaklasimi kullanan
caligsmalarin 6rnekleri Boliim 6’da incelenecektir.

b. Bilinmeyeni reddet (Default Deny) yaklasimi: Tek basina ¢ok sik kullanilan bir
yaklasim olmasa da, sistem davranisindaki durum-gecis degerlerini kontrol
ederek, farkli bir gecis (transition) goriildiigiinde izin vermemek seklinde bir
yaklagima sahiptir.



c. Sinyal Isleme Tekniklerini Kullanan yaklasim: Burada sistem parametreleri
sinyal isleme teknikleriyle belirlenir ve saldir1 icermeyen normal veri setinden
cikartilan esik degerleri ile anormallik tespiti yapilir. Bu yaklasim digerlerine gore
yenidir ve ¢ok genis bir alan1 kapsamaktadir. Heniiz sinirli sayida sinyal isleme
teknigi saldir1 igeren zaman serilerine uygulanmistir. BOlim 6’da bunlarin
ornekleri iizerinde duracagiz. Ozellikle son yillarda popiiler olan temel bilesen
analizi (Principle Component Analysis - PCA) yaklasimi ile elde edilen
O0zdegerlerin sistem parameteresi olarak kullanilmasi bu alandaki ilging
caligsmalardan biridir.

2.4.2. imza-tanima Temelli Saldir1 Tespiti:

Kétiiye kullanim tespiti (Misuse detection) ya da imza-tanimaya dayali sistemlerde ise
her davranisin bir imzasi-karakteri vardir. Bunlar daha 6nce goriilen davranis sablonlaridir.
Eger gozlenlenen davranig daha 6nceden bilinen bir saldir1 imzasi ile eslesiyorsa saldir1 olarak
siiflandirilir. Daha 6nce karsilagilmadrysa saldir1 olarak nitelenmez. Avantaji saldirty1 kesin
olarak taniyabilmesidir. Yani yanlig alarm vermezler fakat yeni bir saldir1 gelirse bunu
sezemezler. imza temelli sistemler daha cok ticari sistemlerde kullanilirlar.

Imza-tanimaya dayali sistmelere ait yaklasimlar simiflandirilirsa [5]:

a. Programlanan Sistemler: Kendi kendine 6grenen hibrid bir teknik olan Ripper
disinda tiim imza temelli teknikler bu sinifa girerler.

a. Durum modellemesi: Burada tiim davranislar durumlara kars1 diiser. Eger bir
davranig daha onceden tanimli durumlara ve durum gecislerine denk diisen
hareketler yapiyorsa saldir1 olarak taninir.

b. Exper sistemler: Sizma belirlerme sistemlerin ilkleri kural-tabanli (rule-
based) exper sistemlerdir.

c. Oriintii esleme (Pattern Matching): Sistemde daha onceden tanimlanmus,
olmamas1 gereken bazi sozciiklerin taninmasina yardim eder. Esnek degildir
fakat basittir. Ornegin “parola dosyasini kopyala” komutu goriildiigiinde bunun
bir saldir1 oldugunu en basit sekilde bu yontem tespit eder.

Asagida Tablo 1°de saldir1 tespit sistemlerinin siniflandirmasi semasi ve bunlara denk
diisen gerceklenmis sistemler yer almaktadir. Bu tablo ve siniflandirma 2000 yilinda yapilan
bir ¢calismada yer aldigindan en son gelismeleri icermemektedir. Biz 6. Boliimde bu seneden
sonra Onerilen istatistiksel yaklasimlari igeren anormallik tespiti sistemleri inceleyecegiz.



Tablo 1. Saldir1 Tespit Yontemlerinin ve Araclarinin Simiflandirilmasi

Anormallik | Kendi-kendine | Zaman serisi Kural tabanl W&S
Tabanh Ogrenen kullanmayan Agiklayici IDES
Sistemler Istatistikler NIDES
EMERALD
Haystack
Zaman serisi Yapay sinir Hyperview
kullanan aglari
Programlanan Aciklayic Basit MIDAS
Sistemler Istatistikler istatistikler NADIR
Haystack
Basit kural NSM
Esik degeri ComputerWatch
Bilinmeyeni Reddet | Durum Serileri | JANUS
Modeli Bro
Imza Programlanan Durum Modellemesi | Durum Gegis USTAT
Tanima Sistemler Petri-net IDIOT
tabanh Exper sistem NIDES
EMERALD
MIDAS
DIDS
Oriintii esleme NSM
Basit kural NADIR
Bro
HayStack
Imza Kendi kendine | Otomatik 6zellik Ripper
esinlenmeli | 6grenen segme

Tablo 1°de bazi sistemlerin birden fazla kategoride yer almasi, ilgili yaklasimlarin
timiinii igerdigini gosteriyor. Burada amacimiz varolan bu sistemlerin incelenmesi
olmadigindan dolay1 sistemler hakkinda sadece kisa bilgi vermekle yetinecegiz.

Haystack: Amerikan Hava Kuvvetlerinde kullanilan Unisys 1100/60 ana bilgisayarlar1 igin
tasarlanmig bir saldir1 tespit sistemidir. 1988 yilinda gelistirilmistir.

MIDAS: 1988’de National Computer Security Centre (Ulusal Bilgisayar Giivelik Merkezi)
icin gelistirilmistir. Exper sistem tabanlidir.

IDES (Intrusion Detection Expert System): IDES 1988-1992 yillar1 arasinda iizerinde
calisilan bir¢ok sistemi igerir. Bu arada birgok versiyonu g¢ikmistir ve son olarak NIDES
(Next-Generation Intrusion Detection Expert System) adini almistir. Bu ¢aligmalardan en
eskilerinden ve iinliilerinden biri olan Denning’in sistemi [6] asagida daha ayrintili olarak

W&S (Wisdom and Sense — Zeka ve His): Gelistirilmesine 1984 yilinda baglanmasina
ragmen ilk makalesi 1989°da ¢ikmistir. Zeka kismi gegmisteki audit verileri inceleyerek
normal davranisi olusturmasi anlamina gelir. His kismi ise bunlarin kural haline getirilip
exper sisteme verildikten sonra anormal davranislarin yakalanmasi anlamina gelmektedir.

ComputerWatch: AT&T Bell Laboratuarlar tarafindan ticari bir iiriin olarak 1990 yilinda
gelistirilmistir.



NSM (Network Security Monitor): NSM’de IDES gibi revizyonlardan ge¢mistir ve
gelistirilmesi 1990-94 arasina denk diiser. NSM ag1 dinleyerek, agin kullanimiyla ilgili bir
profil gelistirir ve gegerli kullanimi onunla karsilagtirir. Elde edilen veri beklenen baglanti
verisiyle karsilastirilir ve beklenen aralikta ¢ikmayan her veri anormal olarak isaretlenir. Biz
calismamizda NSM tipinde bir STS ger¢eklenmesi iizerinde duracagiz.

NADIR: 1991-93 yillar1 arasinda Los Alamos Laboratuarlarinda gelistirilmistir. NADIR
kullanicilar hakkinda haftalik istatistikler tutar. Daha sonra bu istatistikleri exper sistem
kurallariyla karsilastirir.

Hyperview: 1992 yilinda gelistirilmis diger sistemlerden oldukca farkl bir sistemdir. iki ayr1
parcadan olusur. ilki davranislari izleyen ve smiflayan bir exper sistem, ikincisi buradan
ogrendikleriyle egitilen yapay sinir aglarini i¢eren parcadir.

DIDS: 1992 yillarinda gelistirilmis dagitik mimarili sistemleri kapsar. Bu tip sistemlerde agin
degisik noktalarindan veriler toplanir ve bir merkezde incelenir.

USTAT: 1993-95 yillar1 arasinda gelistirilmistir. Durum gecis analizi yapar. Eger bir davranig
saldir1 i¢in tanimli durum gecislerini yapiyorsa saldir1 olarak siniflandirilir.

IDIOT: 1994-96 yillar1 arasinda CERIAS (Center for Education and Research in Information
Assurance and Security) gelistirilmistir. Oriintii tanima igin petri-net’lerin kullanimina
dayanir.

JANUS: 1996°da Berkley’de gelistirilmis bir sistemdir.

EMERALD (Event Monitoring Enabling Responses to Anomalous Live Disturbances):
1997-98 yillarinda gelistirilmis 6l¢eklenebilir, dagitik bir STS dir. Bu konuda ¢okca referans
verilen ¢aligmalardan birdir.

Bro: 1988’de Vern Paxson tarafindan gelistirilmis bir STS dir. Ger¢ek zamanda ag trafigini
pasif olarak gozlemleyerek saldir1 tespiti yapmaktadir. Birgok degisik 6zelligi kendinde
barindirmasi agisindan sikca s6z edilen bir STS dir.

Ripper: 1999 yilinda gelistirilen bu sistem veri madenciligi yaklasimii kullanir. Ripper
DARPA degerlendirmesine katilmis olan sistemlerden bir tanesidir.

Burada adi gegen sistemlerden baskaca birgok STS mevcuttur. Bundan sonraki boliimde IDES
tipinden bir STS modeli incelenecektir.

Denning’e ait IDES tipinden STS modeli:

Si1zma belirleme dendiginde konunun temel taslarindan sayilan Denning’in ¢alismasindan
bahsetmek gereklidir [6]. Bu ¢aligmada exper sistemin karar vermesi i¢in 3 farkl: istatistiksel
Olgii tanimlanmustir.

1. Esik ol¢iisii: Kullanicinin belirli bir aralikta bir islemi tekrarlamasina izin verilir. Eger bu
deger asilirsa anormallik oldugu tespit edilir. Ornegin bir sisteme kullanici n den fazla hatali
giris (login) denemesi yaparsa kullanici hesabi kilitlenebilir.

Burada normal davranis icin belirlenen esik degeri sistemden sisteme ¢ok fazla degiskenlik
gosterebilecegi i¢in zayif bir yontemdir.
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2. Istatiksel momentlerin kullamilmasi: Belirlirli bir davrams igin dagihm ve ilk iki
momentin bilindigi varsayilirsa ve eger degerler belirli bir aralikta beklenen degerlerden disari
cikarsa bu davranig anormallik olarak kabul edilir. Esik degerinde gecerli problemler burada
da mevcuttur.

3.Markov modeli kullanilmasi: Sistem bir durum makinasi veya Markov zinciri gibi
diisiiniiliir. Yeni bir olay olunca sistem yeni bir duruma geger. Eger bir olay olusunca, diisiik
olasilikli durum gecisine neden oluyorsa bu davramis kural dist olarak kabul edilir.
Anormallikler, tek olaya degil bir dizi olaya baglidir.

Denning’in kullanic1 hareketlerinden olusturdugu audit kayitlar1 su sekildedir. Ornegin bir
dosyay1 kopyalamak i¢in Ali kullanicist s0yle bir komut yiiriitsiin:

[ali@computer]# COPY GAME.EXE TO <Library> GAME.EXE

Bu komut i¢in olusturulacak kayitlar su sekilde olacaktir.

Kullanicr | Islem Uzerinde Cahisilan | Hata Kaynak Zaman
Nesne kodu Kullanimi Damgasi
Ali Execute <Library>COPY.EXE | 0 CPU=00002 11...60
Ali Read <Ali>GAME.EXE 0 RECORDS=0 | 11....61
Ali Execute <Library>COPY.EXE | Write-viol | RECORDS=0 | 11....62

Bu kayitlardan hangi kullanicinin hangi islemi ne zaman yaptigi, herhangi bir hataya
yol agip acmadigi ve ne kadarlik kaynak harcayip, ka¢ kayit lizerinde degisiklik yaptig
okunabilmektedir. Bu kayitlara bakilarak uygulanan yukarda anlatilan 3 istatistiksel olgiit ile
saldirinin varligin tespit edilir.

3. SALDIRI TESPIT SISTEMLERININ BASARIMLARININ DEGERLENDIRMESI

Bu boliimde bir saldirt tespit sisteminin hangi 6zelliklere gore basarili veya basarisiz
seklinde degerlendirilebilecegi {lizerinde tartisacagiz. Degerlendirme kriterleri asagida
verilmistir [16].

1- Yanhs Alarm Seviyesi

Yanlis alarm, tespit edilmesi planlanan biiytikliik i¢in yapilan yanlis degerlendirmeleri igerir.
Yanlis degerlendirmeler iki gesit olabilir. Biri var olan bir degeri kacirmak digeri varolmayan
bir degeri varmig gibi tespit etmektir. Yanls alarm ikinicisidir. Genelde STS sistemlerinin
basarimin1 6lgmekte 6nemli bir parametredir ¢ilinkil bir sistemde izin verilen yanlis alarm
sayis1 ve dogru tespit miktar1 birbiriyle ilintilidir. Yanlis alarmlara izin verildik¢e dogru tespit
orani artmaktadir. Sistem parametreleri ikisinin de optimum oldugu noktaya ayarlanmalidir.
Burada yapilacak analiz ve basarim hesaplamasinda ROC (Receiver Operating Characteristic
— Alict Karakteristigi) egrileri kullanilir. ROC adini radar uygulamalarindan almistir. Sekil
6’da iki sistem icin ROC egrileri verilmistir. Burada 6rnegin %40’lik bir yanlis alarma izin
verilirse sistemin dogru yakalama sanst %50 olur. Eger %60°lik yanlis alarm kabul edilirse
%100’1luk bir dogru tespit sans1 vardir.
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2- Dogru tespit seviyesi:

Kac¢ adet saldirilarinin dogru olarak tespit edildigidir. Yukarida anlatildigi gibi dogrudan
yanlis alarm ile ilgilidir ve Sekil 6’daki y-eksenini olusturur. Bir STS’ nin var olan saldirilarin
kacini yakaladigi 6nemli bir parametredir. Fakat bunu yaparken yanlig alarm sayisini da ¢ok
yiikseltmemelidir.

3- Yogun veri ile basa cikabilme:

Bu kriter ag tabanli sistemler i¢in gegerlidir. Trafik yogunlugu arttik¢a tiim sistemler paket
diistirebilir hale gelirler. Baz1 STS’ler trafik yogunlugu ¢ok arttig1 zaman saldir1 tespitinde
tamamen basarisiz olabilirler. Ozellikle DoS saldirlarinda sistemin giivenli olmasi igin bu
Oonemli bir parametredir.

4- Olaylan ilintilendirebilme:
Farkli kaynaklardan gelen saldir1 bilgilerini birlestirebilme yetenegidir ve halihazirdaki
STS’lerin bu konuda sinirl yetenegi vardir.

5- Yeni saldirilar: tamyabilme:

Bu sadece anormallik tespitine dayali sistemler icin gegerlidir. Imza temelli sistemler yeni
gelen hicbir saldirty1 tantyamazlar ve bir ¢ok ticari STS bu tip bir yontem benimsedigi i¢in bu
yetenekten zaten yoksundurlar.

6- Saldiriy1 tanmyabilme:

Saldirnin varligini tespit etmek ve saldirinin tipini sdyleyebilmek iki ayr1 kavramdir.
STS’lerin ilk odaklandigi konu dogal olarak saldirilarin varligini tespit etmektir. Genelde
saldir1 tipi, saldir1 olduktan sonra ag yoOneticisi tarafindan cesitli kayitlar incelenerek ortaya
cikartilir. Fakat gene de ¢ok genel siniflandirmalar yapabilen STS’ler mevcuttur.

7- Saldirimin basarili olup olmadigim belirleme:

Aslinda gergeklestirilen saldirilarin hepsi basari ile sonuglanmaz yani sisteme zarar vermez.
Genelde STS’ler sisteme zarar veren veya vermeyen saldirilart siniflandirmak konusunda bir
calismay1 barindirmazlar. Fakat bu 6zellik bir STS nin sahip olmasi istenen 6zelliklerdendir.
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4. SALDIRILARA KARSI ALINACAK ONLEMLER:

Saldir1 olduktan sonra alinabilecek 6nlemler saldirinin tekrar olmasini engellemeye
yarar ve o andaki saldir1 i¢in hi¢birsey yapamazlar. Bu 6nlemler 6rnegin yazilim ag¢iklarindan
kaynaklanan saldirilar1 6nlemek i¢in yazilim yamasi yapmak olabilir. Ama asil 6nemli olan
saldir1 aninda 6nlem alabilmektir. Saldirilara kars1 iki farkli 6nlem gergeklenebilir; pasif
gbzetleme ve erisim engelleme.

a) Pasif Gozetleme: Bu yaklasimda saldirganin davranislar1 kaydedilir, saldirida araya
girilmez. Amag, saldirganin istedigi seyi ve kullandig1 yontemleri 6grenmektir. Burada en
biiyiik sorun, sistemin savunmasiz birakilmasidir. Saldirgan bu savunmasiz durumda diger
sistemlere de saldirabilir.

b) Erisimi Engelleme: Burada amagc saldirganin erigebilecegi sistem kaynaklarini
siirlamaktir.

Saldirtya karsi yukardaki onlemler alindiktan sonra, saldirtya karigmig sistemlerin erisimi
kaldirilir veya stiregleri sonlandirilir.

STS’leri genel olarak tanittiktan sonra daha 6zelde yeni gelistirilen STS’ler ve Onerilen
yeni yontemler iizerinde biraz bilgi vermek gerekir. Bu yakin tarihli ¢aligmalara gegmeden
once bu caligmalarin kullandig1 veri setlerinin 6zelliklerinden bahsetmek yerinde olacaktir.
Bundan sonraki bdliimde STS’lerin kullanabilecegi MIB tabanli veri setleri ve internetten de
bulunabilecek olan DARPA 1998 ve 1999 saldir1 tespit degerlendirme veri setleri ile KDD
Cup veri setlerini tanitacagiz.

5. STS TESTLERINDE KULLANILAN VERI SETLERI

STS’lerin smanmasimda en zorlu kisim giivenilir veri setleri elde edilmesidir. Internet
ortamindan elde edilmis verilerin cogu saldir1 var ya da yok bilgisi igermez. Herhangi bir agda
bu bilginin edinilmesi i¢in ag ydneticisinin sistemi gozliiyor olmasi ve sistem kayitlarim
tutuyor olmasi gerekir. Bu bir¢ok ISP i¢in ¢ok masrafli ve gereksiz goriilen bir istir. Saldirilart
iceren veri setine tiimiiyle hakim olunmak isteniyorsa, bir benzetim (simulasyon) yapilarak
sentetik test verisi yaratilabilir. Fakat bunun da internet trafi§ine benzedigini kanitlamak
zordur. Bu konudaki zorluklari kisaca 6zetlersek:

1- Gergek veri bulmak zordur.

2- Atak sirasinda etiketlenmis veri seti bulmak daha da zordur.

3- Verileri saklamak masraflidir.

4- Normal davranisi tanimlamak ve simule etmek zordur (¢linkii internet trafigi fazlasiyla
dinamiktir.)

Biitiin bu zorluklara ragmen STS’lerin test edilmesi icin bir veri seti sarttir. Bu durumda 2
degisik veri toplama yontemi kullanilabilir [7]. Bir yontem yonlendirici MIB’inde
(Management Information Base — Yonetim Veri Tabani) tutulan, giren-¢ikan IP paketi ve
bunun gibi bazi saya¢ degerlerinin SNMP ile sorgulanarak bir makinaya aktarilmasindan
ibarettir. Bu yontem sikca kullanilmaktadir ¢iinkii maliyeti diistiktiir. Fakat veri 5 dakikada bir
sorgulandigindan ve 5 dakikanin ortalamasi sonug olarak geri dondiiglinden dolay1 yeterince
hassas degildir. Ayrica ag yoneticisi ile isbirligi icinde olunmasi gerekir aksi takdirde her
yonlendirici lizerindeki bilgilere erisim hakki tanimaz. Bir diger problem bu yontemle sadece
yonlendirici MIB’inde tutulan verilerin elde edilebilir olmasidir. Yani sayag¢ degerleri disinda,
ornegin gidip-gelen paketlerin igerigi gibi bilgilere kesinlikle ulasilamaz. Burada paket
iceriginde belirli bir anahtar kelime saldir1 yapildigr anlamina geliyorsa, tespit edilmeden
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sistemden geger. Bu durumda zaman serilerini kullanan yaklagimlar ile analiz yapilabilir ve
sadece trafik volumunde degisiklige yol agan saldirilar tespit edilebilir.

Diger yontem ise IP flow monitor’lerinden veya ag dinleyicisi (sniffer)
programlarindan veri toplanmasidir. I[P Flow monitorleri genelde pahalidir. Sadece paket
basliklarina bakildigindan dolay:r sinirhi bir bilgi igerir. Yoklayict programlar ise en ayrintili
bilgiyi icerirler ve dolayisiyla ¢cok fazla disk alanina ihtiya¢ duyarlar. Ayrica ¢ok yogun
trafiklerde paketlerin hepsini yakalayamayabilirler.

Simule edilen bir agdan ag ve en sik kullanilan veri seti DARPA 1998 ve 1999 veri
setleridir. Bu veri setleriyle ilgili bilinen problemler olmasina ragmen kontrollii bir ¢ercevede
iiretilip, ortak kullanima agik olan yegane veri setleridir. Daha yeni tarihli c¢aligmalara
geemeden once bu calismalarin kullandigt DARPA veri setlerinin 6zelliklerinden bahsetmek
yerinde olacaktir. Bundan sonraki bolimde DARPA 1998 ve 1999 saldir1 tespit
degerlendirme veri seti, bu veri setine getirilen elestiriler ile yine bu verilerden tiiretilen KDD
Cup’99 veri setlerini tanitacagiz.

5.1 DARPA Veri Seti Detaylar:

DARPA’nin sponsorlugunda MIT Lincoln Laboratuarlarinda STS’ler icin bir
karsilastirma ortami sunan IDEVAL veri setlerini olusturulmustur [8]. Ozellikle saldir1 tespit
sistemlerinin sinanmasi1 amaciyla saldirilarin hedefi olacak bir ag ve saldirilar1 gerceklestiren
baska bir ag dizayn edilmistir. I¢ agda Amerikan Hava Kuvvetlerindeki bir yerel agin
simiilasyonu ger¢geklenmistir. 1999 degerlendirmesinde kullanilan ag asagidaki gibidir.

ic DI
(Eyrie Hava Kuvvetleri Ussii) (Internet)

CANLANDIRILAN
CANLANDIRILAN 1000'lerce
100'lerce PC ve IS ISTASYONU ve
1S ISTASYONU WEB SITESI

CIsCO
Vonlendiric

% I% ic AG DIS AG
YOKLAYICISI | YOKLAYICISI
—3 ] =

SolarisNT  Linux SunOS

f
s

[ DOSYA SIS VERISI ] [ VERISt

Sekil 7 DARPA 99 Ag yapisi[2]

Hava kuvvetlerini temsil eden i¢ ag 172.16.0.0/16 IP adres uzayma sahiptir. Bu ag
igerisinde dort “kurban” makine bulunmaktadir. Bunlarin {izerinde SunOS, Solaris, Linux, ve
Windows NT kosmaktadir. (1998 veri setlerinde sadece UNIX makinalar kullanilmigtir.)
Sekilde goriilen trafik olusturucular yiizlerce sunucuyu ve g¢esitli uygulamalar calistiran
Internet kullanicilarini simiile etmektedir. Protokollerin (HTTP, SMTP, telnet,...) karisimu,
trafik yogunlugunun saatlik degisimleri, 1998’de ger¢ek Hava Kuvvetleri agindan toplanan
trafige benzer olacak sekilde tasarlanmistir. Ag {lizerinden 2 noktadan veri toplanmigtir: dort
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kurban makine ile yonlendirici arasindaki i¢ ag dinleyicisi ve yonlendirici ile Internet
arasindaki dis ag dinleyicisi ilizerinden [2].

1999 degerlendirmesi iki asamadan olusmaktadir. Veri setleri toplam 5 haftalik bir
stireyi kapsamaktadir, ilk 3 haftas1 egitim (training) verileri, son 2 haftas1 da test verileridir. 1.
hafta ve 3. hafta saldir1 igermemektedir. 2. hafta baz1 saldirilar icermekte ve bu saldirilar
ayrica bir dosyada isaretlenmistir. Bu kisim degerlendirmeye alinacak sistemlerin kendi
basarimlarini test etmeleri i¢indir. Geriye kalan 4. ve 5. haftalarda ise 58 degisik saldir
tipinde 200 adet saldir1 mevcuttur. Bu saldir1 yazilimlari internet ortamindan ve hacker
sitelerinden toplanmis saldirilardir. (1998 veri setinde ¢ok fazla sayida degisik saldiri
bulunmamaktadir).

1999 degerlendirmesine 8 grup 18 IDS ile katilmig ve katilan gruplara:

1) Ag dinleyicisindan elde dilen dosyalar
a. I¢ ag dinleyicisindan alman tcpdump dosyasi
b. Dis ag dinleyicisidan alinan tcpdump dosyasi
2) Solaris Temel Giivenlik Modiilii (Basic Security Module -BSM) audit dosyalar1
3) Windows NT olay log dosyalari
4) Kurban makinalardan her gece alinan giivenlik kayitlari.

saglanmistir. Bu dosyalar su anda Internet sitesinden de indirilebilir durumdadir [19].
Degerlendirmenin ilk asamasinda katilimcilara ii¢ haftalik veri dagitilmistir. Ikinci asamada,
katilimcilara sistemlerini test edebilmeleri i¢in iki haftalik test verisi dagitilmistir. Bunlar tiim
setin dordiincii ve besinci haftalarini olusturur. Tiim giinler i¢in yukarda belirtilen 5 tip dosya
saglanmistir. Tahmin edilecegi lizere exper sistem tabanli calismalar 2, 3 ve 4’1 kullanirken,
anormallik tespiti yapan sistemler 1 numarali verileri kullanmay1 tercih etmisleridir. Veriler 5
hafta i¢in 5’er gunluk olmak iizere toplam 25 gunluk trafik icerir. Verinin toplam boyutu 7,5
GB civarindadir. Hergun sabah 08:00 ve ertesi giin sabah 06:00 arasinda 22 saat veri
toplanmasi sonucu olusturulmus verilerdir. Giin basina ortalama 41MB veri dusmektedir [8].
Bunlardan protokol istatistikleri TPC (384MB), UDP (26MB) ve ICMP (98MB) olarak en
baskin protokoller olmustur. Aslinda bir gunde olusan trafik internet ortamina kiyasla diistik
seviyededir fakat dosya boyutlar1 ve daha sonra bu dosyalarin internet ortamindan
aragtirmacilara aktarilacak olmasi dolayisiyla bu sekilde tutulmustur. Giris kisminda
belirttigimiz 4 tip saldiri, Hizmet Engellme (DoS), Bilgi tarama (probe), yonetici hesabi ile
yerel oturum agma (R2L), kullanici hesabinin ydnetici hesabina yiikseltilmesi (U2R)
saldirilart cesitli saldir1 sitelerinden toplanan kodlarla gerceklenmis ve sisteme araliklarla
enjekte edilmistir.

Burada saldir1 tespitinde dikkat edilmesi gereken nokta 5 dosyadan hangisinin hangi
tip saldirilar i¢in kullanilacagidir. Sniffer verisi ag saldirilar1 yani probe ve DoS i¢in
kullanilabilecekken, BSM kayitlart ile tiim saldirilar tesbit edilebilir. Biz ¢calismamizda ag
saldirilarini hedef alacagiz dolayisiyla ag dinleyicisi verilerini kullanacagiz.

DARPA veri setleri baz1 6zellikleri dolayisiyla bir sonraki bdliimde ayrintili olarak
inceleyecegimiz elestiriler almistir fakat yine de var olan tek acik veri setidir. Bundan baskaca
KDD-99 Cup Veri Setleri [9] olarak da bilinen veri seti mevcuttur. Aslinda bu veri seti de
DARPA 1998 veri setinden bazi 6zelliklerin ayiklanmis oldugu ve 5. Uluslararas1t Knowledge
Discovery and Data Mining konferansi g¢ercevesinde diizenlenen bir yarigsmada kullanima
sunulan veri setleridir. Sonugta yine DARPA verileri ile ayn1 6zelliklere sahiptir.
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5.2. DARPA Veri Setine Getirilen Elestiriler

DARPA veri setleri ile ilgili problemler oldugu bilinmektedir. DARPA verilerini ve
dokiimantasyonunu derinlemesine inceleyen bir ¢alisma [10] McHugh tarafindan yapilmistir.
2000 yilinda yapilan bu ¢alisma daha ¢ok 1998 veri setlerinin kritigini yapmaktadir. Fakat
benzer problemlerin 1999 setlerinde de siirdiigii bilinmektedir.

Getirilen elestirilerden ilki arka plan trafigi denebilecek gergek bir agin ¢alismasina
iliskin verinin alindig1 Hava Kuvvetleri trafigi ile benzetim sonucu ortaya ¢ikan verinin hangi
ozelliklerinin benzediginin Lincoln arastirma ekibi tarafindan belirtilmedigidir. Aslinda
gelistirilecek STS’lerin DARPA veri setlerini temel almasi ve buradan alacaklar1 sonuca gore
hareket etmeleri ve kendilerini kalibre etmeleri DARPA’nin temel amac1 olarak diisiiniiliirse
bu verilerin saglikli olmasi1 yani ger¢ege yakin olmasi son derece dnemlidir.

Bundan bagka arka plan trafigi, internette sikca gozlenen paket firtinalarini
icermemektedir. Yanlis protokol gerceklemeleri sonucu ortaya ¢ikan bu davranis anormallik
icerir. Saldir1 olmayan veri setlerinde de bu paket firtinalar1 yer alabilirdi. Ayrica ¢ok daha
onemli bir parametre olarak iletisim yogunlugunun ne oldugu DARPA setlerinde
belirtilmemistir. McHugh calismasinda veri hizin1 incelediginde bazi gunler i¢in 10Kbps baz1
giinler i¢in 50Kbps mertebesinde oldugu yani ¢ok farklilik gosterdigi ve gercek aglarla
kiyaslandiginda bunun en az 10- 100 kat1 bir trafikle karsilasildigini sdylemektedir.

DARPA setlerinde bagka bir yanilg: ise saldirilarin nasil enjekte edildigidir. Burada da
gercekei bir yaklasimdan ziyade rastgele, giinde 3-4 saldir1 olacak sekilde yerlestirildigi
soylenmektedir. Ayrica en yaygin saldir1 probe olmasima ragmen saldir1 karigimi asagida
verildigi sekildedir.

Tablo 2. DARPA veri setindeki saldirlarin siniflandirilmasi

U2R 114
R2L 34
DoS 99
Probe 64

McHugh’iin ¢alismasindan baska DARPA veri setlerine ait 6zbenzesimliligi inceleyen
bir bagka calisma 2003 tarihinde yapilmistir [22] Burada da Hurst parametresinin giiniin
degisik saatlerinde giindiiz (H=0.7), gece (H=0.5) farkli degerler aldig1 yani 6zbenzesimli
yapinin herzaman korunmadigi sdylenmistir.

Ayrica bizim yaptigimiz ¢aligmada ihtiya¢ duydugumuz propagasyon gecikmesi ya da
en azindan TCP baglantilarina ait ortalama RTT degerleri verilemesi gerekirdi. Zaman serisi
olusturulurken 6rnekelme frekansinin segilmesi i¢in bu bilgilerin elde edilmesi 6nemlidir.
Aksi takdirde deneme yanilma yoluyla ¢alisilmak zorundadir.

Tasarlanan STS’ler kendi basarimlarini bu veri setleri ile degerlendirecegi igin veri
setinden kaynaklanan bir hata yanlis yollara sapilmasina yol agacaktir. Dolayisyla bu hatalara
dikkat ¢eken caligmalar 6nemlidir.
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6. ISTATISTIKSEL ANORMALLIK TESPiTi KULLANAN AG TEMELLI
STS’LERDE YENi YAKLASIMLAR

Anormallik tespitinde en populer yaklagimlar zaman serilerini kullanmak veya veri
setinden ¢ikartilan 6zellikler (feature) ile uzaklik hesabi yapmaktir.

Zaman serisi kullanilacaksa sinyal igleme teknikleri de rahatca kullanilabilme olanag:
bulurlar. Verinin herhangi bir zaman serisi olarak elde edilebilmesi uygulama alanini
genisletir. Belirli araliklarla olaylar (gelen paket sayisi, gelen baglant1 sayisi, vs.) zamanda
dizilirse, buradan en basit istatistiksel testler (ortalama ve diger momentler) baslayarak,
spektrum kestirimi, 6zdeger analizi, dalgacik analizi gibi bir¢ok karmasik sinyal isleme
teknigine de yol agilmis olur. Ozellikle son zamanlarda sinyal isleme ile STS’lerin
birlestirilmesi ¢ok sayida calismaya konu olmustur [11,12]. Bu calismalarda genellike MIB
verisi kullanilir.

Eger zaman serileri degil de 6zellikler kullaniliyorsa bu durumda ayriksi tespitine
(outlier detection) olanak veren Oriintii tanimadan bildigimiz kiimeleme algoritmalar
kullanim olanagi bulur. Bu bdliimde bu iki temel yaklasimi kullanan yakin zamanl
calismalari inceleyip kendi ¢alismamizda kullanilabilecek 6zellikleri gbzden gegirecegiz.

Inceleyecegimiz calismalar 3 ayr tipte veri seti kullanmaktadir ve biz de buna gére
siralayacagiz. Oncelikle DARPA veri setlerini kullanan calismalara daha sonra KDD Cup
verisini kullanan caligmaya ve son olarak da yonlendirici MIB’lerini kullanmak suretiyle
kendi yoOnetimlerindeki aglardan veri toplayan ve analiz eden gruplarin ¢aligmalarina yer
verecegiz.

DARPA 1998 veri setini kullanarak yapilan bir ¢calisma [13]dir. Bu ¢alisma kaynak
varig adresleri arasinda yapilan baglanti sayisin1 kullanarak saldir1 tespiti yapmay1 6ngoriir.
Baglant1 sayilar1 bir zaman sersine doniistiiriiliip lizerinde basit istatistik testler uygulanir. Bu
calismada verilere degisik dlgeklerde bakilarak trafigin gunduz, aksam ve gece rejimlerinde
farkl1 dlgeklerde farkli saldirilarin tespitinde kolaylik sagladig1 ortaya ¢ikartilmistir. Ornegin
giindiiz saatlerinde 100sn’lik ornekleme frekans: kullanilirsa ve gece saatlerinde 10sn’lik
ornekleme frakansi kullanilirsa saldir1 yakalamada daha basarili olundugu gozlemlenmistir.
Bu rejimlerin “normal” davramiglarinin farkli olacagi beklenen bir o6zelliktir. Uygun
Olceklerde gelen baglanti sayilar1 belirli bir dagilima oturtulmus ve uygun olmayan veriler
saldir1 olarak isaretlenmistir. Dagilim kullanilarak yapilan caligmalar her ne kadar saglikli
olmasa da DARPA veri setine zaman serisi olarak bakmasi a¢isindan 6nemli bir ¢alismadir.

DARPA veri setlerini kullanarak ayriksi eleman tespiti (outlier detection) yapan bir
sistem [14]de tanitilmistir. Burada 6nce eldeki verilere uygun olacak sekilde bazi1 6zellikler
secilmistir. Bu ozelliklere karsi diisen sayisal biiyiikliikler uyarinca yapilan kiimelemede
disarda kalan ornekler ayriksi olarak nitelenip saldir1 olarak isaretlenmislerdir. Ornegin bu
caligmada kullanilan bazi ozellikler: “kaynak varig paket sayis1”,
“varis_kaynak paket sayis1”, “son 15saniyede bir kaynaga yapilan baglantilar” gibi 23
degisik ozellik secilmis ve bunlarin sayisal degerleri ile saldir1 icermeyen veri setinden
normal bir kiime olusturulmustur. Daha sonra test verileri bu kiime ile karsilastirilip genel
davranistan ayrilma varsa bunun tespitine g¢alisilmistir. Burada en yakin komsu (nearest
neighbor), Mahalanobis uzaklig1 algoritmas: gibi orlintli tanimadan bilinen yaklagimlar
uygulanmustir.
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DARPA veri setlerini kullanan bir baska ¢alisma [4] dur. Burada yukarda anlatilan iki
teknige ait presiplerin; 6zellik ¢ikartma (feature selection) ve sinyal islemenin birlestirilmesi
s6z konusudur. Bunlar1 uygulamak i¢in 3 adimli bir kombine islem serisi gerceklenmistir.
Once ham DARPA veri setinden yani TCP/IP bilgilerinden 3 ayri set elde ediyor. Bunlari elde
etmek icin tek-asamali bagdastirma (single-level association mining), ¢ok-asamali
bagdastirma (multi level association mining) ve Ozellik ¢ikartma adli 3 veri madenciligi
algoritmasi kosturuluyor. Bu bagdastirma kurallarini anlamak i¢in bir 6rnege bakalim. Bir
TCP/IP baglantis1 kaydi su sekilde tanimlanabilir.

K= {Bt, kaynak.ip, kaynak.port, varis.ip, varis.port, servis, bayrak}

Bt baglati baslangic zamanini verir. Daha sonra sirasiyla kaynak IP adresi, kaynak kapi
numarasi, varig [P adresi, varig kapit numarasi yer alir. Servis ftp, smtp gibi uygulama
protokolerini igerir. Bayrak ise bir baglanti icin {a¢ik, kapali, albastan} gibi durumlar1 ifade
eder. Ornegin asagidaki kayit:

(kaynak.ip: 129.174.111.3, kaynak.kapi: 3167, varis.ip: 73.8.19.5, varis.kapi: 23,
servis: telnet, zaman: 15:23:12)

sadece saat 15:23:12 de 129.174.111.3 ve 73.8.19.5 arasinda telnet baglantisi oldugunu
sOylerken, asagidaki baglanti kurali bunu daha anlasilir bir halde ifade edebilir.

(kaynak.ip: 129.174.111.3 ->varnis.ip: 73.8.19.5, varis.kapi: 23, servis: telnet, sure:
15:20:49-15:29:03 )

Buna benzer bagdastirma kurallar ortaya ¢ikartilip herbir kayda sayisal bir deger atanip 3
ayr1 matrise yazilir. Bagdastirma kurallar1 Denning’in tablolarina benzetilebilir. Herbir kayda
deger (skor) atanmasi konusunda alinacak kararlar da basgh basina bir ¢alismadir. Simdilik
sayisal degerlerin olusturulup matrislerle ifade edildigini var sayalim. Bu 3 matrisin 6zilinti
(otokerelasyon) matrisleri lizerinde temel bilesen analizi (principal component analysis -
PCA) ya da baska adiyla factor analizi yapilip yiiksek boyuttaki veri daha az boyutta ifade
ediliyor. Bunun anlami 6rnegin 100x100’luk bir matrisin toplam 100 6zdeger ile belirtilmesi
ve de bu degerlerin sadece belli basli olanlarinin (mesela ilk 10) kullanilmasidir. Yani verinin
kendisi yerine ondan daha az boyuttaki temel bilesenler ile analiz yapiliyor. Bu bilesenlerin
davranisi saldir1 icermeyen veri setleri i¢in normal davranist modellemek iizere ¢ikartiliyor.
Daha sonra test veri i¢in de aym islem yapilip normal degerler arasindaki Mahalanobis
uzakligina bakiliyor. Eger belli bir esik degeri asilmissa eldeki veri ayriksi olarak
adlandirihiyor ve saldir1 olarak damgalaniyor. Burada korelasyon matrisinin temel alinmasi
baglant1 kayitlar1 arasinda korelasyon varsa bunu agiga ¢ikartmaya yarar. Bu ¢alisma bir¢cok
teknigi biinyesinde barindiran bir caligma olmasi agisindan buraya alimmustir. Karmasik
olmasi dolayisiyla gerceklenmesi diisiiniilmemistir.

Buraya kadar DARPA veri setini kullanan ¢alismalara odaklandik. Buradan sonra
KDD Cup verisi iizerinde yapilmig sinyal isleme tekniklerini igeren bir ¢alismaya bakacagiz.
KDD’99 verileri kullanarak temel bilesen analizini uygulayan ve bu konuda yapilmis farkl
caligmalardan biri [15]tir. Temel bilesen tabanli siniflandirici yontemini 6nerilmistir. Temel
bilesen analizinin giizel yaninin kestirim ya da saldir1 tespitinde kullanilacak verinin boyutunu
azaltmasi oldugunu biliyoruz. Temel bilesenler (TB) verinin varyansini ve korelasyonunu
yakalarlar. TB’ler biiyiikten kiiciige sirayla dizildiklerinde ilk TB’ler en yuksek varyansa
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sahip olanlardir. Sondaki TB’lerde verideki otokorelasyon bilgisini igerirler. TB’lerin hesab1
korelasyon matrisi R den yapilabilir. i. TB y; su sekilde elde edilir:

Y, =€,Z, e 6zvektor ve z:

X, — X
2=(2),2y,52,), Z, :M, k=12,.,p

Jsu

skk standart sapma olmak iizere. Buradan temel bilesen ve ona iliskin 6zdegerler birlikte bir
siiflandirma 6l¢iitli olustururlar:

2y
u;ﬂ

Ai’ler 6zdegerler olmak iizere, p degerine gore bir simiflandirma yapilacaktir. Fakat burada
hangi 6zdegerler kullanilacak bunu belirlemek 6nemli bir problemdir. ilk dzdegerler yuksek
varysansi temsil ederler. Eger egitim veri setinden elde edilen varyans degerini asan degerler
test verisinde varsa bunlar ayriksi sayilirlar. Fakat kii¢iik TB’lerde korelasyon yapisina
duyarhdirlar. Saldir1 sirasinda farkli bir korelasyon yapist séz konusu ise bunlar ise
yarayabilir. Dolayisiyla bu ¢alismada ilk TB’lerin bir kismi

o A
ve son TB’lerin bir kisminin kullanilmasi 6nerilmistir:
5w
i—pr Al

2

q . p 2
Burada Z% <Cve z y—' <, i¢in ¢; ve ¢, degerleri esik degerleridir. Yanlis alarm
i=1 i i=p-r+l
degerini belirli bir seviyede tutacak sekilde secilebilirler. Dolayisiyla belirli bir yanlis alarm
seviyesi i¢in belirlenen esik ile 6zdegerler ve TB’lerden olusan sayisal deger karsilagtirilarak

bir siniflandirici gergeklenmis olur. [15].

Hazir veri setlerini kullanmak yerine kampiis agindan topladig1 verilere sinyal isleme
yontemlerini uygulayan bir saldir1 tespiti calismas1 Wisconsin- Madison Universitesinden
Barford ve arkadaslarinin yaptigr calismalardir [7]. Kampiis agmmin dis ag baglantisini
saglayan yoOnlendiricisinden SNMP mesajlarin1 ve IP flow monitérlerinden alinan bilgileri
islemislerdir. Buraya kadar anlatilan yontemlerden farkli olarak verilere dalgacik yontemi
uygulanmistir. Zaman serisi olarak elde edilen veriler {i¢ ayr1 frekans bilesenine: diisiik, orta
ve yiiksek olmak iizere ayrilmiglardir. Burada dalgacik yontemi kullanilarak veri
ayrigtirllmigtir. Verinin kendisinden olusturulan zaman serisi ve bu filtrelemenin sonundaki, 3
degisik Olcekteki zaman serisine kayan ortalama hesabi (moving average) uygulanip
belirlenen bir esik degerinden sapmalara saldir1 etiketi konmustur. Bu zaman-frekans
incelemesi sonucunda saldiri uzunlugu konusunda da bilgi sahibi olunabilecek bir teknik
olusturulmus olup, saldirilar uzun-vadeli (long-lived) ve kisa vadeli (short-lived) olarak
siniflandirilabilmistir.
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Kendi topladig: verileri kullanan bagka bir ¢alisma [12] dir. Bu ¢alismanin dayandigi
temel nokta “anormal bir davranis oncesi keskin—ani bir degisiklik (abrubt change) oluyor
olmas1” ve bu degisiklik noktas1 yakalanirsa, anormallik olmadan tespit yapilabileceginin
diisiiniilmesidir. Burada da bir zaman serisi elde edilip 6rnekleme zamanindan biiyiik olacak
araliklardaki ani degigkliklerin tespiti s6z konusudur. Zaman serilerini olusturmada MIB
degiskenlerinden, ip katmani sayaglar1 ve yonelendirici arayiiz sayaglar1 ndan, ipIR (ip in
received), ipIDe (ip in delivred) ve ipOR (ip out requestst) kullaniliyor. Ani davranisi
kestirme basli basina bir ¢alisma alan1 oldugundan burada detaylarina girmeyecegiz fakat bu
ornek bize sinyal isleme konularmin STS’lerde uygulanmasinin agacagi yeni ufuklar
konusunda ip uglar1 vermektedir.

7. DARPA VERI SETLERINi KULLANARAK ZAMAN-SERiSi OLUSTURULMASI
VE BUNLARIN ANALIZIi: Bir Ger¢ekleme Calismasi

Yapmay1 hedefledigimiz calisma DARPA veri setlerini kullanarak MIB verilerine
benzer IP trafik yogunlugunu gosteren bir zaman serisi elde etmek ve buradan DoS ve probe
saldirilarint tespit etmektir. Aslinda yaptigimiz ¢alismanin hedefi eldeki DARPA 1999 veri
setine sinyal isleme tekniklerini uygulamaktir. Bunun i¢in i¢ ag dinleyicisi dosyalarindan, 5
haftalik verilerden saldir1 icermeyen 3. hafta ve saldir1 igeren test haftasi 5. haftadan ilk giine
(pazartesi) ait dosyalar alindi. Burada diisiiniilen amag saldir1 icermeyen giinlerin giiriiltii,
saldirilarin  sinyal olarak tanimlanip, giiriiltide sinyal tespiti yapilmasi islemini
gerceklemektir. Bu bildik bir kestirim (detection-estimation) konusudur.

Ag dinleyicisi verisi ile zaman serisi olusturmak ilk elden yapilabilecek kolay bir
islem degildir. Dinleyici veri seti tcpdump veri formatinda olup, aga giren ve ¢ikan tiim
paketleri tiim ayrintilartyla tutmaktadir. Oncelikle bu ¢ok fazla disk yeri tutan bir durumdur.
Dinleyici verileri ag iizerinde, c¢ift yonlii gelip-giden tiim paketleri igerdiginden, bir
baglantinin iki yonlii paketleri, yonlendirme paketleri ve diger tiim gereksiz trafik
filtrelenmelidir. Her 2 giin i¢in tcpdump veri seti ethereal araciligiyla acilmis ve
filtrelenmistir. i¢ agdaki yonlendiricilere gelen mesajlarin makinalara yapilan saldir1 ile ilgisi
olmadig1 diisiintilerek aga giren yonlendirme mesajlar1 rip, loop, cdp, vsvs gibi mesajlar
makinalara gelen paketler i¢in varis ip adresi 172.16. xxxx olan paketler olarak siiziilmelidir.

Bunun i¢in ilk olarak ele alinan 3. hafta pazartesi (saldir1 igermeyen veriler)
tcpdump.inside dosyasi ethereal de acilmali ve uygun filtre uygulanmalidir. Sekil 8’de bugiine
ait ilk paketler goriilmektedir. Uygulanan filtre:

(ip.dst == 172.16.0.0/16) and !(ip.src == 172.16.0.0/16) and !(ntp) and !(rip) and
I(loop) and !(arp) and !(nbns)

dir.
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@ pts3inside.tcpdump.gz - Ethereal

File Edit View Go Capture Analyze Statistics Help
el 11 ]

B EEx®RE Qe»DFT L QA BD HE
Eilter: ‘[ip.dst ==172.16.0.0M16) and !(ip.src == 172.16.0.0/16) and !{ntf * Expression... Clear Apply
Time - Source Destination Protocol | packet lenght A
0.000000 00:10:7b:38:46:33 01:00:0c:cc:cc:cc CDP 324
0.181735 172.16.112.20 172.16.255.255 RIPvV1 66
0.181969 172.16.112.20 172.16.118. 255 RIPV1 66

3.894886 00:10:7b:38:46:33 00:10:7b:38:46:33 LOOP a0
4.21977 192.168.1.10 172.16.112.10 NTP a0

5.502966 172.16.114.50 172.16.112.10 NTP a0

5.503311 172.16.112.10 172.16.114. 50 NTP a0
10. 399678 172.16.112.20 172.16.112.10 NTP a0
10.400070 172.16.112.10 172.16.112. 20 NTP a0
10.467895 172.16.0.1 224.0.0.9 RIPvZ EG6
13.892693 00:10:7b:38:46:33 00:10:7b:38:46:33 LOOP a0
15.352731 172.16.112.100 172.16.112.10 NTP a0
15.353156 172.16.112.10 172.16.112.100 NTP a0
16. 787183 192.168.1.10 172.16.112. 20 DNS 80
16. 788320 172.16.112.20 192.168.1.10 DNS 145
16.797321 196.37.75.158 172.16.113.105 TCP a0
16.797667 172.16.113.105 196.37.75.158 TCP a0

BOO500 3 5 0

16.938042 172.16.112.20 192.168.1.10 DNS 86
16.939924 192.168.1.10 172.16.112. 20 DNS 157
16.941307 172.16.112.20 192.168.1.10 DNS 7
16.942396 192.168.1.10 172.16.112. 20 DNS 134
16.996545 172.16.113.105 196.37.75.158 SMTP 140

7.016382 196.37.75.158 172.16.113.105 TCP a0

7.042170 196.37.75.158 172.16.113.105 SMTP 7

17 NA?2517 172 1A 112 105 1GA 27 75 158 cMTE &N .’
Frame 18 (60 bytes on wire, 60 bytes captured)
® Ethernet II, Src: 00:10:7b:38:46:33, Dst: 00:cD:4f:a3:57:db
# Internet Protocol, Src Addr: 196.37.75.158 (196.37.75.158), Dst Addr: 172.16.113.
Transmission Control Protocol, Src Port: 1024 (1024), Dst pPort: 25 (25), 5Seq: 23f
< >

Sekil 8. Ethereal ekran goriintiisii

Nihayi ama¢ bir zaman-serisi olusturmak oldugundan ayiklanan veriler zaman
damgasi ve paket boyu kalacak sekilde 2 siituna diisiiriilecektir. Buradan belli zaman araliklari
icin kovalarda biriktirilerek Ornekleme yapilacaktir. Burdan sonra Ethereal’daki bilgi,
programin export 6zelligi kullanilarak text dosyasina aktarilmistir. Artik bu dosya herhangi
bir programlama dilinde incelenebilir. Biz ¢alismamizda C++ kullandik. Yazilan kod ile
sadece zaman ve paket boyu bilgisi alinip 2 siitunlu baska bir dosya olusturulmustur. Aslinda
buradan sonra veriler sinyal isleme kodlarinin da kolaylikla yazilacagt MATLAB ortamina
aktarilabilirdi fakat MATLAB’deki matris ve dizi boylar1 dosyadaki verilerden kisa
oldugundan dolay1 bir adim daha 6nisleme yapilmalidir.

Onislemenin ikinci adiminda yine bir C++ kodu ile her 5 saniyede bir gelen paketler
kovalarda toplanmistir. Bu adimdan sonra MATLAB’e aktarilacak zaman serisi olusmus olur.
Sekil 9 ve 10°da 3. Hafta (saldir1 igermeyen) ve 5. hafta (saldir1 iceren) Pazartesi giinlerine ait
agda akan byte sayisi goriilmektedir. Sekil 11 ve Sekil 12’te yine aymi giinler igin 100snlik
kovalarda toplanan veriler gosterilmistir.
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# paket

# paket

x 10°
25

16¢F 8

0.5

-0.5

0 2000 4000 5000 8000 10000 12000 14000 16000
zaman

Sekil 9. 3. hafta pazartesi verileri (5sn lik kovalarda toplanmais)

% 107

35¢ .
25} .
161 .

0.5

ddd 1

0 2000 4000 6000 8OO0 10000 12000 14000 16000
zaman

Sekil 10. 5. hafta pazartesi verileri (5sn lik kovalarda toplanmas)
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x 10°

# paket

| WP TR

0 100 200 300 400 500 600 70O 600

Zdman

Sekil 11. 3. hafta pazartesi verileri (100sn lik kovalar)

# paket

0 Lottt -

0 100 200 300 400 500 600 700 800
Zaman

Sekil 12. 5. hafta pazatesi verileri (100sn lik kovalar)

Sekillerden goriilen en belirgin 6zellik normal veri setindeki 2 adet tepenin saldiri
setinde daha yliksek degerlerde olugsmasidir. Aslinda burada normal veri setinde bu sekilde
tepelerin goriilmesi gercek trafikle kiyaslandiginda bir problem oldugunu goéstermektedir.
Bunun DARPA setiyle ilgili daha once bahsedilen problemlerden kaynaklandigin
distinmekteyiz. Clinkii Hava kuvvetleri ortami simule edilirken istatistiksel 6zellikler goz
Oniline alinmamus gibi gdziikmektedir.

23



Biitiin bu islemler sonucunda sadir1 tespitinde, tcpdump verisinden zaman ve paket
boyu bilgisi yani trafik hacmi verisi ¢ikartildigi icin DARPA veri setinin igerdigi ¢ok az
ozellik kullanilmis durumdadir. Bu durumu engellemek igin farkli bir yaklasim
diisiiniilmistiir. Bu yaklasim baglant1 isteklerinden zaman serisi olusurmak olabilir. Burada
DoS saldirilar1 hedef alinabilir. Bir zaman diliminde bir kaynaga gelen baglant1 sayilarindaki
ani degisiklik saldir1 habercisi olabilir. Yalniz burada saldir1 hakkinda 6n bilgi olamayacagi
icin her makinaya ait ayr1 ayr1 zaman serileri olusturmak gerekir. DARPA aginda dort adet
kurban makina bulundugundan bunu yapmak ¢ok zor degildir fakat ¢ikan sonuglar gercekei
olmayacaktir. Dolayisiyla biz makine tabanli olmayan ama yeni baglanti sayilarin1 gdosteren
TCP paketlerinin SYN bayragina bakacagiz. Ag dinleyicisi paket baslik detaylarmi da
gosterdiginden dolayr SYN=set durumuna bakilabilir. Burada gelen SYN paketleri
sayilacaktir. Ornegin son 10 saniyede gelen SYN sayilarindaki artis bir belirtec olabilir. Fakat
SYN mesajina SYN-ACK gelip gelmediginin kontroliiniin yapilmas1 da gereklidir. Bu
baglant1 isteginin istekte bulunan taraf tarafindan onaylandigini gosterir [21]. Bunlar da
sayildig1 takdir de normal gelisen baglantilara ait SYN’ler bos yere sayilmamis olur. Biz
calismamiz da bu kisma dikkat etmeden sadece SYN sayilarindaki artisa esik degeri
uygulayarak bir saldir1 tespiti yapmaya ¢alisacagiz.

Yine Ethereal ile actigimiz dosyaya sadece TCP baglantilarini filtreleyecek bir filtre
koymak gereklidir:

(ip.dst ==172.16.0.0/16) and !(ip.src == 172.16.0.0/16) and tcp

Buradan sonra yine bir C++ kodu ile zaman damgalar1 ve SYN anahtar kelimesini
iceren satirlar ayiklanacaktir. Daha sonra 10sn’de ka¢ adet SYN iceren satir gegtigi sayilip
toplanmistir. Buradan olusan sonu¢ MATLAB’e aktarilacak zaman serisini olusturulmustur.
Burada dikkat edilmesi gereken nokta secilen 6rnekleme siiresinin saldiriy1 gdsterebilecek
kadar SYN mesajinin toplanmasina yetmesi gerekliligidir. DARPA setinde propagasyon
gecikmesi ya da ortalama RTT siireleri verilmediginden burada bir hesap yapilamamakta ve
denyesel olarak sonuglar iiretilmektedir. Bu siirelerin gercek¢i olup olmadiklari da
bilinemektedir ve bizim tarafimizdan veri setine getirilen bir elestiridir. Sekil 13 ve 14’te bu
analizin sonucunda ¢ikan zaman serileri verilmistir.
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0 100 200 300 400 500 600 700 800
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Sekil 13. 3. hafta Pazartesi i¢in SYN paket sayis1 (100sn)

14

#E5YN paketler

ol

0 20 40 60 g0 100 120 140
Zaman

Sekil 14. 5. hafta Pazartesi icin SYN paket sayis1 (100sn)

Sekillerden de goriildiigli gibi SYN paketleri de yeterli bilgi icermemektedir. Ayrica
kendi igersinde de problemleri vardir. Normal veri setinde daha fazla baglanti bulunmasi
analizde bir hata yapilmis oldugunu diisiindiirtmektedir. Bunu gormek i¢in ilk asamada SYN-
ACK iklisinin ka¢ baglantida gonderilmedigi arastirtlmalidir.
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8. SONUC

Ag Giivenligi dersi kapsaminda yapilan bu projde ag lizerinden gergeklesen saldirilar
hakkinda genel bir bilgi birikimi olusmas1 amaglanmugtir. Literatiir taramasiyla olusturulan
bilgi birikimi, kendi ¢abamizla tasarladigimiz basit sistem iizerinde kullanilmistir. Bu sayede
STS ¢alismalarinin temel asamalar1 hakkinda bilgi sahibi olunmustur.
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