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Öz

Bilgisayar dizgelerinin ve ağlarının güvenliğinde sızma belirleme dizgeleri önemli bir bileşendir. Bu yazıda sızma belirleme dizgelerinin çalışma düzenekleri, çeşitli modelleri, yapıları, bir dizgeye nasıl yerleştirilecekleri ve bir saldırı anında nasıl karşılık verebilecekleri anlatılmaktadır.

1.
Giriş

Bilgisayar dizgeleri saldırılardan korunmak zorundadırlar. Fakat alınan hiçbir önlem tek başına tam olarak güvenlik sağlamamaktadır. Bir dizgenin güvenliği sadece güvenlik duvarları veya erişim denetim düzenekleri kullanarak sağlanamaz. Bu yüzden en iyi şekilde savunulduğu düşünülen dizge bile başarılı veya başarısız sızma çabalarını tespit etmek zorundadır. Bu belirleme gereğinin etkisiyle sızma belirleme dizgeleri ortaya çıkmıştır.

2.
İlkeler

Saldırı altındaki bilgisayar dizgeleri birçok özellik sergilerler.

1. Bir dizgedeki kullanıcıların ve süreçlerin hareketleri genellikle istatistiksel öngörülen bir örüntüye uyar. Örneğin sadece metin işleme uygulamalarını kullanan bir kullanıcının dizge bakım işlemleri yapması ters karşılanabilir.

2. Bir dizgedeki kullanıcıların ve süreçlerin hareketleri dizgenin güvenlik ilkelerini altüst edecek komut veya komutlar dizini içermez. Teorik olarak böyle bir komut dizini dışlanır, uygulamada ise sadece dizgeye zarar vereceği bilinen dizinler belirlenebilir.

3. Bir dizgedeki süreçlerin hareketleri dizgede olan ve süreçlerin hareketlerine kısıtlamalar (olumlu veya olumsuz) getiren belirtimler kümesine uyar.

Denning’in yaptığı araştırmalarda saldırı altında bulunan dizgelerin yukarıda tarif edilen özelliklerden en az birine uymadığı farzedilir [1]. Bunu bir örnekle açıklamak gerekirse, eğer bir saldırgan dizgeye arka kapı yerleştirmek niyetinde ise dizge yapılandırma dosyalarını veya programlarını değiştirmelidir. Eğer dizgeye yetkisiz bir kullanıcı olarak giriş yaptıysa öncelikle ilgili dosyaları değiştirmek için gerekli yetkileri edinmelidir. Yetkisiz bir kullanıcı olağan olarak dizge yapılandırmak için yetki edinmez (1. özellik). Bu yetkileri almak için dizgenin güvenlik ilkesini bozacak komut veya komutlar dizisi kullanabilir (2. özellik). Dizge dosyalarında yapılan değişikler de süreçlerin dizge güvenlik ilksini bozan hareketlerde bulunmasını sağlayabilir (3. özellik).

3.
Temel Sızma Belirleme

Bir önceki bölümde listelenen özellikler sızma belirlemede yol gösterirler. Teknolojik gelişmeler arttıkça, dizgelere karşı saldırılar da otomatikleşmeye başlamıştır. Artık ileri düzeyde saldırı gerçekleştirmek çok kolaylaşmış veya çok ileri düzeyde bilgi sahibi saldırgan gereksinimi ortadan kalkmıştır. Otomatik saldırı gerçekleştirme ereğine sahip araçlara “saldırı aracı” denmektedir.

rootkit saldırı araçlarına en iyi örneklerden biri olarak gösterilebilir. UNIX’in birçok türevinde çalışabilir. Ağı dinleyerek şifre ele geçirmek ve kendi varlığını gizleme amacıyla tasarlanmıştır. rootkit bir kurulum paketiyle gelir ve dizgeye otomatik kurulabilir. Ağ dinleme programına ek olarak programın varlığının dizgeden gizlenmesi için bazı dizge komutlarının değiştirilmiş versiyonları olan netstat, ps, ls, du, ifconfig, login gibi programlar dizgeye kurulur ve dizge yöneticisinin bu programlar yardımıyla saldırgan programın varlığını farketmesi engellenmeye çalışılır.

Saldırı araçları temel olarak sızma belirlemenin doğasını etkilemez. Kurulum sırasında ortaya çıkabilecek hataları veya izleri temizleyebilirler, hatta bazı düzeneklerle saldırgan programı gizleyebilirler fakat bütün izleri temizleyemezler. 

Yine rootkit saldırı arcından örnek verirsek basit olarak dizgenin bir başka yönetim programı olan df çıktısı ile du çıktısı karşılaştırıldığında aradaki farktan saldırgan program belirlenebilir.

Genel olarak dizgenin zarar görebilecek özelliklerinden yararlanmak için komutların olağandışı kullanılmaları gerekir. Bu yüzden güvenliğin bozulması ancak olağandışılıklar izlenerek belirlenebilir. Bu olağandışılıklar; olağanın dışında hareket etme (terslik belirleme), içeri sızmayı sağlayan süreç hareketleri (kural tabanlı belirleme), ve belirtimlerin dışında hareket eden yetkili progamlar (belirtim-tabanlı belirleme) olabilir.

Bu belirleme işlemlerini yapabilen dizgelere Sızma Belirleme Dizgeleri (SBS) denir. Amaçları:

1. Geniş çeşitlilikte sızmaları tespit etmek. İçeriden veya dışarıdan gelebilecek sızmaları belirlemek. Bundan başka, daha önceden bilinen ve bilinmeyen saldırıları belirlemek. Daha önceden bilinmeyen saldırıları belirlemek için bir uyum veya öğrenme düzeneğine sahip olmak.

2. Zaman ayarlamalı sızma belirlemek. Burada zaman ayarlamalı demek belirleme dizgesinin gerçek zamanlı veya belirli zaman aralıkları arasında çalışabilmesi anlamına gelir. Gerçek zamanlı sızma belirleme dizgenin cevap verme süresini uzatabilir veya dizgeyi kullanılamaz hâle getirebilir.

3. Yapılan çözümlemeyi en kolay anlaşılabilecek şekilde sunmak. Sızma saldırıları çok karmaşık olabileceği için dizge yöneticilerine daha çok ve karmaşık veri sunulmalıdır. Bu şekilde yönetici gerekli belirlemeleri yapıp önlem alabilir. 

4. Kusursuz bilgi vermek. “yanlış olumlu” bilgi vermek sızma belirleme dizgesinin bir saldırı olduğunu haber vermesi fakat gerçekte bir saldırının olmamasıdır. Bu dizgeye olan güvenilirliği azaltır ve çalışma zamanını çalar. “yanlış olumsuz” bilgi vermek de varolan bir saldırının rapor edilmemesidir. Bunun sonucu çok daha kötüdür, çünkü dizge görevlerini yerine getirmemektedir. Sızma belirleme dizgesinin ereği her iki tip hatanın da en aza indirilmesini sağlamaktır.

Bu biçimlendirmelerden yola çıkarak istatiksel ve çözümlemeci yollarla bir dizgede sızma belirleme çalışmaları yapılır. Bu çözümlemeler üç çeşittir: Terslik belirleme, kural tabanlı belirleme ve belirtim tabanlı sızma belirleme.

4.
Sızma Belirleme Modelleri 

Bir sızma belirleme modeli bir dizi durumu veya hareketi sınıflandırarak, ya da durum veya hareketleri tanımlayarak iyi (sızma yok) yada kötü (olası sızma) olarak belirtir. Bu bölümde sızma belirleme modelleri açıklanacaktır. Uygulamada bu modeller birbirleriyle içiçe geçmiş şekillerde de kullanılabilir.

4.1.
Terslik Modeli

Terslik belirleme beklenmeyen davranışın olası bir sızmanın kanıtı olacağı varsayımını kullanır. Burada örtülü olarak varolan görüş her zaman bir sürecin yada kullanıcının beklenen hareketlerini tanımlayabilecek ölçütlerin bulunacağı inancıdır. Terslik belirleme dizgeleri dizgenin tanım kümesindeki eylemleri davranışlarıyla ve beklenen davranışlarıyla karşılaştırarak belirlemeler yaparlar. Karşılaştırılan değerler birbirini tutmadığında uyarı verirler.

Terslik belirleme modelinde kullanılabilecek üç çeşit istatiksel yöntem tanımlanmıştır. İlk yöntemde eşik ölçütü kullanılır. Eşiğin tavan ve taban değerleri belirlendikten sonra bu değer aralığının dışında kalan olaylar sıradışı olaylar olarak tanımlanır. Bu yöntemde eşik değerlerinin belirlenmesi bu modeli karmaşıklaştırabilir, çünkü bu değerler dizgeden dizgeye farklılık gösterebilir. Örneğin dizgede oturum açma sırasında meydana gelebilecek hataların sayıların eşik değerlerini olarak belirlendiği bir sızma belirleme dizgesinde en basitinden farklı klavye yerleşimleri bu eşik değerlerinin çok kolay bir şekilde aşılmasını sağlayabilir. Böylece “yanlış olumlu” uyarılar üretilebilir. 

İkinci yöntemde istatiksel momentler kullanılır. Çözümlemeci dizgedeki olayların ortalama değer, standart sapma gibi momentlerini kullanır, eğer gözlemlenen değerler o moment için beklenen aralığın dışına çıkarsa olay terslik olarak nitelendirilir. İstatiksel moment yöntemi eşik ölçütü yöntemine göre daha esnek fakat daha karmaşıktır. Karmaşıklık dizgeden toplanan verilerin belirli bir istatistiki dağılıma karşı düşürülmesinden kaynaklanır. Başka bir problem de bu momentlerin gerşek zamanlı olarak hesaplanmasıdır.

Üçüncü yöntemde ise Markov modelleri kullanılır. Dizgede gerçekleşen her olay dizgeyi farklı bir duruma getirir. Zaman geçtikçe bir durum geçiş olasılıkları kümesi oluşturulur. Düşük olasılıklı bir olay gerçekleştiğinde ise bu olay terslik olarak nitelendirilir. Bu yöntemde olayların ayrı ayrı ortaya çıkma istatistiklerinden çok, bir dizi olay olarak ortaya çıkmaları söz konusudur. Bu yöntemin iyi çalışabilmesi için modeli oluşturacak verinin sağlıklı bir dizgeden alınması gerekmektedir.

4.2.
Kural Tabanlı Sızma Belirleme

Kural tabanlı sızma belirleme dizgeleri herhangi bir komut dizisinin önceden bilinen ve dizgenin güvenlik ilkesini bozacak işlemler yapıp yapmadığını belirler ve olası sızmaları bildirir.

Bu modelde dizgenin zarar görebilecek yerlerinin ve buralara karşı yapılabilecek olası saldırıların bilisinin önceden bilinmesi gerekmektedir. SBS bu bilileri bir kural kümesi olarak birleştirir. Veri SBS’ye verildiğinde bu küme ile karşılaştırarak karar verir. Bu dizgeler kural kümesinde bulunmayan saldırılara karışamazlar. Bu dizgeler nöral ağlar ve Petri ağları kullanan uyarlamalı yöntemler kullanılmasıyla geliştirilmeye çalışılmışlardır. IDIOT, STAT ve NFR bu gelişmiş dizgelere örnek olarak verilebilir.

4.3.
Belirtim Tabanlı Sızma Belirleme

Belirtim tabanlı sızma belirleme dizgeleri bir dizi komutun bir programın ya da dizgenin çalışma şekline zarar verip vermediğini belirler. Güvenlik amacı ile, sadece dizgenin güvenlik durumunu değiştirebilecek programların belirlenmesi ve denetlenmeleri gerekmektedir. Böyle bir programa Windows NT işletim sistemindeki ilke düzenleyicisi örnek gösterilebilir. Bu programın güvenlik belirtimleri olmalıdır.

Belirtim tabanlı güvenlik dizgeleri daha yeni ortaya çıkmış dizgelerdir. İlgi çekici özellikleri arasında öne çıkan dizgede ne olacağının şekillendirilmesidir. Yani belirtimlerin dışında her olay potansiyel sızma olarak değerlendirilir. Bu da bilinmeyen saldırı tekniklerine karşı iyi bir savunma çözümüdür. Bu yöntemin dezavantajı olarak görülen şey de dizgedeki güvenlik açısından önemli olan programların belirlenmesinin zorluğu ve bu programlar için yapılacak olan belirtimlerimlerin karmaşıklığıdır. Burada göz önünde bulundurulması gereken nokta yetkili kullanıcılar tarafından kullanılan her programın olası güvenlik açıkları yaratabilecek programlar olmasıdır.

5.
Mimari
Bir SBS aynı zamanda otomatikleştirilmiş bir denetleme düzeneğidir. Denetleme dizgeleri gibi üç parçadan oluşur (Şekil 1). Aracı kaydediciye karşılık gelir. Hedef bir bilgisayar dizgesinden bili toplar. Yönetici çözümleyiciye karşılık gelir. Aracılardan gelen veriyi inceler ve herhangi bir saldırı olup olmadığını belirler. Daha sonra bildirici’ye gerekli biliyi vererek ilgili varlığın uyarılmasını sağlar. Bildirici gerekirse aracılarla iletişim kurarak kayıtlama düzeneğini ayarlar.


Şekil-1: Sızma Belirleme Dizgei Mimarisi

5.1.
Aracı

Aracılar veri kaynaklarından bili toplarlar. Bili kaynağı bir kayıt dosyası, süreç veya ağ olabilir. Bili elde edildiği anda ya da önce bir ön işlemden geçirildikten sonra yöneticiye gönderilebilir. Ön işlemler gereksiz bililerin ayıklanması ya da ilgili kaydın belirli bir biçime getirilmesi olabilir. Böylece yönetici bu işlemlerden kurtulmuş olur.

Yönetici olası bir saldırıdan şüphelenmesi halinde aracıların çalışma şekillerini değiştirmelerini sağlayabilir. Bu durumda aracılar yaptıkları ön işlemleri azaltıp daha ayrıntılı bili toplamaya veya daha değişik kaynaklara başvurmaya yönelebilirler.

Ajanlar sadece tek bir konak üzerinde çalışabildikleri gibi birden fazla konakta ya da ağ üzerinde çalışabilirler.

Konak Tabanlı Bili Toplama

Konak tabanlı ajanlar genelde dizge ve uygulama kayıtları üzerinde çalışırlar. Aranan olaylar SBS’nin çalışma özellikleri tarafından belirlenir. İncelen kayıtlar güvenlikle ilgili kayıtlar (BSM, Windows NT kayıtları) ya da muhasebe uygulamasının kayıtları olabilir. Aracıların tasarımında sadelik ön plana çıktığından konak üzerinde yapılması istenen ilke denetimleri gerekirse başka programlar tarafından da yapılabilir.

Ağ Tabanlı Bili Toplama

Ağ tabanlı aracılar bili toplarken ağdaki çeşitli araçlardan ve yazılımlardan faydalanırlar. DoS gibi ağ yönelimli saldırıları tespit edebilirler. Çok sayıdaki konağın ağ trafiğini inceleyebilirler ve aynı zamanda içerik incelemesi yapabilirler.

Noktadan noktaya ağlarda dağıtık bir şekilde, yayınlamalı ağlarda ise tek bir konağa yerleştirilmeleri gerekir. Ağın incelenmesi istenen bölgelerine göre yerlerinin iyi seçimesi gerekir. Örneğin dışarıdan gelebilecek saldırılara karşı özellikle ağın giriş çıkış trafiğinin olduğu noktalara konulmaları gerekir. Uçtan uca şifreli haberleşmelerde ise içerik izleme mümkün değildir.

5.2.
Yönetici
Yönetici kendisi de gereksiz olan kayıtları elemek için gelen kayıt girişlerini azaltır. Daha sonra çözümleme motoru ile herhangi bir saldırı veya saldırı başlangıcı olup olmadığını denetler. Çözümleme motoru bir veya birden fazla çözümleme modeli kullanarak kayıtları inceler. Birden fazla kayıtta bulunan bilileri ilişkilendirme yetisine sahip olmalıdır.

Yöneticinin yaptığı işlemler çok önemli işlemler olduğundan çalışmasını daha etkin hâle getirmek için genellikle ayrı bir dizge üzerinde tutulurlar. Böylece dizge sadece yöneticinin çalışması için adanmış olur. Aynı zamanda kullanılan kural kümeleri ve profiller yetkisiz kullanıcılardan gizlenmiş olur. Saldırganlar da bu bilgiden uzak kalacağından SBS’yi etkisiz hale getirmeleri zorlaşmış olur.

Birçok yönetici üzerinde çalıştıkları kural kümelerini ve profilleri değiştirebilme özeliğine sahiptir. Bunu makine öğrenimi veya planlaması teknikleriyle gerçekleyebilirler.

5.3.
Bildirici 

Bildirici yöneticiden aldığı bililere göre hareket eder. Bazı durumlarda yapılan eylem basitçe dizge yöneticisine bir saldırının yapılmakta olduğunun haber verilmesidir. Bazı durumlarda ise saldırıya karşılık verilmesi de söz konusudur.

Birçok SBS grafik arayüzler kullanarak kullanıcılarına söz konusu saldırılar hakkında bilgi verir. İyi bir grafik arayüz saldırının özelliklerini kolayca kullanıcıya anlatabilir. 

Bildirici e-posta, kısa ileti (SMS) hatta gerçek zamanlı iletici (instant messenger) iletileri aracılığıyla dizge yöneticilerini uyarabilir. Aynı zamanda dizgeye de olay hakkında kayıtlar girer.

Bildirici dizgede bulunan diğer araçlar ile iletişim kurarak saldırıya karşılık da verebilir. Bu karşılık kaynak dizgeden gelen paketleri düşürme, ağdan kopma, kayıt tutma seviyesini arttırma yada aracılara daha ayrıntılı kayıt iletilmesini emretme gibi olaylar olabilir.

6.
Sızma Belirleme Dizgelerinin Örgütlenmesi

Sızma belirleme dizgelerinin örgütlenmesi çok çeşitli olsa da bunların içinden üç temel örgütlenmeyi açıklamanın yeterlidir.

6.1.
Ağ Trafiğini Sızmalara Karşı İzlemek (NSM)

“Network Security Monitor” adındaki dizge , bir ağın o anki kullanımını önceden tanımlanan beklenen kullanımıyla karşılaştırarak çalışır. Dizge bunun yanında belli trafik yoğunlukları ve akış sıralarını da denetleyebilir.

NSM, her birine kendine özgü bir numara atadığı bağların kaynak ve varışlarını, bunun yanında hangi hizmeti kullandıklarını izler. Bu üç bili, üç boyutlu bir matrise yerleştirilerek beklenen değerlerin oluşturduğu bir başka matrisle maskelenir. Maskeyi aşan bili bildirilir. Matris ile oluşturulan ve incelenen bilinin miktarının oldukça büyük olacağı kestirilebilir. Çözüm olarak sıradüzene dayanan bir yapı oluşturulur. Örneğin, bir kaynak ile bir varış arasındaki tüm trafik, hizmetlere bakılmaksızın, birleştirilebilir. Haberleşen bu iki konak arasındaki trafikte bir terslik görülürse matris genişletilerek hizmetler de kapsanabilir. Akış sıraları ve trafik yoğunluklarından oluşturulan imzalar da bu matris yoklanarak izlenebilir. Dizgenin grafik arayüzü kullanıcının izlediği dizgeyi bir bakışta görmesini sağlar.
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Dizgenin ilk örneği California Üniversitesi’nde kurulmuş, bazı yanlış olumlular bildirse de çok sayıda saldırıyı belirlemiştir. NSM birçok sızma belirleme dizgesinin temelini oluşturur. Sızma belirleme dizgelerinin kullanılabileceğini gösteren uygulamadaki ilk örnektir. Güzel bir özelliği de, içeriği incelemiyor olması nedeniyle şifrelenmiş bağlantıların varlığında da çalışır.

6.2.
Konakları ve Ağı Birlikte İzlemek
“Distributed Intrusion Detection System” NSM’in yeteneklerinin yanında her bir konağı ayrı ayrı izleyebilir. Dizge , basitçe ağı ve konağı ayrı ayrı izlemekten aşkın olarak her ikisinin elde edeceği biliyi birleştirerek içiçe bir çözüm önerir. DIDS izlediği ağın genelinde her bir bağlantıya tek bir numara verdiğinden, saldırganın değişik isimlerle bilgisayardan bilgisayara bağlanması gibi ayrı ayrı yapılacak izlemelerle farkedilmeyecek saldırılar kolaylıkla farkedilir. DIDS, “director” adında merkezi bir inceleme birimi kullanır. Her bir uç birim topladığı biliyi buraya gönderir. Konakların merkeze göndereceği bililer olduğu gibi ya da bazı imza arama durumlarında özet olarak gönderilebilir. Merkezde oluşturulan uyarılar grafik arayüze gönderilir.

DIDS’in kullandığı uzman dizge altı katmanlı bir yapıdan oluşmuştur. En alt katman DIDS’in sahip olduğu tüm günlüklere erişebilir. İkinci katmanda bunların özetleri görülebilir. Üçüncü katmanda bağlantıya özgü numaralar atanır. Böylece her bir kullanıcının davranışı bu katmandan itibaren ayrı ayrı görülebilir. Dördüncü katman içerik bililerini ekler. Burada ardarda başarısız giriş denemelerinin ardından gelen bir başarılı girişte ilk komutun bilgisayarı kullananların listelenmesi olduğunda bu davranışın şüpheli olarak yaftalanması sağlanabilir. Beşinci katman ağa yönelik tehditleri inceler. Son katmanda ise alt katmanlardan gelen uyarılara bir ile yüz arasında bir puan verilir. Puanlama esnek ve uyumludur. Hatalı belirleme yapılırsa katsayılarla oynanarak bu ayarlanmaya çalışılır.

DIDS’in üzerine kurulan GrIDS ise geniş alan ağları için tasarlanmıştır. Bu dizgede her bir uzman dizge sıradüzende kendinden önce gelen uzman dizgelere özet sonuçları aktarır. Böylece küresel bir koruma uygulanabilir.

6.3.
Özerk Aracılar
Bir önceki dizgede merkezde çalışan uzman dizge bir tekil hata noktası oluşturur. Bu dizgeyi hataya dayanıklı yapabilmek için önerilen, dizgeyi her biri kendi başına çalışabilir parçalara bölmektir. Parçaların her birinin ayrı bir izleme etkinliğini gerçekleştirmesi istenir. Bu tasarımın güzel yanı, eğer aracı parçalardan herhangi bir sebeple işini göremezse diğerlerinin bunun yerini doldurmasıdır. Bu dizgede incelemeyi yapan dizgeye bir saldırı söz konusu olamaz. Aracılardan birine bir saldırı yapılsa ve kazanılsa dahi sadece o aracıya ait bililer ele geçeceğinden, saldırgan ağın nasıl savunulduğu hakkında bir düşünceye varamaz. Bir başka yönü, dizgenin yapısı gereği her ölçekte uygulanabilir olmasıdır. Götürüsü ise aracıların iletişim harcamalarıdır. Uygulamada, AAFID ismiyle gerçekleştirilmiş bu türden bir dizge vardır.

7.
Sızmaya Tepki

Sızmanın gerçekleştiği algılandıktan sonra korunan ağı en az hasarla eski durununa getirmek için sızmaya karşı tepkiler geliştirilmelidir.

7.1.
Engelleme
İdeal şartlarda sızma denemeleri henüz başında engellenir. Bu ağı oldukça yakından izlemeyi gerektirir. Engelleme için saldırının önceden belirlenmesini gerekir. Savunanlar saldırının tamamlanmasını engeller.

Hapsetme, saldırganları saldırılarının başarılı olduğuna inandırarak sınırlı bir alana sıkıştırmaktır. Hapiste gerçek dosya yapısına çok benzer bir dosya yapısı kullanılır, iyice kısıtlanmış saldırganın davranışları böylece gözlenebilir.

Bu kavram, ayrıca, çok seviyeli güvenlik dizgelerinde de kullanılabilir. Saldırgan güvenli bir seviyede tutulabilir.

Bununla birlikte, geliştirilen bir başka örnekte dizge çağrılarında bir terslik olması durumunda dizge çağrıları özellikle geciktirilerek cevaplanır. Gecikme süresi ise terslik içeren çağrıların sıklığına ve sırasına göre üstel değişir. Yapılan denemelerde olağan kullanıcıların bundan çok fazla etkilenmedikleri, saldırganlarınsa kısa sürede iki saati aşan gecikmelere ulaştığı görülmüş.

7.2.
Sızma Yönetimi

Bir sızma gerçekleştiğinde ağı korumak, korunan ağı eski durumuna getirmek ve ilkeler doğrultusunda tepkiler vermektir. Altı aşamadan oluştuğu düşünülebilir: Hazırlık aşamasında henüz bir saldırı belirlenmemiştir. Gerekli ilkeleri ve düzenekleri kurma aşamasıdır. Tanıma aşaması, bundan sonra gelen aşamaları ateşleyen aşamadır. Yakalama aşaması zararı en aza indirmek içindir. Temizleme aşaması saldırıyı durduran ve benzer saldırıları engelleyen aşamadır. Kurtarma aşaması ağı eski durumuna getimek içindir. Kovalama aşaması saldırgana karşı alınacak tepkileri, saldırganın davranışlarının incelenmesini ve kazanılan bilgilerin ve derslerin kaydedilmesini içerir. Bu aşamalardan özellikle üçü, yakalama, temizleme ve kovalama dikkat çekicidir.

7.2.1.
Yakalama

Yakalama, saldırganın kaynaklara olan erişimini kısıtlamaktır. Saldırılan alan olabildiğince daraltılır. İki yaklaşımdan bahsedilebilir, edilgin izleme ve saldırganın erişiminin çevresini sarma.

Edilgin izleme saldırganın davranışlarını izlemekle yetinir. Bu yöntem saldırı hakkında bili verdiği gibi saldırganın olası ereğini de gösterecektir. Erek saldırılan ağdan başka ağları da içeriyorsa bu bili özellikle değerlidir.

Diğer yaklaşım biraz daha zor görünmekle birlikte uygulanamaz değildir. Bal küpü bu yaklaşımda sağlanan ilginç bir yöntem. Saldırganın dikkatini çekecek sahte bir hedef yaratılarak saldırı sırasında saldırganın buna yönelmesi sağlanmalıdır. Daha sonra bu saldırı ayrıntılarıyla izlenebilir.

7.2.2.
Temizleme

Bir saldııyı temizlemek saldırıyı tamamen sonlandırmak ve hemen ardından yinelenecek saldırıları henüz gerçekleşmeden engellemektir. Yaygın olan yöntem şüpheli hedeflerin örtülemektir. Örtüler yerel erişimi ya da ağ erişimini denetliyor olabilirler.

Yerel erişimi denetleyen örtüler aşılamazlığını artırmak amacıyla genelde işletim sisteminin çekirdeğine yakın yazılırlar, hatta çekirdeğe gömülürler. Bu örtülerin sızmayı kendisi belirleyecek yapıda tasarlananları olduğu gibi, başka bir uygulama tarafından ateşlenenleri de olabilir. Gerçekleştirilen bir deneyle bu örtülerin yüzde yediden daha az verim kaybına neden olduğu anlaşılmıştır.

Ağ erişimini ya da hizmetleri denetleyen örtüler ise genelde sunucu uygulamanın gelen istekleri yönlendirdiği bir betik yapısında tasarlanırlar.

Bir başka yöntem güvenlik duvarları. Güvenlik duvarlarının en büyük getirisi, saldırıyı henüz hedef konağa ulaşmadan engelleyebilmek. IDIP (Intrusion Detection and Isolation Protocol, Sızma Belirleme ve Yalıtma İletişim Kuralı), birden fazla güvenlik duvarı bulunan şirketlerde ya da şirketler arasında kullanılarak saldırılar kaynağındayken engellenebilir. Herhangi bir iletişim bu iletişim kuralının alanına girdiğinde alanın içindeki yetkili herhangi bir sızma olup olmadığını denetler. Eğer bir saldırı farkedilirse komşulara haber verilir. Komşular, genellikle, buna trafiği engelledikten sonra diğer komşularına haber vererek tepki gösterirler. İkinci aşamadaki komşular trafiği kestikten sonra ilk aşamadaki engeller kaldırılır. Bu iletişim kuralının tüm küresel anlamda yaygın kullanımı sonucu sel (flooding) saldırıları kolaylıkla engellenebilir.

7.2.3.
Kovalama

Bu aşamada, saldırılan saldırgana karşı kendi ağının sınırları dışında herhangi bir tepki verecektir. En yaygın yöntem yasal bir merkeze haber verilmesidir fakat hem ulusal hem de uluslararası yasalar yetersiz olabilir. Teknik yöntemler arasından ikisi dikkat çeker: izbasma (thumbprinting) ve IP başlığı işaretleme (IP header marking).

Konaklardan geçen bir iletişimin içeriğini bir başkasınınkiyle karşılaştırarak saldırının hangi konaktan geldiği belirlenebilir. Bunun için iletişimin içeriğine göre değişen bir iz oluşturulmalı ve pakedin içine yerleştirilmelidir. Böylesi bir izin şu özellikleri barındırması beklenir: Olabildiğince az yer kaplamalı, içeriğe bağlı olarak değişmeli, iletişim hatalarından etkilenmemeli, toplanabilir olmalı ve hesaplaması ya da oluşturması ucuz olmalı.

IP başlığı işaretlemek bir başka yöntem. İletişimi sağlayan yönlendiriciler paketteki ek bir alana kendi IP adreslerini yazabilirler. Böylece saldırının nereden geldiği izlenebilir. Başlık işaretlenirken gerekirci bir yolla işaretlenecek paketlerin sırası belirlenebilir ya da sıra gelişigüzel seçilebilir. Gerekirci yaklaşımda hem maliyet artar, hem de önceden kestirilebilen paketler işaretleneceğinden saldırganın pakedi sahte bilgilerle doldurması engellenemeyebilir. Paket işaretlenirken bili başlığın içindeki kullanılmayan alanlara sıkıştırılabilir ya da ek bir alan açılarak oraya yazılabilir.

Teknik karşı saldırı da zaman zaman kullanılan bir yöntem olmakla birlikte özellikle etik olan birçok sorun barındırır. Karşı saldırı da en büyük tehlike gerçekte saldırı ile ilgisi olmayan masumlara zarar vermektir. Saldırgan ele geçirdikleri bir ağ ya da konak üzerinden saldırı yapıyor olabilirler. Dahası, saldırı çok kaynaktan geliyor olabilir. Karşı saldırı örneğin sel saldırısını içeriyorsa, diğer iletişimler bundan etkilenebilir. Karşı saldırının bir başka sorunu, her ne sebeple olursa olsun paylaşılan ağı gereksiz kullanmaktaki etiktir. Aynı zamanda, karşı saldırının da yasal anlamda bir saldırıdan farkı olmayacağından aynı şekilde dava edileceğinin farkında olunmalıdır.
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Çizimler: L. Haberlain et al, “A Network Security Monitor”, 1990.
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