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Günümüzde kartl  ödeme sistemleri nakit al veri inin büyük ölçüde yerini
almaktad r. Bu sistemlerin sa lad  ço u yarar çe itli güvenlik aç klar  nedeni ile
felakete dönü ebilmektedir. Sahip olunan bir kredi kart  ço u zaman para yerine
geçen bir al  veri  arac r. Ancak paradan farkl  olarak kaybedildi inde ya da
çal nd nda çok daha fazla zarar verebilmektedir.

Tüketici al kanl klar n kartl  ödeme sistemlerine git gide daha fazla yönelmesi
beraberinde alt yap  sorunlar  da getirmeye ba lam r. nsanlar art k en umulmad k
yerlerde de bu teknolojiyi kullanmak istemektedir. Mevcut sistemler genellikle
on-line tabir edilen bir merkeze ba lanarak onay alma mant  ile çal maktad r.
Ba lant  ise ekseriyetler telefon ebekesinden sa lanmaktad r. Telefon ebekesinin
yetersiz kald  durumlarda ise GSM gibi kablosuz ortamlar n nimetlerinden
faydalan lmaya çal lmaktad r. Yine de mevcut ebekelerin kalitesi bu tip hizmetleri
tümü ile kar lamaya bir çok ülkede yetmemektedir.

Ba lant z ( off-line ) çal abilen terminaller, alt yap n eksik oldu u bölgelerde
kullan lmak amac  ile tasarlanm lard r. Ancak beraberlerinde bir sürü problem
getirirler.

Günümüzde kart ile yap lan ço u al veri in küçük tutarlar etraf nda oldu u, üye
yerlerine getirilen ek telefon maliyetinin giderek artmas   ve manyetik eritli

sistemlerin art k çok kolay kopyalanabilmesi temel kart sahibi firmalar  yeni
aray lara sürüklemi tir. Dünyan n üç büyük kart da  olan EuroPay, Mastercard
ve VISA bu amaçla 90  y llar n ba nda görü melere ba lam  ve EMVCo LLC. adl
firma kurularak gelecek nesil kartl  ödeme sistemlerinin esaslar  belirlemeye
ba lam lard r. 1996 y nda ilk standart olan EMV 96 standard  ortaya at lm  ve
günümüze dek güncellenerek gelmi tir.

1. MANYET K ER TL   KARTLI ÖDEME S STEMLER

Manyetik eritli kartl  ödeme sistemlerinde hesap( ya da kart ) numaras  ile kullan n
ismi gibi bilgiler bir manyetik eride kodlan r. Bu tip sistemler genellikle ba lant
çal makta ve bir merkeze bu bilgileri ileterek onay almaya çal maktad r. Ba lant
imkan n bulunmad  yerlerde ise ba lant z çal ma belirli s rlar dahilinde
yap lmaktad r.
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1.1. GÜVENL K ÖNLEMLER

• KART Numaras  : Her kart numaras  belirli 6-8 rakaml  bir ifade ile ba lar. Bu
kart n hangi bankaya ait oldu unu bildirir. Kart n son hanesi ise LUHN karakteri
olarak adland r ve kart numaras n di er hanelerinden hesaplan r ( Mod 10
Luhn Kontrol ).

• Kara Liste, özellikle ba lant z çal an terminallere yüklenen kay p çal nt  kartlar
listesidir.

• Limitler, özellikle ba lant z çal an terminallerde bulunan günlük i lem üst
r. Belirli tutarlar n alt nda i lem yapt larak risk s rlanmaya çal lm r.

• PIN kontrolü, banka kartlar  için ifre kontrolü konularak çal nt  kartlar n
kullan lmas  engellenmek istenmi tir.

1.2. PROBLEMLER

Günümüzde manyetik bir kart  kopyalamak s radan bir i tir bu nedenle bilgileri
edinilen bir kart rahatl kla kopyalanabilir. Kurallara uyularak uydurma bir kart
numaras  olu turulabilir. Özellikle yabanc  ülkelerin kartlar  merkezi sistemlerin
denetimlerinden kolayl kla kurtulabilmektedir. Kara liste kullan nda ise listelerin
güncel tutulmas  büyük problemdir. Limit kontrolü ise ancak ayn  bankaya ait
terminaller üzerinde hatta ayn  terminal üzerinde ancak yap labilmektedir.

Terminallerin ileti imde kulland  protokoller genellikle yal n veri ileti imi
protokolleridir ve veri ileti imi konusunda bilgili olan biri taraf ndan rahatl kla
izlenebilir. ifrelenen tek veri kullan  PIN kodudur. Ancak ifreleme genellikle
önceden terminal ya da terminalin PIN sormas na yard mc  cihaza (PINPAD)
yüklenen sabit bir anahtard r ve k rmak isteyen ki i taraf ndan bilinen de erler
ifrelendirilerek örnekler toplanabilir. ifrelemede kullan lan bilgiler kart numaras  ve

PIN oldu u için ayn ifrelenmi  blok ba ka i lemlerde kullan labilir.

Sonuç olarak manyetik kart karar alma yetisi olmayan basit bir medyad r, içeri i
rahatl kla kopyalanabilir ya da de tirilebilir. Keza terminaller de karar yetenekleri

rl  cihazlar oldu undan güvenlik genellikle i lem fi lerine att lan imza ve kimlik
kontrolüne dayanmaktad r ki bu da insan hatas n s kl kla yap labilece i iki
durumdur.
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2. YEN  NES L KARTLI ÖDEME S STEMLER

Yeni nesil kartl  ödeme sistemlerinin temel amaçlar  :

• Bilgileri içeren medyan n kopyalanmas  önlemek,
• Medyadaki verilerin yetkisiz ki iler taraf ndan de tirilmesini önlemek,
• Yetkisiz ki ilerce uydurma medyalar üretilmesini engellemek,
• Küçük harcama tutarlar  için i lemi ço unlukla ba lant z

gerçekle tirebilmek,
• Etkin bir kullan  as llamas  yapabilmek,
• Yap lan i lemlerin gerçekli inin s nanabilmesi,

olarak özetleyebiliriz.

üphesiz ki salt okunur türde, i lem yetene i olmayan bir medya ile bu i lemleri
yapmak mümkün de ildir. Bu nedenle belli kriterlere göre karar alma yetene i olan,
tavsiyeleri dinleyebilen bir durum makinesi eklinde çal abilen bir cihaza ihtiyaç
bulunmaktad r. Ayn  zamanda al agelmi  kartlardan boyut ve kullan m kolayl
bak ndan farklar içermemesi de neredeyse bir zorunluluktur. Bu noktada
yetenekleri son zamanlarda oldukça geli en fiyatlar  da oldukça makul düzeylere inen
ak ll  kartlar  en mant kl  çözüm olarak görünmektedir.

2.1. S STEM N LEY

Sistemin i leyi i u temel fazlardan olu ur :

• Uygulama seçimi
• Uygulama Bilgilerinin Okunmas
• Risk Analizi
• Aksiyon Analizi
• Ba lant /Ba lant z lem Yürütülmesi, Yay mc  Onay
• ste e Ba  Uygulama Özellik De tirilmesi (Script Processing)
• Sonland rma,

Uygulama Seçimi, terminalde yüklü uygulama listesi ile kart üzerinde bulunan
uygulamalar n kar la lmas  ve uygun olan n seçilmesi ya da kullan ya
seçtirilmesidir.

Uygulama Bilgilerinin Okunmas , i lemde kullan lacak olan kart numaras , kullan
ismi, kart ülke kodu ve para birimi gibi bilgilerin okunmas r. Kart ile bu a amada
bir parametre pazarl  yap r. Bu ekilde desteklenen as llama, ifreleme yöntemleri
gibi konularda terminal ve kart aras nda mutabakat sa lan r.
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Risk Analizi, kart n ve terminalin güvenilirli inin s nand  ad md r. Kart ve terminal
üzerinde paralel olarak yap r. Bu i lemler :

- Terminal Risk Yönetimi, terminalin o ana dek yapt  i lemler ve kart n
bilgilerinin bile imi ile olu turulan yorum.

- Kart Risk yönetimi , kart n as llanmas , kullan n as llanmas  gibi kart n
geçerli inin s nanmas  ile olu turulan yorum.

Aksiyon Analizi, terminal ve kart n önceki ad mlara bak larak verdikleri i lem
hakk ndaki yorum. Bu yorum onay, ret ya da merkeze sorma eklinde olabilir.

lemin Yürütülmesi, onay durumunda kartta gerekli i lemlerin yap lmas  , merkezle
ba lant ya geçme durumunda kart n yay mc  cevab  de erlendirmesi.

ste e Ba  Özellik De tirilmesi, ba lant  çal ma kipinde yay mc  taraf ndan
gönderilen programc klar n kart üzerinde ko turulmas  ile kart n baz  özelliklerinin
de tirilmesidir.

Sonland rma ise, i lemin imzas n terminal ve kart üzerinde kay t edilmesidir.

Bu ak ta güvenlik için al nan önlemler hemen her ad mda mevcuttur. Ancak güvenlik
konusunda yap lan as l iyile tirmeler özellikle Risk Analizi, Özelliklerin
De tirilmesi ve Sonland rma k mlar nda mevcuttur.

2.2. R SK ANAL

Risk analizi temel olarak kart n geçerlili inin s nand , üpheli ve riskli durumlar
ortaya ç karmaya yönelik bir evredir. Ayn  zamanda kullan n do rulanmas
ad  da içerir.

2.2.1. Kart n As llanmas

Kart n as llanmas , kart n gerçekten yay mc  taraf ndan üretilmi  ve içeri inin
kesinlikle de tirilmemi  oldu unun ispat r. Performans ölçütleri, h z, maliyet ve
kar nda sa lanan güvenliktir. Bu nedenle as lama i leminde bir kaç yöntem
aras ndan seçim yap labilir. Tüm yöntemler dijital imza temeline dayan r ve asimetrik
ifreleme/imza algoritmalar  kullan r. Simetrik yöntemlerin kullan lmas  hemen

hemen mümkün de ildir, bunun nedenleri :

• Simetrik algoritmalarda ortak anahtar n her iki tarafça ( burada terminal ve
kart ) bilinmesi gereklili inin beraberinde getirdi i terminale anahtarlar n
güvenli bir ekilde aktar lmas  problemi,

• Say  hemen her gün artan yay mc  adedine ba  olarak çok büyük say lara
ula abilecek anahtar adetleri,

olarak özetlenebilir.
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Asimetrik algoritma kullan ld nda sertifika mant  her iki probleme de rahatl kla
çözüm getirmektedir. Terminale herkesçe bilinen sertifika otoritelerinin s rl
say daki aç k anahtarlar  yüklenir bu temelde bir güvenlik aç  olu turmaz. Yay mc
aç k anahtarlar  ise bir sertifika içinde sertifika otoritesi taraf ndan imzalanm ekilde
kart n içine yerle tirilir. Böylelikle kullan lacak yay mc  aç k anahtar  sertifika imzas
kontrol edilerek karttan elde edilmi  olur.

2.2.1.1. Sertifikalar

Yay mc  ve di er yard mc  ( PIN ifreleme, kart aç k anahtar  ) anahtarlar n elde
edilebilmesi için kart üzerinde bulunan sertifikalardan yararlan lmaktad r. Sertifikalar
ISO 9796-2 standard ndad r. Bu standard n belirledi i sertifika yap  X.509
sertifikalar na göre daha kompakt yap da oldu u için tercih edilmi tir.

Sertifika Olu turulmas  :

N olu turulacak sertifikan n boyu ve M sertifikaland lacak metin ise :

• H = ÖZ ( M ) ( 160 bit, 20 sekizli )
• M = M1||M2  , M1 anlaml   N  22 sekizli, M2 geri kalan verilerden olu ur
• B = 0x6A , E =0xBC olmak üzere

       Sertifika =  mza (Sk) [ B || M1|| H || E ] ( Sk gizli anahtar  ile ifrele )

Alan Ad Aç klama Uzunluk
Sertifika Format 0x02 1
Yay mc  Kodu Kart No ilk 3-8 hanesi 4
Son Kullan m Tarihi AAYY 2
Sertifika Seri No 3
Öz Algoritma Tipi Öz alma algoritmas 1
Aç k Anahtar Algoritmas  Aç k anahtar ile kullan lacak algoritma 1
Aç k Anahtar Uzunlu u 1
Aç k Anahtar Üs Uzunlu u 1
Aç k Anahtar Bölüm1 ( ifrelenecek Bölüm)* NCA  36
Aç k Anahtar Bölüm 2 Aç k Kalacak Bölüm 0à
Aç k Anahtar Üssü 1 (216+1) ya da 3 1

                                       Tablo 1 -- Örnek sertifika giri  bilgileri

* Bilgilerin ifrelenecek bölümü NCA yani sertifika otoritesi aç k anahtar
uzunlu unda olmak zorunda oldu u için aç k anahtar 2 k sma ayr lm r.
Sertifikaland rma fonksiyonu NCA-22 uzunlu unda veri ifreleyece inden ve bölüm 1
öncesinde 14 sekizlik veri oldu undan bu örnek için ifrelenecek bölüm NCA  36
uzunlu unda olmaktad r.
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Alan Ad Aç klama Uzunluk
Ba k 0x6A 1
Sertifika Format 0x02 1
Yay mc  Kodu 4
Son Kullan m Tarihi 2
Sertifika Seri No 3
Öz Algoritma Tipi 1
Aç k Anahtar
Algoritmas

1

Aç k Anahtar Uzunlu u 1
Aç k Anahtar Üs
Uzunlu u

1

Aç k Anahtar Bölüm 1 NCA-36
ÖZ Mesaj Özü 20
Sonland rma 0xBC 1

                                   Tablo 2 -- Sertifika Ç  Bilgileri

Alan Ad Aç klama Uzunluk
Ba k 0x6A 1
Sertifika Format 0x02 1
Yay mc  Kodu 4
Son Kullan m Tarihi 2
Sertifika Seri No 3
Öz Algoritma Tipi 1
Aç k Anahtar
Algoritmas

1

Aç k Anahtar Uzunlu u 1
Aç k Anahtar Üs
Uzunlu u

1

Aç k Anahtar Bölüm 1 NCA-36
ÖZ 20
Sonland rma 0xBC 1
Aç k Anahtar Bölüm 2 NI-NCA+36
Aç k Anahtar Üssü 1

                      Tablo 3 -- Sertifikaland lm  Anahtar ve lgili Bilgiler

Sertifika do rulan rken, sertifika olu turma i lemini tersi gerçekle tirilir. Tablo-
de görülen sertifika blo u sertifika otoritesinin aç k anahtar  ile aç r. Aç k hale

getirilen metin ifrelenmemi  k m ile birle tirilerek öz alma algoritmas  elde
uygulan r ç kan öz sertifikada yazan ile ayn  ise sertifika do rulanm  olur ve aç k
anahtar güvenilebilirdir.
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Sertifikada dikkati çekecek ayr nt  ise sertifika otoritesi ve aç k anahtar  hakk nda
bir bilgi içermemesidir. Hangi sertifika otoritesi ve aç k anahtar n kullan laca
uygulama bilgileri okunurken karttan al nmaktad r. Sertifika otoritelerinin aç k
anahtarlar  terminale yüklenmi  olmal r.

Sertifikan n do ru olmad n anla labilmesi için her zaman öz alma i lemine
kadar gidilmesi gerekmez. Sertifika blo u uzunlu unun NCA ya e it olmamas  ya
da ba k-sonland rma bilgilerinin yanl  olmas  durumunda sertifika geçersiz
kabul edilir.

Kart üzerinde benzer ekilde farkl  amaçlar için birden fazla sertifika bulunabilir.
Örne in kart n aç k anahtar  ya da PIN ifreleme için kullan lacak aç k anahtar
için de sertifikalar bulunabilir. Sertifika yap  ayn  kalmakla beraber yay mc
kodu  alan  yerine farkl  bilgi ya da bilgiler kullan labilmektedir (farkl  uzunlukta
olabilir). Sonuçta amaca yönelik sertifikalar n yap lar  terminalce bilinmek
durumundad r.

2.2.1.2. Statik Veri As llamas  (Static Data Authentication - SDA)

SDA kart üzerinde yer alan ve de memesi gereken verilere ait bir imzan n
as llanmas eklinde yap r.

                                                           ekil 1  SDA

Yay mc  kart  ilklendirirken de mesini istemedi i bilgileri imzalayarak karta
yerle tirir, ayn  zamanda bu bilgilerin  neler oldu unun da bilgisi karta eklenir. SDA
gerçekle tirilirken önce yay mc  aç k anahtar  elde edilir. SDA için kullan lan ö eler
ve sertifikas  karttan okunur ve sertifikan n geçerlili i s nan r.
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SDA, 2 ad ml  bir i lemdir. 2 adet sertifikan n geçerlili i terminal taraf ndan s nand
için di er yöntemlere nazaran oldukça h zl r zira kart n herhangi bir ifreleme
yapmas na gerek yoktur.Ancak di er yöntemler kadar güvenilir de ildir. Her ne kadar
yay mc  gizli anahtar  bilinemeden sertifika olu turmak mümkün olmasa da,
sertifikalar kopyalanabilir.

ifreleme yap lmamas n di er bir avantaj  bu tip kartlar n maliyet aç ndan çok
daha uygun olabilmesidir.

2.2.1.3. Dinamik Veri As llamas  (Dynamic Data Authentication - DDA)

DDA, kart n as llamada aktif olarak rol oynad  as lama tipidir. SDA den farkl
olarak kart n kendine ait bir anahtar çifti ve aç k anahtar na ait sertifikas  bulunur.

                                                         ekil 2 -- DDA

DDA gerçekle tirebilmek için 3 sertifika s namas  gereklidir. Önce yay mc  aç k
anahtar , yay mc  aç k anahtar ndan kart aç k anahtar  elde edilir. Kart n gizli anahtar
ile olu turulacak sertifikada yer alacak veri kümelerine kart ve terminal beraber karar
verir. Bu ö eler aras nda terminalin olu turdu u bir rasgele say n bulunmas
zorunludur. Kart n gizli anahtar  ile olu turdu u sertifika terminal taraf ndan geçerli
olarak aç labilirse i lem ba ar r ve kart as lanm  olur.

DDA gerçekle tirebilecek kartlar asimetrik ifreleme yapabilecek yetenekte kartlard r.
Bu i lem oldukça güvenilirdir ancak süre aç ndan SDA e nazaran oldukça uzundur.
Kart maliyeti ise SDA yapabilen kartlara nazaran oldukça yüksektir.
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2.2.1.4. Bütünle ik Veri As llamas  ( Combined DDA/AC Generation - CDA )

CDA temel olarak DDA özelliklerini kullan r. DDA in uzun sürmesi nedeni ile
geli tirilmi  bir tekniktir. DDA den farklar öyle özetlenebilir :

• Dinamik parametreler olarak yaln zca kart (2-8 sekizli) ve terminal (4 sekizli )
rasgele say  al r. Sertifikaland lacak veri blo u küçüldü ünden görece

sa uzunluklu anahtarlar kullan labilmesi dolay  ile ifrelemenin görece
sa sürede bitirilebilmesi.

• lem kayd n olu turulmas nda kullan lan baz  verilerin ( Uygulama
Kriptogram  Application Cryptogram (AC), lem Kriptogram  --
Transaction Cryptogram (TC) ) ayn  a amada olu turulmas  ile h z
kazan lmas .

Veri as llamas  yap rken sertifikalar n son kullan m tarihleri de dikkate al r.
Sertifika otoritelerinin anahtarlar  da geçerliklerini yitirmi  olabilir. Bu nedenle
terminallere bir hükümsüzlük listesi ( revocation list ) yüklenir ve sürekli güncellenir.
Bir sertifikan n ya da anahtar n hükümsüz k nm  olunmas  i lemi ba ar zl a
sürüklemez ancak risk yönetimini etkiler. Normalde as llamas  ba ar  ve artlar
ba lant z i lem yapmaya uygun olan bir i lem için merkeze dan lmaya , i lemin
reddedilmesine ya da onaylanmas na karar verilebilir.

2.2.2. Kullan n As llanmas

Kullan n as llanmas  kart n sahip oldu u PINler arac  ile yap lmaktad r. Kart
için ba lant  ve ba lant z i lemler için birer PIN tan ml r. Do al olarak
ba lant z i lemler için olan PIN karta gömülüdür, ba lant  i lemler için olan PIN
ise mevcut manyetik eritli uygulamalarda oldu u gibi merkezi sistemce
denetlenmektedir ve i leyi i ak ll  kartlarda da ayn r.

Ba lant z i lemler için kullan lan PIN in as llanmas  terminalin de yetene ine göre
ya ifrelenerek ya da aç k bir ekilde yap r.

ifrelenerek yap lan do rulama i leminde yine sertifika mant  kullan lmaktad r
ancak bu sefer sertifika terminal taraf ndan olu turulmaktad r. Kart PIN ifrelemek
için özel bir aç k anahtara sahip olabilir ya da olmayabilir. Özel bir anahtar n olmad
durumlarda DDA de kullan lan kart aç k anahtar  kullan r. Özel bir anahtar var ise
sertifikadan aç k anahtar elde edilir.

Aç k anahtar elde edildikten sonra terminal karttan bir rasgele say  al r, kendi üretti i
rasgele bir say  ile olu turulan PIN blo unu da veriye ekleyerek bir sertifika olu tur
ve olu turdu u sertifikay  do rulamas  için karta gönderir. PIN in do ru kabul
edilebilmesi için sertifika format n, kart n tuttu u rasgele say n v do al olarak
PIN in do ru olmas  garkl r.
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2.3. LEM KAYDI OLU TURULMASI VE YAYIMCI DENET

Onaylanan ya da ba lant ya geçilen her i lem için bu i lemin gerçek bir kart ile
yap ld na dair bir iz b rak lmas  gereklidir.Bu i lem için kullan lacak yöntem aslen
yay mc lar n inisiyatifine b rak lm  ise de kullan labilecek yöntem tavsiye edilmi tir.

lemin izinin olu turulmas  için MAC ( Message Authentication Code ) algoritmas
kullan lmaktad r. Gerekli anahtar ise 16 sekizlik kart n uygulama kriptogram ana
anahtar ndan türetilir. Kart özelli i gere i yap lmaya te ebbüs edilen her i lem için
artan bir i lem s ra numaras  tutar. Sahip oldu u ana anahtar  bu i lem numaras na
ba  bir fonksiyon sayesinde türetir ve o i leme ait bir oturum anahtar  üretmi  olur.

MAC , CBC modunda DES i lemidir ve ilklendirme vektörü 0 olarak seçilmi tir.

Bilgi M ise ,

•  = ( M || 0x80 || 0x00||.....||0x00) eklinde 8 in kat  sekizliye kar  gelecek
ekilde tamamlan r.

• H  = DES (SKL) [ M  XOR H -1] (  = 1... k)
MAC = DES(SKL)[DES-1(SKR)[Hk]]

leme ait kritik bilgiler bu kriptograma dahil edilir. lem ba lant  gerçekle iyor ise
merkezi sistem gönderilen aç k bilgiler ve bu kriptogram ile kart n gerçekli ini s nar.

lem ba lant z ya da merkez taraf ndan onaylanm ekilde ba ar  ile son bulmu
ise kriptogram i lem loglar  ile birlikte daha sonra merkezi sisteme i lemin
gerçekle ti inin delili olarak gönderilir.

Ba lant  i lemlerde benzer ekilde yay mc  i lemi onayland  karta bildirmek
zorundad r. Gönderilen kriptogram çözülerek ayn  oturum anahtar  ile çözülen
kriptograma onaylama bilgileri de eklenerek yeni bir kriptogram olu turulur. Ba lant
cevab nda karta i lemin onayland  deklare ediliyorsa gelen kriptogram n
do rulanmas  gerekir.

2.4. EK GÜVENL K ÖNLEMLER

Terminal  kart ileti imini daha güvenli hale getirmek için aralar nda güvenli
haberle me metodu kullan labilir. Bu durumda ak ll  karta gönderilen standart komut
dizgesinin sonunda bulunan karta gönderilen bilgi k sm na MAC ile hesaplanm  bir
bilgi dizisi e lik eder.

Terminal  kart aras  haberle me yeterince çabuk ve genelde ifrelenmi  veriler
üzerinden oldu undan as l kullan n faydal  oldu u yer yay mc n kart n üzerinde
de iklik yapmak istedi inde gönderdi i komutlard r. Bu sayede karta yap lacak
de ikliklerin orijini do rulanm  ve yetkisiz ki ilerce kart üzerinde de iklik
yap lmas  engellenmi  olur.
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Kullan lacak oturum anahtar n üretilmesi uygulama kriptogram  için olu turulan
oturum anahtar n üretilmesi ile ayn r. Yaln zca kaynak bu sefer kart n MAC
hesaplama ana anahtar r.

3. SONUÇ

Yeni nesil kartl  ödeme sistemlerinde sertifika-dijital imza, asimetrik ve simetrik
ifreleme algoritmalar  harmanlanarak güvenli ve performansl  bir sistem elde

edilmeye çal lm r.

Sorunlar n temel kayna  olan sahtecilik gibi olaylar n rol oynad  güçlü asimetrik
algoritmalar, daha çok yay mc , kullan  ve kart aras ndaki bilgi iletimi gibi nispeten

lmas  daha zor olan konularda da simetrik anahtarl  yap lar tercih edilmi tir.
Teknolojik, maliyet ve performans kriterleri nedeni ile kullan labilecek anahtar
uzunluklar  1984 bit ile s rl r. Belirlenen standartlar, teknolojide ya anabilecek
geli meleri göz önünde tutarak bir çok ifreleme ad na algoritma tipi  belirteci
getirmi tir. Bu sayede mevcut algoritma ileride geli tirilebilecek daha etkin yöntemler
ya da halen kullan lmakta olan daha etkin bir yöntemle ya anan teknolojik
geli melere paralel olarak geriye uyumlu bir ekilde de tirilebilecektir.

Standard n belirlemedi i ve aç k olarak görünen yöntem ise sertifika otoritelerinin
aç k anahtarlar n terminallere yüklenmesidir. Mevcut yeni nesil uygulamalarda bu
anahtarlar sadece art kl k denetimi yap larak terminallere merkezden yüklenmektedir.
Art kl k olarak kullan lan bilgi ise ço unlukla anahtar bilgisinin SHA-1 özüdür. Gayet
do ald r ki istenildi i taktirde uydurma bir anahtar rahatl kla terminallere
yüklenebilir. Bu sayede yap lan uydurma bir kart ba lant z bir ekilde i lem
yapabilir. Ancak yapabilece i i lem limiti do al olarak terminale de ba r.
Terminale uydurma anahtarlar n yüklenmesini önlemek amac  ile kök sertifika
otoritesi aç k anahtarlar  terminal uygulamalar na gömülebilir. Bu durumda
yüklenecek sertifika otorite aç k anahtarlar  terminallere sertifikalar içinde gelmelidir.

Mevcut  standartta asimetrik ifreleme algoritmas  olarak RSA, simetrik ifreleme
algoritmas  olarak da DES desteklenmektedir. Desteklenen öz alma fonksiyonu ise
SHA-1 dir.
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KISALTMALAR

EMVà Europay  Mastercard  VISA, 3 firman n ortakla a ç kard  standart
GSMà Global System For Mobile Telecominications, hücresel telefon ebekesi
PIN à Personal Identification Number, Ki isel Tan m Numaras ifre
ISO à International Standars Organization, Uluslararas  Standartlar Kurumu
SDA à Static Data Authentication, Sabit Veri As llamas
DDAà Dynamic Data Authentication, Dinamik Veri As llamas
CDAà Combined DDA/Generate AC, Bütünle ik DDA/AC
AC à Application Cryptogram, Uygulama Kriptogram
TC à Transaction Cryptogram, lem Kriptogram
DES à Data Encryption Standard, Veri ifrelem Standard
RSA àRivest- Shamir-Adleman, 3 lünün tan mlad  asimetrik ifreleme algoritmas
MACàMessage Authentication Code, Mesaj As llama Kodu
CBC àCode Book Cipher, Verilerin bloklar halinde ifrelenerek 64 bite
indirgendi i, yöntem

OPERATÖRLER

|| à Birle tirme, yan yana getirme
XOR à Exlusive OR, Dar Veya
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