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GIRIS

Gunumuzde kartli 6deme sistemleri nakit alisverisinin  blydk O6lglde yerini
almaktadir. Bu sistemlerin sagladigi ¢ogu yarar gesitli guvenlik aciklart nedeni ile
felakete donusebilmektedir. Sahip olunan bir kredi karti ¢cogu zaman para yerine
gegen bir alis veris aracidir. Ancak paradan farkli olarak kaybedildiginde ya da
calindiginda gok daha fazla zarar verebilmektedir.

Tuketici aliskanliklarmin kartli 6deme sistemlerine git gide daha fazla yonelmesi
beraberinde alt yap: sorunlarmni da getirmeye baslamistir. Insanlar artik en umulmadik
yerlerde de bu teknolojiyi kullanmak istemektedir. Mevcut sistemler genellikle
on-line tabir edilen bir merkeze baglanarak onay ama mantig: ile galigmaktadir.
Baglant: ise ekseriyetler telefon sebekesinden saglanmaktadir. Telefon sebekesinin
yetersiz kaldigi durumlarda ise GSM gibi kablosuz ortamlarin nimetlerinden
faydalanimaya caligilmaktadir. Yine de mevcut sebekelerin kalitesi bu tip hizmetleri
tumu ile karsilamaya bir ¢ok tlkede yetmemektedir.

Baglantisiz ( off-line ) calisabilen terminaller, alt yapmin eksik oldugu bolgelerde
kullanilmak amaci ile tasarlanmislardir. Ancak beraberlerinde bir strd problem
getirirler.

Gunumuzde kart ile yapilan ¢ogu aligverisin kiguk tutarlar etrafinda oldugu, tye
isyerlerine getirilen ek telefon maliyetinin giderek artmast ve manyetik seritli
sistemlerin artik ¢ok kolay kopyalanabilmesi temel kart sahibi firmalart yeni
arayislara striiklemistir. Dinyanin U¢ blyUk kart dagiticis1 olan EuroPay, Mastercard
ve VISA bu amagla 90’11 yillarin basinda gorismelere baglamis ve EMV Co LLC. adhi
firma kurularak gelecek nesil kartli 6deme sistemlerinin esaslarini belirlemeye
baslamislardir. 1996 yilinda ilk standart olan EMV ’96 standardi ortaya atilmis ve
gunumiize dek guincellenerek gelmistir.

1. MANYETIK SERITLi KARTLI ®DEME SISTEMLERI

Manyetik seritli kartli 6deme sistemlerinde hesap( ya da kart ) numarasi ile kullanicin
ismi gibi bilgiler bir manyetik seride kodlanir. Bu tip sistemler genellikle baglantil
calismakta ve bir merkeze bu bilgileri ileterek onay almaya calismaktadir. Baglanti
imkanmin bulunmadig1 yerlerde ise baglantisiz calisma belirli smirlar dahilinde
yapilmaktadir.



1.1. GUVENLIK ONLEMLERI

KART Numaras: : Her kart numarast belirli 6-8 rakamli bir ifade ile baslar. Bu
kartin hangi bankaya ait oldugunu bildirir. Kartin son hanesi ise LUHN karakteri
olarak adlandirilir ve kart numarasmin diger hanelerinden hesaplanir ( Mod 10
Luhn Kontrol ).

KaraListe, 6zellikle baglantisiz calisan terminallere yiklenen kayip calinti kartlari
listesidir.

Limitler, Ozellikle baglantisiz ¢alisan terminallerde bulunan gunlik islem Gst
smiridir. Belirli tutarlarin altinda islem yaptirilarak risk smirlanmaya calisil mistur.

PIN kontrold, banka kartlar1 icin sifre kontroli konularak calinti kartlarin
kullanilmasi engellenmek istenmistir.

1.2. PROBLEMLER

GUnumuzde manyetik bir kart1 kopyalamak siradan bir istir bu nedenle bilgileri
edinilen bir kart rahatlikla kopyalanabilir. Kurallara uyularak uydurma bir kart
numarast olusturulabilir. Ozellikle yabanci Ulkelerin kartlart merkezi sistemlerin
denetimlerinden kolaylikla kurtulabilmektedir. Kara liste kullamminda ise listelerin
guncel tutulmast blyUk problemdir. Limit kontrolli ise ancak aym bankaya ait
terminaller Gzerinde hatta aym terminal tzerinde ancak yapilabilmektedir.

Terminallerin iletisimde kullandigi protokoller genellikle yalin veri iletisimi
protokolleridir ve veri iletisimi konusunda bilgili olan biri tarafindan rahatlikla
izlenebilir. Sifrelenen tek veri kullamci PIN kodudur. Ancak sifreleme genellikle
Onceden terminal ya da terminalin PIN sormasina yardimci cihaza (PINPAD)
yuklenen sabit bir anahtardir ve kirmak isteyen kisi tarafindan bilinen degerler
sifrelendirilerek drnekler toplanabilir. Sifrelemede kullanilan bilgiler kart numaras: ve
PIN oldugu icin ayn sifrelenmis blok baska islemlerde kullanilabilir.

Sonug olarak manyetik kart karar alma yetisi olmayan basit bir medyadir, icerigi
rahatlikla kopyalanabilir ya da degistirilebilir. Keza terminaller de karar yetenekleri
smirli cihazlar oldugundan guvenlik genellikle islem fislerine attirilan imza ve kimlik
kontroline dayanmaktadir ki bu da insan hatasinin siklikla yapilabilecegi iki
durumdur.



2. YENI NESIL KARTLI| ODEME SISTEMLERI

Y eni nesil kartli 6deme sistemlerinin temel amaglar: :

Bilgileri iceren medyanin kopyalanmasini 6nlemek,

Medyadaki verilerin yetkisiz kisiler tarafindan degistirilmesini dnlemek,

Y etkisiz kisilerce uydurma medyalar Uretilmesini engellemek,

Kiglk  harcama tutarlari igin  islemi  cogunlukla  baglantisiz
gerceklestirebilmek,

Etkin bir kullanict asillamasi yapabilmek,

Y apilan islemlerin gergekliginin sinanabil mesi,

olarak Ozetleyebiliriz.

Suphesiz ki salt okunur turde, islem yetenegi olmayan bir medya ile bu islemleri
yapmak mumkun degildir. Bu nedenle belli kriterlere gore karar alma yetenegi olan,
tavsiyeleri dinleyebilen bir durum makinesi seklinde calisabilen bir cihaza ihtiyag
bulunmaktadir. Ayni zamanda alisagelmis kartlardan boyut ve kullanim kolaylig:
bakimindan farklar icermemesi de neredeyse bir zorunluluktur. Bu noktada
yetenekleri son zamanlarda oldukga gelisen fiyatlar: da olduk¢a makul diizeylere inen
akilli kartlar en mantikli ¢6ztm olarak gorinmektedir.

2.1. SISTEMIN ISLEYiSi

Sistemin isleyisi su temel fazlardan olusur :

Uygulama secimi

Uygulama Bilgilerinin Okunmast

Risk Analizi

Aksiyon Analizi

Baglantil/Baglantisiz islem Y triitiilmesi, Y ayimci Onayi

Istese Bagli Uygulama Ozellik Degistirilmesi (Script Processing)
Sonlandirma,

Uygulama Secimi, terminalde yukli uygulama listesi ile kart Uzerinde bulunan
uygulamalarin karsilastirilmast ve uygun olamin segilmes ya da kullaniciya
sectirilmesidir.

Uygulama Bilgilerinin Okunmasi, islemde kullanilacak olan kart numarasi, kullanici
ismi, kart Ulke kodu ve para birimi gibi bilgilerin okunmasidir. Kart ile bu asamada
bir parametre pazarligi yapilir. Bu sekilde desteklenen asillama, sifreleme yontemleri
gibi konularda terminal ve kart arasinda mutabakat saglanir.




Risk Analizi, kartin ve terminalin guvenilirliginin sinandigi adimdir. Kart ve terminal
Uzerinde paralel olarak yapilir. Bu islemler :

- Terminal Risk Yonetimi, terminalin 0 ana dek yaptig: islemler ve kartin
bilgilerinin bilesimi ile olusturulan yorum.

- Kart Risk yonetimi , kartin asillanmasi, kullanicinin asillanmast gibi kartin
gegerliginin stnanmasi ile olusturulan yorum.

Aksiyon Analizi, terminal ve kartin dnceki achimlara bakilarak verdikleri islem
hakkindaki yorum. Bu yorum onay, ret ya da merkeze sorma seklinde olabilir.

Islemin Y riitéilmesi, onay durumunda kartta gerekli islemlerin yapilmasi , merkezle
baglantiya gegme durumunda kartin yayimci cevabini degerlendirmesi.

Istese Bagli Ozellik Degistirilmesi, baglantili calisma kipinde yayimci tarafindan
gonderilen programciklarin kart tzerinde kosturulmasi ile kartin bazi 6zelliklerinin
degistirilmesidir.

Sonlandirma ise, islemin imzasimin terminal ve kart Uzerinde kayit edilmesidir.
Bu akista guivenlik icin alinan 6nlemler hemen her adimda mevcuttur. Ancak guvenlik

konusunda yapilan asil iyilestirmeler 6zellikle Risk Andizi, Ozelliklerin
Degistirilmesi ve Sonlandirma kistmlarinda mevcuttur.

2.2. RISK ANALIizZi

Risk analizi temel olarak kartin gegerliliginin sinandigi, supheli ve riskli durumlar:
ortaya cikarmaya yonelik bir evredir. Aym zamanda kullanicinin dogrulanmasi
adimimi da igerir.

2.2.1. Kartin Aslllanmas

Kartin asillanmasi, kartin gergekten yayimc: tarafindan Uretilmis ve igeriginin
kesinlikle degistirilmemis oldugunun ispatidir. Performans olgutleri, hiz, maliyet ve
karsihiginda saglanan glvenliktir. Bu nedenle asilama isleminde bir ka¢ yontem
arasindan secim yapilabilir. Tim yontemler dijital imzatemeline dayanmir ve asimetrik
sifreleme/imza algoritmalari kullamlir. Simetrik yontemlerin kullaniimasi hemen
hemen mumkuin degildir, bunun nedenleri :

Simetrik algoritmalarda ortak anahtarin her iki tarafca ( burada terminal ve
kart ) bilinmes gerekliliginin beraberinde getirdigi terminale anahtarlarin
guvenli bir sekilde aktarilmas: problemi,

Sayis1 hemen her guin artan yayimci adedine bagli olarak cok biytk sayilara
ulasabilecek anahtar adetleri,

olarak Ozetlenebilir.



Asimetrik algoritma kullanildiginda sertifika mantigi her iki probleme de rahatlikla
¢OzUm getirmektedir. Terminale herkesge bilinen sertifika otoritelerinin sinirl
sayidaki acik anahtarlar: yuklenir bu temelde bir guivenlik agigi olusturmaz. Y ayimci
acik anahtarlar: ise bir sertifika icinde sertifika otoritesi tarafindan imzalanms sekilde
kartin igine yerlestirilir. Boylelikle kullamlacak yayimci agik anahtari sertifika imzasi
kontrol edilerek karttan elde edilmis olur.

2.2.1.1. Sertifikalar

Yayimci ve diger yardimecr ( PIN sifreleme, kart acik anahtar: ) anahtarlarinin elde
edilebilmesi igin kart Gzerinde bulunan sertifikalardan yararlanilmaktadir. Sertifikalar
ISO 9796-2 standardindadir. Bu standardin belirledigi  sertifika yapisi X.509
sertifikalarina gore daha kompakt yapida oldugu icin tercih edilmistir.

Sertifika Olusturulmast :

N olusturulacak sertifikamn boyu ve M sertifikalandirilacak metinise:
H=0Z (M) (160 bit, 20 sekizli )
M =M1|M2 , M1lanlamli N - 22 sekizli, M2 geri kalan verilerden olusur
B = Ox6A , E =0xBC olmak Uzere

Sertifika= Imza (S [ B || M| H || E] ( S gizli anahtar1 ilesifrele)

Alan Adi Aciklama Uzunluk
Sertifika Formati 0x02 1

Y ayimci Kodu Kart No ilk 3-8 hanesi 4

Son Kullanim Tarihi AAYY 2
Sertifika Seri No 3

Oz Algoritma Tipi Oz alma algoritmasi 1

Acik Anahtar Algoritmast Acik anahtar ile kullanilacak algoritma 1

Acik Anahtar Uzunlugu 1

Acik Anahtar Us Uzunlugu 1

Acik Anahtar Bolim1l (Sifrelenecek Bolum)* Nca — 36
Acik Anahtar BolUm 2 Acik Kalacak Boélum 0a
Acik Anahtar Ussii 1(2™+1) yada3 1

Tablo 1 -- Ornek sertifika giris bilgileri

* Bilgilerin sifrelenecek bolimi Nca yani  sertifika otoritess agik anahtari
uzunlugunda olmak zorunda oldugu icin acgik anahtar 2 kisma ayrilmistir.
Sertifikalandirma fonksiyonu Nca-22 uzunlugunda veri sifreleyeceginden ve bolim 1
Oncesinde 14 sekizlik veri oldugundan bu 6rnek icin sifrelenecek bolim Nca — 36
uzunlugunda olmaktadr.




Alan Adi Aciklama Uzunluk

Baslik Ox6A 1

Sertifika Format1 0x02 1

Yayimci Kodu 4

Son Kullanim Tarihi 2

Sertifika Seri No 3

Oz Algoritma Tipi 1

Acik Anahtar 1

Algoritmasi

Acik Anahtar Uzunlugu 1

Acik Anahtar Us 1

Uzunlugu

Acik Anahtar B6lim 1 Nca-36

oz Mesaj Ozii 20

Sonlandirma OxBC 1
Tablo 2 -- Sertifika Cikis Bilgileri

Alan Adi Aciklama Uzunluk

Baslik Ox6A 1

Sertifika Format1 0x02 1

Yayimci Kodu 4

Son Kullanim Tarihi 2

Sertifika Seri No 3

Oz Algoritma Tipi 1

Acik Anahtar 1

Algoritmasi

Acik Anahtar Uzunlugu 1

Acik Anahtar Us 1

Uzunlugu

Acik Anahtar B6lim 1 Nca-36

Oz 20

Sonlandirma OxBC 1

Acik Anahtar B6lum 2 N;-Nca+36

Acik Anahtar Ussi 1

Tablo 3 -- Sertifikalandirilmig Anahtar ve Ilgili Bilgiler

Sertifika dogrulanirken, sertifika olusturma islemini tersi gerceklestirilir. Tablo-
2’de gorulen sertifika blogu sertifika otoritesinin agik anahtart ile agilir. Agik hale
getirilen metin sifrelenmemis kisim ile birlestirilerek 6z ama algoritmas: elde
uygulanir ¢ikan 6z sertifikada yazan ile ayni ise sertifika dogrulanmis olur ve agik

anahtar guvenilebilirdir.




Sertifikada dikkati gekecek ayrint1 ise sertifika otoritesi ve agik anahtar1 hakkinda
bir bilgi icermemesidir. Hangi sertifika otoritesi ve agik anahtarin kullanilacag:
uygulama bilgileri okunurken karttan alinmaktadir. Sertifika otoritelerinin agik
anahtarlari terminale yuklenmis olmalidir.

Sertifikanin dogru olmadiginin anlasilabilmes igin her zaman 6z alma islemine
kadar gidilmesi gerekmez. Sertifika blogu uzunlugunun Nca’ya esit olmamasi ya
da baslik-sonlandirma bilgilerinin yanlis olmast durumunda sertifika gecersiz
kabul edilir.

Kart Uzerinde benzer sekilde farkli amaclar icin birden fazla sertifika bulunabilir.
Ornegin kartin agik anahtar1 ya da PIN sifreleme icin kullamlacak agik anahtar
icin de sertifikalar bulunabilir. Sertifika yapist ayni kalmakla beraber “yayimci
kodu” alan yerine farkl bilgi ya da bilgiler kullanilabilmektedir (farkli uzunlukta
olabilir). Sonucta amaca yonelik sertifikalarin yapilari terminalce bilinmek
durumundadr.

2.2.1.2. Statik Veri Aallamas (Static Data Authentication - SDA)

SDA kart Uzerinde yer alan ve degismemes gereken verilere ait bir imzanin
asillanmasi seklinde yapilir.

Issuer Certification Authority Acqguirer
[hetribted o Acguanes
Prvate Kev | | Public Key Private Key | | Public Key (Remides m Termal)
o {I=suer) {[=s0er) [CA) (CA)
mlabe
;j,'l‘!’l’ll]u;l!_]lln 5I P,l 51 A F'i A
dala l
Signed Static
) Application  [ep— Jssuer PE
Jata (SSAD e [—
Dlaks (SRATI) Certificale ¥
h
IC Card [l IC Tenmmal

! !

Commumecation between IC Card and Terminal

Sekil 1— SDA

Yayimc: kartt ilklendirirken degismesini istemedigi bilgileri imzalayarak karta
yerlestirir, aym zamanda bu bilgilerin neler oldugunun da bilgisi karta eklenir. SDA
gerceklestirilirken once yayimci agik anahtar: elde edilir. SDA icin kullanilan 6geler
ve sertifikasi karttan okunur ve sertifikanin gegerliligi sinanir.



SDA, 2 adiml1 bir islemdir. 2 adet sertifikanin gegerliligi terminal tarafindan sinandig:
icin diger yontemlere nazaran oldukga hizlidir zira kartin herhangi bir sifreleme
yapmasina gerek yoktur.Ancak diger yontemler kadar gluvenilir degildir. Her ne kadar
yayimct gizli anahtari bilinemeden sertifika olusturmak mimkin olmasa da,
sertifikalar kopyalanabilir.

Sifreleme yapilmamasinin diger bir avantaji bu tip kartlarin maliyet agisindan ¢ok
daha uygun olabilmesidir.

2.2.1.3. Dinamik Veri Aallamaa (Dynamic Data Authentication - DDA)

DDA, kartin asillamada aktif olarak rol oynadigi asilama tipidir. SDA’den farkli
olarak kartin kendine ait bir anahtar cifti ve agcik anahtarina ait sertifikasi bulunur.

Issuer Ceartification Authority Acquirer
Dusinbubed to Acquines
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Commuinication between IC Card and Tenminal

Sekil 2 -- DDA

DDA gergeklestirebilmek icin 3 sertifika sinamasi gereklidir. Once yayima agik
anahtar1, yayimci agik anahtarindan kart acik anahtar1 elde edilir. Kartin gizli anahtar
ile olusturulacak sertifikada yer alacak veri kiimelerine kart ve terminal beraber karar
verir. Bu Ogeler arasinda terminalin olusturdugu bir rasgele sayinin bulunmasi
zorunludur. Kartin gizli anahtar: ile olusturdugu sertifika terminal tarafindan gegerli
olarak agilabilirse islem basarilidir ve kart asilanmis olur.

DDA gerceklestirebilecek kartlar asimetrik sifreleme yapabilecek yetenekte kartlardir.
Bu islem oldukca guivenilirdir ancak siire agisindan SDA’e nazaran oldukga uzundur.
Kart maliyeti ise SDA yapabilen kartlara nazaran oldukca yuksektir.



2.2.1.4. Butunlesik Veri Asllamas ( Combined DDA/AC Generation - CDA )

CDA temel olarak DDA ozelliklerini kullanir. DDA’in uzun sirmesi nedeni ile
gelistirilmis bir tekniktir. DDA’den farklar1 sGyle 6zetlenebilir :

Dinamik parametreler olarak yalmzcakart (2-8 sekizli) ve terminal (4 sekizli )
rasgele sayisimi alir. Sertifikalandirilacak veri blogu kuctldiginden gorece
kisa uzunluklu anahtarlar kullamlabilmesi dolayisi ile sifrelemenin gorece
kisa sirede bitirilebilmesi.

Islem kaydmin olusturulmasinda kullanlan bazi verilerin ( Uygulama
Kriptogramn — Application Cryptogram (AC), Islem Kriptogrami --
Transaction Cryptogram (TC) ) aym asamada olusturulmas: ile hiz
kazanilmasi.

Veri asillamast yapilirken sertifikalarin son kullannm tarihleri de dikkate alinar.
Sertifika otoritelerinin anahtarlar: da gecerliklerini yitirmis olabilir. Bu nedenle
terminallere bir hUkimsizlUk listesi ( revocation list) yuklenir ve sirekli gtincellenir.
Bir sertifikanin ya da anahtarin hikimsiiz kilinmis olunmast islemi basarisizliga
stiriklemez ancak risk yonetimini etkiler. Normalde asillamasi basarili ve sartlar
baglantisiz islem yapmaya uygun olan bir islem icin merkeze danisilmaya,, islemin
reddedilmesine ya da onaylanmasina karar verilebilir.

2.2.2. Kullanmicimin Asillanmas

Kullanicinin asillanmast kartin sahip oldugu PINIer araciligi ile yapilmaktadir. Kart
icin baglantili ve baglantisiz islemler icin birer PIN tamumlidir. Dogal olarak
baglantisiz islemler icin olan PIN karta gémultdur, baglantili islemler icin olan PIN
ise mevcut manyetik seritli uygulamalarda oldugu gibi merkezi sistemce
denetlenmektedir ve isleyisi akilli kartlarda da aynidir.

Baglantisiz islemler icin kullamlan PIN’in asillanmasi terminalin de yetenegine gore
yasifrelenerek ya da acik bir sekilde yapilir.

Sifrelenerek yapilan dogrulama isleminde yine sertifika mantigir kullanilmaktacr
ancak bu sefer sertifika terminal tarafindan olusturulmaktadir. Kart PIN sifrelemek
icin 6zel bir agik anahtara sahip olabilir ya da olmayabilir. Ozel bir anahtarin olmadig:
durumlarda DDA ’de kullanilan kart agik anahtar: kullamlir. Ozel bir anahtar var ise
sertifikadan agik anahtar elde edilir.

Acik anahtar elde edildikten sonra terminal karttan bir rasgele say: alir, kendi Urettigi
rasgele bir sayi ile olusturulan PIN blogunu da veriye ekleyerek bir sertifika olustur
ve olusturdugu sertifikayr dogrulamasi igin karta gonderir. PIN’in dogru kabul
edilebilmes icin sertifika formatinin, kartin tuttugu rasgele saymin v dogal olarak
PIN’in dogru olmasi garklidr.



2.3.ISLEM KAYDI OLUSTURULMASI VE YAYIMCI DENETIMI

Onaylanan ya da baglantiya gecilen her islem icin bu islemin gercek bir kart ile
yapildigina dair bir iz birakilmas: gereklidir.Bu islem i¢in kullanilacak yontem aslen
yayimcilarin inisiyatifine birakilmis ise de kullanilabilecek yontem tavsiye edilmistir.

Islemin izinin olusturulmasi icin MAC ( Message Authentication Code ) algoritmasi
kullanilmaktadir. Gerekli anahtar ise 16 sekizlik kartin uygulama kriptogram ana
anahtarindan turetilir. Kart 6zelligi geregi yapilmaya tesebbls edilen her islem igin
artan bir islem sira numarasi tutar. Sahip oldugu ana anahtar1 bu islem numarasina
bagli bir fonksiyon sayesinde turetir ve o isleme ait bir oturum anahtar: Gretmis olur.

MAC , CBC modunda DES islemidir ve ilklendirme vektor O olarak secilmistir.
Bilgi M ise,

M’ = ( M || Ox80 || 0x0Q|.....][0x00) seklinde 8’in kat1 sekizliye kars1 gelecek
sekilde tamamlanir.

Hi = DES (S«.) [ M’i XOR Hi-1] (1 =1... k)
MAC = DES(Sc)[DES(Skr)[Hil]

Isleme ait kritik bilgiler bu kriptograma dahil edilir. Islem baglantili gergeklesiyor ise
merkezi sistem gonderilen agik bilgiler ve bu kriptogram ile kartin gercekligini sinar.
Islem baglantisiz ya da merkez tarafindan onaylanms sekilde basar: ile son bulmus
ise kriptogram islem loglar: ile birlikte daha sonra merkezi sisteme islemin
gergeklestiginin delili olarak gonderilir.

Baglantili islemlerde benzer sekilde yayimci islemi onaylandigini karta bildirmek
zorundadir. GOnderilen kriptogram cozllerek ayni oturum anahtar: ile ¢ozilen
kriptograma onaylama bilgileri de eklenerek yeni bir kriptogram olusturulur. Baglant:
cevabinda karta islemin onaylandigi deklare ediliyorsa gelen kriptogramin
dogrulanmasi gerekir.

2.4. EK GUVENLIK ONLEMLERI

Terminal — kart iletisimini daha guvenli hale getirmek igin aralarinda guvenli
haberlesme metodu kullanilabilir. Bu durumda akill1 karta gonderilen standart komut
dizgesinin sonunda bulunan karta gonderilen bilgi kismina MAC ile hesaplanmis bir
bilgi dizis eslik eder.

Terminal — kart arasi haberlesme yeterince cabuk ve genelde sifrelenmis veriler
Uzerinden oldugundan asil kullammin faydal1 oldugu yer yayimcinin kartin tizerinde
degisiklik yapmak istediginde gonderdigi komutlardir. Bu sayede karta yapilacak
degisikliklerin orijini dogrulanmis ve yetkisiz kisilerce kart Uzerinde degisiklik
yapilmasi engellenmis olur.
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Kullanilacak oturum anahtarinin dretilmesi uygulama kriptogram icin olusturulan
oturum anahtarmin Uretilmesi ile aynidir. Yalmzca kaynak bu sefer kartin MAC
hesaplama ana anahtaridir.

3. SONUC

Yeni nesil karthh 6deme sistemlerinde sertifika-dijital imza, asimetrik ve simetrik
sifreleme algoritmalart harmanlanarak guvenli ve performansli bir sistem elde
edilmeye caligilmustir.

Sorunlarin temel kaynagi olan sahtecilik gibi olaylarin rol oynadigi gucli asimetrik
algoritmalar, daha ¢cok yayimci, kullanic ve kart arasindaki bilgi iletimi gibi nispeten
kirilmast daha zor olan konularda da simetrik anahtarli yapilar tercih edilmistir.
Teknolojik, maliyet ve performans kriterleri nedeni ile kullanilabilecek anahtar
uzunluklar: 1984 bit ile simirlidir. Belirlenen standartlar, teknolojide yasanabilecek
gelismeleri gbz 6nunde tutarak bir ¢ok sifreleme adimina “algoritma tipi” belirteci
getirmistir. Bu sayede mevcut algoritma ileride gelistirilebilecek daha etkin yontemler
ya da halen kullanilmakta olan daha etkin bir yontemle yasanan teknolojik
gelismelere paralel olarak geriye uyumlu bir sekilde degistirilebilecektir.

Standardin belirlemedigi ve agik olarak goriinen yontem ise sertifika otoritelerinin
acik anahtarlarinin terminallere yiklenmesidir. Mevcut yeni nesil uygulamalarda bu
anahtarlar sadece artiklik denetimi yapilarak terminallere merkezden ytklenmektedir.
Artiklik olarak kullamlan bilgi ise gcogunlukla anahtar bilgisinin SHA-1 6zudur. Gayet
dogaldir ki istenildigi taktirde uydurma bir anahtar rahatlikla terminallere
yuklenebilir. Bu sayede yapilan uydurma bir kart baglantisiz bir sekilde islem
yapabilir. Ancak yapabilecegi islem limiti dogal olarak terminale de baghdir.
Terminale uydurma anahtarlarin yiuklenmesini 6nlemek amaci ile kok sertifika
otoritesi agik anahtarlari terminal uygulamalarina gomulebilir. Bu durumda
yiklenecek sertifika otorite agik anahtarlar1 terminallere sertifikalar icinde gelmelidir.

Mevcut standartta asimetrik sifreleme algoritmast olarak RSA, simetrik sifreleme

algoritmas: olarak da DES desteklenmektedir. Desteklenen 6z alma fonksiyonu ise
SHA-1"dir.
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KISALTMALAR

EMV & Europay — Mastercard — VISA, 3 firmanin ortaklasa ¢ikardigi standart
GSM & Global System For Mobile Telecominications, hiicresel telefon sebekesi
PIN & Personal Identification Number, Kisisel Tamtim Numarasi,Sifre

ISO & International Standars Organization, Uluslararasi Standartlar Kurumu
SDA & Static Data Authentication, Sabit Veri Asillamasi

DDA & Dynamic Data Authentication, Dinamik Veri Asillamast

CDA & Combined DDA/Generate AC, Bitiinlesik DDA/AC

AC & Application Cryptogram, Uygulama Kriptogram

TC & Transaction Cryptogram, islem Kriptogram:

DES & DaakEncryption Standard, Veri Sifrelem Standard:

RSA aRivest- Shamir-Adleman, 3’Itnin tammladig: asimetrik sifreleme algoritmasi
MAC &aMessage Authentication Code, Mesgj Asillama Kodu

CBC &aCode Book Cipher, Verilerin bloklar halinde sifrelenerek 64 bite
indirgendigi, yontem

OPERATORLER

| a Birlestirme, yan yana getirme
XOR & Exlusive OR, Dar Veya

KAYNAKLAR

EMV v4.1 Book 2 ( Security & Key Management ) - EMVCo LLC.
EMV v4.1 Book 3 ( Application Specification— EMVCo LLC.
EMV v4.1 Book 4 ( Other Interfaces) - EMVCo LLC.

Issuer & Security Guidelines July 03 - EMVCo LLC.

EMV Bulletins & Updates ( ‘96 —’05) —EMVCo LLC.
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