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1 Giriş

Web sunucularındaki veriler, genellikle herkese açıktır. Ancak bazı hallerde, site yöneticisi sitenin bir bölümünü veya tamamını kapatmayı taktir edebilir. Örneğin A şirketi, sitesinin belirli bir bölümünü sadece B ilindeki ofisine açmak isteyebilirken, B şirketiyse sitesinin tamamının parasını ödemiş müşterilerine sunmayı düşünmektedir. Günümüzde bu tip uygulamalar en üst seviyede CGI (ASP, PHP, vb.) uygulamalarıyla yazılıyor olsa da, bu asıllama esasen direkt protokol üzerinden de son derece pratik şekilde yapılabilir.

2 İçerik Nasıl Gizlenir

Belirli bir içeriğiniz var ve bunu herkesle paylaşmak istemiyorsunuz. Aşağıda bu yöntemler incelenmektedir.

2.1 Gizli URL

Akla ilk gelen, bu kadar gizli tutulacak verilerin saklanmasıdır. Gerçekten de, bir gizli url (Ör: www.oebilgen.com/gizli_sayfa.html) sadece bizim tarafımızdan biliniyorsa, karmaşık kombinezyonlarla başkalarının onu tahmin edebilmesini oldukça zorlaştırabiliriz.

Ama bu URL, belirli kişilere açılıyorsa, onların bu sırrı paylaştığı arkadaşları da eşit şekilde o kaynağa ulaşabileceklerdir. Hatta o arkadaşları bunu e-posta gruplarında yayabilir, bir şekilde link verilmesi durumunda arama motorlarının örümcekleri tarafından indexlenebilir. Bu durumda gizlilikten bahsetmek olanaksızdır.

Öte yandan, biz sadece kendimizin girdiğini düşündüğümüz yerin adresini, bir başkaları hattımızı dinleyerek rahatlıkla ulaşabilecektir. Bu durumda, artık o da tıpkı bizim gibi her şeyi ele geçirebilir.

Görüldüğü üzere gizli url bir seçenektir ancak güvenliğe değil gizliliğe dayanır. Oysa çok iyi bilindiği üzere gizlilik güvenlik demek değildir!

2.2 IP/DNS sınırlaması

Ulaşmaya izni olan bilgisayarlara bu hakkı tanımak bir başka çözümdür. Bu genelde IP veya DNS kısıtlamasıyla yapılır. Örneğin gizli sayfamız sadece Galatasaray Üniversitesi’nden gelen isteklere açıksa “194.27.192.0/24 ağından geldiyse izin ver” komutuyla her gelen isteği denetler ve uygunsa sunar.

Ancak IP Address Takeover ve DNS Spoofing bilinen kolay yöntemlerdir. Bu tür yöntemlerle sitedeki CGI betiklerine (Ör: www.oebilgen.com/butun_siteyi_sil.asp) yapılacak saldırılar büyük sorunlar doğurabileceğinden tercih edilmemektedir. Ayrıca bu sistem ilgili bilgisayardan gelen her isteğe aynı cevabı verdiğinden, yetkilendirilmiş personelin dışında da erişime olanak sağlamaktadır.

2.3 Kullanıcı Adı/Şifre eşleştirmesi 

Mevcut sistemler içinde en pratik ve en güvenli olanı, kullanıcı adı ve şifre eşleştirmesiyle sağlanır. Burada, her kullanıcının en az bir kullanıcı adı ve her kullanıcı adına bağlı bir şifre vardır.

Sistem iki adımda çalışır: İlk adım asıllama, yani bilgilerin alınması, ikinci adımsa yetkilendirme, yani kaynağa erişimdir. Sistemin güvenliği için şifrelerin tutulduğu sunucu dosyası da şifreli olmalıdır, şifreler sunucuda doğrudan kaydedilmemelidir. Bu kolaylık Apache için htpasswd uygulamasıyla sağlanır.

Protokolde yetkilendirme hususu en başından beri öngörülmüştü: HTTP 1.0, “HTTP Temel Yetkilendirme”’yi desteklemekteydi. Daha sonra bu metod geliştirilerek HTTP 1.1’e eklenmiş “HTTP Özet Yetkilendirme” halini aldı.

2.3.1 HTTP Temel Yetkilendirme

Örneğin korunan www.oebilgen.com/super_gizli.html kaynağına bir istek yapılmış olsun:


GET /super_gizli.html HTTP/1.0
(1)

Sunucu bu sayfa korunduğu için vermeyi reddedecektir:

HTTP/1.0 401 Unauthorized
...
WWW-Authenticate: Basic realm=“Pek gizli şifren ne yabancı?”

Tarayıcılar bu cevaptaki son satırıdan karşı tarafın Pek gizli şifren ne yabancı? bölümü için basit (Basic) yetkilendirme istediğini anlayabilmekte ve kullanıcıdan bir diyalog menüsüyle kullanıcı adı ve şifre talebinde bulunabilmektedir. Daha sonra yapması gereken (1)’deki isteğe yetkilendirme eklemesidir:
GET /super_gizli.html HTTP/1.0
...
Authorization: Basic Yabanci:GizliSifre Base64

Sunucu burada Yabanci ve GizliSifre kombinezyonun
un uyumuna bakar ve doğruysa kaynağı gönderir. Base64, bu ikilinin 6 bit ASCII çevrimiyle gönderildiğini anlatır.

2.3.2 HTTP Özet Yetkilendirme

HTTP 1.1 ile şifrelerin güvensiz taşınması sorununa bir çözüm bulunmaya çalışılmıştır. Kullanıcı adı, şifre, rastgele sayı, HTTP metodu ve URL’nin özeti, genelde MD5 algoritmasıyla özetlenerek 34 karakterle ifade edilmiş hali gönderilmektedir. Burada kullanılan başka bir rastgele ifade (opaque) istemci IP’si, zaman damgasıyla sunucunun sabit gizli anahtarının aralara iki nokta işareti konarak özetlenmiş ve 32 karakterle ifade edilmiş halidir. Özetin içine istenen URL’nin eklenmesinin nedeni, veri ele geçerse en fazla o adrese erişim yolunun ele geçmesidir.

HTTP Özet Yetkilendirme’de yeni ek alanlar tanımlanmıştır:

· Opaque: Sunucunun belirlediği ve istemcinin cevabında aynen gönderdiği rastgele sayı. Tekrarlama saldırısına karşı durur.

· Algorithm: Özet algoritmasını tanımlar.

· Domain: Şifrenin hangi domain için istendiğini belirtir.

· Stale: Rastgele sayının kullanılmış olduğunu ve isteğin yenilenmesini söyler.

2.3.1’deki GET isteğine alınacak cevap aşağıdadır:

HTTP/1.0 401 Unauthorized
...
WWW-Authenticate: Digest realm=“Parola?”,
nonce=“3f28a42b9f08ec40234802a38c9fe04121”, 
opaque=“43eaf43b53cf453b4ecf123aaf1cb380” 
Yeni istek yapılırken, özet değer response içine 32 karakter olarak yazılır:

...
Authorization: Digest username=“ Yabanci”,
realm=“Parola?”,
nonce=“3f28a42b9f08ec40234802a38c9fe04121”,
 uri=“/super_gizli.html”,
response=“e1211313aa231sbcf647655fd423d594”, opaque=“43eaf43b53cf453b4ecf123aaf1cb380”
Sunucunun yapması gerek
en kullanıcı adı ve şifre verileriyle işlemi tekrarlayarak response değerlerinin uyuşup uyuşmadığını denetlemektir. Başarılı bir yetkilendirmede bu değerler uyuşur.

2.3.3 Proxy Sorunları

Bilgiler eğer proxy sunucusundan geçiyorsa, sistemdeki en büyük hata, proxy sunucunun yetkilendrme sonrası alınan dosyayı her isteyene göndermesidir. Bu durumda yetkilendirmenin anlamı kalmaz. Bu sorunları engellemek için, WWW-Authenticate, Authentication-info ve Authorization başlıkları aynen iletilmelidir. Ayrıca dosyaların kaydedilmemesi tutulmaması önemli bir konudur.


Bu iki konuya aykırı durumlar da vardır. Aşağıdaki başlıklar görüldüğünde farklı davranışlar sergilenmelidir:

· must-revalidate: Yetkilendirmeyi proxy yapar ve sunucunun yoğunluğu düşürülür. Bu durumda cevabı verecek olan da proxy’dir.

· public: Proxy bir kere yetkilendirme yapıldıktan sonra sayfayı isteyen herkese dağıtabilir.
2.3.4 Açıklar ve Öneriler

· Temel ve Özet, HTTP asıllama ekleri “Man in the middle” saldırısına karşı savunmasızdır.

· HTTP'nin stateless olmasından ötürü her sayfa için tekrarlanmalıdır.

· Başarılı yetkilendirmeden sonra bilgiler açık gideceğinden 3. şahıslar onları edinebilir.

· Temel yetkilendirmeye özel olarak, bilgiler apaçık gönderilmektedir ve güvenlik şansa kalmıştır.

· Sunucu şifreleri iyi korumalıdır:

· Şifre dosyası şifrelerin özetini tutmalıdır.

· Dosya, veriler şifresizmişçesine korunmalıdır.

· Realm özgün olmalıdır. Bu sonuna alan adının eklenmesiyle çözülebilir.

· Rasgele sayı zaman damgası taşımalıdır.

2.4 Sertifika Temelli Yetkilendirme

Apache gibi popüler sunucular HTTP Özet Yetkilendirme modülünü eklese de tarayıcılar tam kanal şifreleme sağlayan HTTPS ile SSL/TLS tercih ettiler. Bu şifrelemeler anahtar güvenliği sorunu doğurdu ve sertifikalar ile bu çözüm aşılmaya çalışıldı. Aynı zamanda bu sertifikalar sunucuyu sınama imkanı da doğurdu. X.5009v3 sertifikalarıyla grup tabanlı erişim kontrolü, kullanıcı ayrıntılarıyla uğraşmadan yapıldı
.

3 Apache: Yetki ve Erişim

Örnek olarak kullanılacak Apache sunucusu, GNU/Linux sistemlerdeki ilk web sunucudur ve Mart 2004 Netcraft verilerine göre %65 pazar payına sahiptir.

Apache, UNIX benzeri kullanıcı gruplarıyla kolay erişim denetimi sağlar. Böylece kişi bazlının yanı sıra grup bazlı yetkilendirme söz konusudur.

Şifre dosyası yaratıp (-c) oe kullanıcısı eklemek için:

htpasswd –c /var/www/html/oebilgen oe

yazılır. Daha sonra gelecek prompt’ta oe kullanıcısının şifre girilir. İlgili dosyaya mavi adlı ikinci kullanıcıyı aynı şifreyle yazdığımızı varsayalım. /var/www/html/oebilgen dosyasının içeriği:


oe:RcWasdqed18a3
mavi:DxFw1qr48qlth

Şeklinde olabilir, yani şifreleri aynı kullanıcılar farklı şifre görüntülerine sahip olabilirler.

Daha sonra ilgili klasördeki .htaccess dosyasına veya sunucunun access.conf’undaki <Directory> bölümüne:

AuthName “Süper Gizli Bölge”
AuthType Basic
- AuthType Digest
AuthUserFile /var/www/kullanicilar
require valid-user
- require user oe
- yetkili: oe mavi
  require group yetkili
Yazılabilir. Burada gri bölümler alternatif açılımları göstermektedir.

Ayrıca HTTP istekleri de sınırlanabilir, yani sadece belirli kişilerin belirli istekleri yapabilmesi sağlanabilir:

<Limit>
- <Limit POST>

require ...
</Limit>

Ancak bu dosya okuma işlemleri çok I/O zamanı alır. Bu yüzden indexli DBM formatı önerilmiştir. Apache’de mod_auth_dbm modülü ve dbmmanage bu görevleri yürütür. Klasik DBM’de iki dosya vardır:

· .pag: anahtar

· .dir: değeri

AAn

ncak her DBM gerçekleştirmesinde dosya yapısı değiştirildiğinden piyasada birbirinden farklı 4 DBM formatı vardır. Bu yüzden DBM pek tercih edilmemektedir.
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