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Bilgisayarların güvenliği, özellikle İnternet’in yaygınlaşmasıyla gittikçe daha da önemli ve zor bir hale gelmeye başladı. Gelebilecek saldırılara karşı artık daha planlı bir korunma gerekmektedir. İşte bu aşamada güvenlik politikaları söz konusu olmaktadır. Güvenlik politikaları, güvenli bir sistemin nasıl olacağını tanımlarlar. Güvenlik politikaları, sistemdeki güvenlik açıklarının nasıl üstesinden gelineceğini açıklarlar. 

Güvenlik politikaları yerel dosyalardan bellek kullanımına kadar, sistemdeki bütün kaynakların ideal kullanımını belirtirler. Bunun için yüksek matematikli veya daha gayri resmi diller kullanabilirler. Kaynakların nasıl optimum kullanılacağı belirlenirken bu kaynakları kimin kullanabileceği de belirlenmelidir. Bu da erişim kontrolü mekanizmasını doğurur.
Güvenlik Politikaları

25 yıl kadar önce bilgisayar güvenliği günümüzdekinden çok farklıydı. Genelde bilgisayarlar merkezi olarak kilitli odalarda tutulurlardı. Bunların güvenliğini tehdit edebilecek tehlikeler ise hırsızlık gibi olaylar olabilirdi. Bu tehditleri engellemekte doğal olarak kolaydı. Bilgisayarları odalara kilitlemek ve sadece yetkililerin girmesini sağlamak yetiyordu.
Günümüzde ise bilgisayarlar kişisel ofislere, laboratuarlara ve hatta evlerimize girmiş durumdadırlar. Yönetimleri de uzaktan, değişik ofislerden yapılmaktadır. İnternet tüm kıtaları birbirine bağlamış bulunmaktadır. Bu durumda da çok değişik güvenlik tehditleri söz konusu olmaktadır. Şifreler için bir uzman tavsiyesi şöyledir: “Asla şifreni bir yere yazıp masanın üzerine koyma”. Ancak günümüzde bu tavsiye yeterli değildir. Çünkü, gecenin bir yarısı biri bilgisayarımıza girip şifrelerimiz ve diğer önemli bilgilerimizi ele geçirebilir. Kötü niyetli biri yüzlerce bilgisayarın açıklarını birkaç saat içinde öğrenebilir. Bir sistem yöneticisi, sistemindeki güvenlik açıklarını iyice öğrenip bunlar içi gerekli önlemleri almak zorundadır.

İşte bu aşamada güvenlik politikaları gündeme girmektedir.

Güvenlik politikaları oluşturmak, güvenlik açıklarının nasıl üstesinden gelineceğinin planlamasını yapmaktır. Bir güvenlik politikasının şu problemlere çözümler getirmesi gerekir:

· Kaynakları kullanmaya kim yetkili?

· Kaynakların uygun kullanımı ne?

· Erişim haklarını vermek ve onaylamak kimin yetkisinde?

· Kim sistem yöneticisi haklarına sahip olabilir?

· Kullanıcının hakları ve sorumlulukları nelerdir?

· Sisteme yöneticisinin kullanıcılara karşı hakları ve sorumlulukları?

· Hassas bilgiyle neler yapılabilir?

Bu sorulardan bazılarının açıklanması gereklidir:

Kaynakları kullanmaya kim yetkili: 
Sistemi ve hizmetleri kimin kullanacağı politikalarda kesin olarak belirlenmelidir. Politikalarda ayrıca, kimin hangi kaynakları kullanmaya yetkili olduğu da belirtilmelidir.

Kaynakların uygun kullanımı ne:

Sistem kaynaklarına kimlerin erişebileceğinin belirlenmesinden sonra, kaynakların kabul edilebilir kullanımının nasıl olduğu belirlenmelidir. Yetkili kullanıcılar gruplara ayrılabilir. Örneğin, öğrenciler, öğretmenler gibi. Bu kullanıcıların da hangi kaynakları ne şekilde kullabileceği belirlenmelidir.

Erişim haklarını vermek ve onaylamak kimin yetkisinde:

Erişim haklarının verilmesi çok önemli bir konu olduğundan, bu hakları verecek kişilerin de özenle seçilmesi gerekir. Erişim hakları, merkezi olarak verilebileceği gibi dağıtık noktalardan da verilebilir.

Sistem yöneticisinin kullanıcılara karşı hakları ve sorumlulukları:
Sistem yöneticisi, sistemin güvenliği içinbütün dosyalara erişebilmek ister. Ancak bunun yanında kullanıcı da bazı dosyalarının gizliliğinin garanti edilmesini ister. 

Hassas bilgiyle neler yapılabilir:

Bir sistemde hassas bilginin bulunmasının hangi sonuçları doğuracağı bilinmelidir. Eğer sistem yeterince güvenli değilse bu hassas bilgi başka sistemlerde saklanmalıdır.
Bir bilgisayar sistemini durum değiştiren bir geçiş fonksiyonları kümesinden oluşan bir sonlu durumlu otomata benzetebiliriz. Bu durumda, aşağıdaki tanımlamaları yapmak mümkündür:
Güvenlik politikası: Sistem durumlarını yetkili veya güvenli durumlar ile yetkisiz veya güvensiz durumlar olacak şekilde ikiye ayıran bir ifadedir.

Güvenli sistem: Yetkili bir durumdan başlayan ve hiçbir durumda yetkisiz bir duruma geçmeyen sistemdir.

Örneğin,


[image: image1]
Bu durumda, yetkili durumların kümesi Y = {S1,S2} ve yetkili olmayan durumların kümesi YO = {S3, S4} olsun. Bu sistem güvenli değildir. Çünkü, hangi yetkili durumdan başlarsak başlayalım, yetkisiz bir durum olan S3’e geçme ihtimali söz konusudur. Bu da yukarıda verilen tanımla bağdaşmamaktadır. 

Güvenlik açığı: Sistem yetkisiz bir duruma geçiyorsa güvenlik açığı oluşur.

Güvenlikle ilgili 3 temel özellik bulunmaktadır. Bunlar şöyle tanımlanabilir:
Gizlilik (Confidentiality): X, varlıklardan (entities) oluşan bir küme ve I da bilgi (information) olsun. Eğer X’in hiçbir elemanı I hakkında bilgi edinemiyorsa, “I, X’e karşı gizlilik özelliğine sahiptir” denilir.
Güvenilirlik (Integrity): Eğer X’in bütün elemanları I’ya güveniyorsa, “I, X’e göre güvenilirlik özelliğine sahiptir” denilir. 

3 çeşit güvenilirlikten söz  etmek mümkündür:
- Veri güvenilirliği (Data integrity): Eğer I bilgisi bir veriyse, bunun taşınması veya depolanması sonucu güvenilirliği değişmez.

- Kimlik güvenilirliği (Origin integrity – Authentication): I’ da taşınan bilgi veri değil de bir kimlik, yani asıllama bilgisidir. 
- Kaynak güvenilirliği (Assurance): I bir veri veya kimlik bilgisi değil de bir kaynaktır. Bu durumda I’nın güvenilir olması demek, “I kaynağı fonksiyonlarını doğru bir şekilde yerine getirebiliyor” demektir.

Erişilebilirlik (Availability): Eğer X’in bütün elemanları I’ya erişebiliyorsa, “I erişilebilirlik özelliğine sahiptir” denilir.  
2 çeşit erişilebilirlik özelliğinden bahsetmek mümkündür:

- Geleneksel: Bu tipte, X’in elemanları I’ya erişebilir veya erişemez. 

- Hizmet Kalitesi: Burada ise, X’in elemanlarının I’ya nasıl bir erişim hakkı olacağı belirlenir. Okuma mı, yazma mı, vs.

Güvenlik Politikaları Çeşitleri:

Askeri/Yönetimsel (Military/Government) Güvenlik Politikası: Bu çeşit politikalarda ilk amaç gizliliktir. Güvenilirlik ve erişilebilirlik de önemlidir ancak birinci planda gizlilik gelir. Diğer ikisinin üstesinden gelinebilir ancak gizliliğin delinmesinin sonuçları çok ağır olur. Örneğin askeri bir geminin kalkış zamanının gizliliğini düşünülebilir. Burada, güvenlik ve erişebilirliğin üstesinden bu bilgiyi elden ileterek üstesinden gelmek mümkündür. Böylelikle bilgi hem güvenilir hem de erişilebilir olmuş olur. Ancak, bu bilginin düşmanlar tarafından ele geçirilmesinin sonuçları çok daha kötü olur. 
Ticari (Commercial) Güvenlik Politikası: Bu çeşit politikalarda ilk amaç güvenilirliktir. Bunun isminin ticari olmasının nedeni, ticari uygulamalarda amaç verilerin değiştirilmesini engellemektir. Örneğin, bir bankada eğer gizlilik delinip bir kullanıcısına ait hesap bilgileri açığa çıkarılırsa bu bankayı küçük düşürür ve kullanıcının başka bir banka kullanmasına neden olur. Ancak, eğer kullanıcı hesaplarında değişiklik yapılırsa maddi açıdan çok büyük bir sorun oluşur. Bu yüzden, bu tip uygulamalarda güvenilirlik en önemli konudur. 
Gizlilik Politikası (Confidentiality): Bu politikada tek amaç gizliliktir. Bunun askeri güvenlik politikasından farkı, onda öncelikli amacın gizlilik olması ancak tek amacın o olmamasıdır. 
Güvenilirlik Politikası (Integrity): Bu politikada da gizlilik politakasına benzer şekilde tek amaç güvenilirliktir. 

Erişim Kontrolü (Access Control) Çeşitleri

Sağduyuya Dayalı Erişim Kontrolü (Discretionary Access Control - DAC): Herhangi bir objeye erişime izin verip vermemeyi kullanıcı kendisi belirler. Örneğin, bir çocuğun günlük tuttuğunu düşünelim. Bu günlüğü okuması için sadece annesine izin verebilir. Burada günlük nesne ve anne de özne olmaktadır. 

Zorunlu (Mandatory) Erişim Kontrolü (MAC): Erişim haklarını sistem belirler ve kullanıcı bunları değiştiremez. İşletim sistemi zorunlu erişim kontrollerini kendi yürütür. Ne nesneyi kullanacak özne ne de nesnenin yaratcısı bu hakları belirleyemez. Örneğin, mahkeme herhangi birinin ehliyet bilgilerine o kişiden izin almadan erişebilir. Yani, mahkemenin buna izni vardır ve nesnenin sahibinin izni olması gerekmez.
Kaynak Kontrollü Erişim Kontrolü (Originator Controlled Access Control): Bilginin yaratıcısı erişim haklarını belirler. Bilginin o anki sahibi aynı zamanda bilginin yaratıcısı değilse bu haklarda herhangi bir değişiklik yapamaz. Örneğin, gömülü sistemler üzerine çalışan bir firmanın mikrokod geliştiren bir firma ile ortaklık yaptığını düşünelim. Firma, mikrokodun çalışacağı ortamın özelliklerinin bir kopyasını diğer firmaya verir. Eğer, mikrokod üreten firma bu kopyayı taşeronlarına vermek isterse öncelikle bu özelliklerin yaratıcısı olan firmadan izin alması gerekir. 
Politika Dilleri

Bir politika dili, güvenlik politikalarını sunmak için kullanılan dildir. Politika dilleri ikiye ayrılır:

Yüksek Seviyeli Politika Dilleri

Politikanın getirdiği sınırlamalar soyut olarak tanımlanır. Yaygın kullanılan İngilizce kesin olmadığından matematiksel veya programsal bir formül takımı kullanılır. 
Bu dillere örnek bir dil olarak Pandey ve Hashii tarafından Java programlarında kullanılmak için geliştirilen politika kısıtlama dili verilebilir. Bu yöntemle, tarayıcılar tarafından çalıştırılan Java programlarının (Applet) çalışmalarına sınırlamalar getirilmektedir.

Bu yöntemde varlıklar, sınıflar ve metodlardır. İşlemler ise örnekleme (instantiation) ve yürütme (invocation)’dir. Örnekleme, bir s öznesinin c sınıfının bir örneğini yaratmasıdır. s -| c şeklinde gösterilir. Yürütme ise bir s1 öznesinin s2 nesnesini yürütmesidir.  s1 |→ s2 şeklinde gösterilir. Koşullar ise b ile gösterilir. Erişim sınırlamlarının genel formatı şöyledir:


deny(s op x) when b

Op (operation), işlemi belirtir ve -| veya |→ olabilir. b boolean bir ifadedir. S öznedir. X ise başka bir özne veya sınıftır. Bu formül şunu yapar: b şartı sağlandığı takdirde, s op işlemini x üzerinde gerçekleştiremez. Eğer x yerine herhangi bir değer girilmezse, işlem bütün varlıklara uygulanır. 

Kalıtım, erişim sınırlamalarının birleştirilmesine yol açar. Örneğin, eğer c1 sınıfı bir f metodu tanımlasın. C1’den türetilen bir c2 sınıfı da bunu miras alsın. Aşağıdaki erişim sınırlamaları tanımlanmış olsun:

deny(s -| c1.f) when b1


deny(s -| c2.f) when b2

Bir alt sınıf sınırlamaları da miras aldığından c2 için yukarıda yazılan ifade şuna denktir:


deny(s -| c2.f) when b1 v b2 

Örneğin, bir UNIX sisteminde, indirilen bir programın şifre dosyasına erişmesi engellenmek istensin. Yerel dosyalara erişen bir program şu sınıf ve metodları içerir:

Class File {

public file(Strign name);

public String getfilename();

public char read();

...

Bu durumda uygun bir sınırlama şöyle yazılır:

Deny( |-> file.read()) when (file.getfilename() == “/etc/passwd”)

Diğer bir örnekte ise, 100 ağ bağlantısından fazlası engellenmek istensin. Socket ağ arayüzünü tanımlayan sınıf ve Network.numconns ise ağ bağlantılarının sayısını veren bir metod olsun. Bu durumda, uygun sınırlama aşağıdaki gibi yazılabilir:

Deny( -| Socket) when (Network.numconns >= 100)
Yüksek seviyeli politika dillerine diğer bir örnek ise, Boebert ve Kain tarafından bulunan DTEL (Domain-type enforcement language) dilidir. DTEL, her özne için bir alan ve her nesne için bir tip belirler. DTEL’in nasıl çalıştığı şöyle bir örnekle açıklanabilir:
Bu örnekte amaç, kullanıcıların sistem ikililerine (binaries) ulaşmasını engellemektir. Sadece yöneticiler sistem ikililerinde değişiklik yapma hakkına sahiptirler. Kullanıcı, yönetici moduna geçmek için öncelikle bazı asıllama kontrollerinden geçmelidir. UNIX’te bunlar için 4 farklı alan (domain) gerekir:
· d_user: normal kullanıcılar için

· d_admin: yöneticiler için

· d_login: asıllama işlemleri için


· d_daemon: sistem daemon’ları için

d_user alanı ile d_admin alanı arasındaki geçişleri d_login alanında çalışan login programı kontrol eder. Init süreci (process) d_daemon alanında çalıştığından ve sistem bu süreçle başlatıldığından sistem d_daemon alanında başlar. Bu süreçte giriş yapmak isteyen kullanıcılar login sürecine yönlendirilirler. 
Yukarıdaki alanlar özneler için kullanılacaktır. Nesneler için ise aşağıdaki tipler oluşturulur:
· t_sysbin: sistem ikilileri için
· t_readable: okunabilir dosyalar için
· t_writable: yazılabilir dosyalar için
· t_dte: alan tipi zorlamaları (DTE) işlemleri için kullanılan verilerin tipi için
· t_generic: kullanıcı işlemlerinde oluşan veriler için

Bunlar belirlendikten sonra, hangi alan için hangi tiplere hangi erişim izinleri verileceği belirlenmelidir. Örneğin, herhangi bir alanda t_readable tipindeki dosyalara sadece okuma ve dizin araması izni verilebilir. Aşağıda, belirtilen 4 alan için hangi tiplere hangi erişim izinleri verilmesi gerektiği (amacımıza ulaşmak için, yani sistem ikilerine erişimi kısıtlamak için) belirtilmiştir:
domain d_daemon =   (/sbin/init).




(crwd->t_writable).




(rd-> t_generic, t_readable, t_dte).




(rxd->t_sysbin).




(auto->d_login);
Bu yapıda ilk bileşen (burada init), bu alanda çalışacak programları belirtir. Daha sonra ise alanın kullanıcılarının hangi tip dosyalara nasıl bir erişim hakkına sahip olacağını belirler. Bunu için bu tiplere aşağıdaki kısaltmalar atanır:


r: okuma izni (read)



w: yazma izni (write)



c: yaratma izni (create)



d: dizin arama izni (directory search)



x: yürütme izni (execute)

Bu alanda ilk olarak init programı çalışacaktır. Bu program,yazılabilir dosyalara (t_writable tipindeki dosyalar) yaratma, okuma, yazma ve dizin arama işlemlerini uygulayabilir. t_dte, t_generic ve t_readable dosyalara ise sadece okuma ve dizin araması için erişebilir. Bu alandaki bir programın sistem ikililerine herhangi bir değişiklik yapma izni olmamalıdır. Bu yüzden, bu alan içindeki kullanıcılara sistem ikililerine sadece okuma, dizin araması ve yürütme izni verilebilir. Bu yüzden, o tipe rxd izni atanır. 

En son olarakta, init programı login programını çağırdığında otomatik olarak d_login alanına geçilmesi için en son satır olarak auto->d_login yazılır.

Bir diğer alan olan d_admin için aşağıdaki şekilde erişim izinleri tanımlanır:
domain d_admin = (/usr/bin/sh, /usr/bin/csh, /usr/bin/ksh).



       (crwxd->t_generic, t_sysbin, t_readable, t_dte, t_writable).



       (sigtstp->d_daemon);

Sistem yöneticilerinin her tip dosyaya her türlü erişim iznine sahip olmaları gerektiğinden (sistem ikilileri de dahil olmak üzere) her tip dosyaya erişim izni olarak crwxd atanır. Eğer yönetici yeni bir dosya yaratırsa ve buna bi tip belirlemezse varsayılan olarak t_generic tipi kullanılır. Yönetici, ayrıca, d_daemon alanında çalışan süreçleri sigtstp’yi kullanarak askıya alabilir. 
Bir diğer alan ise normal kullanıcılar (yönetici olmayanlar) için tanımlanan d_user alanı şöyledir:

domain d_user = (/usr/bin/sh, /usr/bin/csh, /usr/bin/ksh).



    (crwxd->t_generic).



    (rxd->t_sysbin).
 

  




    (crwd->t_writable). 



    (rd->t_readable, t_dte);
Normal kullanıcılar kendileriyle ilgili süreçler sonunda oluşan verilere her türlü erişim haklarına sahiptirler. Sistem ikililerine ise okuma, dizin arama ve yürütme erişim izinlerine sahiptirler. 
Son olarak, d_login alanındaki erişim izinleri şöyledir:
domain d_login = (/usr/bin/sh, /usr/bin/csh, /usr/bin/ksh).



      (crwd-> t_writable).



      (rd->t_generic, t_readable, t_dte,).



      setauth.



      (exec->d_user,d_admin);

d_login alanı normal kullanıcı ile yönetici alanlarına erişimi kontrol eder. Bu, bu alanın yerine getirdiği tek işlev olduğundan başka bir programın yürütülmemesi gerekir. Yani, hiçbir tip için yürütme (x - execute) izni verilmez. Ayrıca, setauth ile kullanıcı ID’sini değiştirme hakkı da verilir.
Sistem d_daemon durumunda başlaması gerektiğinden şu ifade yazılır:


initial_daemon = d_daemon;

Nesneleri tiplere atama işlemi assign ifadeleriyle yapılır. Örneğin:


Assign –r t_generic /;

Assign –r t_writable /usr/var, /dev, /tmp;

Assign –r t_readable /etc;

Assign –r –s t_dte /dte;

Assign –r –s t_sysbin /sbin, /bin, /usr/bin, /usr/sbin;

-r parametresi, tipin yinelemeli (recursive) olacağını belirtir. –s parametresi ise tipin adla ilişkilendirilmesini sağlar. Yani, bir dosya silindiği zaman, aynı isimli başka bir dosya yaratılırsa, bu dosya da o tipi alır. Normalde, yeni yaratılan dosyalar varsayılan olarak t_generic tipine atanıyordu. Assign satırları sıralı olarak işlenirler. Yani, sistemde son 4 satır dışındaki her nesne t_generic tipindedir. 
Düşük Seviyeli Politika Dilleri
Bir düşük seviyeli politika dili, sınırlamaları belirleyen komutlara parametreler kümesi olarak tanımlanabilir. Örneğin, UNIX tabanlı bir pencereleme sistemi olan X11, X11 imgelerinin görüntülendiği konsola erişimi kontrol eden bir dil sağlar. Dil, ip adresi veya konak ismine göre erişime izin veren bir xhost adlı komut içerir. Örneğin,


xhost +konak1 –konak2

Bu komutla, konak1’den gelen bağlantılar kabul edilirken konak2’den gelenler kabul edilmez. 

Düşük seviyeli politika dilleri için diğer bir örnekte Tripwire programıdır. Bu program 2 dosyadan oluşur. Birincisi tw.config dosyasıdır. Bu dosya, kontrol edilecek niteliklerin tanımlarını içerir. İkincisi ise veritabanıdır. Veritabanında bir önceki çalıştırmadan itibaren niteliklerin değerleri tutulur. Veritabanı okunabilir bir formatta tutulur ancak düzenleme yapmak çok zordur (örneğin, değişiklik zamanları bilgisi 64 tabanlı olarak tutulur). Bundan dolayı, bir güvenlik politikasıyla uyumu sağlamak için sistem başlangıçta istenilen bir durumda başlatılmalı ve politikayı ilgilendirmeyen nitelikler tw.config dosyasına yazılmamalıdır.
Tripwire programının kontrol edebildiği nitelikler koruma (protection), dosya tipi (file type), bağlantı sayıları (number of links), dosya boyutu (file size), dosya sahibi (file owner), dosya grubu (file group), yaratma zamanı (time of creation), son erişim zamanı (time of last access), son değişiklik zamanı (time of last modification) ve kriptografik hata kontrolü (cryptographic checksum)’dır. Örnek bir tripwire konfigürasyon dosyası şu şekildedir:


/usr/mab/tripwire1.1 +gimnpsu012345678-a

Bu satır, 9 tane kriptografik hata kontrolü dahil olmak üzere, son erişim zamanı (-a nedeniyle) dışındaki bütün niteliklerin kaydedileceğini gösterir. Bu klasöre ve bu klasör içindeki tüm alt klasörlere uygulanır. Tripwire çalıştırıldıktan sonra bir ORNEK dosyası için oluşan veritabanı kaydı şöyle olabilir:

/usr/mab/tripwire-1.1/ORNEK 0 ..../. 100600 45763 1 91710 33242 .gtPvf .gtPvY .gtPvY 0 .ZD4ccWr8i21ZkaI..LUOr3 .0fwo5:hf4e4.8Taqd0V4ubv ?...... ...9b3 1M4GX01xbGIX0oVuGo1h15z3 ?:Y9jfa04rdzM1q:eqt1ApgHk ?.Eb9yo.2zkEh1XkovX1:d0wF0kfAvC ?1M4GX01bGIX2947jdyrior38h15z3 0
SONUÇ
Güvenlik politikaları bilgisayar ağları için çok önemli bir yer tutmaktadırlar. Güvenlik politikaları, güvenli bir sistemin nasıl olması gerektiğini tanımlarlar. Hangi durumlar olursa sistemde güvenlik açıkları meydana geleceğini belirtirler. Bu yüzden, güvenlik politikaları oluşturulurken sisteme gelebilecek bütün tehditler göz önünde bulundurulmalıdır. Ayrıca, güvenlik tehditleri zamanla değiştiğinden, güvenlik politikaları da devamlı kontrol edilip güncellenmelidir. Güvenlik politikalarının etkin olarak kullanılabilemesi için kullanıcıları da güvenlik politikaları konusunda bilgilendirmek gerekir. 
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