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1.
Giriş

İlkel çağlarda takas ile başlayan ticaret gelişip değişerek bugüne geldi. Çağ, banknot devrinin kapanacağına, banka onayıyla gerçekleştirilen daha güvenli ödeme dizgelerinin gelişeceğine işaret ediyor. Ufuktaysa elektronik ödeme dizgeleri var. Elektronik ödeme dizgeleri, en yalın anlamıyla, uçbirimler aracılığıyla bağlı olunan ağ üzerinde kurulu sayısal ortamda ödeme yapılmasını sağlayan düzenekler ve kurallar bütünüdür. Ortaya çıktıkları son yirmi senede bu dizgelerde gerçekleşen azımsanamayacak değişimi zamandizinini bozmadan anlatmayı deneyeceğim.

Son yıllarda hızla gelişen internet ve onun getirdiği elektronik ticaret kavramları ile elektronik ödeme dizgeleri önem kazandı. Güncel şekliyle, elektronik ödeme dizgeleri, genelde finansal altyapıya bağlı ve kapalı ağlar kullanılarak güvenlik altına alındı. Internet gibi topluma açık ağlar yeğlenmedi. Oysa, son zamanlarda, böylesi açık ağlar üzerinde ticaret yapmak gözde.

Öncelikle, bilinen ve uygulanan her ödeme dizgesinin eksikleri olduğu vurgulanmalı. Göstermek gerekirse; nakit çalınır, çek üzerindeki imzalartaklit edilebilir, bir belge zorla imzalatılabilir. Bunlara koşut tasarlanması denenen elektronik ödeme dizgelerinin de bu sorunları taşıdığı gözden kaçmamalı. Bunun yanında, elektronik verinin aynen kopyalanması olası. İmzalı bir belgeyi fotokopiyle çoğaltıp, birini onun gerçek olduğuna inandırmak olanaksız görünse de, sayısal verilerin gerçeği ile taklidi arasında anlaşılabilir bir fark yok. Bunun için sayısal dizgelerde fazladan önlem alınması gerekiyor.

Temelde, kullanılan tüm elektronik ödeme sistemlerinin içerdiği bir kural var: var olan ulaşım ortamları yeterli güvenliği sağlamaz. O nedenle kullanılan http, smtp gibi iletişim kuralları kriptografi içerecek şekilde yeniden geliştirilir. Bu, aynı zamanda, verinin taşındığı ortama yapılan bir saldırının dahi, saldırganın elindeki gereksiz bir veri dizisiyle sonuçlanmasını sağlar.

Bu temel kuralın çiğnendiği çok yaygın uygulamalar görülebilir. Kredi kartlarının posta ve telefon ile kullanılmasını sağlayan dizge kriptografi içermez. Kullanımı katı kurallara ve müşterinin başvuru sırasındaki iznine bağlı olsa da güvenilirliği su götürür. İlginç olan, bu dizgenin hâlâ en yaygın kullanılan dizgelerden biri olması.

Bu derece yaygın bir dizgenin internette de kullanılması doğal olsa da internetin tanımlı kurallardaki açıklardan yararlanmayı çok iyi başarması büyük bir sorun. Bu dizgeyi daha da güvensiz bir hâle getiriyor. Bu sorunun ilk farkına varan Virtual Holdings Inc. firması oldu. VirtualPIN adındaki, aslında elektronik ödeme dizgesi sınıfında listelenemeyecek bir dizge özel bir cihaz ya da yazılım olmadan bu sorunu çözmeyi denedi. Dizgeyi kullanacak her kullanıcının, ister tüccar ister müşteri olsun, kaydolması gerekir. Kayıt şöyle gerçekleşir:

· Müşteriye internette yayınlanan bir formu doldurur. Bu formda parolasını da belirtir.

· Sunucu bunu onayla ve parolanın sonuna bir ek yaparak VirtualPIN’i oluşturur.

· Müşteri şirkete telefon edip kredi kartı bililerini verir.

Böylece kredi kartı bilileri internet üzerinde hiç taşınmadan bili değişimi gerçekleştirilir. Bundan sonra müşteri kayıtlı herhangi bir tüccara ısmarlayabilir. Müşterinin sabıkalılar arasında olup olmadığı denetlendikten sonra ısmarlananlar gönderilir. Ismarlananların ulaşmasının ardından ödeme gerçekleşir. Başka benzerleri de bulunan bu dizge artık kullanımda değil.

Elektronik ödeme dizgelerini yaklaşım olarak ikiye ayırmakta fayda var. Nakit benzerleri ve çek benzerleri. Nakit benzerleri olarak sınıflandırılabilen dizgeler genelde ön ödemeli. Çek benzeri dizgeler ise ya alışveriş anında ya da daha sonra gerçekleştirilen ödemeler üzerine kurulu. Dizgeler bu bakımdan da üçe ayrılabilir; ön ödemeli, anında ödemeli, geç ödemeli. En dikkat çekici fark, nakit benzerleri sınıfındaki dizgelerin anonimlik konusunda daha yetkin oluşu.

Maliyet ve güvenilirlik açısından yaklaşıldığında ise, dizgeler yine iki farklı şekilde sınıflandırılabiliyor: Çevrim içi ve çevrim dışı. Bu deyimlerin elektronik ödeme jargonundaki anlamları, ödemenin yapıldığı sırada üçüncü kişilere bağlı olunması ya da olunmaması. Ödemenin gerçekleşmesi için sadece müşteri ve tüccarın iletişimde olması yeterliyse bu çevrim dışı olarak adlandırılıyor. Ödeme sırasında bankayla, ya da genel olarak bir finanas merkeziyle iletişim kurmak şartı varsa, dizge, çevrim içi sınıfında yer alıyor. Çevrim içi dizgeler kıyasla daha güvenilir, çünkü her bir ödeme için onay alınıyor. Bu getirisi, istenmeyen yanlarının da mimarı: her ödeme için finans merkezi ile iletişim kurma gereği ödeme başına maliyeti önemli derecede etkiliyor. Oysa, çevrim dışı dizgelerde gerekli onaylar biriktirilerek tek bağlantıda toplu onaylar bekleniyor. Kolaylıkla kestirilebileceği gibi, ödeme bililerinin biriktirilmesi dolandırıcılık olasılığını artırıyor. Çözüm, ikinci dolandırıcılık olayını yakalamaya çalışmak. Doğal olarak, çevrim dışı dizgeler genelde düşük değerli ödemelere uygun.

2.
Elektronik Nakit Dizgeleri

Dünya üzerindeki tüm finansal ödemelerin dörtte üçünden fazlası nakit ödemelerden oluşuyor. Ödemelerin miktarı görece düşük olmakla birlikte bu yaygınlık elektronik nakit dizgelerinin oluşturulmasında itici güç. Elektronik nakit dizgeleri bildiğimiz nakit dizgelerine öykünülerek oluşturuluyor. Kavramın mümkün olduğunca aynı kalmasının, nakit alışkanlığının elektronik ortamlarda da sürmesini sağlayacağına dikkat edilmeli. Elektronik nakit dizgeleri ön ödemeli dizgeler. Bu dizgelerde temelde üç taraf bulunuyor: banka, müşteri, ve tüccar. Dizge üç aşamada çalışıyor. Birinci aşama, elektronik nakitin elde edilmesi. İkinci aşama bunun alışverişte kullanılması; üçüncüsü ise bankanın tüccara ödemesi.

Elektronik nakit dizgelerinin sağlaması gerektiği düşünülen birkaç özellik var: Elektronik nakit herhangi bir kuruma ya da yöreye bağlı olmamalıdır. Anonimlik sağlamalıdır. Bir kişiden diğerine aktarılabilmelidir. Bunun yanında elektronik nakiti elinde bulunduran kişilerin bunu sadece bir kere kullanabilmeleri sağlanmalıdır. Fiziksel nakitteki gibi, değişik değerleri karşılayan büyüklükleri olmalıdır. Değişik ortamlarda kolaylıkla saklanabilecek yapıda olmalıdır.

Varolan dizgeleri incelemeden önce bir çok elektronik nakit sisteminin bu özellikleri sağlamadığını belirtmek gerek. Özellikle anonimlik şartı, kara para aklama ve kaçakçılığın önüne geçilmesi amacıyla tam anlamıyla uygulanmıyor. Sadece bazı şartlar sağlanınca anonimliği bozan, normal kullanımda ise anonimmiş gibi davranan dizgeler var.

2.1.
eCash

eCash 1980’lerin başında ortaya atılmış, 1996 yılından sonra değişik ülkelerde yaygın biçimde kullanılmış bir dizge. Dizgenin çalışma şekli RSA şifrelemeye oldukça benzer.

d gizli, (n, e) açık anahtarına sahip bir banka varsayalım. Burada d ve e üstel, n ise taban işlemlerinde kullanılacak. Müşteri, seri numarasaı olarak kullanacağı bir m sayısı, bunun yanında bir rastgele r sayısı yaratır. Müşteri bundan sonra n tabanında r’nin e. dereceden kuvvetini hesaplayıp bunu m ile çarpar. Elde ettiği x sayısını bankaya gönderir. Banka, yine n tabanında, x sayısının d. kuvvetini alarak y sayısını oluşturur. Banka böylece eCash’i imzalamış olur, aynı zamanda müşterinin hesabından para tahsil edilir. Müşteri bankanın kendisine gönderdiği y sayısını r’ye böldüğünde elde ettiği z sayısı seri numarasının banka tarafından imzalanmış hâlidir. Şu halde, müşterinin tüccara göndereceği bir (m, z) çifti para yerine kullanılabilir. Tüccar’ın aldığı m sayısını bankaya sorarak iki kere harcanma olasılığına karşı denetlemesi gerekir.

2.2.
CAFE

CAFE (Conditional Access for Europe), 1992-1995 yılları arasında Avrupa’da geliştirilen fakat özellikle gerektirdiği donanımlar sebebiyle yaygın kullanılmamış bir dizge. Amacı, eCash dizgesine benzer fakat bankaya sürekli erişimin gerekmediği, yani çevrim dışı çalışan, bir dizge oluşturmak. Böyle bir dizgenin en temel sorunu rahatlıkla görülebileceği gibi iki kere harcanma. Tüccarın elektronik nakitin daha önce harcanıp harcanmadığını anlaması olası değildir. Bu sorunun çözümünde iki temel yaklaşım vardır. Birincisi, anonimliği bozmayacak derecede kişisel bili içeren elektronik nakitler; ikincisi ise, özel tasarlanmış donanımlarla nakitin bir kere kullanıldığından emin olmaktır.

CAFE’de her iki yaklaşım bir arada kullanılmıştır. CAFE, finans kurumlarının kişiye dair bililerin bir kısmına ulaşması için kriptografik arka kapılar içerir. Dizgeyle kullanılabilecek donanım sayısı da çeşitlidir. En basiti akıllı kart olan bu donanımların içinde elektronik cüzdan adlı, iki parçalı bir donanım da bulunur. İzleyici ya da gardiyan isimli parça iki kere harcanmaya karşı önlem alırken, çanta isimli parça da elektronik nakitin korunmasına, ayrıca herhangi bir bilinin dışarı sızmasını engellemeye yarar. Çanta, bir ekran ve bir tuş takımı içerir. Elektronik cüzdan ile hebarleşme her şekilde çanta üzerinden yapılır. Böylece bankanın müşterinin izni olmadan kişisel bililere erişimi engellenir.

2.3.
NetCash

NetCash Amerika üniversitelerince geliştirilmiş ve yine geliştirenlerin kullandığı dar bir alanda deneme hizmeti veren çevrim içi bir dizgedir. Dizgede, her biri seri numarasını, geçerlilik tarihini, değerini, sağlayan sunucunun ismini ve adresini içeren elektronik nakitler kullanılır. Elektronik nakitler almak isteyenlerin elektronik çeklerle ödeme yapabildikleri bir sunucu tarafından oluşturulur. Sunucu (ya da sıradüzen içindeki sunucular) o an için piyasada bulunan elektronik nakitlerin seri numaralarını tutarlar. Elektronik nakiti alan tüccar bu sunuculara giderek henüz aldığı elektronik nakitin geçerli olup olmadığını sorar. Seri numarası listede bulunmuyorsa, elektronik nakit ya ikinci kere kullanılıyordur, ya kullanım süresi geçmiştir ya da izinsiz bir kaynak tarafından oluşturulmuştur. Seri numarası veri tabanında bulunursa bahsi geçen seri numaraları listeden silinir ve yeni elektronik nakitler oluşturularak tüccara gönderilir.

2.4.
CyberCoin

1996 yılında CyberCash Inc. tarafından geliştirilen ticari ve anonimlik içermeyen bir dizgedir. Dizgede her müşteriye ve tüccara ait banka hesabına benzer hesaplar tutulur. Yapılan bir ödeme aslında sunucuya gönderilen bir havale emridir. Bu şekliyle kavramsal olarak elektronik nakitten oldukça uzaktır. Zaman zaman hesaplar gerçek banka hesaplarıyla eşlenerek fiziksel karşılıkları bulunur.

2.5.
Mondex

1990-1996 yılları arasında geliştirilen sistem bir akıllı karta önceden para yükleyip bunu elektronik nakit olarak kullanmak temelinde. Bu dizge şu anda MasterCard’ın altında.

2.6.
EMV Nakit Kartları

EMV nakit kartları Visa ve MasterCard şirketleri tarafından belirlenen ortak standartlara göre oluşturulan ön ödemeli kartlardır. Her şirketin kendi adına çıkarttığı VisaCash ve MasterCash isimli elektronik çantaları bulunmaktadır. Dizge ilk kez 1996 Atlanta Olimpiyat Yerleşkesinde başarıyla kullanılmıştır.

3.
Elektronik Çekler

Gerçek dünyada sıkça kullanılan ödeme yöntemlerinden biri olan çeklerin elektronik dünyada da gözde olması şaşırtıcı değil. Teknik açıdan sayısal imza ile imzalanmış bir belge olarak düşünülebilen elektronik çeklerin kullanımının gerçek çeklerin kullanımları da banka onayı gerektirdiği için pek farklı olmadığı söylenebilir. Üstelik gerçek çeklerle zaman zaman yaşanan karşılıksız çıkma sorunu elektronik çekler anında denetlenebileceğinden oluşmayacaktır.

3.1.
NetBill

NetBill 1994 yılında Carneige Mellon Üniversitesinde geliştirilen ve fiyatlandırmadan ürün teslimine kadar tüm aşamaları kapsayan bir dizge. Dizge bir iki değişiklikle basit bir Kerberos asıllama şemasına bağlı kalıyor. Bunun sonucu olarak da, aynı zamanda kullanıcı hesaplarının tutulduğu, NetBill sunucusu dizgenin darboğazını oluşturuyor.

3.2.
NetCheque

Bu dizgede elektronik çek, fon aktarımına izin veren bir Kerberos bileti ile sağlanır. Dizgeye dahil olan sunucular bir sıradüzene uyarlar, böylece ölçeklenebilirlik ve müşteri seçimi doğrultusunda değişik kurumlarla çalışmak olasıdır.

3.3.
PayNow

CyberCash tarafından geliştirilen ticari dizge kullanılmakta olan finansal güvenli ağa bir geçit sağlar. Dizgenin güvenlik düzenekleri konusunda herhangi bir açıklama yapılmamıştır.

4.
Elektronik Kredi Kartı Ödemeleri

Kredi kartı ödemeleri son yıllarda en sık kullanılan tür. Kredi kartı bililerinin taşınması, asıllama, kredi kartı bililerinden banka hesabına erişilmesi gibi sorunların çözümü için çoğu birbirine benzer bir kaç farklı şema var. Bu şemalarda iletişimin bir bölümü bankalararası ağdan geçiyor. Elektronik kredi kartı ödeme dizgelerinde bu ağ güvenli kabul edilerek iletişimin ve dizgenin geri kalanının güvenilirliği üzerine çalışmalar yürütülüyor.

4.1.
CyberCash

CyberCash tarafından geliştirilen dizgede müşteri özel bir cüzdan yazılımı kullanarak ödemelerini gerçekleştirir. Dizge varolan finansal ağa bir geçit sağlar. Ödeme için SMTP, HTTP dahil olmak üzere herhangi bir iletişim kuralı kullanılabilir.

4.2.
iKP

IBM’de geliştirilen, “i-keyed protocol” deyiminden türeyen iKP dizgesinde i yerine 1, 2 ya da 3 sayısı getirilebilir. Bunların anlamı, sırasıyla, tek anahtarlı, iki anahtarlı ve üç anahtarlı ödeme dizgeleridir. Açık anahtar şifrelemesi temeline dayanır. 1KP dizgesinde sadece bankaya ait bir açık anahtar varken, 2KP dizgesinde bankaya ve tüccara, 3KP dizgesinde bankaya, tüccara ve müşteriye ait birer açık anahtar vardır.

4.3.
SEPP ve STT

MasterCard önderliğindeki, IBM ve Netscape’i içeren bir topluluk tarafından 3KP üzerine geliştirilen SEPP (Secure electronic payment protocol, Güvenli elektronik ödeme iletişim kuralı) şartnamesi 1995 yılında yayınlandı. Hemen ardından Visa ve Microsoft önderliğinde STT (Secure transaction technology, Güvenli işlem teknolojisi) duyuruldu.

4.4.
SET

Eşzamanlı gelişen SEPP ve STT’nin hemen ardından bir kaç yeni şirketin de aralarına katılmasıyla genişleyen grup tarafından geliştirilen SET (Secure electronic transaction, Güvenli elektronik işlem) kısa zamanda genel geçer bir yönteme dönüştü. 3KP tabanlı dizge her bir kullanıcı için bir çift anahtar tanımlar. Anahtarlardan biri alışverişinde kullanılmak üzere saklanırken diğeri sayısal imzalar için kullanılır. Anahtar dağıtımından X.509 tabanlı bir kamusal anahtar altyapısı (Public key infrastructure) sorumludur, kısaca dizge anahtar dağıtımıyla ilgilenmez.

Genel görüş, ısmarlama bilisinin tüccara, ödeme bilisinin bankaya gitmesi ve bu iki bilinin başkası tarafından görülmesinin engellenmesi gerektiği üzerinedir. Gerçekten de, çok yüksek miktarlarda ödeme yapılmadıkça banka ısmarlama bililerine gerek duymaz. Tüccar’ın ise sadece ödemenin uygun şekilde yapıldığından haberdar olması yeterlidir. Bu ayrımı sağlamak için basit bir kriptografik düzenek kullanılır: çift imza. Bu yöntemde bilinin iki parçası ayrı ayrı şifrelenir ve özleri alınır, daha sonra bilinin tamamının özü alınır ve sayısal imzalanır. Böylece ısmarlama bilisini bankanın, ödeme bilisini ise tüccarın görmesi engellenir.
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5.
Mikro Ödeme Dizgeleri
Elektronik ödeme dizgelerinin en büyük sorunu yapılan ödemenin değerine kıyasla ödeme gerçekleştirilmesinin maliyetinin oldukça yüksek olmasıdır. Maliyetin dışında bankaların ya da diğer aracıların alacağı ücretler de düşünülünce ödeme dizgelerinin oldukça pahalı olduğu anlaşılır. Olağan hayatımızda düşük değerli ödemeler için en çok nakit kullanırız, fakat kamusal bir ağda yapılan herhangi bir ödeme türünün maliyeti elimizdeki en küçük nakit miktarının değerinden (50 000 TL ya da 1 cent düşünülebilir) fazladır, oysa piyasa yaklaşık bu değerlerde ödeme yapmamızı gerektirecek çok sayıda olay bulundurmaktadır. Söz gelimi, bir fotoğraf veri tabanındaki dört fotoğrafa erişmek ya da bir elektronik kütüphanede sadece iki kere yayın taramak gerekebilir. Bu tür ödemeler için bir üyelik erişimi oluşturmak her açıdan zor, pahalı ve mantıksız görünür. Ayrıca, geliştirilecek bir mikro ödeme dizgesinin bu türden deneme amaçlı kullanımları da rahatlıkla desteklemek gibi bir getirisi de olacaktır.

Mikro ödeme dizgelerinin yapısındaki temel kural şifreleme algoritmalarını anahtarlı öz alma işlevleriyle değiştirerek hesaplamayı ucuzlatmaktır. Şifreleme algoritmasını öz alma algoritmasına çevirerek yitirilen, dizgenin yadsınamazlığı olacaktır, gelgelelim bu tür dizgelerde yapılacak ödemelerin bir kaç yüz bin lirayı geçmeyeceği düşünülürse bu sakınca tüccar tarafından karşılanabilir.

5.1.
Millicent

1995 yılında geliştirilmiş olan dizgede her bir tüccara ait bir anahtar vardır. Bu anahtar her biri seri numarası içeren sayısal jetonun sonuna eklenerek MD5 ile özü alınır. Bu anahtarı bilen ve jetonları oluşturarak satan bir sunucu vardır. Her tüccara ait bililere sahip böyle bir sunucu istenmezse iki farklı yol izlenebilir. Ya tüccar kendi yarattığı jetonları jeton sağlayısı sunucuya parti parti gönderecektir ya da sunucular tüccarlar tarafından kendilerine ait jetonları oluşturmak üzere yetkilendirileceklerdir.

5.2.
SubScrip

SubScrip Millicent’e benzer, oldukça basit bir dizgedir. Ondan farklı olarak her tüccar kendi jeton veritabanını kendisi tutar. Müşterinin jeton alması için ise bilinen elektronik ödeme yollarından herhangi birini kullanabilir.

5.3.
PayWord

PayWord Rivest ve Shamir tarafından geliştirilmiş ve PayWord ismindeki öz alma zincirlerini kullanan bir şema. Her tüccar için ayrı zincirler ve müşterilerin bu zincirleri yaratma izni aldıkları sunucular var. Sunucular aynı zamanda her iki tarafın hesabını da tutuyorlar.

Müşteriye gönderilen izinde sunucunun ve müşterinin kimlikleri, müşterinin adresi, açık anahtarı, geçerlilik süresi ve bazı seçime bağlı bililer bulunur. Bu izin sunucunun gizli anahtarı ile sayısal imzalanmıştır. Görüldüğü gibi, bu dizge çalışır bir kamusal anahtar altyapısı (Public key infrastructure) gerektirir.

Bir öz alma zincirindeki her halka (her bir öz değeri) aynı değere karşılık gelir. Zincir oluşturulurken müşteri önce zincirin uzunluğuna karar verir. Daha sonra seçtiği rastgele bir R sayısının ardı ardına özünü alarak zinciri oluşturur. Öyle ki, zincirin ilk halkası hn(R), son halkası R olur. Müşteri, bu zincirin tüccara yapılacak ödemeler yerine geçeceğini bildirir şekilde bir antlaşmayı sayısal imzalar.

Ödeme sırasında önce imzalı antlaşma tüccara gönderilir. Daha sonra müşteri ne kadar ödeme yapmak istiyorsa o kadar halkayı (ya da halkaların sonuncusunu) tüccara gönderir. Tüccar antlaşmada bildirilen ilk halkayı belirtilen sayıda öz alma işleminden geçirip son halkayla karşılaştırır ve o miktardaki ödemeyi kabul eder. Bu aşamaların hiçbirinde sunucuya bağlanılması gerekmemektedir. Sunucuya zaman zaman, hesaplar denklenmek istendiğinde bağlanılabilir.

5.4.
-iKP ve MiniPay

iKP şemalarını yaratan takım aynı zamanda -iKP adında bir şema da hazırladılar. PayWord’e oldukça benzer olan şema MiniPay isimli dizgede kullanıldı.
5.5.
MicroMint
Rivest ve Shamir tarafından gerçekleştirilen bu dizge çevrim dışı çalışan ve açık anahtar şifrelemeleri kullanmayan bir elektronik nakit dizgesini andırıyor. Birçok elektronik nakit dizgesinde her bir jeton banka tarafından sayısal imzalanır fakat bu mikro ödeme dizgeleri için oldukça pahalı bir yol. Bunu aşmak için bu dizgede her bir jeton k-yollu öz alma işlevinin çakışımı ile gösterilir.

Tek yollu öz alma işlevi her bir x girişini bir y=h(x) çıkışına eşler. İki yollu bir öz alma işlevi ise iki farklı x girişini aynı y çıkışına eşler: y=h(x1)=h(x2). MicroMint yapısında dört yollu öz alma işlevleri kullanılır. Her bir jeton dört giriş değerinden oluşmaktadır. Jetonun geçerliliği bu dört girişin aynı olmamasıyla ve  özlerinin ayrı ayrı alınıp karşılaştırılmasıyla denetlenir.

Bir jeton yaratmak için dördünün özü birbiriyle aynı olan sayılar bulmak gerekmektedir. Hesaplama yönünden bu seçilen x ve y değerlerinin bit sayısına bağlıdır. İlk birkaç jetonun hazırlanması pahalıya mal olurken, daha sonrakiler oldukça ucuza mal edilebilmektedir.

6.
Sonuçlar

Son yıllarda elektronik ticaretin kazandığı önemle birlikte elektronik ödeme dizgelerine de yönelim arttı fakat sayısı oldukça fazla olan bu ödeme dizgeleri çoğu zaman akılları karıştırıyor. Birlikteliği sağlamak amacıyla IBM araştırmacıları tüm ödeme dizgelerini ortak geliştirme çerçevesine sokmayı deniyorlar. W3C elektronik ödeme dizgeleri alanındaki öncü kuruluşları bir araya getirerek değişik dizgelerin bir arada çalışabilmesi için kararlar verecek bir topluluk oluşturdu. 

En büyük sorun, teknik sorunlar aşılsa dahi elektronik ödeme dizgelerinin gerçek banka hesaplarıyla nasıl ilişkilendirileceği konusunda kanunlar yetersiz. Bir bankanın elektronik ödeme dizgeleri ile müşterisinin hesabını düzenlemesi hakkı olup olmadığı, varsa bunun izene bağlı mı olacağı tartışılıyor. Bunun dışında, elektronik nakitin de gerçek nakit gibi merkez bankasınca mı oluşturulması gerektiği yasal sorunlardan.
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