1.GİRİŞ


Telsiz haberleşmesi ve elektronikteki son gelişmeler, düşük maliyetli, düşük güçlü, çok fonksiyonlu duyarga düğümlerinin gelişimini güçlendirmiştir. Bunun sonucunda duyarga düğümler oldukça küçük boyutlu, kısa mesafelerde sezme, veri işleme ve haberleşme yeteneğine sahip olmuşlardır. Duyarga düğümlerden  oluşan duyarga ağları, kompleks ortamlarda reel data işleme yapabilen, büyük ölçekli ağlardır. Belirli bir olguyu algılamak için tasarlanmış yapılar duyarga olarak adlandırılır. Duyarga ağ amaca uygun olarak bir araya gelen duyargalardan oluşmuş, işbirlikçi olarak çalışmaya dayanan bir ağdır. 

 Genelde askeri amaçlı, hava durumu, çevre kirliği, güvenlik gibi ölçüme dayalı uygulamalarda kullanılmaktadır. Duyarga ağların kullanımın her ortamda gittikçe yaygınlaşması, beraberinde bu tür ağların güvenliğinin de çok önemli olduğunu getirmiştir. Güvenlikle ilgili yapılan bir çok araştırmaya rağmen aşağıda belirtilecek nedenlerden dolayı, güvenlikte  sorun olabilecek tehditler ve açıklara karşı, bu tehditleri tamamıyla kapsayıp örtebilecek bir güvenlik şeması oluşturulamamıştır.

2. DUYARGA AĞLAR

2.1. Duyarga Ağ Mimarisi

Duyarga ağ  temel elemanları sezme, veri işleme ve haberleşme özelliğine sahip duyarga düğümlerdir. Yukarıda da belirtildiği gibi duyarga düğümler genelde, herhangi bir kablo olmaksızın, izleyecekleri ortama rastgele saçılmış halde bulunurlar. Şekil 1. bir duyarga ağ mimarisi karakterize etmektedir. Veri genelde 3 seviye de işlenilir. 

1. İzlenilecek ortamda ki olaylar, duyarga düğümler tarafından algılanır. Her bir duyarga düğüm elde ettikleri veriyi ayrı ayrı işlemektedir.

2. İkinci seviye de her düğüm algılayıp, işledikleri veriyi komşularına yollamaktadır.

3. Duyarga ağ haberleşmesinde ki en üst katman, işlenmiş verinin “base” olarak adlandırılan merkeze yollanılmasıdır.
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Şekil 1. Duyarga Ağ Topolojisi

2.2. Duyarga Ağ Tasarım Faktörleri

2.2.1. Hata Toleransı

Duyarga düğümler, sınırlı güç, fiziksel hasar veya çevresel etkiler nedeniyle bloklanıp, bozulabilirler. Bozulan duyarga düğümlerin, tüm ağın performansını düşürmesine izin verilmemelidir. Bu alan güvenilirlik (reliability) ve hata toleransını gerektirir. Hata toleransı, duyarga düğümler de oluşabilecek hatalara rağmen, ağın fonsiyonalitesinin kesilmeden devam edebilmesidir. 

2.2.2. Ölçeklenebilirlik

İzlenilecek olaya yakın olarak yerleştirilen duyarga düğümler, yüzlerce yada binlerce olabilir. Uygulamaya bağlı olarak, bu değer milyonlara erişebilmektedir. Duyarga ağ için yaratılacak şemanın, bu sayıdaki düğümlerle çalışabilmeyi başarabilmesi gereklidir. Bu şema aynı zaman da duyarga ağın, yüksek yoğunlukta kullanılabilmesini de sağlamalıdır. Bu konu ölçeklenebilirlik ile alakalı olup, bu konuda çalışmalar sürmektedir.

2.2.3. Üretim Maliyeti

Duyarga ağlar, çok sayıda duyargayı içinde barındırdığından, tek bir duyarganın maliyeti, tüm ağın maliyeti için büyük önem taşımaktadır. Sonuç olarak, her bir duyarganın maliyetinin düşük tutulması gerekmektedir.

2.2.4. Donanım Kısıtları 

Bir duyarga düğümün dört temel elemanı vardır. Bu elemanlar, algılayıcı birimi, işlem birimi, radyo frekanslı alıcı/verici ve güç birimidir. Uygulamaya bağlı olarak da, yer bulucu sistem, güç üreteci, ve haraket ettirici gibi ekstra elemanlara ihtiyaç duyulabilmektedir. Algılama birimi, genellikle iki alt birimden oluşur: duyargalar ve ADC. Duyargalar tarafından gözlemlenilen olay temelinde üretilen analog sinyaller, ADC tarafından sayısal işaretlere çevrilir. Merkezi işlem birimi,  genelde küçük bir saklama birimine sahiptir. Bu birim genelde, düğümün diğer düğümlerle ortaklaşa çalışmasını sağlayarak, atanılan algılama işlemlerini gerçekleştirir. Alıcı/verici birim, düğümü ağa bağlar. Duyarga düğümün en önemli öğelerinden biri, güç birimidir. Güç birimi genelde güç üretebilen birimler tarafından desteklenir (örn. Güneş enerjisi gibi). 

Uygulamaya bağlı olarak ekstra elemanlar kullanılmaktadır. Örneğin çoğu duyarga ağda, yol bulma teknikleri ve sezme (algılama) işlemleri yüksek seviyede doğruluğa sahip  konum bilgisi gerektirmektedir. Bu eleman genelde yer bulma sistemi olarak adlandırılır. Duyargaların  belirli biri işi gerçekleştirmek için haraket etmesi gerektiğinde ise “haraket ettirici” elemanı kullanılmaktadır.  

2.3. Duyarga Ağ Protokol Yapısı

Duyarga düğümler ve base tarafından kullanılan protokol yapısı Şekil 3’te gösterilmektedir. Protokol yapısı, güç ve yol bulma gibi özellikleri de içinde barındırmaktadır. Kullanılan  protokol yapısı, güç kullanımını dikkate alarak telsiz ortam tarafından sunulan iletim ortamini haberleşmek için kullanır. Bu şekilde tüm duyarga düğümlerin ağda ortak çalışmasını sağlanmaktadır. 

Protokol yapısı, fiziksel katman, veri bağı katmanı, ağ katmanı, ulaşım katmanı, uygulama katmanı, güç yönetimi düzlemi, haraket yönetim düzlemi, ve iş yönetimi düzlemi olarak bölümlenmiştir. 

Fiziksel katman frekans seçimi, modülasyon,  veri şifreleme ve iletim gibi niteliklerden sorumlu katmandır. Ortam gürültülü ve duyarga düğümler haraketli olduğundan, MAC protokolünün güç yönetimi ve komşularda yapılan yayınlara karşı çarpışmaları minimize etme niteliği taşımalıdır. Ağ katmanı ulaşım katmanı tarafından sürülen verinin, yol bulma işleviyle ilgilenir. Uygulama katmanının ihtiyaç duyması halinde, ulaşım katmanı veri akış kontrolünü yapmakla vazifelendirilmiştir. Sezme işlemlerine göre, farklı tipte uygulamalar geliştirilip, uygulama katmanın da kullanılabilir. Bunlara ek olarak, güç, haraket ve iş yönetim düzlemleri, güç haraket, duyargalar arası iş paylaşımı gibi görevleri yürütmektedirler. Bu düzlemler duyargalara algılama işlemlerini koordine etmek ve harcanılan enerjiyi daha düşük bir düzeyde tutmaya yardımcı olurlar. Güç yönetimi düzlemi, bir duyarganın gücünü nasıl kullanacağını yönetir. Örneğin, duyarga düğüm herhangi bir komşusundan mesaj aldıktan sonra kendini geçici bir süre kapatabilir. Bu da aynı mesajı tekrar almasını önler. Aynı zaman da duyarga düğümün enerjisi belirli bir seviyenin altına düştüğünde diğer duyargalara yol bulma mesajlarına katılamayacağını bildirebilir. Geri kalan güç, algılama için ayrılır. Haraket yönetim düzlemi duyarga düğümlerin, haraketlerini sezip kaydedebilmektedir. Böylece o düğüme geri dönüş yolu bulunup, komşularının kim olduğu rahatlıkla bulunabilir. Komşu duyarga düğümlerinin kim olduğunun bulunması, duyarga düğümlerin iş ve güç kullanımını dengelemektedir. İş yönetim düzlemi belirli bir bölgede verilen algılama işlevinin bölünüp farklı zamanlı  işlemlere ayrılması ve bunların dengeli dağıtılmasını sağlar. Çünkü aynı anda bütün duyargaların algılama işlevi yapması gerekmemektedir. Bu yönetim düzleri düğümlerin güçlerini verimli bir şekilde kullanmalarını, haraketli duyarga ağlarında verinin yol bulmasını ve duyargalar arasında kaynakların paylaşımını sağladıklarından duyarga ağlar için büyük bir önem taşımaktadır.









3. DUYARGA AĞ GÜVENLİĞİ

Duyarga ağların uygulama alanları göz önüne alındığında, bu ağların pek çok saldırıya maruz kalacağı açıktır.  Duyarga ağları oluştururan duyargaların her biri  herhangi saldırı için çok kolay hedef olabilmektedir. Ağı oluşturan her duyargayı, fiziksel ya da mantıksal yapılabilecek her saldırıdan korumak hemen hemen imkansızdır. Duyarga ağlar büyük alanlara yayılabildiklerinden, duyargalar kötü niyetlilerce ele geçirilip, yeniden programlanabilmektedirler. Kötü niyetliler, kendi sensor düğümlerini  ağ üzerinde oluşturup, onların meşru sensor düğümlermiş gibi davranabilmelerini sağlamaktadırlar. Bir kaç düğümün kötü niyetlilerce ele geçirilmesi, ağın bir çok saldırıya rahatça hedef olabilmesini sağlamaktadır. Bu durumları da göz önüne alarak rapor da duyarga ağlar için güvenlik hedefleri, duyarga ağlara olabilecek DoS tipi saldırılar ve çözümleri, bunun haricinde SPIN protokolü açıklanmıştır.

3.1. Duyarga Ağların Güvenlik Hedefleri

a. Kullanılabilirlik(Availability): Duyarga ağ çalıştığı zaman diliminde, saldırılara maruz kalsa bile (DoS gibi) kesintiye uğramamalıdır. Ağ’ın yaşam süresi, duyarga düğümlerin kaynaklarını koruma esasına dayanır. (Enerji tüketimi minimizasyonu) (DoS’a karşı önlemler)

b. Gizlilik: Duyarga ağ düğümleri ve base istasyon arasında güvenilir bir iletim kanalı kurulmalıdır. Kötü niyetli düğümlerin bu mesajları ele geçirmemeleri amaçtır.  Standart çözüm, verinin şifrelenmesidir. (SPINS)

c. Ölçeklenebilirlik ve Kendi Kendine Organize Olabilme: Düğüm sayısının artmasıyla haberleşme maliyeti ve gecikmeler artmaktadır. Buna bağlı olarak anahtar kullanarak yapılan güvenli haberleşmeler için uygun anahtarlama mekanizması seçilmelidir.

d.Veri Asıllama: Göndericinin kimliğinin alıcı düğüm tarafından doğrulanması işlemidir. Burada problem iç ağda kötü niyetli düğümlerin uzlaştığı düğümlerdir (SPINS). Duyarga düğümler, base veya komşu düğümler ile haberleşirlerken, kötü niyetli bir düğüm hedef düğüme kendi uydurduğu bir mesajı yollayabilir. Bu mesaj alıcı düğüm tarafından alındığında, üzerinde bahsedildiği şekilde veri işlemi yapmaya başlar. Mesaj aslında iddia edilen düğüm tarafından yollanılmadığı için, işlenmiş veri yanlış bir veri olacaktır. Bu problemi çözme işlevi “veri asıllama”yı da beraberinde getirir. Bu özellik komşuların birbirini asıllaması ve bunun sonucunda güvenmeyi beraberinde getirir. Bir çok durumda asıllama, simetrik mekanizmasıyla yapılır. Böyle bir yöntem de gönderici ve alıcı mesaj asıllama kodu (MAC) bağlı olarak bir tane anahtarı paylaşabilmektedir. Eğer her iki taraf haberleşmede aynı kodu elde ederlerse, iletimin başarıyla tamamlanması sağlanılır. Bu yöntem genelde bire bir olan haberleşmede kullanılır. Eğer yayın yöntemi tarzında bir haberleşme varsa, TESLA kullanılmaktadır.

e. Veri Bütünlüğü: Verinin iletimi esnasında, verinin kötü niyetli düğümler tarafından bozulmamasını garantiler. (SPINS)

f. Tazelik (Freshness): Anahtar ve veri için söz konusudur. Verinin yeni yollanılmış olması ve kötü niyetli bir düğümün önceden aldığı bir mesajı yollamadığı manasına gelir.Anahtarların tazeliği ise, çiftler arasındaki anahtarların yeni olduğunu ima eder. (Daha önce kullanılmamış) (SPINS)

3.2. Duyarga Ağlar da DoS Tipi Saldırılar ve Güvenlik Çözüm Önerileri

DoS tipi saldırılar, duyarga ağın beklenilen işlevini yitimesine veya azaltmasına yol açan herhangi bir olay olarak adlandırılabilir. Donanım hataları, yazılım sorunları, kaynak tüketimi, çevresel şartlar ve bu faktörler arasında ki herhangi komplike etkileşimler DoS tipi saldırılara neden olabilmektedir. Saldırganlar genelde DoS tipi saldırıları yaparlarken yazılım açıklarını kullansalar da duyarga ağları incelenirken ilk planda protokol ve dizayn açıkları göz önüne alınacaktır.

Duyarga ağı, katmanlı bir protokol yapısında ifade etmek ve tüm katmanların açık açık görevlerini belirtilmesiyle birlikte bu katmanlara yapılabilecek farklı tür saldırılar, ağ güvenliğini sağlama da ilk adımdır. Burada her katmanın güvenlik açıkları tanımlanıp, bu açıklara dayalı yapılabilecek DoS tipi saldırılara karsi çözümler önerilebilmektedir. 

3.2.1. Fiziksel Katman Olası DoS tipi saldırılar ve Önlemleri

Duyarga ağlar, haberleşmek için telsiz ortamı kullanırlar. Bu ortam bir çok DoS tipi saldırıya maruz kalabilmektedir.

3.2.1.1.Frekans Bozumu (Jamming) Saldırısı ve Önlemleri

Düğümlerin kullandığı radyo frekansını bozan bir saldırı türüdür. Kötü niyetli bir düğüm, normal düğümlerin yolladığı radyo frekansında alıcı antene sinyal yollar. Alıcı normal düğümlerin yolladığı sinyalleri bu saldırı nedeniyle alamaz. Özellikle tek frekanslı ağlarda bu tür saldırı çok kolay yapılabilmektedir. Saldırıya uğrayan bir düğüm için en basit korunma methodu sadece “uyumak”tır. Bununla birlikte uyuma pasif bir korunma methodudur. Daha bir ileri korunma methodu, spektrumu yayıp, frekans sıçraması yapmaktır. Eğer “frekans bozumu” saldırısı mevcut ise, trafiği yeniden yönlendirmek de bir çözüm olabilmektedir. Şekil 4.te trafiğin yeniden nasıl yönlendirildiği gösterilmiştir. Örneğin j alanında frekans bozum saldırısı olduğundan bu alandan normalde hiç bir gerçek trafik geçmemektedir. Bu alanın dışında ki bir düğüm, bu bölgeden olağan dışı bir gürültü sezebilir ve üzerinden geçen trafiği farklı bir yol kullanarak yollayabilir.
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Mesaj Önceliği ise mesaj bozumu saldırısının kesikli olduğu zamanlarda kullanılabilen bir korunma yöntemidir. Düğümler böyle bir durumda base’e saldırıyı bildiren yüksek öncelikli mesajlar yollarlar. Bu mesajların başarılı bir şekilde base’e ulaşabilmesi için düğümlerin ortak çalışmasına ihtiyaç duyulmaktadır. En son yöntem ise, haberleşmenin alternatif bir yöntemle yapılmasıdır. Fakat maliyeti oldukça yüksektir. 
3.2.1.2. Kurcalama (Tampering) Saldırısı ve Önlemleri

Bu saldırı düğümlere fiziksel erişim veya uzlaşma gibi nitelikleri içine alır. Ağ düğümleri bu saldırı sonucunda bozulabilmektedir.Diğer bir etkisi de kötü niyetli kişilerin düğümlerle uzlaşıp, daha ilerki katmanlarla haberleşmek  için gerekli olan şifreleme anahtarlarına erişilebilmeleridir.

Bu saldırıya önlem olarak,  

a. Aktif Tamper Savunması: Hassas verilerin korunması için donanımsal bir devre içerir.

b. Pasif Tamper Savunması: Düğüm  kurcalama saldırısını algılayarak, devresini korur.

3.2.2. Veri Bağı Katmanı Olası DoS tipi saldırılar ve Önlemleri

Veri bağı katmanı, komşu haberleşmeleri için kanal seçme özelliğini temin eder. Burada da işbirlikçi çalışma söz konusu olduğundan DoS tipi saldırılara açık bir katmandır.

3.2.2.1. Çarpışma Saldırısı ve Önlemleri

Kötü niyetli düğümler, çerçevenin iletimi sırasında çarpışma yaratarak, çerçevenin tekrar yollanılmasına neden olurlar.Bozulan ACK control mesajları, bazı protokollerde büyük bir yük getirmektedir. 

Bu saldırı çerçeve’de checksum hatalarına neden olmaktadır. Bu nedenle bu tür saldırılar için aşırı yük getirebilmesine rağmen hata düzeltme kodları kullanılmalıdır.

Çarpışmayı hissederek oluşturulan bir yöntem de kullanılabilir.  Bu sayede de çarpışma yaratan düğümler belirlenebilir.

3.2.2.2. Tüketim Saldırısı ve Önlemleri 

Çerçevelerler arasında sürekli çarpışma yaratarak, ağdaki düğümlerin güçlerinin bitirilmesine çalışılır.Bu tip saldırılar, çerçeveler arasında sürekli çatışmalar yapıp, çerçeveyi yollayan düğümün, çerçeveyi tekrar yollamasına neden olmaktadır. Bu durumda MAC, düğümlerin gönderilebilecekleri çerçeve sayısına belirli bir eşik değeri koyarak, aşırı çerçeve iletilmesini önlemektedir.

3.2.3. Ağ Katmanı Olası DoS Tipi Saldırılar ve Önlemleri

Ağ katmanı, verinin yolunun bulunması ve hedefe ulaştırılması konusunda çalışan bir katmandır. Diğer katmanlarda iletim mesajlarının tamamen güvenli olması gerekmese de bu katman için güvenilirlik açığı kabul edilemez sonuçlar vermektedir. Büyük ölçekli ağlarda, mesajlar pek çok düğümden geçerek hedefine ulaşmaktadırlar. Bu nedenle, her düğüm potensiyel olarak yönlendirici olarak çalışmaktadır. Bu durum da duyarga ağlara yeni güvenlik açıkları getirmektedir. Yönlendirme protokolleri büyük ağı ölçeklendirebilecek kadar basit ve kaynaktan giden trafiğin bir çok düğümden geçişi esnasında oluşabilecek hatalara karşı da dayanıklı olmalıdır. 

3.2.3.1. Ağ Katmanı  DoS Göz Ardı Etme ve Aç Gözlülük (Neglect, Greed)

 Saldırıları ve Önlemleri

Göz ardı etme saldırısında,  kötü niyetli düğüm ileticiden mesajı aldığını bildirir fakat mesajı iletmeden düşürür. Bu saldırı, yeniden mesajların yollanılmasına neden olduğundan, ağın bant genişliğinin boşuna kullanılmasına neden olur.(DSR bu tip saldırıdan aşırı etkilenmektedir)

Eğer bir düğüm mesajlarına aşırı öncelik verirse, bu tip saldırı Greedy olarak adlandırılır. Ağ kullandığı yolları tutup, bir sonraki iletimde de aynı yolu kullanırsa, büyük bir bant genişliği kaybı olacaktır.

Bu saldırılara çözüm olarak, kaynaktan hedefe birden fazla yolla mesaj yollanılabilir. İkinci yol olarak da bir mesajın birden fazla yollanımı (redundancy) ile de bu saldırıya karşı bir önlem alınabilmektedir.

3.2.3.2. Ağ Katmanı Konumlama (Homing) Saldırısı

Bir duyarga ağda bazı düğümlere özel sorumluluklar atanmıştır. Konum temelli protokoller de coğrafik bilgiler iletilmektedir. Özellikle bu türde ki protokoller homing saldırılarına hedef olabilmektedir. Konumlama saldırısında, kötü niyetli düğüm pasif bir biçimde ağı dinleyip, özel düğümlerin konum bilgisine sahip olmaktadır. Konum bilgisi, hareketli ve güçlü kötü düğümler tarafından alınmakta ve o konumda olan özel düğüme saldırılmaktadır. Nihayetinde düğümün işlevinin yok olmasına neden olmaktadır.

Bu saldırıya çözüm olarak sunulan mekanizma da mesaj başlıkları ve içerikleri şifrelenerek, önemli düğümlerin konum bilgisi saklanılmasıdır. Eğer tüm komşular şifreleme anahtarını paylaşıyorlarsa, mesajın bir noktadan diğer noktaya gidişinde  mesaj başlığı anahtar vasıtasıyla şifresiz hale getirilebilir. Bu da kötü niyetli bir düğümün o mesajın kaynak ve varış düğümleri hakkında bilgilenmesini önlemektedir. 

3.2.3.3. Ağ Katmanı Yanlış Yönlendirme Saldırısı

Bu tip saldırı da mesaj yanlış bir yol boyunca yönlendirilebilmekte veya kötü niyetli düğümlerce yanlış yol bilgisi legal düğümlere iletirlmektedir. Yanlış yönlendirme, kötü niyetli bir düğümün bulunduğu yol cazip gösterilerek de yapılabilir. Duyarga ağlarda, kötü niyetli düğüm herhangi bir düğümün adresini kullanarak (spoofing), tüm düğümlere yol keşfi mesajları yollayabilir.

Bu tip saldırı egress filtreleme kullanılarak önlenebilir. Egress filtreleme, hiyerarşik yol bulma yönteminde kullanılmaktadır. Bu yöntemde baba, gelen mesajın onun çocuklarından birinden geldiğini doğrulamaktadır.  Göndericinin asıllanması da bu tip saldırıların önlenmesine yardımcı olmaktadır. Bu çözümde de, sadece asıllanmış düğümler yol bilgisini paylaşabilmektedirer. Bu aynı zaman da yanlış yönlendirme saldırılarına karşı da bir çözüm sunabilir.

3.2.3.4. Ağ Katmanı Kara Delik  (Black Hole) Saldırısı

Uzaklık vektörü kullanarak yapılan yol bulma yöntemi bu tip saldırılara açıktır. Kötü niyetli düğüm, tüm komşularına sıfır maliyetli yol bilgisini yollayarak ağa katılmayı başarır. Bu maliyet değerleri kötü niyetli düğüme komşu tüm düğümlerde aşırı kaynak kaybına neden olabilmektedir.

Bu saldırıya çözüm olarak, aşağıdaki yöntemler kullanılmaktadır.

a. Sadece asıllanmış düğümlerin yol bilgilerini paylaşmasına izin verilmesi

b. Düğümlerin  gözlemlenmesi ve yanlış davranan düğümlerin tespit edilmesi 

c. Ağ’ın bağlılığının (connectivity) kontrol edilmesi

d. Mesajların çoğullanıp yollanılması

3.2.4. Ulaşım Katmanı Olası DoS Tipi Saldırılar ve Önlemleri

Bu katman, uçtan uca bağlantı kurmaktadır. Duyarga ağlar ACK veya yeniden iletim gibi haberleşme yükünü minimize etmek için, genelde basit protokoller kullanmaya eğilimlidirler. Kullanılan protokoller, bir çok DoS açıkları içermektedir.
3.2.4.1. Ulaşım Katmanı Sel (Flooding) Saldırısı

Internette saldırganlar tarafından sıkça kullanılan TCP/SYN saldırılarına benzemektedir. Kötü niyetli düğüm, çok sayıda tamamlanmayan bağlantılar kurarak, karşısında ki legal düğümün kaynaklarını kullanmaya çalışır. Bu saldırıya önlem olarak, bir düğümle gerçekleşebilen maksimum bağlantı sayısını azaltmak çözüm gibi görünsede normal bir düğümün diğer düğümlere erişimini kısıtlanmaktadır. Bu durumda diğer bir yöntem, veri akışını bağlantısız yapmaktır. Fakat bu durumda dahi diğer düğümler saldırılan düğümle bağlantıya devam edebilmektedirler.

Yukarda ki çözümlerden daha efektif olanı müşteri şaşırtmacası(client puzzle) kullanmaktır. Bu durumda saldırılan düğüm saldıran ile bir çok bağlantı kurmaktan kaçınacaktır. Bu tip şaşırtmacalar, hesaplama açısından pahalı olacağından, caydırıcı etkiye sahip olabilir.
3.2.4.2. Ulaşım Katmanı Senkronize Bozma Saldırısı

Bu tip saldırı iki legal düğüm  arasında ki bağlantıyı, senkronize hallerini bozup, bağlantının kesilmesine dayanır. Bu saldırı da saldırgan sürekli olarak haberleşen düğümlere Seq, kontrol bayrakları gibi bilgileri yollayarak haberleşen çiftin senkronize hallerini bozmaya çalışmaktadır. Eğer saldırgan uygun bir zamanlama kullanırsa iki düğüm arasında yararlı bir bilginin değiş tokuş edilmesini önleyebilmektedir.

Bu saldırıya çözüm olarak, aşağıdaki iki yöntem kullanılabilmektedir.

a. Ara düğümlerde başlık bilgisinin değiştirilemez kılınması 

b. Ulaşım katmanı başlığı bulunduran kontrol paketlerinin her iki uç noktada asıllanması

3.3. Duyarga Ağ Güvenlik Protokolü (SPINS)

 Duyarga ve sınırlı kaynağa sahip ortamlar için optimize edilmiş bir protokoldur. İki  kısımdan oluşur:

a. SNEP: Duyarga ağ şifreleme protokolü olarak isimlendirilir. Noktadan noktaya haberleşmeyi güvenli kılan bir alt protokoldür. Bu alt protokol, veri asıllama ve veri tazeliği  sağlamakla sorumludur. 

b. (TESLA(Micro Timed Efficient Stream Loss-tolerant Authentication): Yayın (broadcast) mesaj asıllaması sağlamaktadır.

3.3.1. SNEP:

Basit bir simetrik şifreleme şeması kullanır(RC5). Bu şema sayesinde, mesaj şifrelenip/eski haline geri çevrilebilmektedir. Mesaj, şifreleme anahtarı ve rastgele sayı kullanılarak, mesaj asıllama kodu oluşturulabilir. SNEP vasıtasıyla gizlilik, veri - kimlik asıllama, ve kötü niyetli düğümlerin eski mesajları yeni bir mesajmış gibi yollayabilmesini engellemektedir. SNEP semantik güvenliği elde edebilmek için iki mekanizma kullanır. Semantik güvenliği, kötü niyetli düğümlerin aynı veriye ait birden fazla şifrelenmiş veriyi elde etmelerine rağmen(mesajları dinleyerek), şifrelenmemiş veriyi elde etmelerini önleme mekanizmasıdır.  Semantik güvenliği, gizlenilmesi gereken mesajın bir zincirlenmiş şifreleme fonsiyonuna sokulması, bu şifreleme sırasında da şifrelenmiş veriye rastgele bit dizileri eklemesidir. Fakat bu yöntem oldukça güç gerektirmektedir. 









Diğer çözüm mesaja rastgele bit dizileri eklemek yerine, gönderici ve alıcı belirli bir sayaç değerinde anlaşıp, her şifreleme bloğunda bu sayaç değerini arttırmaktır. Veri onaylama ve veri bütünlüğü için MAC kullanılır. Sayaç değeri asla tekrarlanmaz. MAC’deki sayaç değeri “replay saldırılarını” önlemektedir.

3.3.2. (TESLA(Micro Timed Efficient Stream Loss-tolerant Authentication)

BS ve diğer düğümler gevşek bir zaman senkronizasyonuna sahiptirler. BS gizli anahtarıyla her paket için bir onaylama kodu üretmektedir. Paket yollanıldığında Bsnin kullandığı anahtar gizlidir. Paket alındığında, SNEP protokolü tarafından onaylanır. Alıcı düğüm, anahtarın BS tarafından açıklanıncaya kadar  aldığı mesajı tamponunda saklar. Anahtar açıklandığı zaman alıcı düğüm anahtarın doğruluğunu test eder. Düğümler, tamponlarında ki paketleri sınadıkları anahtarla onaylarlar.

 Her MAC anahtarı açık tek yönlü F fonsiyonu tarafından üretilen bir anahtar zincirinden biridir. Tek yönlü anahtar zinciri üretmek için, gönderici zincirde ki en son anahtar olan Kn ‘i seçer. Diğer anahtarları hesaplamak için de f fonsiyonun tekrar tekrar uygular ( Ki = F(Ki+1)). Her düğüm kolaylıkla zaman senkronizasyonunu sağlayıp, anahtar zincirinde ki onaylanmış anahtarı güvenli bir şekilde ele geçirebilmektedir. Aynı zamanda aldıkları onaylanmış anahtar Ki’yi kullanarak, o zaman bölmesinde gelen mesajları onaylayabilmektedirler.
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Şekil 5. Zaman bölmelerindeki anahtar zinciri

4. SONUÇLAR

Teknolojinin gelişmesi ile beraber duyarga ağlara olan talep artmaktadır. Özellikle askeri operasyonlarda kullanılmasının yaygınlaşması, duyarga ağların güvenli olmayan yerlerde dahi çalışmaları gerektiğini daha da bir ön plana çıkarmıştır. Yapılan çalışmalar da her boyutta pek çok çözüm sunulsa bile duyargaların yapısı itibari ile düşük güç ve sınırlı hesaplama kapasitesine  sahip olmaları bu çözümleri oldukça basit düzeyde tutmaya yönlendirmektedir. 

Hazırlanılan raporda duyarga ağların güvenliği için 2 ayrı düzey de ele alınmıştır. Bunlardan ilki DoS tipi saldırılar ve önlemleri, diğeri de yaygın olarak kullanıma sahip olan SPINS protokolüdür. Bu iki çalışmanın da sonucu olarak, duyarga ağlarda güvenliğin kalbinin “güvenli yol bulma” algoritmaları inşa edilmesi gerektiği söylenilebilmektedir. Şu anda kullanılan protokoller, ilk yazılımları sırasında güvenli olma kısıtı altında oluşturulmadıklarından dolayı, bu protokoller de bir çok güvenlik açığı yakalanılması ve bunların kötü niyetlilerce kullanılmaları mümkündür. SPIN tarafından desteklenen onaylama ve şifreleme mekanizması duyarga ağlar için yeterli olmamaktadır. Özellikle sık sık topolojinin değişmesinin bu çözümü ne derece de etkileyeceği tam olarak açığa kavuşmamıştır. Gelecekte duyarga ağlar için üretilen çözümlerin, duyargaların güç, saklama, hesaplama yeteneklerini göze alarak oluşturulmaları ve bu kısıtların iç ve dış saldırganlar tarafından nasıl kullanılabileceğinin hesaba katılması zorunludur.
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Şekil 3. Duyarga Ağ Protokol Yapısı





Şekil 4. Jamming saldırısında trafiğin yeniden yönlendirilmesi
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Şekil 4. Blok şifreleme yapısı
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Şekil 5. Anahtar Üretimi
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