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1. Giriş
Gruplara odaklı uygulamaların artmasıyla birlikte grup iletişimi önemli bir araştırma konusu haline gelerek, grup iletişimi için ihtiyaç duyulan güvenliği sağlayacak çeşitli çözümler önerildi.

Çoklu aktarım sayesinde aynı paket birçok kişiye aynı anda gönderilebilir. Böylece ağda dolaşan paket sayısı minimize edilir.

Çoklu aktarım yapabilen yönlendiriciler, bir çoklu aktarım kanalından aldıkları paketi bu kanaldaki dinleyicilere iletirler. Bu yönlendiriciler, IGMP(Internet Group Management Protocol) ile grup işlemlerini yerine getirirler. Çoklu aktarım kanalında bulunanlar da bir çoklu aktarım grubu oluşturur. IPv4’te D sınıfı adresler(224.0.0.0 – 239.255.255.255) çoklu aktarım için ayrılmıştır. 
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Şekil 1: D sınıfı adres
Çoklu aktarımda güvenlik altyapısı oluşturulurken asıllama ve gizliliğin korunması amaçlanmaktadır. Böylece sadece kayıtlı kullanıcılar gruba paket yollar ve alır. Mesaj gizliliği için şifreleme gerektiğinden, grup üyelerinin anahtarlarını korumak ve yeni anahtarları dağıtmak üzere grup anahtar yönetimi gereklidir.
2. Güvenli Çoklu Aktarım Başvuru Modeli
Çoklu aktarımdaki gruplardaki üye sayıları değişkendir; n üyeli bir grupta m(m=1 de olabilir) tanesi göndericidir, diğerleri de alıcıdır. Bu nedenle asimetrik bir yapı mevcuttur. Paketler, bir hizmete dahil olan tüm kullanıcılara gider ve son durumdaki kullanıcıların sayısını tespit etmek zordur. Güvenlik hedefleri diğer uygulamalarla aynıdır:
· Asıllama

· Doğruluk

· Gizlilik

Çoklu aktarım fonksiyonel alanlara bağlı bir mimaridedir. Bunlar:
· Çoklu aktarım güvenlik politikaları

· Grup anahtar yönetimi

· Çoklu aktarım veri yönetimi

Başvuru modelindeki merkezi yapıda, 1 tane politika sunucusu varlığı ve 1 tane grup yöneticisi/anahtar sunucusu(Group Controller/Key Server - GCKS) vardır. Oklar protokolleri belirtir.
Bazı varlıklar için, paltformun genişleyebilme olanağına bağlı olarak, veri kopyalanabiliyorsa bilgi merkezi olabilir.

	Fonksiyonel alanlar

Çoklu aktarım güvenlik politikaları

Grup anahtar yönetimi

Çoklu aktarım veri yönetimi
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Şekil 2:Güvenli Çoklu Aktarım Başvuru Modeli
2.1. Veri Yönetimi
En alt seviyededir; paket seviyesinde şifreleme/asıllama/doğruluk yönetimiyle ilgilenir. Kodlama ve doğruluk hizmetleri ESP (Encapsulating Security Payload) protokolü ile de sağlanabilir; fakat buna benzeyen düzgün bir yapı geliştirilmektedir.(MESP-belirgin değil)
· Erişim denetimi ve güvenlik için, veri, grup anahtarı ile şifrelenir.

· Grup asıllama talep edilmişse

· Tüm üyeler güvenilir ise, tekil aktarım uygulanabilir.
· Tüm üyeler güvenilir değilse başka asıllamalar kullanılmalıdır.(TESLA)

TESLA (Timed Efficient Stream Loss-Tolerant Authentication) yönteminde gönderici ve alıcı senkronize kabul edilir. Gönderici , asıllama için anahtarları yollamadan önce, alıcı paketi elde etmiştir. Başka bir deyişle, n dolaşım süresinde (round trip) bir, göndericinin anahtarları yollamasıdır. Böylece alıcı, paketleri tampona koyup, sabit bir gecikme ile asıllayabilir. Bu yöntemle, sadece sunucu anahtarlar bilinmeden alıcıya ulaşan paketler üretebilir. Gönderici ve alıcı arasındaki senkronizasyon çok önemlidir.
2.2. Grup Anahtar Yönetimi
Fonksiyonel alan, anahtar yönetimi(dağıtım, güncelleme) ve tüm SA(Security Association) özelliklerini gözönünde bulundurur. Protokolün en önemli kısmıdır. Amaçları:
· Üyeleri tanıyıp asıllamak
· Bir gruba üye olduğunu doğrulamak
· Anahtar yöneticileri ve tekil üyeler arasında güvenli bir kanal kanal tanımlayarak kısa sürede anahtarların iletimini sağlamak.
· Anahtarları değiştirmek

· İşaret kaybı ve anahtarın bozulmasını sezebilmek

Bu modülün temeli Security Association Management yordamıdır; seçiciler hakkında özellikler, özellik(SPI, COOKIE, vs.), şifreleme politikası ve politika için kullanılan anahtarları içerir.
Tekil aktarımdan farklı olarak, çoklu SA en çok 3 tane olabilir. Ana SA, tekrar anahtarlama yönetimi ve erişim belgeleri hakkındaki politikaları içerir. GSA(Group Security Association), aşağıdaki konularda özelleşmiş tekil SA ların birleşimi olarak kabul edilebilir:
      +------------------------------------------------------------+

      |                                                            |

      |                    +------------------+                    |

      |                    |       GCKS       |                    |

      |                    |                  |                    |

      |                    |   REG      REG   |                    |

      |                    |    /  REKEY \    |                    |

      |                    +---/-----|----\---+                    |

      |                       /      |     \                       |

      |                      /       |      \                      |

      |                     /        |       \                     |

      |                    /         |        \                    |

      |                   /          |         \                   |

      |       +----------/------+    |   +------\----------+       |

      |       |        REG      |    |   |      REG        |       |

      |       |            REKEY-----+----REKEY            |       |

      |       |     Sender      |        |      Receiver   |       |

      |       |             DATA----------DATA             |       |

      |       +-----------------+        +-----------------+       |

      |                                                            |

      |                                                            |

      +------------------------------------------------------------+

             Şekil 3: GSA Yapısı ve 3 farklı kategorideki SA
· Kayıt: Anahtar sunucusu ve üye arasındaki tekil iletişimdir. Gruba üye olma işlemi için, üyeden başlar. Akıllı kartlarda olduğu gibi manuel metodlarla da verilebilir. Sadece anahtarlar içinse boyu kısa olabilir ya da tüm iletişim periyodu için boyu uzun olabilir. Anahtar yöneticisinin, her üye için bir SA sı olmalıdır.(genişleyebilirlik sorununa yol açabilir.) . 
· Yeniden anahtarlama(rekey): Yönetici, anahtarları güncellemek istediğinde gerekecektir. (gruba üye ekleme veya gruptan üye çıkarma durumunda). Tek yönlü bir SA’dır, (yöneticiden uç kullanıcıya) herkes tarafından bilinir. Çok kısa sürelidir.
· Veri: Anahtar yöneticisi ve tüm üyeler tarafından bilinir.Birden fazla olabilir (örneğin: ses ve görüntü için birer tane). Daha çok gönderici olması durumunda, her gönderici için 1 tane veya tüm göndericiler için 1 tane olabilir.
Kayıt mekanizmaları için başka çözüm önerileri de mevcuttur. Düşük seviyede gizlilik için MIKEY (Multimedia Internet KEYing) protokolü, güvenlik için ise GSKAMP(Group Secure Association Key Management Protocol) veya GDOI(Group Domain of Interpretation) protokolleri kullanılabilir.
2.3. Güvenlik Politikaları
En üst seviyeyi temsil eder. SA yönetim politikalarına ek olarak gruba giriş çıkışlarda uygulanacak kurallar da bulunmalıdır. Örnek olarak:
· GKMP (Group Key Management Protocol)

· Antigone

· DCCM
3. Güvenli Çoklu Aktarım Mimarileri
3.1. Iolus

Güvenli çoklu aktarım için

· Üst seviye bir alt yapıdır

· Grup anahtar yönetimi için veya çoklu aktarım uygulamasında bir güvenlik modülü olarak kullanılabilir.

· Verimli anahtar güncelleme güvenilir veri iletimi problemlerini ele alı.

· Çoklu aktarım grubunu, birkaç üyesi olan alt gruplara böler ve bu gruplara adres verir.

· Güvenli dağıtım ağacı (Secure distribution tree) kullanarak , alt gruplarına görünmeyen gruplar oluşturur.Ağaçta:
· GSA(Group Security Agent)

· Güvenilir varlıklar(trusted entity)
bulunur. Paket yönlendirir,grup güvenliğini yönetirler.
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Şekil 4:Iolus güvenli dağıtım ağacı

GSC(Group Security Controller): Ağacın kökü; yönetici.

GSI(Group Security Intermediaries) : İletişimi düzenleyen ara düğümler.
Her alt grubun kendi anahtarları vardır. Bir alt gruptaki GSI:
· Kendi altgrubunun anahtarlarını yönetir

· Kendi alt grubu ve diğer alt gruplar arasında iletişimi sağlar.
GSIler ve alt gruplar birkaç seviyede bulunabilir. Alt seviyelerdeki GSIler, üst seviyedeki GSIler için istekçidir. 

Grubun oluşturulması ve üye eklenmesi: GSC ve GSI lerin çalıştırılması ve GSIlerin GSCnin adresini bilmesi grubun kurulduğunu gösterir. İlk başta GSIlerin hiçbiri çoklu aktarım grubunda değildir.Bir üye katılmak istediğinde GSI ile haberleşir, GSI yeni bir altgrup anahtarı oluşturup tekil aktarımla üyeye yollar.GSI hiyerarşideki bir üst sınıfa kendini kaydeder. Her yeni katılımda anahtar değiştirilerek tüm altgrup üyelerine yollanır.Yeni anahtar mevcut grup üyelerine çoklu aktarımla ve eski anahtarla şifrelenerek yollanır.
Üye silinmesi: Silinecek üye tek üyeyse ;GSI, ebeveyn GSIsine haber ileterek kendini güvenli dağıtım ağacından çıkarır, değilse GSI yeni bir anahtar oluşturup grup üyelerine dağıtır. Altgrubun boyuyla orantılı olarak bant genişliği maliyetine sebep olur; fakat tüm çoklu aktarım grubunun neden olacağı maliyetten anlamlı derecede azdır. 
Veri iletimi: Her alt grup farklı anahtar kullandığı için GSIler alt gruplar arasındaki iletişimde çeviri yaparlar.
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Şekil 5: Iolus grup anahtar yönetimi
Avantajları: Güvenli dağıtım ağacının kullanılmasının 2 avantajı vardır:
· Grup üyeliklerinin değişmesinin etkilerini tek bir altgrupla sınırlandırır.

· GSIda bir hata oluşursa sadece onun alt grubundakiler hizmet alamaz; grubun geri kalanı çalışmaya devam eder.
Dezavantajları:
· Çoklu aktarım grubunu alt gruplara bölmek için önemli bir kaynak tüketimi olur. Geniş bir grupta birçok GSI vardır ve bunları yerleştirmek için yeterli makine olsa bile hiyerarşi karmaşıklığından dolayı sistem performansı düşecektir.
· Grup yönetim yükü hiyerarşik bir sistemle birçok düğüme paylaştırılmış olsa da, en üst seviyede tek bir düğüme (GSC) bağlıdır. 
3.2. Nortel

İki seviyeli bölgeler hiyerarşisinden oluşur.
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Şekil 6: Nortel bölgeler hiyerarşisi
Üst seviyede “trunk” bölgesi ve bunu çevreleyen birçok yaprak bölgeler vardır. Her yaprak bölgesinin sınır anahtar yöneticisi(border key manager) vardır ve trunk bölgesinin de bir üyesidir. BKMler trunk anahtar yönetiminin de içinde bulunduğundan,her yaprak bölgesi için mesaj çevirmenliği yaparlar.
interleaf key management: Grup alt gruplara bölündüğü için üye değişimindeki kötü etkiler azaltılmıştır. Her yaprak bölge kendi anahtar yönetim sistemini kullanabilir; fakat Nortel ortak bir sistem önermektedir. Her yaprakta:
· Anahtar yöneticileri (key managers)

· Bir veya daha çok , çoklu atarım yapabilen yönlendirici

· Anahtar dönüştürücü

· Çoklu aktarım grubu üyesi

Yaprak bölgede en üst seviyedeki anahtar yöneticisi DKD (Domain Key Distributor)dir. DKD, AKD(Area Key Distributor-alt grubun anahtar yöneticisi) ler için anahtar yönetimini üstlenir. DKD ve AKD lerin görevi, üyelik değişimlerinin etkilerini sınırlamaktır. Yaprağın mantıksal yapısı:
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Şekil 7: Nortel yaprak bölgesi

Avantajları: 
· Iolus gibi,hiyerarşik yapısı, üyelik değişim maliyetlerini minimize eder.

· Iolus’tan farklı olarak, üst seviye (trunk) alanı tamamen dağıtık olabileceğinden dolayı, üst seviye tek düğüm hatalarına karşı dayanıklıdır.

Bunların dışında avantaj ve dezavantajları, Iolus ile aynıdır.
3.3. SRM Aracı
Iolus ve Nortel den yaralanılarak SRM(Secure Reliable Multicast) için Java prototipi geliştirilmiştir. Bileşenleri:
· Dizin sunucu

· Yönetici (Iolus’taki GSC gibi)

· Yansıtan(reflector)-domain içi paket yönlendirme yapar.

· İstekçiler –diğer bileşenlerin verdiği hizmetlerden faydalanır.
Nortel’e benzeyen 2 seviyeli hiyerarşisi var.(grubu domainlere bölüyor.)
Domain yönetici: Bir domaindeki istekçilerce paylaşılan anahtarı yönetir.
Yansıtıcı: Mesajları çevirir.(Iolus’taki GSIler gibi.)
Yönetici: En üst düzey konfigürasyon sunucusudur ve domain yöneticilerini yönetir.
Dizin sunucu: LDAP kullanarak grup dizin hizmeti verir.İstekçiler bir gruba girmek istediklerinde hangi domain yöneticisiyle iletişime geçeceklerini,bu sunucuyu sorgulayark öğrenirler. Gruba katılması muhtemel istekçiler için ACL(access control list) tutulur.
Avantaj ve dezavantajları: Nortel mimarisi ile aynı avantaj ve dezavantajları vardır. Farklı olarak:

· İki seviyeli yapısı daha basitçedir; fakat Iolus’un çok katmanlı yapısına göre, ölçeklenebilirliği daha düşüktür.

· Iolus’ta bulunan üst seviye tek nokta hatası burada da oluşabilir.
4. Grup Anahtar Yönetim Protokolleri
Güvenli çoklu aktarım grupları için birçok yöntem sunulmakla birlikte temel kriterler ortaktır:

	· Sistem mimarisi
	· Anahtar yönetimi için işlem zamanı

	· Hata durumlarında kendini düzeltme
	· Güvenilirlik gerekleri

	· Ölçeklenebilirlik
	· Yönlendirme algoritmalarına bağlılık

	· Yöneticideki anahtar sayısı
	· Uygulamaya özel kısıtlar

	· Her grup üyesindeki anahtar sayısı
	· Katılma/ayrılmada anahtar güncellemek için gereken mesaj sayısı

	· Gruba girme ve çıkma gizliliği
	


4.1. Naive 

Merkezi bir grup yöneticisi, her n üye ile gizli anahtarı paylaşır. Gruba katılan ya da gruptan ayrılan olduğunda, yönetici grup anahtarını değiştirir. Yeni anahtar her üyeye tekil aktarımla iletilir.Her istekçide 2 anahtar tutulur:
· Yönetici ile paylaşılan anahtar

· Grup anahtarı

Yönetici n+1 anahtar tutar:

· Her istekçi için 1 tane olmak üzere toplam n tane ve grup anahtarı.(n+1)

Avantajları: 
· Basit ve uygulaması kolay

· Grup yöneticisi güçlü bir makinede ise ,anahtar saklamak için gerek duyulan kaynak makul olabilir.

· Katılım ve ayrılma güvenliğini garanti eder. (yeni katılanların eski mesajları görememesi, ayrılanların yeni mesajları görememesi). Gruba üye olmayanlar arasında oluşabilecek çakışmaya dayanıklıdır.

· Özel bir güvenli çoklu aktarım altyapısına ihtiyaç duymaz.
Dezavantajları:
Grup boyutu ve dinamikleri açısından ölçeklenebilirliği çok düşüktür. Ağ ve grup yöneticisinin işlem yükü (katılım veya ayrılma olduğunda), grup boyuyla doğru orantılı artar.
Çok küçük gruplar dışında uygulanabilirliği yoktur.
4.5. Ağaç Tabanlı 

Karmaşık bir yapı kurularak işlem maliyeti düşürülmeye çalışılmıştır.Ağaç yapısı kullanıldığı için grup anahtar yönetiminin maliyeti grup boyutuyla logaritmik olarak orantılıdır.
Çeşitli graflarda denemeler yapılarak en verimli anahtar grafının k-lı ağaç olduğu ortaya çıkmıştır.Gruba katılmak isteyen kişi güvenli bir tekil aktarım kanalı üzerinden yönetici ile iletişime geçer. Yönetici ile anahtar üzerinde anlaşırlar. Yöneticinin tüm üyelerle üzerinde anlaştığı n tane gizli anahtar , ğacın yapraklarında tutulur.Her üyede yöneticinin anahtarlarının bir alt kümesi vardır. 
· J üyesince tutulan anahtar alt kümesi

· J yaprağından köke uzanan yol üzerindeki anahtar kümesi

İle aynıdır. Kök düğüm tarafından tutulan anahtarların toplam sayısı yaklaşık olarak 

(kn-1)/k-1, her bir üye tarafından tutulan anahtar sayısı logkn dir. K=3 n=9 için k-lı ağaç ile anahtar yönetimi:
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Şekil 8: Ağaç Tabanlı Grup Anahtar Yönetimi

M9 gruptan ayrılacak olsa, bildiği tüm anahtarlar güncellenmeli.(yönetici ile arasındaki anahtar dışında). Bu örnekte, Kc ve Kroot güncellenmelidir. Yeni anahtarları dağıtmak için de bu anahtar hiyerarşisi kullanılır.
k-lı bir ağaç için(ağacın dengeli olduğu varsayılıyor) logkn seviyesindeki anahtarları güncellemek gerekir. Her seviyede k tane anahtar güncelleme mesajı yollanması gerektiğinden, klogkn mesaj yollanarak anahtar güncellenir.

Avantajı:
· Anahtar güncellemeleri sırasında yollanan mesajlar

· Her grup üyesi tarafından tutulan anahtarlar

· Anahtar güncelleme sırasında yöneticide yapılan hesaplama

Maliyetleri grup boyutuyla logaritmik olarak orantılıdır; fakat yöneticideki anahtar tutma maliyeti boyutla lineer doğru orantılıdır.

Dezavantajı: 
Büyük gruplarda iyi sonuçlar verirken üyelikleri çok dinamik sistemlerde performansı yetersiz kalır.

Ağaç tabanlı anahtar yönetim sistemleri alt grup anahtar yönetimi olarak en iyi sonucu verir.

4.6. OFT (One-Way Function Trees)
Hesaplamaları grup üyeleri ile yaparak, grup üyeliği değişimi sırasındaki anahtar güncelleme mesajlarının sayısı azaltılmıştır.Grubun anahtar hiyerarşisi ikili OFT’de tutulur.OFT de standart ağaç yönteminden farklı olarak, her düğüm için iliştirilmiş birden çok anahtar var. Her x düğümü için:

· Görünen(unblinded) düğüm anahtarı; kx
· Görünmeyen(blinded) düğüm anahtarı, k’x
vardır. 
k’x = g(kx)

Fonksiyonun tersini almak pek mankul değildir. g üye olanlar ya da olmayanlar tarafından bilinebilir.Her üye, kendi yaprağından köke kadar uzanan yoldaki düğümlerin görünen anahtarlarını bilir.Yol üzerindeki nodun kardeşinin de görünmez anahtarını bilir.
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Şekil 9:OFT anahtar yönetimi
Avantajları: 
· Anahtar güncellemedek mesaj sayısını log2n’e düşürmüştür.

· Her üye, alt seviyedeki görünen ve görünmeyen anahtarları kullanarak üst seviyedeki anahtarları hesaplar ve kökteki işlem yükü azalır.

· Grup üyeleri ortalama:

· 2log2n anahtar tutar.
5. Kaynak Asıllama Protokolleri
Kayıtlı bir alıcı, paketin kayıtlı bir göndericiden gelip gelmediğini bilmelidir. Alıcı, eline geçen paketin grup dışından birinin göndermediğine emin olmalıdır. Paylaşılan gizli anahtarla MAC(Message Authentication Code) kullanımı bir çözüm olabilir. Asıllamada MAClerin kullanılması birçok çoklu atarım ortamı için yetersiz kalır;çünkü MACler gizli anahtara ulaşan herhangi biri tarafından üretilebilir.Bu durumda kayıtlı bir alıcı, gönderici gibi davranabilir. 
5.1. Naive 

Her pakette açık anahtar imzaları kullanılır. Gönderici asıllanması için her göndericinin ayrı özel imza anahtarı olmalıdır.Bu çözüm güvenilir olmayan sistemlerde bile gizliliği koruduğundan kulllanılabilir; fakat performans kusurları vardır. Kabul edilen algoritmaları ve anahtar boylarını kullanan açık anahtar imzaları  ek yük getirir. (imza yaratma,doğrulama) .
5.2. Çoğul MAC

Asimetrik MAC kavramında göndericinin birkaç gizli anahtarı vardır. Bu anahtar alıcılarla paylaşılır ama N alıcının hiçbir alt grubu herhangi başka bir alıcının bildiği tüm anahtarları bilemez. Sunucu gizli anahtarı ile MACleri hesaplar ve bunları mesaja ekleyerek mesjları asıllar. Bu MACler bütününe asimetrik MAC denir. Her alıcı asimetrik MAC’in gizli anahtarlarını bildiği kısımlarını doğrulayabilir. Tüm MACler geçerliyse mesaj asıllanır.
5.3. Wong-Lam 

Bir zaman aralığında toplanan paketlerden bir asıllama ağacı oluşturulur, ağacın kökü imzalanır. Her paket kökteki imza ve asıllama ağacındaki birçok düğümün mesaj özleri gibi çeşitli bilgiler konur. Her paket bireysel olarak asıllanabilir ve tamamen güvensiz bir ortamda çalışabilir. 
Dezavatajlar:
· Uçtan uca çoklu aktarım uygulamalarında paketleri geciktirip gruplamak uygulanamaz bir yaklaşımdır. 
· Birden çok akışa hizmet verememe sorunu var.
· Mesaja eklenen asıllama bilgisinin boyutu sabit değildir. Bilgi boyutu paket hızına bağlı ki bu da çok değişken olabilir.
· İşlemcinin yoğun olduğu zamanlarda düzenlemek için bir mekanizması yoktur.
5.5. Hibrid İmza 

Her paket imzalanır. Wong-Lam’ın eksikleri giderilmiştir;fakat daha büyük boyda asıllama bilgisine ihtiyaç duyulmuştur. İşlemcinin yoğun olmadığı zamanlarda daha çok anahtar üretmesini sağlayarak yük paylaşımını gerçekleştirir.
6. Sonuçlar

Çoklu aktarımda güvenliğin sağlanması için gerekli krtierler incelendi. Grup anahtar yönetimi bu kriterler arasında çok önemli bir yer tutmaktadır ve buradan çıkan çalışmalar birçok ağ modeline uyarlanmaya çalışılmaktadır. İncelenen çalışmaların hiçbiri tüm sorunları çözebilecek düzeyde değildir. Çoklu aktarımı kullanılacağı ortam, güvenlik gereksinimleri gözönüne alınarak en uygun çözün önerisi tercih edilir. Diğer kriterlerdeki çalışmalarla kıyaslanınca politikalar üzerinde yeterli çalışma yapılmamıştır. 
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