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Ağ Güvenliği Yıl İçi Sınavı Çözümü

1) nA = nB ve dA = eB olduğuna göre eA = dB olmalıdır. B böylece A’nın gizli anahtarını öğrenir. Tıpkı A’nın da B’nin gizli anahtarını öğrenmiş olması gibi. Bu durumda B, A’nın, A da B’nin yerine geçebilir. A mutlaka anahtarını değiştirmelidir.

2) T, P mesajı ile aynı öze sahip bir Q mesajı yaratmak için denemeler yapmalıdır. Böyle bir Q bulduğunda B, Q mesajının A’dan geldiğine inanacaktır.

3) Kullanıcı gelen mesajın özünü alarak, gerçekten mesajla birlikte gelen özle aynı olup olmadığını sınamalıdır.

4) Bu olasılık 1 – (255 / 256)190 ≈ 0,525. 

Not: Bu hesaplama olası farklı mesaj özleri sayısının (256), farklı mesaj sayısından (20) çok daha büyük olduğu kabul edildiğinde geçerlidir. 190, 20’nin 2’li kombinezon sayısıdır; 8 bitlik iki sayının birbirinden farklı olma olasılığı 255 / 256’dır.
İki mesajın özü aynı ise, bu mesajlardan biri yerine diğerinin geçme riski vardır.

5)

A ----------------- A , RA --------------→ B

A ←-------- B, RB, EAB(EB, RA) -------- B

A ------------------EAB(RB) ------------→ B

 6) Öncelikle sertifikadaki imzanın geçerliliği sınanır. Sonra sertifikayı düzenleyen yetkilinin açık anahtarının gerçek olup olmadığını belirlemek için yetkilendirme zincirinin yukarısındaki yetkililerin de imzaları, açık anahtarının geçerli olduğu A tarafından bilinen bir yetkiliye  (en sonunda kök) ulaşana dek, sınanır.

7) Giriş yönünde: virüs taraması, bazı hizmetlere dışarıdan erişimin engellenmesi (ftp, telnet gibi), kaynakların korunması (gelen posta eklerinin boylarında kısıtlama gibi), bazı saldırıların engellenmesi (DoS saldırısı gibi), içeriğe bağlı kısıtlamalar (porno içeriğin süzülmesi gibi).

Çıkış yönünde: istenmeyen hizmetlere erişimin engellenmesi (nntp gibi), bazı dosyaların dışarı çıkışının engellenmesi (içerik sınaması), zamana bağlı kısıtlamalar (çalışma saatlerinde bazı hizmetlere erişimin yasaklanması gibi).

8) Bazı öneriler :

                  Öneri 1:                                                                Öneri 2:                                                                       
A ----------- A , RA ------------→ B                       A --------- A, KAB(RA) ---------→ B

A ----- B, KAB(RA, RB)--------→ B                      A ----- B, RB, KAB(RA + RB)----→ B

A ------------ A , RB -----------→ B                       A --------- A, KAB(RB)-----------→ B        

Öneri 3: A ve B rasgele sayıları farklı kümelerden (biri tek sayılar, diğeri çift sayılar kümesinden gibi) seçebilirler.

9) Her ikisinde de A ve B oturum anahtarını birlikte oluştururlar. Kuantum kriptografide tek kullanımlık anahtar üretilir. Diffie – Hellman görece çok kısa uzunluklu anahtarların üretimine uygundur. Diffie – Hellman’da araya giren dinleyerek anahtarı elde edemez; ancak hem A, hem B ile ortak anahtarlar oluşturup böylece araya giren saldırısı başlatabilir. Kuantum kriptografide araya giren, anahtarın bazı bitlerini elde edebilir; ama bu A, B arasında giden mesajları çözmesi için yeterli değil. Diffie – Hellman matematiksel bir yöntem. Kuantum kriptografi, kuantum fiziği yasalarına dayanıyor.

10)                                                 

A -------- A, KA(B, KS) -------→  KDC

                                                      KDC  -------- KB(A, KS) -----→ B    olmalı. KDC, mesajın A’dan geldiğini görmeli ki KA‘yı veri tabanından bulabilsin. Ayrıca yöntem tekrarlama saldırılarına karşı savunmasız.

11) Bilinen açık metin problemi (RA‘nın kendisinin ve şifrelenmiş biçiminin şifre kırıcının eline geçmesi) ile karşılaşırız.

