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1) Güvenlik duvarları ne tür saldırılara karşı koymada başarısız kalabilirler? Niçin?  
a) İç ağdan başlatılan saldırılar

b) Göründüğünden farklı anlam taşıyan bilgi giriş/çıkışı

c) DDoS saldırısı

2) Telsiz ağlarda bir geçiş dönemi güvenlik mekanizması olarak görülen TKIP (Temporal Key Integrity Protocol) protokolü, WEP (Wired Equivalent Privacy) protokolünün hangi zayıflıklarını adresleyerek iyileşme sağlar?
a) Veri bütünlüğü sağlayan mekanizmanın güçlendirilmesi (paket adres/içerik değiştirme saldırılarının önlenmesi)
b) Uzun ve deterministik IV değerleri (tekrarlama saldırılarına dayanıklılık)

c) Kimlik doğrulama ve anahtar yönetiminin güçlendirilmesi

3) DES, “Şifreleme Bloklarını Peşpeşe Bağlama Kipi”nde (Cipher Block Chaining Mode) kullanıldığında i numaralı bloğun j. bitinin kanal gürültüsü nedeniyle değer değiştirdiğini (1 yerine 0 veya 0 yerine 1 alındığı durum) varsayın. Bunun etkisini alıcı nasıl hisseder?

Pi’nin tüm bitleri bu değişimden etkilenir (bazıları değer değiştirir, bazıları aynı kalır). Pi+1 numaralı bloğun ise sadece j. biti değer değiştirir. Diğer P bloklarının hiç biri etkilenmez.
4) Blok ve akış şifreleyicilerin temel farkları ve birbirlerine üstünlükleri nelerdir?
Blok şifreleyicide anahtar ve bir blok uzunluğunda veri şifreleme algoritmasına birlikte uygulanır. Bu da gerçek zamanda çalışma hızını düşürür. Yolda oluşabilecek 1 bitlik hata bile bloğun çözümünü olanaksız kılar. Anahtarı bilmeyenlerce çözülmesi, anahtar uzunluğuna bağlı olarak genelde çok zordur.

Akış şifreleyicide anahtar (ve IV) şifreleme algoritmasına uygulanarak dinamik anahtar elde edilir. Veri şifrelenmeden önce dinamik anahtar oluşturulabilir. Bu durumda çok yüksek şifreleme hızı sağlanabilir. Yolda oluşabilecek 1 bitlik hata durumunda yalnızca ilgili bit şifre çözümünde değer değiştirir. Şifreleme, veri ve dinamik anahtara bit bit ( işlemi uygulanmasından ibarettir. Aynı anahtar ve aynı IV kullanılması durumunda anahtarın kolayca tahmin edilebildiği gösterilebilir. Bu da dikkatli kullanılmasını gerektirir.
5) Bir Sezar şifreleyicisi C = E(a • P + b)mod 26 bağıntısına uygun olarak şifreleme yapmaktadır. Burada P ve C sırasıyla açık ve şifreli metindeki harflerin alfabedeki sıra numaralarını, a ve b de tam sayı sabit değerleri göstermektedir.

a) P ≠ Q açık metindeki birbirinden farklı iki harf ise ve her iki harf de aynı C değerini üretirse bunun anlamı nedir? (Örneğin a = 2, b = 3 için hem P = 0 ve hem de Q = 13 için C = 3 elde ediliyor.) Bu şifreleyici a ve b’nin verilen değerleri için niçin kullanılamaz?
b) Kullanılabilir bir Sezar şifreleyicisi oluşturabilmek için a ve b’nin hangi değerleri alması (ya da hangi değerleri almaması) gerektiğini gösteren genel bir ifade çıkartın. Modulo değeri (örnekte 26) asal bir sayı olsa ne olurdu?

a) Şifre çözülürken aynı harfe birden fazla olası karşılık bulunması durumunda bu karşılıklardan hangisinin geçerli olduğu belirsizdir. Bu durumda bu şifreleyiciyi a ve b’nin verilen değerleri için kullanmak mümkün olamaz.

b) EBOB (a, modulo) = 1 olmalı.

Modulo değeri asal bir sayı ise a ≠ 0 ve a, modulonun tam bir katı olmamak koşuluyla, a ve b tam sayı her değeri alabilir.  
6)


A ------------------------------------------ A, KA(RA) ------------------------------------→ B

                                               KDC ←-----------A, KA(RA), B, KB(RB) ----------- B

                                               KDC ------ KB(KS, A, RB), KA(KS, B, RA) -----→ B

A ←------------------------------------- KA(KS, B, RA)  ------------------------------------ B

A ←--------------------------------------- KS(mesaj)  -----------------------------------→ B

Yukarıda adımları gösterilen protokolde KA ve KB sırasıyla A ve B’nin anahtar dağıtım merkezi (KDC) ile ortak anahtarları; KS, A ile B arasında kurulan oturum anahtarı; RA ve RB sırasıyla A ve B’nin ürettiği rastgele sayılardır. Bu protokolün çalışmasını açıklayın. Otway – Rees protokolü ile karşılaştırın.

A, kendi kimliğinin yanı sıra KA anahtarı ile kapattığı RA rastgele sayısını B’ye gönderir. B, bu değerleri, kendi kimliğini ve KB anahtarı ile kapattığı RB rastgele sayısını KDC’ye ulaştırır. KDC, rastgele sayıları çözer; bir KS oturum anahtarı yaratır ve KS, A, RB’yi KB ile KS, B, RA’yı KA ile kapatarak B’ye gönderir. B, gelen mesajın kendi anahtarı ile kapalı kısmını çözer ve oturum anahtarına ulaşır. Ardından KDC’den gelen mesajın A’nın anahtarı ile kapalı kısmını A’ya yollar. Böylece A da B’den gelen bu mesajdan aynı oturum anahtarına ulaşır. Artık A ile B arasında oturum anahtarı ile şifreli çift yönlü oturum başlatılabilir.
Bu yöntemde B’nin yerini bir T alabilir. T, KDC’ye kendisini B olarak gösterip, A’nın B zannettiği kendisi ile bir oturum kurmasını sağlayabilir. Yöntemde B’nin kendisini aslında hiç bir zaman asıllamadığına dikkat edin. Her ne kadar T, A’nın ya da B’nin anahtarlarını bilmediği için ne oturum anahtarını, ne de bu oturum anahtarı ile şifreleyerek A’nın gönderdiği mesajları çözemese bile en azından A’yı başarıyla meşgul edebilecektir. Otway – Rees protokolünde böyle bir zayıflığın bulunmadığına dikkat edin.
7) Derste verilen örnekte ortadaki adam saldırısı yapan taraf A ve B ile ayrı ayrı ortak anahtarlar yaratıyordu. Saldırganın hem A, hem de B ile oluşturduğu anahtarların birbirinin aynı olması için nasıl bir yol izlemeli? İlgili mesaj sırasını gösterin.

Çözümsüz
8) Zaman damgası ve rastgele sayılar ağ güvenliğinde hangi amaçla kullanılırlar? Birbirlerine olan üstünlüklerini açıklayın?

Her ikisi de tekrarlama saldırılarını engellemek için kullanılır. Zaman damgası kullanılırsa, gelen mesajın içindeki zaman bilgisine bakılarak tekrar mesajlar kolayca ayırt edilebilir. Ancak haberleşen taraflar arasında saat senkonizasyonu yetersizse tekrar saldırıları başarılı olabilir. Çok uzun rastgele sayı kullanımı durumunda da gelen mesajın içindeki sayının daha önce kullanılıp kullanılmadığına bakılarak tekrar mesajlar ayırt edilebilir. Ancak eski sayıları saklamak için tarafların büyük tamponlar tutması gerekecektir. Bu masraflı bir seçenek olarak değerlendirilebilir. Her iki yöntemin birlikte kullanılması durumunda ise sadece belli bir zaman aralığındaki rastgele sayıların saklanması yeterli olacaktır.

9) Özlü Mesaj Asıllama Kodu (Hashed Message Authentication Code – HMAC) nedir? Mesajın neresinde (başı, sonu, ortası, belirli bir başlığın içinde, vb.) yer alması uygundur? Niçin?

Veriye sanal olarak ortak anahtarı ekledikten sonra özünün alınması ile HMAC Kodu elde edilir. Bu kod gönderilen mesaja eklenerek hem veri bütünlüğü, hem de gönderenin asıllanması sağlanır. Şifreleme içeren diğer tüm yöntemlerden daha hızlıdır. HMAC paket sonunda yer alırsa gönderme / alma ve HMAC hesaplama işlemleri paralel yapılabilir. Bu nedenle HMAC’in paket sonunda bulunması tercih edilir.

10) A, B ile ortak anahtarlarını doğrulayabilmek için aşağıdaki “akıllı” yöntemi uygulamaktadırlar:

A, önce ortak anahtar uzunluğuna eşit uzunlukta rastgele bir bit dizisi üretir. Bu bit dizisi ile anahtara bit bit DAR VEYA (() işlemi uygular ve sonucu saldırgan tarafından dinlenebilen kanal üzerinden B’ye gönderir. B, gelen bit dizisi ile ortak anahtara bit bit DAR VEYA (() işlemi uygular ve elde ettiği sonucu aynı kanal üzerinden A’ya geri gönderir. A, gelen bit dizisini, kendi rastgele bit dizisi ile karşılaştırır; eğer her iki dizi birbirinin aynıysa B’nin de kendisiyle aynı anahtara sahip olduğu sonucuna varır (Böylelikle karşısında B bulunduğunu anlamış olur.). Bu şekilde A, ortak anahtar yola çıkarılmadan B’nin anahtarının kendisininki ile aynı olup olmadığını anlayabilmektedir. Bu yöntem gerçekten akıllı mı, yoksa aptalca mı? Niçin?
Ortak anahtar K, rastgele bit dizisi R olsun. T’nin elinde A’nın B’ye gönderdiği K ( R dizisi ile B’nin A’ya gönderdiği K ( R ( K = R dizisi bulunacağına göre, bu iki diziden T kolayca K ( R ( R = K ortak anahtarını hesaplayabilir. 
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