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VolP-tarihce

o llIk IP telefon servisi 1995’te Vocaltec tarafindan verildi

o llk PC’'den telefona arama 1998’de gerceklesti ve onu
telefondan telefona gorusme izledi.Cisco, Nortel ve
Lucent ilk VolP switchleri geligtirdi.

o VOIP trafigi, 2000 yilinda toplam ses trafiginin 3%’0nG
gecti.
o Bu oranin 2008’de %44’e ulasmasi bekleniyor.



VolP nedir?

o Paket anahtarlamali IP agi Uzerinden ses
lletimi

o Analog igaretler sayisal isaretlere
donusturulup sikistirilir, paketlere
bolunerek IP agi uzerinden gonderilir ve
alicida tekrar analog isaretlere
donusturulur.

o Tek bir ag uzerinden veri, ses ve video
lletimini saglar




PSTN / VolP

o Public Switched Telephone Network (PSTN)
Devre anahtarlamali ag
Analog sinyaller
Yuksek guvenilirlik
Dusuk verimlilik, yuksek maliyet

o Voice over IP
Paket anahtarlamali ag
Dusuk maliyet ve yuksek olceklenebilirlik
Band genisliginin rezerve edilmesi s6z konusu degdil
Yeni nesil teknolojilerle kullanilabilirlik

Yeni servisleri gelistirme kolayligi



VolP

o Sinyallesme
SIP (ietf)
@ H323 (ITU-T)

o Veri iletimi
RTP




SIP

RFC 3261-65
Uygulama katmaninda calisir
Metin icerikli (sifrelenmemis dliz metin- http benzeri)

Cokluortam ya da ses oturumlarinin baslatiimasi,
degistiriimesi ve sonlandirilmasi icin kullanilir

SDP(session description protocol) kullanir (RFC 2327)
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SIP bilesenleri

o User Agent : Kullaniciyi temsil eden ug sistem
User Agent Client (UAC) : UAS’a SIP isteginde bulunur

User Agent Server (UAS) : SIP isteklerini dinleyip
cevaplar

o SIP Server : SIP oturumunun kurulmasi ve servislerin
saglanmasi

Registration / Location Server : SIP kullanicilarindan
kayit olma isteklerini alip asillamayi yapar ve
kullanicilarin o anki yer bilgisini gunceller

Proxy Server : SIP isteklerini alip bir ilgili sunucuya
letir.
Redirect Server : UAC’dan gelen bilgileri yorumlar

Bir SIP istegi alindiginda bu istek icin next-hop’u belirler
ve kullaniciya bildirir.



SIP mesajlari

INVITE: oturumu baslat

ACK: son gelen cevabi onayla

BYE: oturumu sonlandir

CANCEL : iptal et

OPTIONS: desteklenen ozellikler
REGISTER: kayit olma

INFO: oturum sirasindaki bilgilendirmeler

SUBSCRIBE: bir olaya abone olmak (orn: presence, adres
defteri..)

NOTIFY: aboneleri bilgilendirme

REFER: taraflara SIP istegini islemesi isteginde bulunma
(0rn: transfer)

O O O O O O O O
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SIP Cevap Kodlari

1xx — Gecici cevaplar

2xx — Basarili

3xx — Yonlendirme

4xx — istek basarisiz (kullanici kaynakl)
5xx — Sunucu kaynakli hata

6xx — Genel hata

O O O O O O
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SIP oturumu
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Outbound Proxy

Inbound Proxy

BYE
INVITE

180 Ringing

100 Trying
200 OK

100 Trying
200 OK

180 Ringing
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RTP Voice
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SDP

=0 o=mhandley 2890844526 2890842807 IN IP4
olETF RFC 2327 126.16.64.4

s=SDP Seminar
QSDP’ SeSs ya da QOkluortam i=A Seminar on the session description protocol

.. u=http://www.cs.ucl.ac.uk/staff/M_Handley/sdp.03
oturumlarini tanimlamak icin kullantlir. | -es

e=mjh@isi.edu (Mark Handley)
: TR, c=IN IP4 224.2_17.12/127

O S D P |Qe rlg l. t=2873397496 2873404696

a=recvonly

iletim ortami tipi (video, SEeS, etc.) m=audio 49170 RTP/AVP O
m=video 51372 RTP/AVP 31

Ulasim katmani protokolu tipi m=application 32416 udp wb

(RTP/UDP, H.320, etc.) -

lletim formati (H.261 video, MPEG
video, etc.)

lletilen mesaji alabilmek icin gerekli
bilgiler (adres, port, format, etc)
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SIP mesajl

method URL SIP/2.0

bS

request response

i SIPI2.0 starus reason

Via: SIPI2.0/ prorocel host:part
From: user <sip from_user{@source=
To: user <sip-to_user{destination=
Call-ID: localid@@host
CSeq: seqg= method
Content—Length: length of body
Content—-Type: media tyvpe of body
Header: parameter [pari =value ;par2="value"

cpari="value folded into next line"

_blanik line
V=0

0= origin_user timeastamp timestamp IN IP4 hosr
c=IN IP4 media destination addrass

t=0 0

m= media fype port RTPIAVP payiload types

message header

message body
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SIP neden guvenli degil?

SIP mesajinda ¢ok sayida gizli bilgi var:
o Baglanti bilgisi
o Kullanicli isimleri, sip adresleri

SDP mesajinda birgok gizli bilgi taginiyor:
o Ses ve video verisinin kaynak ve varig adresleri
o Ses ve video verisinin kaynak ve varis portlari
o Kodlayicli (codec) bilgisi
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RTP (Real Time Transport Protocol)

o RFC 3550 (ilk RFC 1889)
O Ses ve video iletimi icin standard paket formati
o Paket siralama
o Kodlayici:
G711
G729
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RTP Basligi

I 1 2 3
0123456789012 3456789012 3456783901

|V=2|P|Z| CC | M| PT | Sequence humber

e e

T s S T S S s St s B e o tt

| timestamp

T s S T S S s St s B e o tt

| svhchronization source (2RRC) identifier

| contributing source [(C3RC) identifiers

V: versiyon

PT: payload type (7 bit) RTP payload tipini ve formatini belirtir
P: padding

X: extension

Tt e e s Ea e St
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VolP Guvenlik Tehditler:

o Hizmeti engelleme (DoS- Denial of Service)

o Ortadaki adam saldirisi (Man-in-the-middle
attack)

o Call Hijack

o Cagri yonlendirme (Call redirect)
o Telekulak (Eavesdropping)

o Yaniltma (Spoofing)

o Tekrarlama saldirisi (replay)
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Hizmeti Engelleme (DoS)

o Hizmeti engelleme
o Farkli sekillerde gerceklestirilebilir:

Kaynaklari tuketmek (bandgenisligi, disk alani,
islemci zamant)

Konfigurasyon bilgilerini bozma (6rn: yonlendirme
bilgisi)

Sistemin cevap veremeyecegi kadar ¢ok sayida
servis isteginde bulunmak

Fiziksel network bilesenlerini bozma
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DoS- SIP

o SIP bombing
VolIP sistemine ¢ok sayida yalanci SIP mesajinin gonderilmesi

o SIP Cancel/Bye DoS

SIP oturumunun baglamasindan sonra kullaniciya CANCEL ya
da BYE mesaji gondererek oturumunu sonlandirmak

o SIP 4xx, 5xx ve 6xx cevap kodlarini kullanarak
Bu hata kodlari kullanilarak oturum sonlandirilabilir:
Ornek: 487- request terminated
480- temporarily unavailable
503 —service unavailable
603- decline
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DoS- SIP bombing

7/\

j})

call




SIP Cancel/Bye DoS
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MITM ve Call Hijacking

o MITM (man-in-the-middle attack)

Araya girenin, taraflarin haberi olmadan iki taraf
arasindaki mesajlari okuyabilmesi, degistirebilmesi

MITM saldirisi, DoS ya da telekulak gibi diger saldiri
tarlerini gergeklestirmek icin kullanilabilir.

o Call Hijacking

Saldirida bulunanin, taraflardan birinin yerine gegmesi
durumu

Call hijack saldirisini gerceklestiren biri, supheleri
arttirmamak icin bunu MITM saldirisina donusturecektir
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MITM ve Call Hijacking

o Kayit bilgilerini degistirerek (registration manipulation)
SIP mesajinin from bashgi degistirilebilir
Registrar sunucu, UA'l asillamaz

Asillama yapilsa bile kullanici adi ve sifrenin MD5 6zl
ve zaman damgasi kullaniliyor. Kolayca elde edilebilir

o 3xx cevap kodlarini kullanarak (call redirect)
Kullanicli istekte bulunur

Saldirida bulunan, kullaniciya 3xx cevabi gonderir
(saldirgan, UA ya da sip bilesenlerinden birinin yerine
gecmistir-orn proxy,registrar)
Kullanici yalanci 3xx mesajini alinca haberlesmesini
saldirida bulunan tarafa yonlendirmis olur.
Ornek 3xx mesaijlart:

o 301 moved permanently

o 302 moved temporarily

o 305 use proxy 24




MITM ve Call Hijacking

o Attacker



Registration manipulation

SIP Reaqistrar

istrar bobi@somewhere.com
192.168.1.5

SIP Reg

Proxy Server Proxy Server
alicegiromsipland.com ey -
192.168.10.5 {r Eﬁ} 5 _{3 ) - -‘f Sﬁ\j i

IMVITE INVITE

sip-bob@somewhara.com | SIPbob@192.1681.5

INTE Eip:bﬂb@mmmﬂrﬂ.;m SIP2.0|
{ Conlack: Bab<iip: bobE 152, 168,73 50815

:" i 200 OK r:é_) | ¥ 2000k :ﬁ‘“v. mc’“ﬁ:}
Il_.-' ;-\.1' 1 e
MH =] tﬂh@’ﬁﬂﬂﬂhﬂﬂl‘ﬂ.tﬂl‘ﬂr )

f
o
¥

0 = DaS Altack

1 — User Regisiration

2 = Callar - Sassion Initiation Request

3 - Proxy - Domain look up and mouling

4 = Prouy - user lookup {SIP Proey
relrigves the atlackers IP address)

& — Proxy - Proxy contacts wser

6 = Caled andwars

¥ — Proxy forwands caller responsa — The
conmechion has been establshed and

media Is rouied babsean the two phones.
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MITM ve Call Hijacking

o Basarili bir MITM saldirisi gerceklestirebilmek igin
araya girenin gondermis oldugu yalanci cevap
kodlarindaki basliklarin kullanici tarafindan kabul

edilebilir olmasi gerekir:
Callld bilgisinin dogru olmasi gerek
CSeq bilgisinin dogru olmasi gerek

o Asillama: Guclu bir asillama protokolu kullanilirsa
‘registration hijacking’ olasiligi buyuk olgude azaltilablir
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Telekulak (Eavesdropping)

o istenmeyen Kisiler tarafindan, 6zel telefon
gorugsmelerinin dinlenmesi ya da kaydedilmesi

o Telefonda kredi karti bilgisi gibi kisiye 6zel bilgilerin
verilmesi durumunda ¢ok onemli sonuclari olabilir

o RTP header’inda PT(payload type) alaninda kullanilan
codec ile ilgili bilgi var.

o RTP trafigini kesip kaydedebilen biri daha sonra
decode edip dinleyebilir

o RTP trafigini dinleyip kaydetmek icin kullanilan araclar
iInternette mevcut
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Telekulak

Outbound Proxy

Inbound Proxy

29



Yaniltma (Spoofing)

O

IP paketlerini, yanlis kaynak adresi kullanarak gonderme
Farkli amaclar icin kullanilabilir:
Saldirida bulunan kisinin kendi IP adresini gizlemesi

Baska bir taraf ya da kisiyi saldiry1 yapan olarak
gosterme

Guvenilir bir kullanici gibi gorinme
Network trafigini dinleme, ele gecirme
“man-in-the-middle” spoofing saldirisi gergeklestirmek

CLID spoofing: arayan numaraya gore asillama yapan
sistemlere zarar verilebilir

Bazi VolIP cihazlari periyodik olarak belli bir sunucudan
firmware yuklemek uzere konfigtre edilmis olabilir. Spoofing
ile cihaza yanlis bir firmware dosyasi yuklenmesi
saglanabilir
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spoofing

Outbound Proxy Inbound Proxy

Kevin forges a BYE from Alice
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C6zUm Oneriler

o Genel onlemler
o IPSec

o TLS

o SRTP
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Genel onlemler

o Ses ve veri trafigi icin ayri VLAN’ler kullanilarak ses
trafigi izole edilmeli

o ACL kullanarak ses ve veri VLANIeri arasinda erisim
Kisitlanmali

o Cihazlara telnet erisimi kisitlanmaili
o Firewall, SBC (session border controller) kullaniimali

o DoS saldirisina kargi dayaniklhlik icin VolP aginda
yedeklilik saglanmali (redundant network)

o Ses ve sinyallesme paketleri sifrelenmeli
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IPSec (IP Security)

o O

RFC 2401

Cagri kurulmasi ve kontrolu igin kullanilan SIP mesajlarinin ag
katmaninda guvenliginin saglanmasinda kullanilir

Guvenlik hizmetleri

Mesaji butinlagu

Asillama

Kisisel gizlilik (yalnizca ESP’de)

Tekrarlama saldirisina karsi koruma

Ulasim kontrolU
ki protokolU var:

AH (authentication header)

ESP (Encapsulating Security Payload):

Her ikisi de paket basligini genisleterek ek yuk getirir.
Iki ayri Kipi var:

Transport — yalnizca veriyi sifreler

Tunel — hem paket basligini hem veriyi sifreler

anahtar yonetimi icin kullanilacak protokol konusunda bir
zorunluluk yok IKE (Internet Key Exchange) kullanilabilir
34



TLS (Transport Layer Security)

O

O O

O

RFC 2246

SIP mesajlarinin ulasim katmaninda guvenliginin
saglanmasi icin kullanilir

Uctan uca asillama saglar
Baglantili protocol ile kullanilir (TCP), UDP ile kullanilamaz
ki katmani var:

TLS record protocol- simetrik anahtarli sifreleme kullanir

TLS handshake protocol- sunucu ve istemci arasinda
asillama ve §|freler_ne al_gorltmasma, kullanilacak
anahtara karar verilmesi

SSL 3.0 kullanir

SIP mesajindaki HTTPS benzeri SIPS URI uzantisi, TLS
kullanir.

Eger SIPS URI istegindeki route uzerinde TLS baglantisi
varsa, istek kabul edilir, aksi halde edilmez.
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SRTP

O O

O

RFC 3711 (2004)
RTP paketlerinin guvenligi i¢in kullanilir

Anahtar yonetimi icin MIKEY (Multimedia Internet KEYing)
kullanilir

Sifreleme icin AES-CM (Advanced Encryption Standard)
kullanthr

Asillama icin HMAC-SHA1 kullanihr

128 bit anahtar

32 bit auth. tag
Sifreleme, asillama gibi tum ozellikler istege baglidir
ozellikler:

Gonderenin asillanmasi ile kimlik yaniltmasina (identity
spoofing) karsi onlem

Mesaj butunltgu kontrolu ile mesajlarin degistirilmesi
engellenir

Tekrarlama saldirisina kargi koruma ozelligi
36



SRTP (Secure RTP)

Genel VolP uygulamasi:

MKI: master key identifier

Auth. tag: asillama etiketi

IP(v4) | UDP RTP Encoded Speech
-4 4 >
40 bytes = 30 bytes

SRTP:

RTP Header | RTP Payload MKI |AuthTag
N »

encrypted
< >
authenticated
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SRTP kriptografik icerik

o SEQ: sekans numarasi (16 bit)

o ROC:roll over count (32 bit) RTP sekans numarasinin kag
defa resetlendigi

o Index (48 bit)

i=210* ROC * SEQ
Tekrarlama listesi (replay list)
Master key

Asillama algoritmasi belirteci
Sifreleme algoritmasi belirteci

o O O O
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SRTP akisi

Seq nr

Roll-over count — RTP Packet
Master key
from key mgmt
( y mgmt) L 48-bit
index . Unauthenticated
| = c SRTP Packet
L | Key derivation/ |Encryption keyT
refresh function e
*_ i Authenticated
Authentication SRTP Packet
Authentication key )
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SRTP- Sifreleme \j }Ek

Default Encryption: AES Counter Mode
Ind: index/seq. no of RTP packet (48 bits) «+—— 24“ packets

S: “salt’/randomizer (up to 112 bits) Ll Flocks
[S@ind] 0] [S@ind] 1 [S@ind] n
' ' '
K€Yy __,| AES | —l AES _J AES
(128 bits) l l ............ l
® plaintext

ciphertext




SRTP- Asillama ve mesaj butunlugu

Default Message Authentication: HMAC_ SHAT1

Well known

Default 128-bit key and 32-bit auth. tag size

) 32 bits .-

SRTP packet

41



Anahtar yenileme

index/counter —___

r (refresh rate) —

key mgmt

o Asillama ve sifreleme icin oturum anahtarlari gerekli
o Baslangigta bu anahtarlar master key’'den elde edilir

master
key

key
derivation

encr session key

>

auth session key

o Her r. Pakette anahtar elde etme algoritmasi,

oturum anahtarini yeniler

>

¢
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Anahtar iletimi/degisimi

Always included: Timestamp (anti-replay), crypto info ﬁ@

Key transport (pre-shared or public key)
E(key, TGK)
+ MAC/Signature

>

< [Verification MAC]

Key exchange (Diffie-Hellman type)
g* + Signature(gX) >

Q¥ + Signature(g*|| g¥)

-4

TGK = g
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SRTP- Asillama ve mesaj butunlugu

o Gonderici asillama etiketini hesaplar ve mesajin sonuna
ekler

o Alicl, secilen algoritmayi ve oturum asillama anahtarini
kullanarak asillama etiketi hesaplar ve mesaj/etiket ikilisini,
gondericiden aldiklari ile karsilastirir

o Ikisi ayni ise mesaj gegerlidir, aksi halde asillama basarisiz
olur.
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Sonug

o VolP hala gelismekte olan bir teknoloji
o VolP kullanimi hizla yayginlasiyor

o VolP konusunda bilgi ve kullanim olanaklari arttikca
saldiri turleri ve dolayisiyla guvenlik tehditleri de
artacaktir

o Guvenlik gereksinimleri icin yapilan birgcok calisma var

o SIP standardinda guvenligi arttirmak icin bircok
calisma yapilmakta ancak bunlar henuz sonuglanmis
ve standard haline gelmis degil
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