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1.GiRIS

Haberlesme servislerinin varolan IP agi altyapisi Gzerinde birlestiriimesi motivasyonu uzun
yillar 6nce e-posta ile baslayip hizli mesaj servisi (instant message) ile devam etmis ve
telefon gibi, varolan klasik servisterin de integrasyonu ile bir adim daha yol almistir. Ik IP
telefon servisi 1995'te Vocaltec tarafindan verilmistir. llk PC’den telefona arama 1998’de
gerceklesmis ve onu telefondan telefona goriisme izlemistir. Cisco, Nortel ve Lucent'in ilk
VolIP switchleri gelistirmesiyle hiz kazanmis ve VolP trafigi, 2000 yilinda toplam ses trafiginin
3%’UnU gegmistir. Bu oranin 2008’de %44’e ulagmasi bekleniyor.

VolIP, Paket anahtarlamali IP agi Gzerinden ses iletimidir. Analog isaretler sayisal isaretlere
dondstarultp sikistirilir, paketlere boltinerek IP agi Uzerinden génderilir ve alicida tekrar
analog isaretlere donustirilir. Boylece tek bir IP agi Gzerinden veri, ses ve video iletimini
saglanir. VolP’in artan populerliginde etkili olan faktérlerin basinda distk maliyet ve telefon
servislerine yeni servislerin (video, konferans..) ve uygulamalarin eklenme kolayligi
gelmektedir.

Standard telefon sisteminde oldugu gibi, VolP teknolojisinde iki tlir protokol kullanilir;
sinyallesme protokolleri ve media iletim protokolleri. Sinyallesme icin SIP ve H323
protokolleri, media iletimi icin ise RTP protokoll kullanilir.

2. VoIP Protokolleri

2.1. SIP (Session Initiation Protocol)

SIP, IETF tarafindan RFC 3261,3262, 3263, 3264 ve 3265’te tanimlanmis bir protokoldir.
SIP, uygulama katmaninda galisan HTTP benzeri, metin igerikli bir protokoldir. Sunucu-
istemci mantidi ile galisir. Cokluortam ya da ses oturumlarinin baglatiimasi, degistiriimesi ve
sonlandiriimasi i¢in kullanilir.
SIP bilesenleri, User Agent ve SIP proxy’den olugur. User Agent, kullaniciy! temsil eden ug
birimdir. iki sekilde galigabilir; SIP isteginde bulunan birim UAC (User Agent Client) ve SIP
isteklerini dinleyip cevaplayan birim UAS (User Agent Server) . SIP proxy de farkl
bilesenlerden olusur. Bu bilesenler asagdidaki gibidir:
= Registration / Location Server : SIP kullanicilarindan kayit olma isteklerini alip
aslllamayi yapar ve kullanicilarin o anki yer bilgisini gtinceller
= Proxy Server : SIP isteklerini alip bir ilgili sunucuya iletir.
= Redirect Server : UAC’dan gelen bilgileri yorumlar
Bir SIP istegi alindiginda bu istek i¢in next-hop’u belirler ve kullaniciya bildirir.

SIP sinyallesmesi sirasinda kullanilan SIP mesaijlari agsagidaki gibidir:
INVITE: oturumu baslat
ACK: son gelen cevabi onayla
BYE: oturumu sonlandir
CANCEL : iptal et
OPTIONS: desteklenen 6zellikler
REGISTER: kayit olma
INFO: oturum sirasindaki bilgilendirmeler
SUBSCRIBE: bir olaya abone olmak (6rn: presence, adres defteri..)
NOTIFY: aboneleri bilgilendirme
REFER: taraflara SIP istegini islemesi isteginde bulunma (6rn: transfer)

SIP mesajlasmasinda kullanilan cevap kodlari, asagidaki gibi gruplara ayriimistir:
= 1xx — Gegici cevaplar
= 2xx — Basarili



3xx — Yonlendirme

4xx — istek basarisiz (kullanici kaynakl)
5xx — Sunucu kaynakli hata

6xx — Genel hata

Basit bir VolP gorismesinin yapilabilmesi igin gerekli oturumun kurulmasi, kontroli ve
sonlandiriimasini gosteren ornek bir SIP sinyallesmesi sekilde goruldtgu gibidir:
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Sekil1: SIP mesajlagmasi

Oncelikle VolP sistemindeki iki kullanicinin arama yapabilmesi igin REGISTER mesajini
kullanarak SIP sunucusuna kayit olmalari gerekir. Daha sonra yukaridaki gibi oturum
kurulabilir. Ornegin A kullanicisi B kullanicisini arayacadi zaman, A kullanicisi, kayitl oldugu
sunucuya INVITE mesaji gonderir. Bu INVITE mesajinin igeriginde aramak istedigi
kullanicinin bilgisi, kendi bilgileri (kullanici adi, oturum igin gerekli IP adresi ve port bilgisi,
oturumda kullanmai tercih ettigi codec bilgisi, ne tir bir istekte bulundugu — ses, video gibi ..)
bulunur. INVITE mesajini alan sunucu, bu mesaji kendisine kayitli olan B kullanicisina
gonderir ve boylece A’'nin goriisme istegini B'ye iletir. (Eger B kullanicisi ayni sunucuya
kayith bir kullanici degilse, sunucu bu istegi, B’nin kayith oldugu sunucuya yoénlendirir ve
mesaj bu sekilde B’ye ulastirilir). B terminalinin ¢almasi sirasinda A'ya 180 Ringing mesaiji
gOnderilir. B, istegi kabul ettigini belirten 200 OK mesajini A’'ya gonderilmek tzere kayitli
oldugu proxy’ye génderir. Bu mesajin icinde kendisine ait oturum icin gerekli bilgileri génderir
(IP ve port bilgisi, tercih ettigi codec bilgisi,..). A kullanicisi 200 OK mesajini aldigini belirten
ACK mesajini BB’'ye génderilmek Gizere sunucuya iletir ve bdylece g yollu el sikisma
tamamlanmis olur. BU agsamadan sonra iki kullanici birbirlerinin IP adresi ve port bilgilerini
o6grenmisler ve hangi kosullarda hangi segeneklerle haberlesecekleri konusunda
anlasmiglardir. Boylece iki kullanici arasinda gergek-zamanli veri ileti (ses, video..) baglar.
Gergek zamanh verinin iletimi kullanicilar arasinda gergeklesir, bu asamada SIP sunucu
devreye girmez. Taraflardan biri oturumu sonlandirmak istediginde yine sunucular araciligi
ile kargi tarafa BYE mesaji gonderir. Bu mesaiji alan kullanici mesaji aldigini, kabul ettigini
belirten 200 OK mesajini gdénderir ve boylece oturum sonlandirilir.



SIP mesaijlarinda gok sayida gizli bilgi acik bir sekilde iletiimektedir. Ornegin baglantida
kullanilan IP ve port bilgileri, kullanici adlari, SIP adresleri, codec bilgisi gibi. Bu 6zellikleri,
SIP protokolinde guvenlik agidi olusturmaktadir.

2.2. RTP (Real-Time Transport Protocol)

RTP protokolil RFC 3550 ile tanimlanmaktadir. llk olarak RFC 1889 ile tanimlanmis, daha
sonra degisikliklerle RFC3550’de son halini almistir. RTP protokoll, gergek zamanli veri
iletimi icin kullanilir. RTP, ses ve video iletimi icin standartlasmis bir protokoldir. Ulasim
katmaninda UDP protokolini kullanir. Kodlayici olarak G729 ve G711’i destekler. RTP
sirasiz gelen paketleri siralar. Zaman damgasi sayesinde senkronizasyonu saglar. Ornek bir
RTP bashgi asagidaki gibidir:
0 1 2 3
0123456789012 345e7890123456785301
R e e o et e T T e e e e e e e e ek Ll L S
|[V=2|P|E| CC | | PT | sequence nukwher |
e s at s T e e e e s K s et SRl St S
| timestamp |
T L A T B e e S At L e S
| aynchronization source [33RC) identifier |
e st b e e e el e e it ot e e ik’
| contributing source (C3IRC) identifiers |
| - |
e s at s T e e e e s K s et SRl St S
Sekil2: RTP Bashgi
Bu baslikta bulunan PT alani, RTP payload tipini ve formatini belirtir.

3. VoIP Giuvenlik Tehditleri

IP icin varolan guvenlik tehditleri, VolIP igin de gegerlidir. Bunun disinda yalnizca VolP’e 6zel
tehditler de vardir. VolP glvenlik tehditlerini asagidaki gibi gruplayabiliriz:

Hizmeti engelleme (DoS- Denial of Service)
Ortadaki adam saldirisi (Man-in-the-middle attack)
Call Hijack

Cagn yonlendirme (Call redirect)

Telekulak (Eavesdropping)

Yaniltma (Spoofing)

Tekrarlama saldirisi (replay)

OO0OO0OO0OO0OO0O0

3.1. Hizmeti Engelleme (DoS)

DoS saldirisi, hizmeti engellemeye yonelik bir saldiridir. DoS; bandgenisligi, disk alani,
islemci zamani gibi kaynaklari tiiketmek; konfigurasyon bilgilerini bozmak; sistemin cevap
veremeyecedi kadar ¢ok sayida istekte bulunmak ya da fiziksel network bilesenlerini bozmak
gibi farkli sekillerde gergeklestirilebilir. VolP’e 6zel DoS saldirilari; VolP sistemine gok sayida
yalanci SIP mesajinin génderilerek sistemin ¢calisamaz hale getiriimesi; SIP oturumunun
baslamasindan sonra kullaniciya CANCEL ya da BYE mesajl géndererek oturumunu



sonlandirmak ya da 4xx, 5xx, 6xx cevap kodlarini kullanarak varolan SIP oturumlarini
sonlandirmak seklinde gercgeklestirilebilir.

3.1.1. SIP Bombing
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Sekil3: SIP Bombing DoS saldirisi

call

Yukaridaki sekilde SIP bombing 6rnegi gorilmektedir. Saldirida bulunan, SIP sistemine ayni
anda ¢ok sayida yalanci SIP mesaiji ile istekte bulunmaktadir. Gelen isteklerin sayisi,
sistemin cevap verebileceginden fazladir. Sistem kaynaklari, bu istekleri proses etmekle
mesgul olmaktadir. Ayni anda, sisteme kayitli olan kullanicilar servis isteginde
bulundugunda, sistem bu isteklere cevap veremez. Béylece DoS saldirisi amacina ulagsmis,
sistem kullanicilarina hizmet veremez hale gelmistir.

3.1.2. SIP CANCEL/ BYE DoS:

Sekil4: SIP CANCEL/BYE DoS saldirisi

Sekilde A kullanicisi, VolP sistemi tGzerinden B kullanicisini aramaktadir. A kullanicisi,
gagriyi baislatmak i¢im, B kullanicisina bir INVITE mesaji gonderir.Saldirida bulunmak
isteyen C o anda agi dinlemektedir. C, A kullanicisindan B kullanicisina bir INVITE mesaiji



gittigini farkettigi anda B kullanicisina bir CANCEL mesaji génderir. Bylece A
kullanicisindan B kullanicisina kurulmakta olan oturum sonlandiriimis olur. Burada saldirinin
basarili olmasi i¢in gerekli bazi kosullar vardir. Saldirganin géndermis oldugu CANCEL
mesajinin calllD’si ve mesaj sekans numarasi, A kullanicisinin géndermis oldugu INVITE
mesaji ile uyumlu olmali ve ayni zamanda saldirida bulunan, B kullanicisi, INVITE istegine
cevap vermeden, yani iki kullanici arasindaki oturum kurulmadan dnce CANCEL mesajini
gondermeli.

Bu tur saldirinin diger bir sekli BYE mesajini kullanarak gerceklestirilebilir. Ayni sekilde A
kullanicisi B kullanicisini arar. Mesajlasma tamamlanip iki kullanici arasinda oturum kurulur.
Oturum kurulduktan sonra, kullanicilar konusmaya devam ederken herhangi bir anda,
saldirida bulunmak isteyen biri, kullanicilardan birine BYE mesaji géndererek oturumu
sonlandirabilir.Saldirida bulunan, CANCEL mesajini kullanarak gergeklestirilen saldiridaki
kriterlere dikkat etmelidir; yalnizca zamanlama konusunda diger saldirida oldugu gibi hiz ¢ok
onemli degildir; oturumun baslamasindan sonlanmasina kadarki herhangi bir zamanda
gerceklestirilebilir.

3.1.3. SIP 4xx, 5xx ve 6xx cevap kodlarini kullanarak DoS

Bu saldiri tipinde, saldirida bulunan, 4xx, 5xx ve 6xx cevap kodlarini kullanarak, varolan bir
SIP oturumunu sonlandirabilir. Ornegin 487-request terminated, 480 temporarily unavailable,
503-service unavailable, 603-decline mesaijlari kullanilabilir. Sistemde varolan bir kullanici bir
SIP isteginde bulundugunda, saldirida bulunan, kullaniciya, 603-decline mesaji gondererek,
isteginin reddedildigini bildirebilir. Boylece istedin gergeklesmesini engeller. Sisteme kayitl
bir kullanici servis isteginde bulundugunda, saldirida bulunmak isteyen biri kullaniciya 480
temporarily unavailable mesaji géndererek istenen servisin ya da aranan kisinin gegcici olarak
ulasilamaz durumda oldugunu bildirebilir. Ayni sekilde diger cevap kodlari kullanilarak da
kullanicilarin servis almasi engellenebilir.

3.2. Ortadaki Adam Saldirisi ve Call Hijack

Ortadaki adam saldirisi (man-in-the-middle attack), araya girenin, taraflarin haberi olmadan
iki taraf arasindaki mesaijlari okuyabilmesi ve degistirebilmesi olarak tanimlanabilir. Ortadaki
adam saldirisi, DoS ya da telekulak gibi diger saldiri tirlerini gergeklestirmek icin de
kullanilabilir.

Call Hijack, saldirida bulunanin, taraflardan birinin yerine gegmesi durumudur. Call Hijack
saldirisinda bulunan biri, stipheleri arttirmamak icin bunu MITM saldirisina dénistirebilir.

Bu saldirilar, farkh sekillerde gergeklestirilebilir:
1. Kayit bilgilerini degistirmek (registration manipulation)
2. 3xx cevap kodlarini kullanarak (call redirect)

3.2.1. Kayit Bilgilerinin Degistiriimesi:

Bu saldiri tiriinde, saldirida bulunan, sistemdeki kullanicilarin kayit bilgilerini degistirerek,
kullaniciya gelen tim isteklerin kendisine ydonlenmesini saglayabilir.

Registrar sunucusu, UA (user agent)'in kimligine gére dogrulama yapar. Bir SIP isteginin
‘from’ bashgi degistirilerek kolaylikla sahte kayitlar yapilabilir. Ayni zamanda kayit isteklerinin
gonderilmesi igin kullanilan UDP protokoll, baglantisiz bir protokoldir ve kolayca spoof
edilebilir. SIP Registrar sunucusu, kayit isteginde bulunan kullanicilari (UA), asillamak
zorunda degildir ve genelde gavenilir olduguna inanilan intranet iginde asillama yapilmaz.
Asillama yapilsa bile, gugli bir asillama algoritmasi kullaniimaz; yalnizca kullanici adi, sifre
ve zaman damgasinin MD5 6zu kullanilir. Kayit bilgilerinin degistiriimesi ile yapilan saldiriya
bir 6rnek asagidaki sekilde gorilmektedir:
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Sekil5: Kayit Bilgilerinin Degistiriimesine dayali ortadaki adam saldirisi

Sekilde, saldirgan, dncelikle Bob kullanicisina DoS saldirisinda bulunarak bu kullanicinin
terminalini is géremez hale getirir. Daha sonra SIP Registrar sunucuya Bob kullanicisinin
kullanici adini kullanarak kayit olma isteginde bulunur ve bdylece kayit bilgilerini, Bob
kullanicisi saldirganin IP’sinden kayit olacak sekilde degistirir.Bu asamadan sonra, Bob’un
kayitli oldugu SIP proxy’ye gelen tiim istekler, saldirganin IP’sine yoénlendirilecektir. Ornegin
sekilde goruldagu gibi, Alice, Bob’u aramak ister ve proxy’ye Bob’u aramak tzere bir INVITE
mesaiji gonderir. Proxy, istegi Bob oldugunu zannettigi saldirgana génderir, sinyallesme
tamamlanip ¢agri kuruldugunda, Alice, Bob ile konustugunu zannederken, saldirgan ile
konusmaktadir.

3.2.2. 3xx Cevap Kodlar Kullanimi (Call Redirect):

SIP 3XX cevap kodlari, ydénlendirme igin kullanilir. Istekte bulunani, istedin gergeklestirimesi
icin yapmasi gerekenler konusunda bilgilendirip ilgili yere ydnlendirir. SIP saldirilarindaki 3XX
cevap kodlari, sahte cevaplar icin kullanilir:

SIP sistemine kayitli olan bir kullanici, bir SIP isteginde bulunur (6rnegin INVITE istegi).
Saldirida bulunan, istekte bulunan kullaniciya 3xx cevabi gdnderir. Burada saldirgan, UA ya
da SIP bilesenlerinden birinin yerine gegmistir. 3XX mesajini alan kullanicinin haberlesmesi,
saldirganin istedigi tarafa yénlenmis olur. Ornek 3XX mesaijlari; ‘301-Moved Permanently’,
‘302- Moved Temporarily’, ‘305- Use Proxy’ gibi mesajlardir.

Bu saldiri tipine basit bir 6rnek, 301 mesaji kullanilarak yapilan call hijack saldirisidir. Bu
senaryoda, saldirgan, kullanicinin bir INVITE ile istekte bulundugunu farkettigi anda,
kullaniciya 301- moved permanently mesaji génderir ve bu mesaj ile istedi, kendisine
yonlendirir. Bunun Uzerine kullanici, SIP istegini gerceklestirebilmek igin saldirgan ile
baglanti kurar. Bu saldiri tipi asagidaki sekilde de gortulmektedir:



B: Sip IP
Fhone

1. INVITE

4 4 e

= @y

FU25301 Moved
Permanently

) %} C: Attacker

Sekil6: 3XX cevap kodlarini kullanarak ¢agri yonlendirme saldirisi

Bu saldiri, SIP 302 cevap kodunun kullaniimasi ile gergeklestirilebilir. Saldirgan yine SIP
istegi Uzerine 302- moved temporarily mesaji gonderir ve kullanicinin gegici olarak kendi
Ipsine ydnlendirilmis oldugunu bildirir. Béylece gegici bir sire i¢in kullanicinin SIP istegini
gerceklestirmek igin kendisi ile baglanti kurmasini saglamis olur.

Baska bir 6rnek de ‘305 — Use Proxy’ mesajinin kullanilmasi ile gerceklestirilebilir. Bu saldir
tipinde ise, saldirgan, proxy’nin yerini almistir. Bir kullanici, kayith oldugu proxy’ye bir SIP
istegi ilettiginde, saldirgan 305 mesaji gdéndererek, kullaniciya, yapmis oldugu istek igin kendi
IPsinde bulunan proxy’yi kulanmasini sdyler. Boylece kullanici, bundan sonraki isteklerini,
kayitli oldugu proxy yerine saldirgana goénderir.

3.3. Telekulak Saldirisi (Eavesdropping):

Telekulak saldirisi, istenmeyen kisiler tarafindan, 6zel telefon gériismelerinin dinlenmesi ya
da kaydedilmesidir. Ginimuzde bir¢gok uygulamada telefonda, sosyal givenlik numarasi,
kredi karti bilgileri gibi kritik, kisiye 6zel bilgilerin verilebildigi gbz éninde bulundurulursa,
telekulak saldirisi, cok dnemli sonuglar dogurabilir. Cok sayida ag protokol analiz etme
aracglarinin ve agi dinleme araglarinin internette kolayca erisileblir oldugu dusanalirse,
telekulak saldirisini gerceklestirmek son derece kolaydir. Aga erisim gerekiyor olsa da, bu
agda bulunan cihazlara ya da kablolara direk erigsimi gerektirmemektedir; 6rnegin paylasilan
ortam olusturan hub gibi cihazlarin kullanimi, saldiriy1 kolaylastirmaktadir. Burada erigim
denetim listelerinin (access control list) ve fiziksel glivenlik dnlemlerinin 6nemi gdézden
kagirilmamalidir. Anahtar (switch) kullanilan aglarda, saldirganin switch konfigurasyonunu
kontrol etme yetisi ve fiziksel erisimi olmadigi dustnlirse; agi dinleme yetkisi, subnet icinde
sinirlanmis olur.

Bazi protokol analiz edici programlar, yalnizca VolP trafigini dinlemek ve daha sonraki
analizler icin saklamak tzere konfiglre edilebilir.

VolIP kullanimi, geleneksel telefon sistemindeki tapping teknikleriyle kargilastirildiginda;
geleneksel telefon sistemindeki telekulak saldirisinda, saldirisi ile bir telefon goriismesine
erisilebilirken VolP agina yapilan bir telekulak saldirisi ile birden fazla VolP oturumuna
(telefon konusmasina) ulasilabilir. Bu yonden VolIP ek riskler getirmistir.

VoIP aginda telekulak saldirisini kolaylastiran etkenlerin basinda, sesin iletiminde kullanilan
RTP protokolinde sifreleme ya da asillama yapilmiyor olmasidir. RTP basliginda PT
(payload type) alaninda kullanilan codec ile ilgili bilgi vardir. Internette kolayca erisilebilen,
RTP trafigini kaydetmeye yarayan araglari kullanarak RTP trafigini kesip kaydeden biri,
codec bilgisi de elinde bulundugundan, bu RTP trafigini daha sonra decode edip dinleyebilir
ya da tekrarlama saldirilarisi gibi birgok saldiri amaciyla kullanabilir.
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Telekulak saldirisi rnegi, asagidaki sekilde de gorulebilir:

Sekil7: Telekulak saldirisi

3.4. Yaniltma (Spoofing):

Spoofing, IP paketlerinin, yanlis kaynak adresi kullanilarak génderiimesidir. Saldirida
bulunan kisinin IP adresini gizlemesi; baska bir taraf ya da kisiyi saldiriy1 yapan olarak
g0Ostermesi; guvenilir bir kullanici gibi gérinmesi yaninda network trafigini dinleme ya da ele
gegirme ve ortadaki adam saldirisi gibi saldirilari gergeklestirmek igin kullanilabilir.

Bu tiir yaniltma saldirisindaki bir risk, kimlik hirsizligidir.Ornegin bir misteri, siparis vermek
Uzere biryeri arayip telefonda kredi karti numarasi gibi dnemli bilgilerini verebilir. Ne yazik ki
musteri, satis departmani yerine, onun yerine gegmis olan saldirganla konusmaktadir. Bu,
klasik bir ‘man-in-the-middle spoofing’ saldirisidir.

Bir baska yaniltma tiirG de arayan ID’si (Caller ID) ya da CLID (call line identification)
degistirilerek yapilabilir. Yalanci bir kullanicinin ya da varolan bir kullanicinin telefon
numarasi degistirilebilir. Bu da; arayan numaraya gore asillama yapan sistemlere zarar
vermek icin kullanilabilir.

Bazi VolP cihazlar periyodik olarak belli bir sunucudan firmware yuklemek uzere konfigire
edilmis olabilir. Spoofing ile cihaza yanlis bir firmware dosyasi ylklenmesi saglanabilir

Ornek bir spoofing saldirisi, agagidaki sekilde gérilmektedir. Alice ve Bob kullanicilari, VolP
sistemi (zerinden konusurken, araya giren saldirgan (Kevin), Bob’a Alice adina bir BYE
mesaji gondererek, iki kullanici arasindaki oturumun sonlandiriimasina sebep olur. Bob, BYE
mesajinin Alice’den geldigini zannetmektedir. Alice ise, oturumun sonlanma sebebinden
haberdar degildir.
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Kevin forges a BYE from Alice
Sekil8: Yaniltma (spoofing) saldirisi

4. G0ZUM ONERILERI

4.1. Genel Onlemler

VolP’deki guvenlik tehditleri, IP dinyasindaki VolP’e 6zel olmayan diger tehditleri de
icermektedir. Bu nedenle, IP aginin guvenlidi icin alinmasi gereken dnlemler, VolP guvenligi
icin de gereklidir.

Oncelikle, standard bir VoIP aginda, ses, ¢oklu ortam ve veri paketleri ayni agda
bulunmakta ve bu nedenle de birbirlerinden etkilenmektedirler. Ornegin veri iletiminin
yapildigi IP agina olan bir saldiri, tim agdaki ses gérismelerine de zarar verecektir.
Bu nedenle alinmasi gereken ilk 6nlem, ses ve veri trafigini birbirinden yalitmaktir.
Bunun icin de ses ve veri trafigi icin ayri VLAN’ler kullanilarak ses trafigi izole edilmeli,
ACL kullanarak ses ve veri VLANIeri arasinda erisim kisitlanmahdir.

VolIP aginda bulunan sunuculara istenmeyen kisilerin erismesini engellemek
amaciyla cihazlara telnet erisimi kisittanmali.

VolIP aginin guvenligi igin guvenlik duvarlarinin (firewall) kullanimi da énemlidir. VolP
oturumu iki bélimden olusur; oturumun kurulmasi sirasindaki sinyallesme ve ses
haberlesmesini tasiyan veri iletimi kismi. Sinyallesme kisminda, paketler kullanicilar
ile SIP proxy arasinda gidip gelirken ses iletiminde paketler dogrudan ug terminaller
(kullanicilar) arasinda iletilir. SIP kullanilan bir sinyallesme kisminda genelde
UDP/TCP 5060 portu kullanilir. Onceki bélimde bahsedilen telekulak gibi saldirilara
karsi savunmasizdir. Ses verisinin iletildigi, ug noktalar arasinda bulunan baglanti igin
de ayni guivenlik agiklari s6z konusudur. IP adreslerini gizlemek igin NAT kullanilabilir.
NAT, IP paketlerini G¢lincl katmanda degerlendirir; IP adresi ve port deg@isimi saglar.
Ancak VolIP protokollerinde IP adresi bilgisi besinci katmanda gomulu olarak bulunur.
Bu da klasik NAT uygulamasi ile uyumsuzluga sebep olmaktadir. Buna ¢6zim
olarak; VolP uyumlu NAT cihazlari ya da SBC (Session Border Controller) gibi ek bir
cihaz kullanilabilir.
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= DoS saldirilarina karsi dayanikllik igin VoIP agindaki sunucular igin yedeklilik
saglanmalidir (redundant network).

= Ses ve sinyallesme paketleri sifrelenmelidir.
4.2. IPSec (IP Security)

IPSec, cagri kurulmasi ve kontrolu icin kullanilan SIP mesajlarinin ag katmaninda
glvenliginin saglanmasinda kullanilir. IPSec, IETF tarafindan gelistiriimis bir protokoller
butinidir (RFC 2401).

Iki ayr1 protokoll vardir; AH (Authentication Header) ve ESP (Encapsulating Security
Payload).

IPSec’de, ulasim kipi ve tinel kipi olmak Uzere iki guvenlik kipi vardir. Ulagim kipinde
yalnizca veri (payload) sifrelenir, daha glvenli olan tlinel kipinde ise hem paket basligi hem
veri sifrelenir.

IPSec kullanilarak; asillama, mesaj bitunltgu, tekrarlama saldirisina karsi koruma ve ulagim
kontroli saglanir (hem ESP hem AH ile). ESP kullanilarak, ek olarak verinin gifrelenmesini ve
kisisel gizlilik saglanabilir.

SIP mesajlasmasinin glvenligi igin IPSec kullanimi paket bashgdina ek yuk getirir.
4.3. TLS (Transport Layer Security)

TLS, SIP mesajlarinin ulagim katmaninda guvenliginin saglanmasi i¢in kullanilir. TLS
protokoll, RFC 2246’'da tanimlanmaktadir. TLS, guvenli oturumlarin kurulmasinda énemli bir
rol oynamaktadir. Bu da SIP oturumunun kurulmasi igin gerekli istemci/sunucu haberlesmesi
icin TLS veya SSL baglantisi kurulmasi ile saglanir.
TLS protokolintn iki katmani vardir:

= TLS record protocol- simetrik anahtarl sifreleme kullanir

= TLS handshake protocol- sunucu ve istemci arasinda asillama ve sifreleme

algoritmasina, kullanilacak anahtara karar verilmesi

SIP mesajindaki HTTPS benzeri SIPS URI uzantisi, TLS kullanir. Eger SIPS URI istegindeki
route uzerinde TLS baglantisi varsa, istek kabul edilir, aksi halde edilmez.

TLS, baglantili bir ulagim katmani protokolinudn kullanimini gerektirir Bu nedenle TCP ile
kullanilir; UDP ile kullanilamaz. TLS’in UDP-tabanl SIP sinyallesmesinde kullaniimasi
muamkin degildir.

4.4 SRTP (Secure Real-Time Transport Protocol)

Buraya kadar anlatilan gtvenlik dnlemleri, IP agi i¢in kullanilan genel 6énlemler olup, VolP
icin gelistiriimis protokoller degildirler. SRTP ise VolIP igin gelistiriimis olan bir protokol olup,
VolP’de media paketlerinin aktariimasi i¢in kullanilmaktadir. Bu nedenle raporda SRTP’ye
diger ¢dzlimlere ve protokollere gore daha genis yer verilecektir.

SRTP, RTP paketlerinin glvenligi icin kullanilir. SRTP, Mart 2004’telETF tarafindan RFC
3711 ile yayinlanmistir. Ses ve video gibi gergek zamanl verinin iletimi igin kullanilan RTP
protokoliiniin glivenligini arttirmayi amacglamaktadir. RTP paketlerine gizlilik, asillama,
tekrarlama saldirisina karsi koruma gibi 6zellikler eklemektedir. SRTP, sifreleme, asillama
gibi 6zellikleri ortak bir ¢ati altinda toplarken, yliksek throughput saglamakta ve RTP
paketlerine gelecek ek yukid de minimuma indirmektedir. SRTP, RTP stack
implementasyonundan ve kullanilan anahtar yénetimi algoritmasindan bagimsizdir. Farkli
implementasyonlar ve protokoller ile ¢alisabilir; ancak Multimedia Internet Keying (MIKEY)
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SRTP ile caligmak Uzere tasarlanmigtir. Bu nedenle anahtar ydnetimi icin genelde MIKEY
kullanilir.

SRTP’de sifreleme, asillama gibi tum 6zellikler istege baghdir. Eger sifreleme kullaniliyorsa,
sifreleme igin 6ntanimli olarak AES-CM (Advanced Encryption Standard- counter mode).
Anahtar uzunlugu 128 bittir. Asillama igin éntanimli olarak HMAC-SHA1 kullanilir. Asillama
anahtari uzunlugu 160 bit ve asillama etiketi uzunlugu 80 bittir.

SRTP’nin RTP ile karsilastirildiginda sagladigi birgok avantaj vardir. Bunlar asagidaki gibi
siralanablir:

RTP ve RTCP igin payload sifrelenmesi ile saglanan guvenilirlik

Tekrarlama saldirisina kargl koruma ile birlikte, RTP ve RTCP igin mesaj
bitinliginin saglanmasi

Oturum anahtarlarini periyodik olarak yenileme imkani ile belli bir anahtar tarafindan
uretilmis sifreli metin miktarini azaltmak

Guvenli bir oturum anahtari Gretme algoritmasi (her iki ucta pseudo-random fonksiyon
ile)

Unicast ve Multicast RTP uygulamalari igin gtivenlik

Ornek bir SRTP basligi sekil9’da goéruldigi gibidir:

RTP Header | RTP Payload MKI | Auth Tag |

4l
.|

v

encrypied

anthenticated

Sekil9- SRTP Bashg

MKI (master key identifier), hangi anahtarin kullanilacagini belirtir.

SRTP akisina gegmeden 6nce SRTP kriptografik igeriginde kullanilan parametrelere
bakacak olursak;

SEQ: sekans numarasi (16 bit)

ROC:roll over count (32 bit) RTP sekans numarasinin kag defa resetlendigi
index (48 bit)

i=2'®* ROC * SEQ

Tekrarlama listesi (replay list)

Master anahtar

Asillama algoritmasi belirteci

Sifreleme algoritmasi belirteci
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4.4.1 SRTP Akisi:

Roll-over count— Seq nr RTP Packet
Master key
(from key mgmt) || T280
index Encryption R Unauthenticated
v : SRTP Packet

Key derivation/ |Encryption key
refresh function T

v
I Authenticated
Authentication— gRTP Packet
Authentication key X

Sekil10- SRTP Akisi

Sekilde goruldugu gibi, SRTP’de 6ncelikle , RTP mesajinin sekans numarasi ve ROC
kullanilarak 48 bitlik index hesaplanir. Index ve master anahtar, anahtar elde etme ve
yenileme fonksiyonundan gegirilerek biri sifreleme anahtari ve digeri asillama anahtari olmak
Uzere iki anahtar elde edilir. Sifreleme anahtari kullanilarak RTP paketi sifrelenir. Sifrelenmis
olan metin, asillama anahtari kullanilarak asillanmis SRTP paketi elde edilir.

4.4.2. SRTP Sifreleme:

RTP mesajinin sifrelenmesinde, AES- CM kullanilir. Sifreleme akisi asagidaki sekilde
goruldigu gibidir. Sifreleme dontsimii, SRTP paket indexini ve 128 bitlik anahtari pseudo-
random bir bit dizisinde birlestirir. Her bit dizisi bir RTP paketini sifrelemede kullanilir. Bir RTP
paketinin sifrelenmesi iki kisimdan olusur:

1. pakete karsilik gelen anahtar stream’inin olusturulmasi ve

2. anahtar steami ile RTP payload’unun, sifrelenmis SRTP metnini olusturmak tzere bit bit
exorlanmasi

Default Encryption: AES Counter Mode

Max:
ind: index/seq. no of RTP packet (48 bits) +—— 2% packets

S:  “salt”/randomizer (up to 112 bits) 216 i::locks
|8@de| 0l IS@inidI 1] S@ind| n|
key __ | AES| — AES — AES
(128 blts) ............

I I I
| | | | |

@ | plaintext |

| ciphertext |
Sekil11-SRTP sifreleme
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4.4.3. SRTP Asillama

Asillama etiketinin hesaplanmasi su sekilde tanimlanabilir; gdénderici asillama etiketini
hesaplar ve mesajin sonuna ekler. Alicl, segilen algoritmayi ve oturum asillama anahtarini
kullanarak yeni bir asillama etiketi hesaplar ve mesaj/etiket ikilisini, gdndericiden aldiklari ile
karsilastirir. ikisi ayni ise mesaj gecerlidir, aksi halde asillama basarisiz olur.

SRTP mesajinin asillanmasinda HMAC-SHA1 kullanilir.

Default Message Authentication: HMAC_SHA1

Well known

Default 128-bit key and 32-bit auth. tag size

32 bits

SRTP packet

Sekil12- SRTP Asillama
4.4.4. SRTP Anahtar Yonetimi
SRTP’de asillama ve sifreleme i¢in oturum anahtarlari gereklidir. Baglangigta bu anahtarlar

master key’den elde edilir. Her r'inci Pakette anahtar elde etme algoritmasi, oturum
anahtarini yeniler. Anahtar elde etme algoritmasi, AES-CM’a dayalidir.

index/counter —__

r (refresh rate) — v
encr session key
=
key mgmt FEY.
derivation auth session key
master .
key i

Sekil13- SRTP anahtar elde etme

5. SONUG

VolIP, hala gelismekte olan bir teknolojidir ve VolP kullanimi hizla yayginlagsmaktadir. VolP
glvenligi konusundaki ¢alismalarin hentz baslangi¢ evresinde oldugunu sdyleyebiliriz.
Gunumuzde yapilan ¢alismalarla, VolP guvenlik agiklari teorik olarak belirlenmis ve
tanimlanmistir. Ancak bu aciklari pratige tagsimak zordur. Bunun nedeni ise; saldirganlar icin
VolIP konusundaki bilgi eksikligi ve VolP test ortami kisitidir. VoIP teknolojisinin populerligi
arttikga, saldirganlarin bu konuya ilgisi de artacaktir. Bu da saldiri turlerini ve dolayisiyla
guvenlik tehditlerini arttiracaktir. VolP glvenligi konusunda yapilan birgok ¢alisma vardir. Ik
olarak énerilen VoIP igin gelistirimemis ancak IP glvenligi i¢in kullaniimakta olan
¢6ztmlerdir. Bunlarin yaninda VolP igin hem sinyallesme hem de media paketlerinin
guvenligini saglamaya yonelik yapilan ¢alismalar vardir. SIP standardinda guvenligi
arttirmaya yonelik heniliz standard haline gelmis bir galisma yoktur. RTP paketlerinin
glvenligi icin gelistirilen SRTP protokoll, bu konuda standard halini almis gugli bir
protokoldur.
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