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1) GIRIS

Son birkag on yil icerisinde bilgisayar bilimiyle ugrasanlar, siklikla, dogada hali hazirda isler
durumda olan yapilart ele almaya ve soyut olarak ger¢eklemeye baslamiglardir. Bunun arkasinda
yatan en Onemli sebep, bu yapilara ait mekanizmalarin yiliksek diizeyde optimize sistemler
olmasidir. Bu yiiksek optimizasyon, doganin milyonlarca yillik evriminin sonucunda olusmus

kararli hallerin bir sonucudur.

Bilgisayar biliminde veya miihendislikte dogadan ornekler kullanilsa da, bunlar her zaman
doganin o sistemi kullandig1 bi¢imde ger¢eklenmeyebilir. Bu alanlarda ¢alisan bilimciler dogadaki
biyolojik sistemlerin modellenmesinden ¢ok, geleneksel yontemlerin bas edemedigi problemleri
cozmekte kullanmak tiizere, bu yapilarin isemesini saglayan cekirdek fikirleri modellemeye

calisirlar.

Biyolojik sistemlerden esinlenerek yapilan modellemeler, aslinin kabaca sadelestirilmis hali
sayilabilecek bir matematiksel modeli olabilir. Buna iliskin olarak, bir ucak yapmak icin kustan
esinlenmeyi veya kursun gecirmez yelek i¢in Oriimcek aglarindan esinlenmeyi Ornek olarak

sayabiliriz.

Bu derlemede, omurgalilarin biyolojik bagisikligindan esinlenerek gergeklenmis Saldiri-Bagisik

Bilgi Aglar1 incelenecektir.

2) OMURGALI BAGISIKLIK SISTEMI
Oncelikle, esin kaynagi olan omurgalilarm bagisiklik sistemini, temel prensipleriyle ele alalim.
Bagisiklik sistemi olduk¢a karmasik bir molekiiler tanimlama ve tepki sistemidir. Bu sistem

sayesinde organizma, kendine has olmayan 6geleri (antijen) birbirinden ayirt etmeyi basarir.

Bagisiklik sisteminin ne kadar basarili calistigini gdrmek icin Olmiis bir canliya bakmak
yeterlidir. Sadece birka¢ ay i¢inde, olen canliy1 olusturan neredeyse tiim bilesenler, bagisiklik
sisteminin siirekli savas igerisinde oldugu mikroorganizmalarca sokiiliir ve sindirilir. Bir insanin
ortalama yasam siiresinin 70 y1l oldugunu diisiiniirsek, bu birkag¢ aylik ¢oziimlenme siliresinin yasam
stiresinin yanindaki kisaligi, bagisiklik sisteminin ne kadar gii¢lii bir savunma mekanizmasi
oldugunu agikca gosterir. Bu baglamda, bagisiklik sistemini dogrudan hedef alan tehditlerin de
(AIDS gibi) ne kadar 6liimciil olabilecegi 6ngoriilebilir.
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Biyolojik bagisiklikta rol oynayan hiicrelerin genel adi “Beyaz Kan Hiicreleri” dir. Bu hiicreler

sekil de gosterilen semadaki gibi, kendi aralarinda guruplara ayrilirlar.

Bagisikhik Sistemi Hicreleri

Hiak Hiicre
Lenfoid Hik Hicresi Hemik ligi Ata Hicresi
O
LEHﬁJEiHEF Er'anijllnsitler'

T= LEHﬁJElt‘
B- LEFlﬁ:lElt G Nnt‘r‘nﬁ Eozinofil E'|
Bras azofil
Mast :
HilCre (A Monosit
Gitotohsib T-Lenfosit
Yardimo T-Lenfosit
HE"E“EH Oendtritih Hicre
Ucresi

Flazma ;
Hicresi Mahrofa)

Bagisiklik sisteminin temel isleyisi B-Lenfosit ve T-Lenfosit Hiicrelerine baglidir. B-Lenfositler
sisteme giren bir patojeni (sisteme yabanci ve zararli olan istilacilar) tanimlamakla gorevine baslar.
Sisteme has olmayan ve istilact oldugu tespit edilen yapilar cevresinde B-Lenfositler, T-
Lenfositlerin de yardimiyla hizli bir mutasyona ve ardindan klonlanma siirecine girer. Kabaca ifade
ettigimiz bu olaylar; bagisiklik sisteminin, zararli oldugu bilinen bir patojeni yok etme ve ayn1 veya

benzer bir patojenin olas1 yeni saldirilarina kars1 kendini hazirlama ¢abasini tanimlar.

Bagisiklik sistemi, kendi i¢inde ilintili iki ayr sistemden olusur: Dogal bagisiklik ve Edinilmis
(Adaptif) Bagisiklilik.

2.1) Dogal Bagisiklik
Dogal Bagisiklik sistemi her omurgalinin dogdugunda sahip oldugu tanimlama ve savunma
bilgisidir. Bu bilgiler uzun bir evrimlesmenin sonucudurlar ve kalitsal olarak yeni dogana
aktarilirlar. Bu sayede bagisiklik sistemimiz ilk karsilagsmada bile pek ¢ok patojeni yok edebilecek
giictedir. Dogal bagisiklik sisteminin 6nemli pargalarindan biri, 6zel bir protein sinifi olan
“tamamlayici sistem ”dir. Tamamlayici sisteme ait molekiiller, daha sonra ele alinacak olan antikor

molekiillerinin (Patojen tiirli tanimlama ve isaretlemede kullanilirlar) gorevlerine yardimci olurlar.
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Dogal bagisiklik sistemi, jerminal merkezlerinde (B-lenfositlerin olgunlastigi lenf diiglimii ve
dalakta bulunan 6zel bolgelerdir.) kodlanan bir gurup oriintii tanimlayici almag (pattern recognition
receptor) iizerine kuruludur. Bu almaglar, mikrobik patojenlerin, lizerlerinde bulundurduklar1 6zel
molekiiler oriintiilerin tanimlanmasin1 saglaralar. Bu oriintiiler sadece patojenlere 6zeldir ve asla
tastyic1 beden dahilinde iiretilmezler. Bu patojenlerin oriintli tanimlayici almaglarca belirlenmesi bir
dizi zincirleme kimyasal tepkimeye sebep olur. Bu tepkimeler patojenin varliginin tespit edildigine
dair sinyalleri tasir. Bagisiklik sisteminin tanimlamaya ait parcalarinin kesinlikle bedendeki diger
hiicrelerden ve molekiillerden ayrik bir yapida olmasi gerekir. Aksi takdirde bedenin kendine ait
hiicreleriyle, patojenleri birbirinden ayirt edemez. Bu yapimin sonucu olarak, dogal bagisiklik,
kedine has olan ile olmayani ayirt edebilir. Bagka bir deyisle savundugu bedene ait olanla olmayani

ayirt edebilir.

Dogustan bagisikligin en 6nemli islevlerinden biri de yardimci-uyarti sinyalleri liretmesidir. Bu
sinyaller, Edinilmis (adaptif) Bagisiklik sistemine ait T-lenfositlerin etkinlesmesinde 6nemli rol

oynar.

2.2) Edinilmis Bagisiklik
Edinilmis bagisiklik, beden dahilinde, ikizlemeyle (cloning) 6zel olarak iki tiir hiicre iizerine
dagitilmis antijen almaglarini kullanirlar. S6z edilen hiicreler, B-lenfosit ve T-lenfosit hiicreleridir.

Bu hiicreler {izerinde bulunan antijen almaglar1 rastgele siireclerle iiretilirler; ve bunun sonucu

olarak, “edinilmis bagisiklik” tepkisinin tasarimi, se¢imsel ikizleme (clonal selection) yoluyla
cogaltilmis, kiigiik farkliliklarla kendilerine 6zgii 6zellikler gdsteren almaclara sahip lenfositlere
dayanir [Burnet, 1959-1978]. Bu bagisiklik mekanizmas1 sayesinde beden daha oOnce hig

karsilagsmamis oldugu patojenlere kars1 da kendini savunabilme yetisini kazanir.

2.3) Bagisiklik Sisteminin Anatomisi
Bagisiklik sistemini olusturan organ ve dokular, beden geneline dagilmislardir. Bagisiklik
sisteminin ana islevsel pargasini olusturan beyaz kan hiicreleri (leucocytes) dahilindeki lenfositlerin

iretildigi, biiytitiildiigii ve gelistirildigi yerler lenfoid organlardir.

Lenfoid organlar, birincil ve ikincil lenfoid organlar olmak iizere ikiye ayrilirlar. Birincil lenfoid
organlarda, lenfositlerin iiretimi isleri yapilirken; ikincil organlarda lenfositler ilk defa antijen

uzayiyla ylizlesirler.
Lenfoid organlar ve ana fonksiyonlar1 asagidaki gibidir:

e Bademcikler: Solunum sistemini korumaya yonelik lenf diiglimleri ve beraberinde
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lenfositleri de igeren yapidir.

e Lenf Kilcallari: Hiicreler arasi kimyasal alig-verisi saglayan seffaf lenf sivisinin bulundu-

gu kanallardir.

e Lenf Diigiimleri: Lenf sivisinin dolastig

Bademcikler
kilcallarin yer yer birlestigi merkezlerdir.
Her lenf diigiimii B ve T lenfositleri hazir
tutar; Bir patojene karsi “edinilmis R

bagisiklik” tepkisi bu bolgelerde verilir.

Peyer PlaHalan Dalah

e Kemik 1iligii En uzun kemiklerin

iclerinde  bulunan yumusak dokudur.

; Lenf Ougimleri
. . Rpandis
Lenfositler ilk olarak burada olusturulurlar.

C . . - Lenfatii Hanallar
e Timiis: Az miktarda lenfosit, olgun- Hemik lligi

lasmak iizere, kemik iliginden timiise go¢ ederler. Timiiste cogalir, olgunlasir ve T-

lenfositlere doniistirler. T-lenfositler bagisiklik tepkisinin yok edici bilesenleridirler.

e Dalak: Beyaz kan hiicrelerinin, kan dolasimindaki zararli organizmalar1 yok ettigi

bolgedir.

e Apandis ve Peyer Plaklari: Apandis, kalin bagirsagin sonunda bulunun kii¢iik bir ektir.
Peyer plaklar1 ise ince bagirsaklari ¢evreleyen lenf dokusu plaklaridir. Bunlar, sindirim

sistemini korumak iizere 6zellesmis bagisiklik hiicreleri igeren lenf diigtimleridir.

Bagisiklik sistemi kendi i¢inde “gok katmanli” bir yapidadir. Dis diinyadan gelen zararlilar bu

katmanlar dahilinde elenirler. Bu katmanlar1 {i¢ gurupta ifade edebiliriz:

e Fiziksel Engeller: Oncelikle derimiz, iyi veya kotii niyetli istilacilardan bedeni kalkanlar.
Solunum sistemi, digsaridan gelen zararli maddeleri veya patojenleri, salgiladigr mukus ile
tutar. Ayrica burun killar1 da makroskopik zararlilarin igeri sizmasini engeller ve hapsirmay1

tetikler.

e Fizyolojik Engeller: Tiikiiriik, ter, gézyast gibi sivilar kendi iclerinde yikict enzimler
bulundururlar. Ayrica mide asidi iceri alman yiyecek ve sudaki zararlilarin biyiik
cogunlugunu oldiriir. Viicut sicakligi da bazi bakterilerin yasamasina engel olusturacak bir

ortam saglar.

e Dogustan ve Edinilmis Bagisiklik: 2.1 ve 2.2 de kisaca bahsedilmistir.
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2.4) Bagisiklik Sistemi Hiicreleri

Bagisiklik sistemi, kemik iliginde iiretilen ve cogunlukla orada olgunlasan, ¢ok cesitli hiicrelerin
bilesiminden olusur. Kemik iliginden yola ¢ikip, kan dolagimina, lenflere ve dokulara dagilirlar. Bir
kismi gelen savunma amagliyken, diger bir kismi ¢ok 6zel bir patojenle savasmak iizere 6zellesmis-
tir. Etkin bir savunma i¢in bu hiicrelerin siirekli birlikte ¢aligmalar1 elzemdir. Asagidaki sekilde,

bagisiklik sistemini olusturan hiicreler ve salgilar yapisal olarak guruplanmislardir.

Hilcreler ve Salgilar

Fagosit. Grandlosit
ve Turevieri

Lenfositler

|
EITEINIE [P I N
. B-Lenfositler . | T-Lenfositler | |Oogal Oldurica
ve Antilorlar ¢ | ve Lenfokinler Hicreler

2.4.1) Lenfositler

Lenfositler, bagisiklik sisteminde onemli gorevler iistlenen kiigiik l6kositlerdir (Beyaz kan

Tamamlayici

hiicreleri). iki ana tiir lenfosit vardir: B-Lenfosit (veya B-Hiicresi) ve T-Lenfositler. B-Lenfositler,

etkinlestikleri zaman, antikor salgilama yetenegi kazanip plazmositlere (plazma hiicresi) donusiirler.

Lenfositlerin ¢ogu, uyku durumunda kiigiik hiicreler seklinde bulunurlar. Ancak kendilerine 6zgii
antijenler ile uyarildiklarinda etkinlesir; ve gerekiyorsa ¢ogalirlar. B ve T lenfositler, yiizeylerinde,
yiiksek derecede 6zellesmis antijen tanimlayicilar bulundururlar. B-Lenfositler iizerindeki almaglar,
uygun tamamlayict antijenler ile tamamlandiklarinda salgilanacak olan, antikor molekiillerinin

hiicre zarina baglanmis bir cinsidir.

2.4.1.1) B-Lenfositler ve Antikorlar
Bakteri, tiimor veya viriis gibi bedene has olmayan proteinlerin varligina cevap olarak, B-
Lenfositlerin baglica gorevleri arasinda antikor iiretimi ve salgilanmasi olaylari ilk siray1 alir. Her
B-Lenfosit 6zel bir antikor iiretimi i¢in programlanmistir. Antikorlar, bagka bir 6zel proteine
baglanmak tizere 6zellestirilmis protein molekiilleridir. Antikorlarin iiretimi ve bir yabanci proteine
baglanmasi; genelde, baglanilan maddenin, diger bagisiklik sistemi hiicrelerince sindirilmesi/yok

edilmesi/6ldiiriilmesi/baglanilmasi sinyalini géndermenin yollarindan biridir.

2.4.1.2) T-Lenfositler ve Lenfokinler

T-Lenfositlerin “T” si  “timiis” bezinden gelir; ¢linkii timiis bezi, T-Lenfositlerin olgunlastig1
yerdir. T-Lenfositlerin baglica gorevleri, bedene ait hiicrelerin gozetilmesi ve enfekte olan

hiicrelerin yok edilmesi gibi isleri yiirtitmektir. T-Lenfositleri ii¢ ana alt-gurupta toplayabiliriz:
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Bunlar Yardimci T-Lenfositler (Th), Sitotoksik T-Lenfositler ve Baskilayici T-Lenfositler (Supressor
T-Lymphocytes) dir.

Yardimci T-Lenfositler, B-Lenfositlerin, makrofajlarin ve sitotoksik lenfositlerin etkinlesmesinde

Oonemli rol oynarlar. CD4 veya T4 hiicreleri olarak da bilirnirler.

Sitotoksik T-Lenfositler, ¢esitli mikrobik istilacilari, viriisleri, kanserli hiicreleri yok edebilme
yetenegine sahiptirler. Bir kez etkinlesip, /igandlarina baglandiklarinda, hiicre zarin1 delip, zararl

hiicrenin i¢ine dldiiriicii kimyasallarini bosaltirlar.

Baskilayict T-Lenfositler bagisiklik cevabinin yonetilmesinde hayati rol oynarlar. CDS hiicreleri
olarak da bilinirler ve diger lenfositlerin etkinligini baskilarlar. Bu hiicreler olmadan bagisiklik
sistemi kontroliinii tamamen yitirebilirdi ve allerjik reaksiyonlara veya otoimmiin hastaliklara sebep

olabilirdi.

T hiicreleri, birincil olarak, sitokin veya daha Ozel adiyla lenfokin denen bazi kimyasallar
salgilayarak ¢aligirlar. Bu kimyasallar son derce giiglii mesajc1 molekiillerdir. Lenfokinler, hiicresel
biiytime, etkinlesme ve ¢ogalma emrini tasirlar; ayrica diizenleyici (regiilatif) 6zellikleri de vardir.
Bunlarin yaninda, lenfokinlerin hedef hiicreleri oldiirebilme Ozellikleri veya Yutar-hiicreleri

etkinlesmeleri i¢in uyarabilme islevleri de vardir.

2.4.1.3) Dogal Oldiiriicii Hiicreler (Katil Hiicreler)

Katil hiicreler, yok edici hiicrelerin diger bir tiiriinii olustururlar. Sitotoksik T-Lenfositler gibi, bu
hiicreler de iglerinde gii¢lii kimyasallar igeren tanecikler bulundururlar. T-Lenfositlerden farkli
olarak, bir hiicreyi yok etmek i¢in 6zel bir antijeni tanimalarina gerek yoktur. Bu hiicreler genellikle
tiimdrlere ve virlis bulagmis hiicrelere saldirirlar; ayrica, biiylik miktarlarda lenfokin salgilarlar ve

bagisiklik sisteminin diizenlenmesinde etkin rol oynarlar.

2.4.2) Yutar-hiicreler (Phagocytes), Graniilositler ve Ilintili Olduklart Digerleri

Eozinofil

ve mikroorganizmalar1 i¢ine alma ve sindirme Mast

UCresi

Yutar-hiicreler (Fagosit) antijenik pargaciklari munnEiO

yetisine sahip beyaz kan hiicreleridir. Baz1 Yutar-

hiicrelerin 6nemli bir gorevi vardir; sindirdikleri @ @
: Mahrofaj
Natrofil Bazofil

patojene ait antijen parcalarini lenfositlere

tanitirlar. Bunlara antijen-tanitici hiicreler denir.

Onemli yutar-hiicreler monositler ve makrofajlardir. Monositler kanla beraber dokulara hareket

ederler ve dokularda makrofajlara (biiyiik yutucular) doniisiirler. Makrofajlar degisik islevleri olan
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cok amagli hiicrelerdir. Bagisiklik tepkisinin baslamasinda dnemli yerleri vardir. Karsilastiklar

patojenlere ait antijenleri i¢lerine alip sindirdikten sonra T-Lenfositlere tanitirlar.

Notrofiller ve eozinofiller de makrofajlara benzer 6zellikler gosteren yutar-hiicrelerdir. Bazofiller
mastositler farkl liretim siire¢lerinden gegmelerine ragmen benzer islere yarayan, i¢lerinde kuvvetli
kimyasallar bulunduran tanecikler igeren hiicrelerdir. Inflamatuar reaksiyonlarm baslamasinda
etkindirler. Mastositler solunum yollarinin dis diinyayla temas ettigi dokularin altinda yogunlukla

bulunurlar.

2.4.3) Tamamlayic1 Sistem
Tamamlayic1 sistem (Complement System), kanla birlikte dolasan ve antikorlarin islevini
tamamlayict 6zellikler gdsteren bir plazma proteinleri gurubudur. Tamamlayict sistem istilact bir
organizma tespit ettiginde, her bileseni bir zincirleme tepkimeyi koriikleyici davranis gosterirler.
Bunun sonucunda istilaci organizmanin hiicre duvarina baglanan protein kompleksleri lezyonlar
olugmasina sebep olur. Bu isler, yutar-hiicrelerin sindirme islerini kolaylastirir. Beden genelinde

uyur halde gezinen yaklasik 25 farkli protein molekiiliinden olusur.

2.5) Bagisiklik Sistemi Bedeni Nasil Korur?
Genel olarak toparlarsak, daha once de belirtildigi gibi, bedenimiz, kendi i¢inde etkilesimli
cesitli hiicre ve molekiil ordulariyla korunur. Biitlin bagisiklik tepkilerinin hedefi (ve sebebi) olan

yabanci antijenler, bir bakterinin veya baska bir istilacinin iizerinde bulunurlar.

Makrofajlar gibi, dzellesmis antijen-tanitict hiicreler, G i

Antijen

viicut dahilinde siirekli dolasirlar ve karsilastiklarr — Antien Tanta,
antijenleri i¢lerine alip sindirerek antijenik peptitlere

B-Lenfosit (1v)

(Major Histocompatibility Complex) eklenirler ve

ayirirlar (I). Bu peptit parcalart MHC molekiiline  r-ieomse (™

ayrica hiicre yilizeyinde de gosterilirler. T-Lenfositler | N

| 9
/

\ ° °
Ethinlesmis T-Lenfosit Vv ® o Lenfokinler /

tizerlerinde degisik peptit-MHC kombinasyonlarina fs e vy
duyarli almaclar bulundururlar (II). T-Lenfositler bu %“ - # =
tanimlama iglemi sonucunda bdlinir ve bagisiklik e =7 R
sisteminin diger elemanlarin1 harekete gecirecek olan A \\\'{:_ *
lenfokin veya kimyasal sinyaller salgilarlar (III). B- m:)’
Lenfositler tizerlerinde tek tiir Ozellesmis almag A

molekiiller bulundururlar ve bu sinyallerle etkinlesirler. T-Lenfositlerin aksine, B-Lenfositler bir

¢ozelti i¢indeki antijen pargalarint MHC molekiilii olamadan tanimlayabilecek yetenektedirler(IV).
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B-Lenfositler etkinlestikleri zaman boliinlir ve alma¢ molekiillerinin ¢oziiniir sekli olan antikorlari
salgilayan plazma hiicrelerine doniisiirler(V). Antikorlar, bulduklar1 antijenlere baglanarak onlar1
etkisizlestirirler (VI) veya tamamlayici sistemin enzimlerinin ya da devriye gezen ¢opgii hiicrelerin,

tizerlerine hiicum etmesine sebep olarak yikimlarina sebep olurlar.

Baz1 B-Lenfositler bellek hiicrelerine doniisiir ve kan dolagiminda uzun siire kalirlar. Bu sayede
ayni veya benzer bir patojenin ikinci bir saldirisina karst bagisiklik tepkisi daha hizli ortaya
konabilir. B-Lenfositlerde Antikor {iretimi i¢in kullanilan genler siirekli mutasyona ve diizenlemeye
ugradigindan, tekrar eden saldirilar karsisinda antikor cevabi eskisine gore daha etkin ve net bir hal

almaya baslar. Bu olaya egilim olgunlagmasi (affinity maturation) denir.

2.6) Antikor Molekiilii
Bagisiklik sistemi i¢inde, antikor molekiili, ¢esitli antijen molekiillerin algilanmasi ve tanimlan-
mas1 slirecinde merkezi bir rol oynar. Antijenler son derece ¢esitli olduklarindan bagisiklik
sisteminin tanimama listesinin son derece genis olmas1 gerekir. Bu kadar ¢ok ve birbirinden farkl
-yine de birbiriyle ilintili- proteinleri kodlamak ve saklamak i¢in kullanilan genetik bilgi germ

(tohum) tiirli hiicrelerde depolanarak nesiller boyunca aktarilir.

Bir antikorun (veya immiinoglobiilin) temel birimi, birbirinin ikizi iki hafif zincirden ve yine
birbirinin ikizi iki agir zincirden olusur. Degisken Bdlge olarak adlandirilan V-Bolgesi oncelikli
olarak antijen tanimlamasi isinden sorumludur ve bu kisma ait olan degisken alt-bolgelere ait artik
kisimlar gercekten antijen temasinda bulunan kisimlardir. Bu alt-bdlgeler “tamamlayicilik belirleme
bolgesi” (complementarity determining regions - CDRs) olarak adlandirilirlar. Sabit bolgeler (C) ise
tamamlayict sabitlemesi (complement fixation) gibi gesitli dengeleyici islevler iistlenirler. Bir
immunoglobiilin poli-peptit zinciri, germ soyundan bir hiicrenin genomundaki kromozomlarin
icindeki gen boliitlerinden kodlanir. B-Lenfositlerin i¢inde tam ve etkinlesmis bir immiinoglobiilin
geninin olusturulabilmesi i¢in bu gen boliitlerinin bir araya getirilmesi sarttir. Buna bagl olarak,
cesitlenmeyi artirict mekanizmalarin birinden bahsedebiliriz: Rekombinasyon... B-Lenfositler
boliinerek ¢ogalma emrini aldiklarinda, bir rekombinasyon siirecinden de gegerler. Bdoliinme
sirasinda kendi genomunu ikizleyen B-Lenfosit, ayn1 anda antijenlerin degisken bogelerine denk
gelen gen boliitlerine ait kisimlar1 da kendi arlarinda takas edip yeni kombinasyonlar iiretir. Bagka
bir deyisle, B-Lenfositlerin kendilerini ¢ogaltma islemi, gen bilgisi acisindan birebir bir ikizleme
degildir. Bunun yaninda, immiinoglobiilin genleri yliksek miktarda somatik mutasyona (somatic

hypermutation) da ugrarlar. Bu tiir mutasyonlar sadece bagisiklik sistemine 6zgii hiicrelerde goriiliir.
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Antikor genlerinin ¢esitlenmesi i¢in iki farkli mekanizmanin evrimlesmis olmasi dikkat ¢ekicidir.
Neden ayn1 isi yapmak icin iki farkli mekanizma evrimlesmistir? ki mekanizmada B-Lenfositlerin
gelisimi siiresince siki denetim altinda tutulur. Immiinoglobiilin genlerinin rekombinasyon siireci ilk
sirada gergeklestirilen istir ve B-Lenfositlerin antijenlerle ilk ylizlesmelerinden 6nce tamamlanir. Bu
stireg, 6zellik olarak son derece genis bir yelpazede ¢esitlenmis, ve fakat, iclerinden sadece birkag
tanesinin hedef antijeni tanimlayabildigi, yeni B-Lenfosit hiicreleri iiretir. Bu agamadan sonra
somatik hipermutasyon devreye girer. Hedef antijeni tanimlayabilen B-Lenfositler secilir ve bu
guruptan ikinci nesil hiicreler {iretilir. Ikinci nesil ¢ogalma sirasinda, B-Lenfositlerdeki antikorlarin,
degisken bolgelerine ait genlerin, biiyiik boliitler halinde yer degistirmesi yerine; bu boliitlerdeki
niikleotid bazlarinda ekleme, ¢ikarma, yer degistirme gibi islemler yapilarak cesitlilik saglanir. Bu

sekilde, bir bakima, tanimlama yetilerine ince-ayar yapilmis olur.

Buraya kadar bagisiklik sisteminin genel yapis1 ve isleyisi hakkinda fikir sahibi olmaya ¢aligtik.
Bagisiklik sistemi konusun hala pek ¢ok karanlik noktalar ve atesli tartismalar igeren bir konudur.
Bu derlemede “6zetin 6zeti” denebilecek sekilde bagisiklik sistemi ve yetenekleri irdelenmeye
calisilmistir. Bu noktadan sonra, bu sistemin matematiksel modellemesi ve bu tiir modellemelerin
kullanim alanlar1 konusunda yine Ozet sayilabilecek nitelikte, genelden Ozele giderek, ag

giivenligine yonelik ¢aligmalara dogru yolumuzu ¢izmeye ¢alisacagiz...

11/22



3) YAPAY-BA GISIK DEVRELER

Son birkag sene igerisinde, bilgisayar bilimcileri, miihendisler, matematikg¢iler, filozoflar ve diger
alanlarda ¢alisan arastirmacilar, Omurgal1 bagisiklik sisteminden esinlenilerek ortaya atilan “Yapay-
Bagisik Devreler” (Artificial Immune Networks) fikriyle daha ¢ok ilgilenmeye basladilar. Bu

ilginin artis1, konunun yeni bir arastirma alani olmasina sebep oldu.

Omurgali Bagisiklik Sisteminin pek ¢ok 0Ozelligi asagidaki sebeplerden dolayr bilgisayar

bilimcilerinin ilgisini iizerinde toplamustir.
e Essiz Olma: Her canlinin kendi bagisiklik sistemi vardhr.
e Haslik Belirlenimi: Bedene ait olmayan zararli molekiillerin (antijen) ayrimina varabilme.

e Anormallik Tespiti: Bagisiklik sisteminin daha once hi¢ karsilasmamis oldugu bir

zararliya tepki vermesi.

e Dagitik Isleyis: Bagisiklik sistemini olusturan hiicreler bedenin her kademesinde

etkindirler ve merkezi bir isleyisleri yoktur.

e Giiriltii Tolerasi: Zararlilarin net tanimlamasinin bilinmesi zorunlu degildir; sistem

esnektir.

e Etkiyle Ogrenme ve Bellek: Bagisiklik sistemi, sonraki olas1 bir karsilasmada daha cabuk

tepki vermek i¢in zararlilarin yapisin1 6grenebilir. Benzer zararlilara da tepki verebilir.

3.1) Genel Olarak Yapay-Bagisik Devreler

Bu kisimda, Yapay-Bagisik Devreler kuramini, 6zel bir modele odaklanmadan, genel olarak ifade
etmeye calisacagiz. Bu konuya iligkin baz1 model ve yaklasimlar, Hoffmann (1975); Richter (1975,
1978); Bonna & Kohler (1983); Coutinho et al. (1984); Jerne (1984); Langman & Cohn (1986);
Farmer et al. (1986); Segel & Perelson (1988); Perelson (1988, 1989); Coutinho (1989, 1995);
Varela & Stewart (1990a,b); Stewart & Varela (1991); De Boer & Perelson (1991); Calenbur et al.
(1995); Detours et al. (1996); Bernardes & dos Santos (1997); Perelson & Weisbuch (1997) adli
bililimcilerin ¢alismalarinda ele alinmistir.

Yapay-Bagisik Devreler kurami ilk onerildiginde (Jerne, 1974), ne hiicreler aras1 isaretlesmeyi ne
antikor ve hiicreler arasindaki etkilesimleri agiklamayi, ne de bu etkilesimler sonucunda etkinlesen
tepki mekanizmalarin1 agiklamay1 hedefliyordu. Bunun yerine, lenfosit etkinlikleri, dogal antikor
iretimi, bagisiklik oncesi kitaplik secimini, tolerans ve haslik belirlenimini, bellek ve bagisiklik

sisteminin evrimlesmesini agiklama yoniinde fikirler ortaya koyuyordu (Varela & Coutinho, 1991).
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Yapilan Onermeler genel olarak, bagisiklik sisteminin, ortamda antijenler olmadigi halde bile
birbirlerini taniyan, kendi kendini ayarlayabilen bir molekiiler devre oldugu yoniindeydi. Bu bakis
acist o zamanlar kabul gdren “secimsel kuram” (selective theory) ile celisir bir yaklagimi temsil
ediyordu. Secimsel kuram, bagisiklik sistemini, baslangicta atil durumda olan, sadece bir antijenle
karsilagtiginda tetiklenen, birbirinin ayrik ikizleri halinde bir hiicre seti olarak kabul ediyordu.

Antikor iiretimi sirasindaki rastgele siiregleri daha sonra incelemek iizere, simdilik g6z ardi
ederek “haslik” belirlenimini agiklamaya calisan fikirleri ele alarak devam edelim. Soziinii ettigimiz
bu Oncii ¢alismalarda Oncelikle bazi tanimlamalar yapilma yoluna gidilmistir. Bu tanimlamalar
sOyledir:

Paratop : Antikor molekiillerinin antijenleri tanimaya yonelik olan bdlgeleri.

Epitop : Antijenler iizerinde bulunan tanimlayici bolge.

Idiotop : Antikor molekiillerinin {izerinde bulunan Epitoplar.

Idiotip : Bir Antikor seti iizerinde bulunan Epitop seti. (Idiotop Seti)

Bu noktada, idiotoplarin varhginin deneysel olarak tespit edilmis oldugunu belirtelim. Idiotop
ortintiileri, antikorlarin {izerinde paratoplarin bulundugu aym degisken bolge (polipeptid zincir)
tizerinde bulunur. Bunlara dayanarak, bagisiklik sisteminin, birbirini taniyan idiotop ve paratop
setlerinin olusturdugu son derece biiylik ve karmasik bir devre oldugu tanimi yapilmistir. Bu
durumda, devreyi olusturan her bilesen, digerlerini tanir ve digerleri tarafindan taninir diyebiliriz.
Antijenlere duyarli lenfositler tanimlama sinyaline pozitif @

veya negatif tepki verebilirler. Pozitif bir tepki ‘rabanciUyart

lenfositlerin  ¢ogalmasina ve etkinleserek antikor (FEhE“til']EFil‘]l ,: I; =
salgilamaya baglamalarina sebep olurken, negatif bir
sinyal toleransa ye atilliga sebep olur. Tanumlayc:

Bagisiklik sistemi bir (Ag) antijenine maruz kaldig: ~ / :
zaman, Ag'nin epitopu bagisiklik devresindeki bir paratop Anti- I|:I||:|t||,:|||-|
setince taninir (bu tanima kismen veya tamamen olabilir). @

Bu paratoplar antikor molekiileri ve almag¢ molekiiller Fias Himacan

iizerinde, P, paratop seti ve I, idiotop seti eslesebilecek sekilde birlikte bulunur. P, I, sembolii,
toplam tanimlayict antikor molekiillerini ve (Ag) lizerindeki bu tanimlamaya cevap verebilecek
lenfositleri temsil eder. Bagisiklik Aginda, P; setindeki her paratop, bir idiotop setini tanir. Bu
sayede P; seti ¢ok daha genis bir idiotop yelpazesini taniyabilir. Son soziinii etti§imiz idiotop setine
I, dersek, bu set, (Ag) epitopunun i¢ resmi olur; ¢iinkii (Ag) antijenine ait epitop da aym P, setiyle
tamimlanir. Son soziinii ettigimiz I, idiotop seti, hiicre duvarlarindaki almaglarda ve yine

tanimlayic1 molekiillerde bulunan P, paratop setince de tanmir. Dahasi, P, I, setinin her idiotopu P,
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den farkli bir P; paratop setince tanmnir. P; paratop seti I, den farkli olarak antikor ve lenfositler
lizerindeki I; anti-idiotipik seti de tamir. Bu ¢ekirdek diizeni takip ederek, bagisiklik devresi icinde
Oonceden tanimlanmuis, birbirini tantyan daha genis ve karmasik setlere ulasabiliriz.

P, I, setinin taninmasinin yaninda, ona paralel P, I, gibi immiinoglobiilin ve hiicre almagclar1 seti
de bulunur. Bunlar iizerlerinde I, idiotoplar1 ve diger bilesenlerle etkilesmeyen P, paratoplarini
bulundururlar. P, paratopu bir antijen epitopuyla eslestiginde bir etkilesme baslarken; I, idiotopu
hiicre duvarlar1 veya bagisiklik devresini olusturan bilesenlerden biri tarafindan tanimlandiginda
tepkisizlige sebep olur. Buraya kadar ifade ettigimiz fikirler bagisiklik sisteminin kendine has olani
veya olmayani belirleme yontemini betimler.

Ozet olarak, Yapay-Bagisik Devre kurammin cekirdek ozelligi, kisinin molekiiler kimliginin
belirlenmesidir.

Yapay-Bagisik Devreler kurami, her ne kadar omurgalilarin bagisiklik sisteminden esinlenile-
rek ortaya atilmis olsa da, uygulama alanlar1 sadece giivenlige iliskin degildir. Ag ve Iletisim
giivenligi lizerine uygulamalar olmasinin yaninda; bildik hesaplama yontemleri kullanilarak etkin

bir sekilde ¢oziilemeyen pek ¢ok probleme de uyarlanmaya caligilmistir.

Yapilan ¢aligsmalar arasinda, oriintii tanimlama, uyarlamali sentez, tan1 ve kontrol sistemleri,
optimizasyon, viriis tanimlama, genetik programlama, veri isleme ve siniflama gibi 6rnekler de

bulunur.

Bu orneklerin gergeklenmesinde yiiksek derecede matematiksel soyutlamalara ve genellemeler
kullanilir. Tlging drneklerden biri, bir veya birkac robotun hicbir dis yonlendirme almadan, kendi
basina kararlar vererek yolunu bulmasini saglamaya yonelik olan ¢aligmadir. Robottan beklenen,
etrafta rastgele dagilmis olan ¢opleri toplayip ¢op kutusuna atmasidir. Bu problemde engeller,
¢oplerin varligmin tespiti, giic kaynaginda kalan enerji miktar1 ve ¢Op kutusunun yeri degisik
antijenler olarak soyutlanmistir. Robota yiiklenmis olan Yapay-Bagisik Devre algoritmalarinin

robotun istenen davranisi gostermesini saglamasina ¢alisilmistir.

Onceki ornekten de anlasilabilecegi gibi, giivenlik amagh kurulmus olan omurgali bagisiklik
sisteminin, matematiksel soyutlamalar ve genellemeler yardimiyla, cok daha degisik problemlerin

¢Oziimi icin kullanilabilmesi miimkiin olabilmektedir.
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3.2) Saldiri-Bagisik Aglar
Bagisiklik sistemi, son derece karmasik bir sistem olmasiyla birlikte, tam olarak bulasici
hastaliklarin tespiti ve yok edilmesi i¢in optimize edilmis bir yap1 sergilemektedir. Ayrica dagitik
veri-igleme konusunda oldukca tatminkar bir O6rnektir; kendi kendini uyarlayabilen sistemler

gelistirmek yoniinde de incelenebilir.

Kendi kedini uyarlama konusundaki en 6nemli ve dogal olarak 6ne ¢ikan orneklerden biri
bilgisayar ve ag giivenligidir. Bir Ag giivenlik sistemi, bir veya daha ¢ok makinay1 izinsiz erisim
hakki almaya ¢alisanlardan veya yabanci kodlardan korumalidir. Bu baglamda, bir saldir1 bagisik
agin yapmasi beklenen is, bagisiklik sisteminin omurgalilar i¢in yaptigi, bedeni koruma, ve

istilacilar1 digarida tutma iginin benzeridir.

Bu tiir bir sistem tasarlamada bagigiklik sisteminden 6grendigimiz bazi fikirlere siki sikiya

baglaniriz:

e Bagisiklik sistemi ¢ok ¢esitlilik gosteren bir istemdir bu da saglamligini kisi ve toplum

bazinda artirir.

e Bagisiklik sistemi dagitik bir yapidadir. Sistem, genel bir koruma saglamak {izere
birbiriyle yerel etkilesim icinde olan pek ¢ok bilesen barindirir. Tek merkezli kontrolii

yoktur.

e Hata Toleransi yiiksektir. Smiflama islerince veya verilen bir yanlig bir tepki sebebiyle

olusabilecek hatalar karsisinda kolayca yikilmaz.

e Devinimli bir sistemdir. Sistemi olusturan her par¢anin bir yagam siiresi vardir. Bu siire
doldugunda veya parca her hangi bir dis etken sebebiyle yok edildiginde, parcalar yeniden
yaratilirlar ve beden i¢inde dolagima katilirlar. Bu uzaysal ¢esitlenmeyi artirict bir etkendir.

Bu sayede sistem neyin zararli, tehlikeli veya ise yaramaz oldugunu tespit eder.

o Kendi kendini korur. Bedeni koruyan mekanizmalar ayn1 amanda bagisiklik sistemini de

zararlilara kars1 korur.
e Kendi kendini ortam sartlarina uyarlayabilir.

e Bellek ve Ogrenme yetisi vardir. Daha once karsilasmadig1 saldirganlar tespit edip, tepki
verebilir ve bunu karsilagsmalardan elde ettigi bilgiyi ileride daha hizli tepki vermek iizere

bellegine saklayabilir.

Daha once de bahsedildigi gibi, bagisiklik sisteminin ana elemanlar1 lenfositlerdir. Lenfositler

kabaca B ve T hiicreleri olarak ikiye ayrilirlar. B lenfositler, saldiriya tan1 koyma, saldir1 gecmisi
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hatirlama antikor salgilama ve Taniya gore T lenfositleri tetikleme islerini yaparlar. T lenfositler
tehdit olusturan zararhlara saldirip sindirirler. Bu islerde antijenler bas roldedir. Antijenler sayesinde

her bilesenin ve zararlinin kimligi tespit edilebilir. Bir saldir1 karsisinda iki tiir tepki verilir:

e Birincil tepki, dogustan gelen bagisiklik bilgisi kullanilarak hi¢ karsilasilmamis bir
antijene kars1 verilir. Ortamdaki antijene 6zel B lenfositler pek ¢ok yeni antikor iiretirler.
Antikorlar antijenlere kabaca anahtar-kilit mekanizmasina benzer bir sekilde baglanirlar.

Baglanan antijenler yok edilecek zararliy1 (patojeni) T lenfositler i¢in isaretlemis olur.

e Ikincil tepki ise, daha &nce karsilasilmis bir patojenle (&ncekinin tipatip aynisi olmak
zorunda degildir.) yeniden karsilasilmasiyla verilen bellek giidiimlii tepkidir. Bu bellek
yapisi ve kullandig siiregler, uyarlamali bellek (adaptive memory) siireci konusunda yapilan

tartismalarin ana odagini olusturmaktadir.

Pek ¢ok model, bagisiklik sisteminin nasil tepki verdigini agiklamaya calismaktadir ama bu isi
tam olarak yapabilen bir teori yoktur. Ayr1 ayr1 kuramlar ortaya atilmigtir ve bunlarin bazilari (haslik
belirlenimi ve tehlike kuram gibi) birbirleriyle celisir durumdadirlar. Simdi bu kuramlara kisaca

deginelim.

3.2.1) Saldirt Bagasik Aglara iliskin Kuramlar
3.2.1.1) Secimsel Ikizleme

Bir bagisiklik tepkisi verildiginde, lenfositler ¢ogalmalar1 yoniinde uyarilirlar ve uyaran
antijene karst antikorlarini serbestlerler. Bu ¢ogalma islemi sirasinda yeni olusan B lenfositlerde
bazi mutasyonlar ger¢eklesir. Bu mutasyonlar, “somatik hipermutasyonlar” olarak adlandirilirlar.
Amagclar1 ise hedef alinan antijeni hata iyi tespit edebilmektir. Hangi B lenfositler hedef alinan
antijene baglanmaya daha ¢ok egilim gdsteriyorlarsa o tiir daha ¢ok iiretilmeye baslanir. Bu siirece
bagisiklik olgunlagmasi siireci (Immunity maturation process [Leandro, Nunes, de Castro 200])
denir. Bu siire¢ bagisiklik sistemin 6grenme mekanizmalarindan biridir. Yiiksek baglanma egilimi
gosteren B lenfositler uzun yasam dongiisii olan bellek hiicrelerine doniisiir ve kendilerini ikizlerler.
Bu bellek hiicreler sayesinde Onceki karsilagsmalardan ogrenilenlerin ileri tarihteki ikinci bir
karsilagmada kullanilmas1 ve bagisiklik sisteminin daha hizli tepki vermesi miimkiin olabilmektedir.
Bu se¢imsel ikizleme islemi, bagisiklik sistemi igindeki patojene-6zel bir cevabin ¢ogalmasini ve
bellekte tutulmasini evrimsel bir algoritma g¢ergevesinde kismen agiklasa da hala antijenlerin nasil
tanindig1 konusunda agik noktalar oldugu bilinmektedir. Ozellikle de bedene giren her yabanci
antijenin (6rnegin yiyecekler) zararl ¢ergevesinde goriilemeyecegi agiktir. Bagisiklik sisteminin bu

ayrima nasi vardigi halen tartisma konusudur.
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3.2.1.2) Hashk Belirlenimi
Bagisiklik sisteminin kendi ne has olan antijenlerini ayirt etmesi son dece 6nemlidir. Aksi bir
durumda bagisiklik sistemi viicudun kendi hiicrelerini de zararli olarak algilayacaktir. Bu konu hala
cekismeli tartismalara sebep olmaktadir. Bunun i¢in giintimiizde siklikla kullanilan “T-lenfositlerin
timiissel negatif se¢imi” (tymic negative selection of T-cells) deneysel yollarla ortaya atilmigtir

[Leandro Nunes de Castro 2003].

Buna gore gelisimini tamamlamis T-lenfositler, ancak bagisiklik sistemini olusturan antijenlere
kars1 egilimi yoksa kana verilmektedir. Aksi takdirde timiis bezinde geri doniistiiriiliirler. Bu sayede
T-lenfositlerin tan1 kiimesi kendi disindaki uzaya indirgenmis olur. Fakat bu da yeterli degildir.
Daha once belirttigimiz gibi bu davranis sistemin su, yemek, mide bakterisi gibi yabancilara tepki

vermemesini agiklamaz. Bu noktada devreye tehlike teorisi girer.

3.2.1.3) Tehlike Teorisi

Buna gore bagisiklik sistemi sadece patojenlere tepki verir. Sadece has olmama durumu bir
tepki verilmesini saglamaz. Kisaca tehlike teorisini Brectscher-Cohn iki-sinyal modeline gore ifade
edelim. Bu modelde iki tiir sinyal vardir. Birincisi antijen tanimlama sinyali, ikincisi yardimci-
uyartist (co-stimulation) sinyali olarak tanimlanir. Yardimci-uyarti sinyali “bu antijen gergekten
yabanci1” veya bagka bir deyisle “bu antijen gercekten tehlikeli!” anlamina gelir. Sinyallerin olusum
seklini bir kenara birakip lenfositlerin davraniglarina olan etkilerini incelemeye calisirsak,

asagidaki li¢ yasay1 yazariz:

Yasa 1: 1. ve 2. sinyali alirsan etkinles. Eger sinyal 1'i alir 2'yi almazsan tepki verme. Sinyal

2'yi sinyal 1 gelmeden kabul etme.

Yasa 2: Sinyal 2'yi sadece antijen-tanitict hiicrelerden kabul et. Sinyal 1 herhangi bir hiicreden

gelebilir.

Yasa 3: Etkinlesme sonrasinda, kisa bir slirede atil duruma don. (Bu sayede T-lenfositlerin

kapsama alan1 daralir.)
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3.2.2) Ag Giivenligine Yénelik bir Uygulama Ornegi
Simdi, Bu konuda yazilmis makalelerden birini inceleyelim: “Extending the Computer Defense
Immune System: Network Intrusion Detection with A Multiobjective Evolutionary Programming

Aapproach.” [Kevin P. Anchor, Jesse B. Zydallis, Gregg H. Gunch, Gary B. Lamount]

Makalenin yazarlari, sonlu durum g¢evirgeclerinden (Finite State Transducers) olusan antikorlari,
bir evrimlestirme algoritmasi ile evrimlestirip sistemi asilama yoluna gitmisler. Deneysel sonuglarin

saldir1 ve s1izma tespiti konusunda tatminkar oldugu sonucuna varmaislar.

3.2.2.1) Kullanilan Algoritmalar

o Anormallik Tesipiti: Bir sistemin normal davranisi, bir zaman dilimi i¢cinde degisik

araliklarla alman oOl¢limlerle tanimlanabilir. Yenilikleri veya anormallikleri tespit etme
meselesi sistemin Onceden tespit edilmis normal davramig karakteristiginden yaptigi

sapmalar gz Oniine alinarak ¢oziimlenmeye calisilir.

e [mza tabanli tespit: Bu yontemde olasi bilinen saldirilara kars1 bir veri taban1 vardar.

Veri tabanina uymayan veri imzalari tehlikesiz sayilir ve gegmesine izin verilir.

o Evrimsel Programlama: Cok genel olarak bakildiginda evrimsel programlama cesitleri

birbirlerine benzer yapidadirlar ¢ilinkii hepsi biyolojik algoritma olarak biyolojik siirecleri
modellemeye calisirlar. Yine de bu algoritmalari, tiiretme ve segim siirecleri algoritmalari
olarak ikiye ayrabiliriz. Standart bir evrimsel program algoritmasi, rastgele belirledigi bir
birey kiimesinden yola ¢ikar. Bu yaklasimin, arama uzayinda ki ¢dziimlerden biiylik bir
kismin1 6rneklemesi beklenir. Bir kere baglangic kiimesi segildikten sonra, tiim kiime
elemanlar1 bir uyusum (fitness) fonksiyonuyla degerlendirilir. Bu fonksiyonun verdigi
degerler daha sonra se¢im/karar verme operatorii tarafindan kullanilacaktir. Tiim kiime
elemanlaria bir mutasyon operatorii de uygulanir. Bu operator, kiime elemanlarinin arama
uzayinda yer degistirmesini ve olast baska ¢6ziim kombinasyonlarini olusturmasini saglar.
Bunu kisaca, evrimsel programin eniyi sonucu arama siireci olarak tanimlayabiliriz. Her
yeni mutasyondan sonra uyusum fonksiyonu yeni kiime tliyelerine uygulanip bir sonraki
nesil elemanlarin hangileri olacagina karar verilmeye calisilir. Algoritma belli bir kritere

erisince durur.

o Cok Hedefli Evrimsel Programlama (Multi-Objective__Evolutionary _Algorithm):

Bu oOncekine gore daha yeni algoritmalar igeren bir programlama seklidir. Gergek
problemlere uygulanabilirligi agisindan pek ¢ok bilimcinin ilgisini ¢ekmektedir. Bu yapiy1

anlamak icin Oncelikle bazi tanimlamalar yapmak gerekir. Bir fonksiyon i¢in genel
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maksimum veya genel minimum bulma igine “Global Optimizasyon” denir.

o Pareto Optimizasyonu, birbirine bagli “hedef tanimlayici” fonksiyonlarin, secilen
bir “harcama” kriterine gére minimize edilmesidir. Ornegin bir kisi, bir mesafeyi en kisa
zamanda, ve minimum para harcamasiyla agsmak istiyorsa, ya paradan ya da zamandan
0diin vermek zorundadir. Cilinkii bu “hedeflere” ait fonksiyonlar birbirlerine bagimlidir.
Istenen hedefe ulasmak icin 7 tane fonksiyon i¢inden bir kismiin segili “hedef” kritere
gore maksimize edilmesi diger bir kismin ise minimize edilmesi gerekebilir. Bazi
¢Oziimii olmayan durumlarda maksimize ve minimize edilmis fonksiyonlarin bir
kombinasyonu da kullanilabilir. Pareto Optimizasyonu bir hedef fonksiyona ait vektoriin
bir boyutunda en iyi sunuca ulasirsa, en azindan diger bir boyutta kotiilesmeye sebep
olacaktir. ~ Arzu edilen sonug, diger boyutlarda minimum optimizasyon kaybi1

saglamaktir. Bu durum, Karar verme mekanizmasini Pareto sonuglarindan, icinde

bulundugu duruma gore, diger boyutlardan 6diin vererek bir se¢im yapmaya zorlar.

Bu tanimlamalardan sonra, genel olarak yapiyr ele alirsak, ti¢ farkli yaklasimla karsilasiriz:
Birikme Yaklagimi (Aggregation), Niifus tabanli Pareto olmayan yaklagim, Pareto tabanli yaklasima.
Inceledigimiz calismada, ilk iki yaklasim karar verme mekanizmasinda kullanilmis. Buna gore her
kiime bireyine (Burada “Sonlu durum ¢evirge¢i” oluyorlar) uygulanan “uyusum fonksiyonunun”

verdigi degerlere gore sonuclar 6ncelik agisindan siraya konuyor (Niifus Tabanli yaklagim).

3.2.2.2) Izinsiz Erisim Tespiti
Izinsiz erisim tespiti i¢in ana bilesen olarak sonlu durum cevirgecleri (SDC) secilmis. Burada
SDC, omurgali bagisiklik sistemindeki antikorlarin karsiligi olarak diisiiniilmiis. Her SDC girdi
olarak bir ag paketi dizisi alip; ¢ikt1 olarak “Saldir1” (D) veya “Saldir1 Degil” (N) gibi bir cevap
verecek sekilde tasarlanmis. Bir paket dizisinin, saldirt olup olmadigini anlamak icin IP ve TCP
baslig1 i¢inde bulunan bilgiler ve buna baglh olarak, bu bilgiler arasindaki ilintilerin incelenmesi
saglanmis. Yani, aligila gelmis “alev duvar1” kurallar yerine, paketler arasindaki adres ilintilerinden
yola ¢ikarak agdaki normal-digi davranisin tespit edilmesine ¢alisilmis. Kullanilan paketler arasi

iligkiler asagidaki gibi verilmis:

I3 Ba§|§| Ilintileri TCP'ye Ozgii llintiler
IAyni-IP-Class-A-Src IAynI-TCP-Port-Src

|Alabildigi Degerler
(Tiim paketler)

IAyni-IP-Class-D-Dest

[Ayni-IP-Class-B-Src [AynI-TCP-Port-Dest 0-65535
IAyni-IP-Class-C-Src JAynI-TCP-Flags 0-255
IAyni-IP-Class-D-Src IAyni-TCP-Seg-Num 5 Overall Packet Length g:ggggg
JAyni-IP-Class-A-Dest JAyni-TCP-Next-Seq-Num 1P Source Address Gegerli IP adresi
IAyni-IP-Class-B-Dest IAynI-TCP-Ack-Number t"; Dest. Address Gecerli 1P adresi
Ayni-IP-Class-C-Dest Ayni-TCP-Size CP'ye Ozgii Alanlar (Yalnizca TCP Paketleri)

[TCP Source Port

0-65535

IAyni-IP-Flags [TCP Dest. Port 0-65535
IAyni-Packet-Len [TCP Seq. Num 0-4294967295
Ayni-IP-ID-Num [TCP Ack Num 0-4294967295
Ayni-IP-TTL [Tek TCP Bayraklan

(PCWR, Echo, Urgent, Ack,

Push, Reset, Syn, Fin)

‘600\6%“
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Burada bir diger nokta, paketlerin bilgi icerigi, goz oniinde bulundurulmamis olmasi. Bunun
temel sebebi arama uzayini ¢ok biiylitmesi ve ciddi miktarda islem giicii istemesi olarak gosterilmis.
Ayrica, bu is icin imza tabanl c¢alisan tarayicilarin zaten tasarlanmis oldugunu da gz Oniinde

bulundurmak gerekir.

Sistem ilk baglatildiginda, rastgele durumlarda SDC'ler tiretiyor. Tiim SDC'ler kendi i¢lerinde
paketler aras1 ilintilere dayal1 bir bilgi tasiyor. Iste bu bilgi, omurgali bagisiklik sistemindeki gen
kodlarina karsilik geliyor (genotip). SDC'nin verdigi N veya D ¢iktis1 ise biyolojik sistemlerdeki

fenotip (Son fiziksel goriiniim) kavramina denk geliyor.

SD('lerin isleme siireci, ag iizerinden gelen isaretlerin, bu SD('lere girdi olarak verilip,
verilmesiyle basliyor. SDC'ler kendilerine gelen paket dizileri arasindaki ilintileri kendi bilgileriyle
(genomlariyla) isleyip bir ¢ikt1 veriyorlar. Bu ¢iktilar, uyusum fonksiyonu tarafindan degerlendirilip
“0 > Cikt1 > 17 gibi degerlerden biri ataniyor. D sinyali burada uyusum fonksiyonunun “1” ¢iktisina
denk geliyor. Eger SDC, bir saldir1 oriintlisii tespit edebilmis gorlinliyorsa, diger bir uyusum
fonksiyonu, sisteme “has” olan paket dizileriyle, s6z konusu SDC'yi ikinci bir teste tabi tutuyor.
Eger SDC bu paket dizilerine de “D” sinyali veriyorsa, bir ceza puani alip mutasyon operatoriine
gonderiliyor. En basta uyusum fonksiyonundan 1'den kiigiik bir deger alanlar yine mutasyon

operatdriine gonderiliyorlar.

Bu noktada, mutasyon ve rastgele siireglerle ilgili bir iki noktaya deginelim: Daha once de
bahsettigimiz gibi biyolojik sistemlerde iki tiir rastgele siir¢ vardi; biri rekombinasyon, digeri
somatik hipermutasyondu. Inceledigimiz bu ¢alismada kullanilan mutasyon operatdrii sadece
somatik hipermutasyon tiirii bir degisiklikte bulunuyor. Yani SDC'ler igindeki ilintilere yenileri
eklemek, c¢ikarmak; baslangic durumunu degistirmek, c¢ikis isaretini degistirmek, durumlar
arasindaki gegisi degistirmek gibi isler yapiyor. Bu isler, baz1 kurallarla (6r. I¢inde tek bir ilinti
bulunan SD('den silme yapilmamasi) siirlandirilmis rastgele siireglerle gerceklestiriliyor. Tiim bu
mutasyon ve degerlendirme islemleri “arama uzay1” icindeki “saldir1 oOriintiileri” seklindeki

cozlimlere yaklasabilmek adina yapiliyor.

Mutasyon operatorlerinden gecirilerek iiretilen ikinci nesil SDC'ler tekrardan agdan gelen paket
dizilerine ve uyusum fonksiyonlarina tabi tutulup degerlendiriliyorlar. Kullanic1 tarafindan

belirlenen bir kritere ulasildiginda bu siire¢ durduruluyor.

Inceledigimiz bu yayinda, kullanilan “pareto-tabanli olmayan” yaklasim yerine, pareto-tabanli
bir yaklasim da oturtulabilirdi. Boyle bir yapinin neye benzeyecegine kisaca deginelim: Bunun igin

farkli hedefler giiden “uyusum fonksiyonlar1” yaratilip bu uyusum fonksiyonlarmin SDC'lerden
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aldiklar1 ¢iktilara verdikleri degerler g6z ontinde tutulur. Bu durumda, ana hedef ve ikincil hedefler
kullanic1 tarafindan sisteme girilmelidir. Bu verilere gore degerlendirilen c¢iktilar, ayn1 hedef icin
arama uzayindaki hedeflere ait sayilamayacak kadar ¢ok optimum ¢6ziim iiretebilir. Bu ¢oziimler
basitge, “hedef uzayindaki” hedef vektoriiniin basat (non-dominated) bilesenlerinin degisik
kombinasyolar1 olabilir. Yani hedefe uygun optimum ¢oziimler, degisik ikincil hedeflerden 6diin
verilerek yaratilabilirler. Buna gore, karsilastirmaya giren SDC setinden, bir alt-set segilip
evrimlestirme siirecinin diger adimlara devam edilebilir. Kisisel fikrim, pareto tabanli karar verme
mekanizmasinin, yarattigi ¢oziimlerin ¢oklugu sebebiyle, ciddi miktarda bellek ve islem giicii

isteyecegi yoniindedir.

4) DUS UNCELER...

Daha once de soOyledigimiz gibi, yapay-bagisik devreler ve uygulamalari, matematiksel
genellemeler ve soyutlamalar g6z oniline alindiginda son derece genis bir arastirma ve uygulama
alan1 yaratiyor. Yeni gelismekte olan bir alan olmas1 ve vaat ettigi yetenekler pek ¢ok arastirmaciyi

bu alanda ¢aligsma yoniine ¢ekmis goriiniiyor.

Bu konudaki kisisel diisiincem, dogal sistemlerdeki optimize ve kararli sistemlerin kesfi ve
modellenmesi g¢abalarinin, non-lineer problemler karsisinda ciliz kalan lineer yontemleri geride
birakacak yeni ¢oziimleri getirecegi yoniindedir. Bizim giincel olarak kullandigimiz yontemlerdeki
tek merkezliligin ve cesitsizligin, zaten doganin evrimi ve yapisi ile tezat olusturdugunu
diisiiniiyorum. Eger doganin davraniglarin1 6ngérmek ve baska problemleri ¢6zmek icin taklit etmek
istiyorsak, diisitincelerimizi lineer fikirlerin yarattig1 tembellikten kurtarmamiz ve non-lineer
davraniglarin istatistiksel boyutuna tasimaya c¢alismamiz gerektigi zorunlulugunu derinden

hissediyorum...
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