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1 GIRIS

Bilgi giivenligi, ge¢misten giiniimiize kadar 6nemli bir kavram olmustur. Bu
giivenligin saglanmasi i¢in sifreleme sistemleri gelistirilmis ve bu sistemlerin giivenilirlik
bakimindan saglamligmnin analizi i¢in de kriptoanaliz gelismistir. Ozellikle son bir asirdir
sifreleme sistemlerinin karmasiklasmasindan dolayr matematigin kriptoanalizde 6nemi
artmistir.

Bu ¢alismanin baslig1 her ne kadar “Matematiksel Kriptoanaliz” olsa da icerigini
matematiksel kriptoanaliz yOntemlerinden bir tanesi olan lineer kriptoanaliz
olusturmaktadir.

2 KRIPTOANALIZ

2.1 Tanim

Kriptoanaliz, bir kripto sisteminin saglamliginin analizi seklinde tanimlanabilir.
Burada saglamlik, sistemin kirilamamasi anlamina geliyor. Sistemin kirtlamamasi ise
kullanilan gizli anahtarin elde edilememesi demektir. Kriptoanaliz ile yapilan, sifreleme
sisteminde kullanilan anahtarin farkli saldir1 yontemleri ile ne kadar siirede, ne kadar
kaynak harcayarak ve ne kadar veri ile elde edilebilir oldugunu bulmakla ilgilidir.

2.2 Kriptoanaliz Yaklasim Tipleri

Kriptoanaliz yaklasim tiplerini temel olarak iki ayr1 baslik altinda toplayabiliriz. Bu
yaklasimlar, saldirilan hedef acisindan birbirinden ayrilmaktadir. Burada hedef olarak
kastedilen, sifreleme sisteminin teorisi ve uygulamasidir.

2.2.1 Elektronik Kriptoanaliz

Elektronik kriptoanalizde hedef, sifreleme sisteminin uygulanmasina yoneliktir.
Algoritmalarin uygulanmasi sirasinda meydana gelen ayirt edici 6zelliklerden
faydalanilmaktadir. Ornegin, anahtarda yer alan bitlerin 1 veya 0 olmasia gore
sifrelemenin farkl siirelerde tamamlanmasi veya farkli miktarda gii¢ ¢ekilmesi, anahtarin
tahmin edilebilmesine olanak saglamaktadir.

Elektronik kriptoanaliz ile sifreleme sistemi, giris ve ¢ikislart olan bir kutu olarak
gorlilmeyip, sistemin i¢inden bir seyleri izlenip saldirt yapilmaktadir. Zaten bu nedenle
yan kanal saldirilar1 olarak da gegmektedir bu yaklagim.



2.2.2 Matematiksel Kriptoanaliz

Matematiksel kriptoanalizde hedef, algoritmanin zayifliklarindan faydalanmaktadir.
Ornegin, algoritmada, iki giris farki ile bunlarin ¢ikislar farki arasinda bir iligki
kurulabiliniyorsa bu zayifliktan faydalanilarak anahtari elde etmek i¢in saldirilar
yapilabilir.

Matematiksel analiz, sifreleme sistemini giris ve ¢ikislart olan bir kutu (sistem)
olarak gormektedir. Saldirilar da bu giris ve ¢ikislar baz alinarak yapilmaktadir.

2.2.3 iki Yaklasimin Karsilastiriimasi

Matematiksel analiz ile kirilmasi seneler alabilen bir sifreleme sistemi yan kanal
saldirilari ile dakikalar mertebesinde kirilabilmektedir. Fakat yan kanal saldirilarinin
yapilabilmesi i¢in sifreleme yapilirken kaynagin da elde olmasi gerekir. Elde sadece
sifreleme sisteminin giris ve ¢ikiglari varken yan kanal saldirilar1 yapilamamaktadir. Bu
durumda sadece matematiksel yaklasim uygulanabilir, ¢linkii matematiksel yaklagim
sadece giris ve ¢ikislarla ilgileniyor.

3 MATEMATIKSEL KRIPTOANALIZ

3.1 Tanim

Matematiksel kriptoanaliz, sifreleme sisteminde algoritma baz alinarak yapilan
analiz olarak tanimlanabilir. Algoritmanin 6zelligine gore fakli tip saldirilar yapilarak
sistemin saglamlig1 arastirilmaktadir.

3.2 Yontemler

Algoritmalarin yapilarina gore fakli saldir1 yontemleri bulunmaktadir. Bu
yontemlerde bazilar1 bazi algoritmalarda ise yararken bazilar1 ise yaramamaktadir. Bu
tamamen kullanilan algoritmaya baghdir. Lineer analiz, farksal analiz, integral analiz bu
yontemlere ornek olarak verilebilir. Bunlara benzer bir ¢ok analiz yontemi
bulunmaktadir. Lineer analizde sistem bir olasiliga bagli olara lineerlestirilmeye calisilir,
faksal analizde iki giris faki ile bu giriglere bagli ¢ikis farklari arasinda iliski kurulmaya
calisilir vb. Bu ¢alisma kapsaminda lineer analiz detayli bir sekilde anlatilmustir.

4 SP NETWORK

Bu ¢alismada lineer analiz bir SP ag1 iizerinde anlatilacagi i¢in oncelikle SP ag1
hakkinda bilgi verilmek istenmistir.



SPN (Substitution-Permutation Network) bir sifreleme yapisi olup yer alma
(substitution) ve yer degistirme (permutatiton) islemlerinin art arda belli bir sayida
uygulanmasindan ibarettir. Bu belli say1 raunt sayisini ifade etmektedir. Her bir yer alma
ve yer degistirme islemi bir raundu olusturur.

Bir SPN yapisi sekil 1 de goriilmektedir.

P, e plaintext s . Pus
X I T N O I A [ N O O N O I
| subkey K nuxing |
u [ T T T T T T T T 1T T 7T T T 11
S Sz Sia o
— round 1
\Y
w | subkey K- mixing | ]
J [ T T T T T T 1T T 1T T 7T T [ 171
8= Saa Saa Sy
— round 2
\Y
w | subkey K5 noixing | ]
u [ T T T T T T 1T T 1T T 7T T [ 171
Say Saz Sas Sag
— round 3
\Y
w | subkey K mixing | T
. [T 1T T 1T T1 T 1111 | ...,
541 Sy 543 Saa
v | subley K mixing |
rrrr o rrrrorrrrorrr
y [} . ciphertext . Cla

Sekil 1

Her rauntta yer alma ve yer degistirme islemleri yani sira bir de her raunt i¢in
olusturulan anahtar kullanilir. Bu anahtarlar sifreleme sisteminin ana anahtar1 kullanilarak
acik olarak bilinen bir algoritma tarafindan iiretilir.



Sifreleme, sekil 2 de goriiligl gibi yapilmaktadir.

W’ x
w! <—g(w°,K1)

w2<—g(wl,K2)

WNr—l (_g(WNr—Z’KNr—l)
WNr <_g,(M}Nr—l’I<Nr)

y(_WNr

Sekil 2

Sekil 2 de her bir rauntta yapilan islem g fonksiyonu ile ifade edilmistir. Yani g
fonksiyonu raunt anahtar1 ile yapilan islemi, yer alma (substitution) islemini ve yer
degistirme (permutation) islemini icermektedir.

Sifre ¢ozme ise sekil 3 de goriildiigii gibi yapilmaktadir.

WNr<_y

WNr—l (_g—l(WNr’KNr)

w <« g (W, K?)
w' «—g'(W', K"
x <’
Sekil 3

Sekil 3 de goriildigi gibi sifre ¢oziilebilmesi i¢in g fonksiyonunun birebir ve drten
olmasi gerekir ki tersi bulunabilsin.

SPN sifreleme sisteminin matematiksel olarak ifadesini asagidaki sekilde yazabiliriz;

SPN sifreleme sistemi . Nrsl
(xaﬂ.S’ﬂ'-P’(K 5'-"K ))

dortliisiinden olusur, burada

x sifrelenecek bilgiler kiimesi
7 {01} — {0,1} P=C={0}"
TTp: {1,,Zm} —> {1,,]}’}1} K c ({O,l}lm)NrH



Sifreleme algoritmasi sekil 4 de yer almaktadir.

W’ «— x
forr < 1to Nr—1
u <« w'leK"

fori<1tom

do
do v(ri) “— T (u(rl.))

W < (V;P(l),...,v;(,m))
MNr <« WNr—l @KNr
fori <« 1tom
dovyy « zs(uf)
y <« VNr @KNr+l

output (y)
Sekil 4

5 LINEER KRIPTOANALIZ

Lineer analiz yapabilmek i¢in elde metin ve sifreli metin ¢iftleri olmasi gerekir. Elde
bu bilgiler varken analizin nasil yapilacag asagida anlatilmistir.

Lineer kriptoanalizde yapilan iglem, sistemin lineer bir modelinin ¢ikartilmasi ve bu
model kullanilarak son rauntta anahtarin tahmin edilmesine dayanir. incelenilen SP
aginda yapilan islemler raunt anahtarlari ile “dar veya” islemi, yer alma (substitution) ve
yer degistirme (permutation) islemleriydi. “dar veya” ve “yer degistirme islemleri” zaten
lineer oldugu i¢in geriye yalnizca “s-box” dedigimiz yer alma (substitution) islemlerini
yapan kismin lineerlestirilmesi kaliyor.

Burada lineerlestirmeden kastedilen giris bitleri ile ¢ikis bitleri arasinda “dar veya”
islemine dayanan bir iliski kurulmasi.

s-box lar karakterleri itibari ile lineer olmadiklari i¢in bunlarin lineerlestirme
islemleri bir olasilikla yapilmaktadir. Bunun i¢in dncelikle onciil bir teoremden
bahsetmek gerekiyor.



X1, X2,... {0,1} degerlerini alan rastlant1 degigkenleri olsun, ve bunlarin olasilik
degerleri ;

PrX, =0]=p,, i=12,.
PrX, =1]=1-p,, i=12,..

Xi, Xj bagimsiz ise asagidaki esitlikleri saglandig1 goriilebilir;
Pr[X, =0,X,=0]=p,p,
Pr[X; =0,X, =1]=p,(1-p;)
Pr[X, =1,X,=0]=(-p)p,
PriX, =1L X, =1]=(1-p)(1-p;)

Burada “bias” tanimini yapacak olursak ;
e =p—1
i = P>

“Bias” ne kadar yiiksek olasilikla sistemi lineerlestirmeyi basardigimiz konusunda fikir
verecek, bu nedenle bu tanima su an ihtiya¢ duyulmustur.

“Bias”in asagidaki aralikta oldugu ve raslant1 degiskenlerinin degerlerinin “bias”
cinsinden esiti asagida goriilmektedir.

—1<¢g<1,
Pr[X, =0]=1+¢,,
PrlX, =1]=1-¢,.

Islemlerimizde “dar veya” islemini kullanacagimiz i¢in bu islemin olasilik iizerinde
etkisini inceleyecek olursak;

X ®X,

Pr[Xi ®X_/ :0]:pipj +(1_pi)(1_pj)
Pr{X;® X, =1]=p,(1-p))+(-p,)p,

Sonucuna varabiliriz. “Bias” a¢isindan bakacak olursak X, @ OX, rastlant
degiskeninin bias degeri ¢, . ;olsun.
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Gosterilmesi tiimevarim ile saglanabilen asagidaki ifade yazilabilir;

Sistemin lineerlestirilmesi i¢in once s-box larin lineerlestirilmesi yapilip sonra tiim
sisteminki yapilacagi icin bias hesabinda yukaridaki ifade kullanilacaktir.

5.1 S-box’larin Lineerlegtirilmesi

s-box, giris ve ¢ikiglar1 asagidaki gibi olan bir kutu seklinde diisiintilebilir.
7, :{0,1}" — {0,1}"
Giris ve cikislarin olasiliklar ile ilgili su esitlikler yazilabilir;

Visees V) # g (Xp 500, X,,) =

Pr(X, =x,..X,=x,.Y, =y,..Y, =y,]=0
(yl""’yn):7z-S(x1"""xm):>

PrlX, =x,..X, =x,,Y, =y,..Y, =y,]=27"

Burada ikinci olasilik degerinin 2*(-m) olmasinin nedeni y degerlerinin x degerlerine
bagli olmasi.

Girigin baz bitleri ile ¢ikisin bazi bileri arasinda iligki kurmanin olasiliginin
hesaplanmasi i¢in sekil 5 de yer alan tablo kullanilabilir;



X | K| L h|h|h | LW WX || |6
0X; | @Y, | ©X, ©X, | @Y,
ey,
0 0010 L | Ljofojofo| 101
0 010 1] 0 1 {00} 0] 0 1 1 1 0
0|0 I |0 L 101 L] 0| 0] 1 1|0
0|0 L 110001 L | 110101
0 1 10100710 1 |0 L 110 ]0}J0]0
0 110 | L | L | L | | | 1|0
0 1 L |0 L |0 l lLyoj1)0]0 10
0 | l | L O[O0 0]0]1 110101
1 0[O0 ] 000 L 1100 110101
1 10 ([0 | L |0 L1 0fJoO/ 0fJo0]0O0 | 1
1 | 0 Il 10O | I 0 l | | 1 1 10
1 |0 l | l 10 0 l Lo 1]0]1
| 110 07]0 101 l | 1 110 |1
| 1 |0 | L 0|01 L] 0j0]0 1|0
| | L1 0JO0 0[O0 ]O0)O0] 0 1] 0 1|0
1 1 l 1] 0 1 l 1yojojyo0o]1}j0]1
Sekil 5
Mesela buradan X1 @ X4 ®1, =0 olasiligini bulmak i¢in bu ifadenin saglandig satir

sayisini 16 ya (toplam satir sayist) boleriz. Bdylece bu s-box i¢in bir lineerlestirme
yapmis oluruz, yani giris ile ¢ikis arasinda bir lineer ifade bulmus oluruz ve ne kadarlik
bir olasilikla dogru oldugunu da hesaplamis oluruz.

Bias degerini de zaten ¢ = P; -3 formiiliiyle bulabiliyoruz.

X, ®X,®Y,=0 gibi toplam 2”8 = 256 farkli lineerlestirme yapilabilir ve her bir
lineerlestirmenin kag tanesinin gergekten dogru sonug verdigi hesaplanabilir. Bunlar1 bir
tablo ile gdsterecek olursak; sekil 6 daki gibi bir tablo oraya ¢ikacaktir;
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Output Sum

5 A C D E F

o+ o/l o/ o ol o/ o] ol ol o ol o o o o] O
Ll ol ol =2 =2 ol ol 21+6|+2/+2] o] o|+2|+2] o] o
20 0] ol 212 ol ol 22| o] o|+2]+2] o 0| —-6]|+2

I 310 o]l ol o] o] of o o|+2] 6| 2| 2|+2|+2|—2| 2
T gV ol+2] o224 =2 o] o2 o]+2[+2|—=4|+2] 0
D sl o|=2|=2] 0|2 o|+[+2| 2] 0|4+ 0|2|-=2] 0
¢ 6l ol+2 2w +2] of of+2] ol 2]+2|+4|2] o] 0=
7 0|2 0/ 2 +2|A4[+2] 0| =2 0 +2| O 4| +2]| O] 42

S 8l ol ol ol o of ol o] ol 22 +2 22|22
u of ol ol 22 o]l ol 22| o2l 0|22
m A O|#4| 2|42 | -4 0|42 | 2| 42| +2 0| 0| 42| 42 0| O
Bl o[+ 0 4|+4| 0/+4]| o/ o/l ol ol ol o o/ o o

C O|-2|+4 | =2 =2 O0|+2] O|+2| O|+2| 4| O0|+2| 0| =2

D O +2(+2| 0| =2+ O| 42| 4| -2|+2| O|+2| 0| Of+2
EJ] o|+2|+2] ol 24| ol+#2| 2] o] o| 2| 4|+2l=2] o
Fl ol 2| =22 ol+2] 0] o] 2|+ | 2| =2 ol+2] 0

Sekil 6
Her bir hiicredeki deger, saglanan satir sayis1 — 8 degerini igerir. Bu degeri de 16 ya
boldiigiimiizde her bir lineer ifade igin bias degeri hesaplanmis oluruz.

5.2 SP Aginin Lineerlestirilmesi

s-box larin lineerlestirilmesinden sonra asil hedef olan sistemin tamaminin
lineerlestirilmesi kismi1 kaliyor yapilacak saldir1 icin.

Simdi sirada ag i¢inde hangi s-box’larin ve bunlarin hangi giris ve ¢ikis bitlerinin
secilecegi karar1 bulunuyor. Burada yapilacak olan sekil 7 deki gibi fazla budaklanmaya
neden olmayacak ve sifirdan en uzak bias degerini verecek sekilde bu se¢imin
yapilmasidir.
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Sekil 7

Sekil 7 de birinci rauntta ikinci s-box’1n secildigi ve bu s-box’in da gosterilen 3 giris biti
ile ¢ikistaki tek biti arasinda lineer iliski kuruldugu goriilmektedir. Yani lineer iliskiyi
yazacak olursak ;

X1+ X3 + X4 =Y2 (burada ‘+’ lar dar veya islemini ifade ediyor )

Ve bunun saglandigi bias degerini bulmak istersek Y4 oldugunu goriiriiz.

12



Benzer sekilde asagidaki sekilde bias degerleri yazilabilir kullanilan 4 s-box i¢in;

T,=U.®U,®U; ®V, Bias:1/4
T,=U;®V®V; Bias : -1/4
T,=U®V @V Bias : -1/4
T,=U, @V, ®V, Bias : -1/4

Bu dort ifadeyi de birlestirirsek; 71 @ T, @, ®T,  “bias” degerinin 6nciil teoremden
23(1/4)(-1/4)3=-1/32 oldugunu gorebiliriz.

Burada bulunan “bias” degeri, gerekli olan metin — sifreli metin ¢iftinin sayisinin
belirlenmesinde 6nemli olmaktadir.

Yaklasik olarak gerekli olan veri ¢ifti sayis1 Cx”’bias””(-2) sekinde ifade edilmektedir.
Burda C kiigiik bir sayidir.

Simdi yapilacak olan 7, @7, @T; @ T, ten faydalanarak sisteme giris ile (X) son
raunttan bir dnceki raunttun ¢ikiglari arasindaki lineer iliskiyi gostermek oluyor.

Ahahtar ile dar veya isleminin ¢ikisi olan U lar yerine esitini yazinca asagidaki ifadeler
olusuyor,

T=U.0U,0U;®V =X, ®K.®X, PK, O X, ®K, ®V

L=U®Vier; =V eKievien
L=U®V eV  =1ZeK eV eV
T,=U,®V,®r, =i eK,er e,

Bu dort ifadenin “dar veya” s1 (3.1) deki ifadeyi veriyor

X, X, X, ®V @V, BV, DV,
PKI®OK,OK, DK, ®K, ®K;, (3.1)

13



(3.1) deki ifade ile asagidaki esitlikler birlestirilince de (3.2) deki ifade elde ediliyor.
Asagidaki esitlikler network yapisina sekilden bakinca rahatlikla goriilebilir;

Ve =Us ®K, Vg =U;, ®K},
Vli = U; @K; Vli = U14<> @K146

X, ®X, X, QU ®U; DU, ®U,,
PK.®K, DK, DK, ®K, K, ®K; DK, DK ®K,, (3.2)

(3.2), sadece metin bitleri, son raunttan bir dnceki raunttun ¢ikis bitleri ve anahtar
bitlerinden oluguyor. Anahtar bitleri sabit oldugu i¢in

K.OK.®K,®K DK, ®K,, @K ®K; DK, DK,
ifadesi 0 ya da 1 degerini alabilir. Bu, lineerlestirme etkisi lizerinde bir 6neme sahip
olmadig1 i¢in ihmal edilebilir ve son durumda ifade (3.3) deki sekle gelir;

X, ®X,®X,0U, ®U; ®U,, ®U,, (3.3)

Artik girig ile son raunttan bir 6nceki raunt arasinda lineer bir denklem saglanmis
oluyoruz ve bias degeri -1/32 veya 1/32 yukarida ihmal ettigimiz ifadenin 0 yada 1
olmasina bagl olarak.

Bu lineerlestirmede ifadedeki ¢ikis bitleri son rauntta hangi s-boxlarin giris bitleri ise o s-
boxlara bagli olan ¢ikislardaki bitlere denk diisen anahtar bitlerini tahmin edebilir duruma
geliyoruz. Sonda kullanilan anahtarin diger bitlerini de tahmin etmek i¢in baska s-box lar
aktif olarak kullanilmali.

Yapilan lineerlestirmeden etkilenen anahtar bitleri sayisi sekil 7 dan da goriilecegi iizere
8 bit, ve elimizde toplam T adet veri ¢ifti (metin — sifreli metin) mevcut. Bitlerin her bir
dagilimi i¢in bu T adet verinin kag tanesi saglandigi hesaplanir, ve bunlardan saglayan
sayis1 (T/2-T/32 , T/2 + T/32) aralifinda olan dogru bitlerdir denilir.

Burada etkilenen anahtar bitleri sayisi ne kadar fazla olursa o kadar fazla denenme
yapilacak demek oluyor, bu nedenle s-box lar1 secerken fazla dallanma olmasi
istenmiyor. Bunun yerine bir s-box grubu daha segilir ve anahtarin diger 8 biti bulunur.
Boylece 2 x 2°8 x T x k slirede anahtar bulunabilir, 2*16 x T x k yerine. Siire 128 de 1
ine iniyor.
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Lineer kriptoanaliz algoritmasi sekil 8 de yer almaktadir.

for (L,,L,) < (0,0) to (F,F)

do Count[L,,L,] <0
foreach (x,y)er
for (L,,L,) < (0,0) to (F, F)
v(42) «— L ® Y
v(44) < L,®yy
”(42) A ”s_l (V(42))
do doju’, « ' (v4)

(4) S (4)

2 x,®x, Dx, ®u, Dug Pu;, Pu;,
ifz=0

then Count[L,,L,] < Count[L,,L,]+1

max < —1
for (L,,L,) < (0,0) to (F,F)

Count[L,,L,)<|Count[L,,L,]-T /2|
doqif Count[L,,L,]>max
max<—Count[L,,L,]
the
maxkey<—(L,,L,)

output (maxkey)
Sekil 8

6 SONUC

Matematiksel kriptoanalizlerden bir tanesi olan lineer analiz belli bir olasilikla
sistemin lineerlestirilmesine dayaniyor. Bu, lineerlestirilmis model kullanilarak sonda
kullanilan anahtar bulunuyor. Lineerlestirme i¢in ise sistem i¢in de lineer olmayan s-box
larin lineerlestirilmesi gerekiyor. Hangi lineer model ne kadar olasilikla dogru bunlar
hesaplaniyor ve bunlardan olasilig1 yiiksek olanlar se¢ilmeye caligiliyor. Sistemin lineer
modeli ¢ikartilirken de belli kurallara uyuluyor, hangi s-box lar aktif olarak se¢ilecek
bunlarin hangi bitleri dikkate alinacak kararin1 vermek igin.
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