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OZET

m Giris
m GPRS Alt Yapisi
m Guvenlik Fonksiyonlari
m Guvenlik Noktalari
m Guvenlik Tehditleri
m GPRS’de Guvenlik

m Sonug
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m GSM: Global System for Mobile Communication 9.6 kbps
m HSCSD: High-Speed Circuit Switched Data 40 kbps

Devre anahtarlamali
Sabit band genisliginde data iletimi icin
Gecikmelere cok duyarli ise
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m GPRS: General Packet Radio Service 170 kbps

ki uc birim arasi baglanti yok
Degisken hacimli veri trafigi icin

m GPRS guvenliginin onemli oldugu noktalar
Para transferleri
Elektronik postalara ulasim
Intranetteki bilginin calisan ile paylasimi
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GPRS ALT YAPISI

JE MT, BSS

GMSC
MSC/VLR

BSC
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GPRS ALT YAPISI

m MS - Mobile Station : Terminal cihaz (Terminal Equment
TE) + Mobil terminal (Mobile Terminal MT)
MT, SGSN e bir baglanti kurar iz

m BSS - Base Station System: Base Station Controller
(BSC) + Base Transceiver Station (BTS)

BTS: BSC'nin servis alaninda MS den bilgi alan radyo ekipmani
m GPRS 0Ozellikli olmali

BSC: BTS’leri kontrol eder

m MSC - Mobile Switching Center

Devre anahtarlamali sistemlerde anahtarlamayi saglar
m PSTN (Public Switched Telephony Network)
m ISDN (Integrated Services Digital Network)
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GPRS ALT YAPISI

B SGSN - Serving GPRS Support Node

Gelen ve giden IP paketlerini aktarir.

Sifreleme ve asillama

Oturum yoOnetimi

Mobillik yonetimi

Alb%r']l'e konumuna bagl olarak herhangi bir SGSN den hizmet aliyor
olabilir.

m HLR - Home Location Register

Kayitli abone bilgilerini tutar
m Ek Servis Parametreleri
m Asillama Parametreleri
m Access Point Name (APN) bilgileri

m VLR - Visitor Location Register
SGSN in alaninda konumlanmis tum MS’lerin gegici ziyaret bilgileri
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GPRS ALT YAPISI

m GGSN - Gateway GPRS Support Node

Dis IP paket agi ile ara yuz

GPRS oturumunun yonetilmesi
Abonelerin dogru SGSN e yonlendirilmesi
Her MS igin faturalandirma bilgisi

m PLMN - Public Land Mobile Network

Karadaki abonelerin mobil haberlesmesi icin kurulan ag

m BG - Border Gateway
PLMN’ler arasinda baglanti saglar
BG'nin igerigi:
s Gulvenlik duvari

m  Glvenlik fonksiyonlari
m YOnlendirme fonksiyonlari
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GPRS ALT YAPISI

m AuC - Authentication Center

Asillanan GPRS ag kullanicilarinin bilgileri
Cogu zaman HLR in bir pargasidir.

m LIN - Lawful Interception Node

Onceden tanimlanmig abone bilgilerini tutar
m Kullanicidan gelen ve kendisine giden data
m Konum bilgisi
= Abone bilgileri

llgili yasal merciler tarafindan istenildiginde

GPRS omurga aglari

IP tabanlidir.

m EIR - Equipment Ildentity Register

Mobil cihaz bilgisini tutar.
= Calinti, asilllanmayan MS’lerden gelen ¢agrilarin bloklanmasi icin
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GUVENLIK FONKSIYONLARI

m Gizlilik
Abone bilgilerinin gizli tutulmasi
n  Sifreleme kullanilir

m Butunluk
Bilginin degistirilememesi
s Hata duzeltme,
m Tekrar gonderim,
m Checksum teknikleri kullanilir

m Asillama

Kullanici kimligi dogrulanir

m Challenge-Response siklikla kullanilan asillama mekanizmasi
Kullanici dogru kisi oldugunu dogru yaniti vererek kanitlar

m Erisim Kontrol
Yetkili kisiye erisim hakki verilmesi
Yetkisiz kigilerin engellemesi

m Faturalandirma bilgisi
Kullaniciya gereksiz bilgiler gitmemeli
n Maliyet
06.04.2007 10
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GPRS’DE GUVENLIK NOKTALARI

Diger Ag
GPRS
— omurgast i

Mobil Telefon SGSN GGSN
SIM Kart

1. Mobil Telefon ve SIM kart

2. MS ve SGSN arasinda
Hava arayuzu

3. GPRS omurga agi

SGSN ve GGSN arasindaki trafik
m  Abone bilgisinin aktarimi

4, Farkli operatorler arasi guvenlik
GGSN ve dis adlar (Internet gibi) arasindaki guvenlik

06.04.2007 11



" .
GPRS’DE GUVENLIK NOKTALARI

Mobil Telefon ve SIM kart / SIM
IMSI: International Mobile Subscriber Identity

| Her abOnede tektlr P 15 digitten fazla olmaz -
m MCC: Mobile Country Code PELLNRQCLIIIN
m MNC: Mobile Networks Code MCC MNC MSIN
m MSIN: Mobile Subscriber Identity Number « AL >
IMSI
(10 dijit) < >
Norvecg Telenor /Netcom
u (242) (01)/(02)
KI Ag tarafi
m Aboneye 6zel asillama anahtari (128 bit) VS tarall
y Ki RAND Ki
m  Sifreleme anahtari Uretim algoritmasi GPRS-Ke GPRS-Ke

m 128 bit Ki ve 128 bit RAND ile 64 bit sifreleme anahtari GPRS-Kc uretir.
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GPRS’DE GUVENLIK NOKTALARI
Mobil Telefon ve SIM kart/ SIM

A3 MS tarafi Network tarafi

m Mobil Abone Kimligini Asillama K
Algoritmasi

m Ag tarafindan gonderilen RAND dan " o
beklenen bir SRES elde etmelidir. |

Hesaplama icin Ki anahtari kullantilir.

RAND Ki

> Esit mi?

PIN: Personal Identification Number

m  Kullanicinin SIM’e erisimini kontrol eder.
m Kullanici, SIM i 3 kere yanlis girerse kart bloke olur.
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GPRS’DE GUVENLIK NOKTALARI

Mobil Telefon ve SIM kart/ ME
GPRS-A5

m Algoritma mobil cihaza yuklenmigtir
m  Sinyallerin ve datanin sifrelenmesinde kullanilir.

m Bilginin senkronizasyonu saglanmali
INPUT ve DIRECTION

INPlUT DIRlECTION INPlUT DIRECTION
Kec =™ GPRS-AS Kec =™ GPRS-AS

Acik ‘é Sifreli metin ‘é _ Acik
Metin " " "~ Metin

Gonderen Alic1

IMEI: International Mobile Equipment Identity (14 dijit)

m Bilgisi cihazi Ureten firmada tutulmalidir.
Calinti telefonlari ayirmak igin
Teknik nedenlerle kullanilamayan ekipmanlari ayirmak igin
m Bilgisi EIR (The Equipment Identity Register)da tutulur, 3 yazici tanimlanmistir
Beyaz liste: servis kullanimi izinliler
Gri liste: servis kullanimi engellenmemis, takip edilmesi gereken
Siyah liste: servis kullanimi engellenmesi gereken
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GPRS’'DE GUVENLIK NOKTALARI
MS ve SGSN Arasmda

SGSNnN

CKSN: Ciphering Key Sequence Number

SGSNo HLR/AUC TMSI: Temporary MSI
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GPRS’DE GUVENLIK NOKTALARI
GPRS Omurgasi

|linterro=r
(= .25

Operator=

m  GPRS Tunnelling Protocol (GTP)

Farkl protokollerdeki paketlerin GPRS omurga aginda tinellenmesi
Normal sartlarda GTP sifrelenmemistir.
Sadece SGSN ve GGSN tarafindan gerceklestirilir.
m MSler GTP’nin farkinda olmadan SGSN e baglanir.
Farkh cografik konumlardaki MSlere trafigi dagitabilmek igin

m Bir GGSN bircok SGSN ile haberlesir

06.04.2007

16



" S
GPRS’DE GUVENLIK NOKTALARI

GPRS Aglar arasinda

Gizli/Agik

e Baglanti sekiller

() 1. Paket Veri Agi
(Internet)

2. Adanmis Baglanti

Yerel PLMN

m  Her GPRS operatori
BG'de
0 IPSec
Gegici PLMN =1 Asillama

0 Sifrelemeyi
yapabilmel
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GPRS’DE GUVENLIK NOKTALARI

GPRS ve Paket Data Agi arasinda

m GPRS IPv4 ve IPv6'I destekler
m Aradaki baglantiyi Gi ara yuzu saglar

m GPRS uzerinden Internet, Intranet’e erisim ozellikleri
~1 Kullanicl asillama
~1 Kullanici yetkilendirme
1 MS ile Intranet arasinda sifreleme
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GUVENLIK TEHDITLERI/ sim & ME

m Data Butunlugu
SIM kartta veya Mobil telefondaki uygulamalar

m Calinti terminal ve SIM kart

Calinan telefon ve sim kart aktif
m Operator hatti kapatana kadar hirsiz hat ile GPRS’e baglanabilir.

Telefon kapatiimis
s IMEI numarasi degistirilebilir

m Kullanici datasinin ve asillama datasinin gizliligi

m Kopyalanmis SIMkart
Gergek abonenin hatti dinlenebilir
Faturasi gercek aboneye yansiyacak sekilde kullanim yapilabilir.
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GUVENLIK TEHDITLERI/ MS ve SGSN arasinda

m Veriye yetkisiz erisim
Sinyallesme verisi veya kontrol verisi dinlenebilir
(pasif saldir)

BTS gibi davranilabilir (aktif saldirr)

m Butunlugun bozulmasi
Sinyallesme verisi veya kontrol verisi bozulur

m Servis Red Saldirisi
Sinyali bozma,
Protokol hatalarina sebep olma
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GUVENLIK TEHDITLERII GPRS Omurgasinda

~ 7

1m Agi
~ 7 [ 7 I~
/ \ — BSS
~ 7 Bakim is
V2 \/ SGSN istasyonu
S =

SGSN Bakim is
< istasyonu

Bakim Ag:

Operator ¢ekirdek
I[P-ag1

m Normal sartlarda GTP protokolu sifreli degildir.
GGSN ve SGSN arasindaki bir dugumu dinlemek kolaylasir.

m Bakim ig istasyonlarinin da saldiriya karsi korunmasiz
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GUVENLIK TEHDITLERI/ GPRS Aglari arasinda

m Farkli GPRS operatorleri arasindaki guvenlik

Rakip operatorler
m Diger operatorun abonesine zarar vermeye galisma

m Yetkili insanlar icin gorevlerini kotiye kullanma firsati
Trafigi dinleme
Trafik analizi

m Servis Reddi Saldirilari

GGSN'’e yanlis protokol yonlendirmesi
BG bant genisligini doldurma
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GUVENLIK TEHDITLERI/ cprs Ag: ve

Paket Data Agi arasinda

m Dis agdan GPRS kullanicilarina gereksiz mail
gonderme
Maliyet

m Kullanicinin haberi olmadan MS den anlamsiz
paket gonderimini saglama

m GGSN e yanlis yonlendirme bilgisi vererek
servis reddi saldirisi yaratma
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GPRS’DE GUVENLIK/ Guvenlik duvari

PLMN GGSN
GPRS - l
ﬁ Ag1 [ P
e Katman2
TE GPRS Tagtyier [y Operator

OZEL IP
Ag1

Giivenlik
Duvarn
DNS

DHCP

m Sadece MS tarafindan baslatilan trafigin gegcmesine izin var
MS i saldirilara karsi korumak
MS'in istemedigi trafigi almasini engellemek
m Cok fazla bant genisligi olan protokolleri geri gevirmek istiyor
m GTP protokolu sifreli degildir
m DNS ve Bakim ig istasyonlarini korunmasiz
Bu elemanlar arasinda da guvenlik duvari olmali

m  Adres donusumu yapildigi icin disardan MS’lerin 6zel adresleri
gorulemez
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GPRS’DE GUVENLIK/ Access Point Name

MS SGSN GGSN

APN 1’ e kayith MS

m APN olmasaydi, GGSN paketi diusuk maliyetli R2 e
iletebilirdi

m APN paketin R1 e iletiimesini saglar

m APN icin erisilecek iki nokta arasinda
1 IPSec tunel veya
1 PPP link veya
1 Adanmis bir sanal devre (ATM VC gibi) olmali
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GPRS’DE GUVENLIK/ Access Point Name

m APN icin 2 ¢6zim X CGomud
VPN (Virtual Private Network) -
Kiralik hat \ “

e VPN tineli

eeeeeeeeeeee

y 4 m APN SGSN ve GGSN icin ydnlendirme bilgisi
tasir
Operator ID: MNC(Ag Kodu).MCC(Ulke Kodu).gprs
= YOnlendirme bilgisi
Ag ID: sevgierman.net

» Kullanici tarafindan disardan istenen servis
06.04.2007 26
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GPRS’DE GUVENLIK/ vPN

[ms |

VPN
Client]

GPRS Subnetwork

encrypted

Internet

GGSN

VPN
Server

decrypted

Intranet

m Tum baglantidaki trafik sifrelenmistir

m Kiralik hattan daha ucuzdur

m Uctan uca VPN (Virtual Private Network)
NAT kullanildiginda problem yaratir

m GGSN ve kurumsal Intranet arasinda VPN

GGSN’in 6nune bir glvenlik duvari
m GGSN’in anahtari 56 bit, yeterince guclu degil

06.04.2007
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GPRS’DE GUVENLIK/ ipsec

m Sifrelemeyi sadece ug noktalar bilir
Gerceklesmesini kolaylastirir
Maliyeti azaltir

m |ki protokolU vardir:

Authentication Header (AH)
s Ulasim kontrolu
s Mesaj butinlagu
m Asillama
m Tekrarlama saldirilarindan korunma

Encapsulating Security Payload (ESP)
m Ulasim kontrolu

Mesaj batinlagu

Asillama

Tekrarlama saldirilarindan korunma
Gizlilik

06.04.2007

28



" A
SONUC

m GPRS Guvenliginde guclu noktalar
Cihaz ve IMSI asillamasi yapllir
MSI kablosuz ortamdan acik olarak gonderilmez
Kablosuz haberlesme sifrelenir
Oturum anahtarlari kullantlir
Uctan uca sifreleme mumkundur
Guvenlik duvari ile dis IP agindan korunma

m GPRS Guvenliginde zayif noktalar
Trafik sadece MS ve SGSN arasinda sifrelidir
Klasik IP zayifliklari
Cihazin calinmasi
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