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ÖZET
Giriş

GPRS Alt Yapısı

Güvenlik Fonksiyonları

Güvenlik Noktaları

Güvenlik Tehditleri

GPRS’de Güvenlik

Sonuç
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GİRİŞ
GSM: Global System for Mobile Communication 9.6 kbps
HSCSD: High-Speed Circuit Switched Data 40 kbps

Devre anahtarlamalı
Sabit band genişliğinde data iletimi için
Gecikmelere çok duyarlı ise
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GİRİŞ

GPRS: General Packet Radio Service 170 kbps
İki uç birim arası bağlantı yok
Değişken hacimli veri trafiği için

GPRS güvenliğinin önemli olduğu noktalar
Para transferleri
Elektronik postalara ulaşım
Intranetteki bilginin çalışan ile paylaşımı
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GPRS ALT YAPISI
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GPRS ALT YAPISI
MS - Mobile Station : Terminal cihaz (Terminal Equipment 
TE) + Mobil terminal (Mobile Terminal MT) 

MT, SGSN e bir bağlantı kurar

BSS - Base Station System: Base Station Controller 
(BSC) + Base Transceiver Station (BTS)

BTS: BSC’nin servis alanında MS den bilgi alan radyo ekipmanı
GPRS özellikli olmalı

BSC: BTS’leri kontrol eder

MSC - Mobile Switching Center
Devre anahtarlamalı sistemlerde anahtarlamayı sağlar

PSTN (Public Switched Telephony Network)
ISDN (Integrated Services Digital Network)

 

MS

SIM ME 
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GPRS ALT YAPISI
SGSN - Serving GPRS Support Node

Gelen ve giden IP paketlerini aktarır.
Şifreleme ve asıllama
Oturum yönetimi
Mobillik yönetimi
Abone konumuna bağlı olarak herhangi bir SGSN den hizmet alıyor 
olabilir.

HLR - Home Location Register
Kayıtlı abone bilgilerini tutar

Ek Servis Parametreleri
Asıllama Parametreleri
Access Point Name (APN) bilgileri

VLR - Visitor Location Register
SGSN in alanında konumlanmış tüm MS’lerin geçici ziyaret bilgileri
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GPRS ALT YAPISI
GGSN - Gateway GPRS Support Node 

Dış IP paket ağı ile ara yüz 
GPRS oturumunun yönetilmesi
Abonelerin doğru SGSN e yönlendirilmesi
Her MS için faturalandırma bilgisi

PLMN - Public Land Mobile Network
Karadaki abonelerin mobil haberleşmesi için kurulan ağ

BG - Border Gateway
PLMN’ler arasında bağlantı sağlar
BG’nin içeriği:

Güvenlik duvarı
Güvenlik fonksiyonları
Yönlendirme fonksiyonları
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GPRS ALT YAPISI
AuC - Authentication Center

Asıllanan GPRS ağ kullanıcılarının bilgileri
Çoğu zaman HLR ın bir parçasıdır.

LIN - Lawful Interception Node
Önceden tanımlanmış abone bilgilerini tutar

Kullanıcıdan gelen ve kendisine giden data
Konum bilgisi
Abone bilgileri

İlgili yasal merciler tarafından istenildiğinde

GPRS omurga ağları
IP tabanlıdır.

EIR - Equipment Identity Register
Mobil cihaz bilgisini tutar.

Çalıntı, asıllanmayan MS’lerden gelen çağrıların bloklanması için
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GÜVENLİK FONKSİYONLARI
Gizlilik

Abone bilgilerinin gizli tutulması
Şifreleme kullanılır

Bütünlük
Bilginin değiştirilememesi

Hata düzeltme,
Tekrar gönderim, 
Checksum teknikleri kullanılır

Asıllama
Kullanıcı kimliği doğrulanır

Challenge-Response sıklıkla kullanılan asıllama mekanizması
Kullanıcı doğru kişi olduğunu doğru yanıtı vererek kanıtlar

Erişim Kontrol
Yetkili kişiye erişim hakkı verilmesi
Yetkisiz kişilerin engellemesi

Faturalandırma bilgisi
Kullanıcıya gereksiz bilgiler gitmemeli

Maliyet
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GPRS’DE GÜVENLİK NOKTALARI

1. Mobil Telefon ve SIM kart
2. MS ve SGSN arasında

Hava arayüzü
3. GPRS omurga ağı

SGSN ve GGSN arasındaki trafik 
Abone bilgisinin aktarımı

4. Farklı operatörler arası güvenlik
5. GGSN ve dış ağlar (Internet gibi) arasındaki güvenlik
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GPRS’DE GÜVENLİK NOKTALARI
Mobil Telefon ve SIM kart / SIM

IMSI: International Mobile Subscriber Identity
Her abonede tektir.
MCC: Mobile Country Code
MNC: Mobile Networks Code 
MSIN: Mobile Subscriber Identity Number

(10 dijit)

Ki
Aboneye özel asıllama anahtarı (128 bit)

A8
Şifreleme anahtarı üretim algoritması
128 bit Ki ve 128 bit RAND ile 64 bit şifreleme anahtarı GPRS-Kc üretir.

 

IMSI

NMSI

2 dijit 3 dijit

MCC MNC MSIN

15 digitten fazla olmaz

Norveç Telenor /Netcom

(242) (01)/(02)
 

GPRS-Kc 
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MS tarafı 
Ağ tarafı 

Ki Ki RAND 

GPRS-Kc 
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GPRS’DE GÜVENLİK NOKTALARI
Mobil Telefon ve SIM kart/ SIM

A3
Mobil Abone Kimliğini Asıllama
Algoritması
Ağ tarafından gönderilen RAND dan 
beklenen bir SRES elde etmelidir. 

Hesaplama için Ki anahtarı kullanılır.

PIN: Personal Identification Number
Kullanıcının SIM’e erişimini kontrol eder.
Kullanıcı, SIM i 3 kere yanlış girerse kart bloke olur.
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GPRS’DE GÜVENLİK NOKTALARI
Mobil Telefon ve SIM kart/ ME

GPRS–A5
Algoritma mobil cihaza yüklenmiştir
Sinyallerin ve datanın şifrelenmesinde kullanılır.
Bilginin senkronizasyonu sağlanmalı

INPUT ve DIRECTION

IMEI: International Mobile Equipment Identity (14 dijit)
Bilgisi cihazı üreten firmada tutulmalıdır.

Çalıntı telefonları ayırmak için
Teknik nedenlerle kullanılamayan ekipmanları ayırmak için

Bilgisi EIR (The Equipment Identity Register)da tutulur, 3 yazıcı tanımlanmıştır
Beyaz liste: servis kullanımı izinliler
Gri liste: servis kullanımı engellenmemiş, takip edilmesi gereken
Siyah liste: servis kullanımı engellenmesi gereken
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GPRS’DE GÜVENLİK NOKTALARI 
MS ve SGSN Arasında 

M S  S G S N o  S G S N n  

 2 .  I d e n t if ic a t io n  R e q u e s t  

H L R /A u C  
 1 .  A t ta c h  R e q u e s t 

 2 .  I d e n t if ic a t io n  R e s p o n s e A 3  A 8  

R A N D  
G e n e ra to r  

T R IP L E T S  

K i 

K c  R A N D  S R E S  

A 3  A 8  

K i K i R A N D   R A N D  

S R E S  K c  

 3 .  I d e n t ity  R e q u e s t 
 3 .  I d e n t ity  R e s p o n s e 

 4 .  S e n d  a u th e n t ic a t io n  in fo  ( IM S I )  

 4 .  S e n d  a u th e n t ic a t io n  in fo  A c k  ( T R IP L E T S )  

 5 .  A u th e n t ic a t io n  a n d  C ip h e r in g  R e q u e s t  (R A N D , C K S N ) 
 5 .  A u th e n t ic a t io n  a n d  C ip h e r in g  R e s p o n s e  ( S R E S ) 

 6 .  I d e n t ity  R e q u e s t 
 6 .  I d e n t ity  R e s p o n s e  ( IM E I ) E IR  

 7 .  C h e c k  IM E I 
 7 .  C h e c k  IM E I  A c k 

 8 .  L o k a t io n  u p d a t in g  p ro s e d u r e s 

 9 .  A t ta c h  A c c e p t 
 9 .  A t ta c h  C o m p le te 

M S C /V L R  
o ld / n e w  

 8 .  L o k a t io n  u p d a t in g  p r o s e d u re s 

 1 0 .  T M S I  R e a lo k a t io n  C o m p le te 

 G P R S -A 5  

 K c   G P R S -A 5  

CKSN: Ciphering Key Sequence Number
TMSI: Temporary MSI
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GPRS’DE GÜVENLİK NOKTALARI
GPRS Omurgası

GPRS Tunnelling Protocol (GTP)
Farklı protokollerdeki paketlerin GPRS omurga ağında tünellenmesi
Normal şartlarda GTP şifrelenmemiştir.
Sadece SGSN ve GGSN tarafından gerçekleştirilir.

MSler GTP’nin farkında olmadan SGSN e bağlanır.

Bir GGSN birçok SGSN ile haberleşir
Farklı coğrafik konumlardaki MSlere trafiği dağıtabilmek için



1706.04.2007

GPRS’DE GÜVENLİK NOKTALARI
GPRS Ağları arasında

Bağlantı şekilleri
1. Paket Veri Ağı

(Internet)
2. Adanmış Bağlantı

Her GPRS operatörü
BG’de

IPSec
Asıllama
Şifrelemeyi 
yapabilmeli
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GPRS’DE GÜVENLİK NOKTALARI
GPRS ve Paket Data Ağı arasında

 

GPRS IPv4 ve IPv6’ı destekler
Aradaki bağlantıyı Gi ara yüzü sağlar
GPRS üzerinden Internet, Intranet’e erişim özellikleri

Kullanıcı asıllama
Kullanıcı yetkilendirme
MS ile Intranet arasında şifreleme
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IP 
Ağı 

Gi 

GGSN 

 
GPRS Taşıyıcı 

Katman2
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IP IP 
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GÜVENLİK TEHDİTLERİ/ SIM & ME
Data Bütünlüğü

SIM kartta veya Mobil telefondaki uygulamalar

Çalıntı terminal ve SIM kart
Çalınan telefon ve sim kart aktif

Operatör hattı kapatana kadar hırsız hat ile GPRS’e bağlanabilir.
Telefon kapatılmış

IMEI numarası değiştirilebilir

Kullanıcı datasının ve asıllama datasının gizliliği

Kopyalanmış SIMkart
Gerçek abonenin hattı dinlenebilir
Faturası gerçek aboneye yansıyacak şekilde kullanım yapılabilir.
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GÜVENLİK TEHDİTLERİ/ MS ve SGSN arasında

Veriye yetkisiz erişim
Sinyalleşme verisi veya kontrol verisi dinlenebilir 
(pasif saldırı)
BTS gibi davranılabilir (aktif saldırı)

Bütünlüğün bozulması
Sinyalleşme verisi veya kontrol verisi bozulur

Servis Red Saldırısı
Sinyali bozma, 
Protokol hatalarına sebep olma
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GÜVENLİK TEHDİTLERİ/ GPRS Omurgasında

Normal şartlarda GTP protokolü şifreli değildir. 
GGSN ve SGSN arasındaki bir düğümü dinlemek kolaylaşır.

Bakım iş istasyonlarının da saldırıya karşı korunmasız
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GÜVENLİK TEHDİTLERİ/ GPRS Ağları arasında

Farklı GPRS operatörleri arasındaki güvenlik 
Rakip operatörler

Diğer operatörün abonesine zarar vermeye çalışma

Yetkili insanlar için görevlerini kötüye kullanma fırsatı
Trafiği dinleme
Trafik analizi

Servis Reddi Saldırıları
GGSN’e yanlış protokol yönlendirmesi
BG bant genişliğini doldurma
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GÜVENLİK TEHDİTLERİ/ GPRS Ağı ve 
Paket Data Ağı arasında

Dış ağdan GPRS kullanıcılarına gereksiz mail 
gönderme

Maliyet

Kullanıcının haberi olmadan MS den anlamsız 
paket gönderimini sağlama

GGSN e yanlış yönlendirme bilgisi vererek 
servis reddi saldırısı yaratma
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GPRS’DE GÜVENLİK/ Güvenlik duvarı
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Operatör 
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Sadece MS tarafından başlatılan trafiğin geçmesine izin var
MS i saldırılara karşı korumak
MS’in istemediği trafiği almasını engellemek 

Çok fazla bant genişliği olan protokolleri geri çevirmek istiyor
GTP protokolü şifreli değildir
DNS ve Bakım iş istasyonlarını korunmasız

Bu elemanlar arasında da güvenlik duvarı olmalı
Adres dönüşümü yapıldığı için dışardan MS’lerin özel adresleri 
görülemez
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GPRS’DE GÜVENLİK/ Access Point Name

APN olmasaydı, GGSN paketi düşük maliyetli R2 e 
iletebilirdi
APN paketin R1 e iletilmesini sağlar
APN için erişilecek iki nokta arasında

IPSec tünel veya
PPP link veya
Adanmış bir sanal devre (ATM VC gibi) olmalı

SGSN 
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GPRS omurgası 
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GPRS’DE GÜVENLİK/ Access Point Name

APN için 2 çözüm
VPN (Virtual Private Network)
Kiralık hat

ISP 3

ISP 2

ISP 1

GSM şebekesi

GPRS  platform (GSN )

Kurumsal  LAN

Kurumsal  LAN

internet

VPN  tüneli

Kurumsal  LAN

GSM şebekesi

GPRS  platform (GSN)

Kurumsal  LAN

TT 64Kbit x n  LeasedLine

APN SGSN ve GGSN için yönlendirme bilgisi 
taşır

Operatör ID: MNC(Ağ Kodu).MCC(Ülke Kodu).gprs
Yönlendirme bilgisi

Ağ ID: sevgierman.net
Kullanıcı tarafından dışardan istenen servis
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GPRS’DE GÜVENLİK/ VPN

Tüm bağlantıdaki trafik şifrelenmiştir
Kiralık hattan daha ucuzdur
Uçtan uca VPN (Virtual Private Network)

NAT kullanıldığında problem yaratır
GGSN ve kurumsal Intranet arasında VPN

GGSN’in önüne bir güvenlik duvarı
GGSN’in anahtarı 56 bit, yeterince güçlü değil
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GPRS’DE GÜVENLİK/ IPSec
Şifrelemeyi sadece uç noktalar bilir

Gerçekleşmesini kolaylaştırır
Maliyeti azaltır

İki protokolü vardır:
Authentication Header (AH)

Ulaşım kontrolü
Mesaj bütünlüğü
Asıllama
Tekrarlama saldırılarından korunma

Encapsulating Security Payload (ESP)
Ulaşım kontrolü
Mesaj bütünlüğü
Asıllama
Tekrarlama saldırılarından korunma
Gizlilik
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SONUÇ
GPRS Güvenliğinde güçlü noktalar

Cihaz ve IMSI asıllaması yapılır
MSI kablosuz ortamdan açık olarak gönderilmez
Kablosuz haberleşme şifrelenir
Oturum anahtarları kullanılır
Uçtan uca şifreleme mümkündür
Güvenlik duvarı ile dış IP ağından korunma

GPRS Güvenliğinde zayıf noktalar
Trafik sadece MS ve SGSN arasında şifrelidir
Klasik IP zayıflıkları
Cihazın çalınması
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KAYNAKLAR
ETSI TS 100 508: Digital cellular telecommunications system 
(Phase 2+); International Mobile station Equipment Identities 
(IMEI) (GSM 02.16 V7.2.0 release 1998)
GPRS Overview Applications over GPRS KI/ERA/LKG/T Johan
Mellberg
GPRS Security - Secure Remote Connections over GPRS Jussi
Rautpalo Helsinki University of Technology Department of 
Computer Science Jussi.Rautpalo@hut.fi 
GPRS Wireless Security: Not Ready For Prime Time June 2002 
Ollie Whitehouse
GPRS Security Charles Brookson December 2001
One-Pass GPRS and IMS Authentication Procedure for UMTS By 
Yi-Bing, Ming-Feng Chang, Meng-Ta Hsu, and Lin-Yi Wu
October 22, 2004
General Packet Radio Service (GPRS) Mobile Telematics 2004
Ivar Jorstad
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