T.C.
ISTANBUL TEKNIK UNIVERSITESI

Fen Bilimleri Enstitiisi
Bilgisayar Miihendisligi Anabilim Dali

AG GUVEN_LiGi |
Prof. Dr. Biilent ORENCIK

“GPRS Aglarinda Guvenlik”

SEVGI ERMAN
504031526



icindekiler

R4 3
2. GPRS AL Y AP ISttt 4
3. GUVENIIK FONSIYONIAIT. ... e 6
4. GPRS’de GUVeNIiK NOKLaIAr. ... ... 7
4.1 SIM Kart ve Mobil Telefon....... ..o e 7
4.2 MS Ve SGSN Arasinda. ........ouiuiniiiie e e 9
4.3 GPRS OMUIgasiNda. . ......ouuiuieii i e 11
4.4 GPRS AQIart Arasinda........c.oiuiiiiiii e 12
4.5 GPRS ve Paket Data Ag1 arasinda...........ccooeiiiiiiiiii i 12
5. GUVENIiK TeNAILIEri. ... . e 13
B SIMVE ME. ... o 13
5.2 MS & SGSN ArasiNda. ......couiniiiiiii e 13
5.3 GPRS Omurga AGINQA.........oiiii e 14
5.4 GPRS AGlar Arasinda.........ccc.oiiiiiiiii e 14
5.5 GPRS Agi ve Paket Data AgI Arasinda...........cooieiiiiiiiiiiii e 14
6. Gprs’de GUveNligin Saglanmasi........cooiuiiii i 15
6.1 GUVENIIK AUVAIT. ... e 15
6.2 Access PoINt NamME. ... 15
6.3 Virtual Private Network (VPN). ... 17
8.4 [P S . .t 18
7485 ) 1 o 18
8. KaAYNAKIA ... ... e e 19
Sekiller
Sekil 1.1 High Speed Circuit Switched Data (HSCSD)..........c.cooiiiiiiiiie 3
Sekil 1.2 General Packet Radio Service (GPRS)..... ..o 3
SEKIl 2.1 GPRS AL Y AP IS 1. ettt e 4
Sekil 2.2 Mobil istasyon (Mobile Station, MS).............iiiuiiiieie e, 4
Sekil 4.1 International Mobile Subscriber Identity (IMSI)..........cooooi 7
Sekil 4.2 Ki Anahtari ve A8 AIgOritmasl.........ooeiiiiiii i 7
SeKil 4.3 A3 AlGOIIIMASI. ... et 8
SeKil 4.4 GPRS-AS AlGOritmas. . ....oeiii e 8
Sekil 4.5 EKlenme ProsedurU..........oeiiii e 9
SeKil 4.6 GPRS OmMUIGa AQ L. ... ettt e e e e 11
SEKIl 4.7 GPRS AGIar. ..o 12
SEKIl 4.8 GPRS VE IP AQ L. . e 12
SeKil 5.1 GPRS OMUIGa AL .. ettt ettt ettt neens 14
Sekil 6.1 GPRS Omurga Agi ve Dis IP Agi Arasinda Guvenlik Duvari........................... 15
Sekil 6.2 Access Point Name. ... i 15
Sekil 6.3 Access Point Name VPN Uzerinden..........ooiiiiiiiiii e 16
Sekil 6.4 Access Point Name Kiralik Hat Uzerinden................c.coooiiiiiiiii i 17
Sekil 6.5 Virtual Private Network (VPN). ... 17



1. GIRIS

GSM (Global System for Mobile Communication) Avrupa ve diger dunya ulkelerinde
kullanillan dijital telefon sistemidir. GSM zaman bdlmeli ¢ogullamanin (TDMA) bir
varyasyonunu kullanir ve u¢ dijital kablosuz teknolojinin (TDMA, GSM ve CDMA) en ¢ok
kullanilanidir. 900 MHz ve 1800 MHz frekans bantlarinda c¢alisir. ilk olarak 1991'de
Finlandiya’da zorlu haberlesme kosullari (daglik bdlge) icin tasarlanmistir. GUnumuzde
690’dan fazla mobil ag 213 Ulkede GSM servisleri saglamaktadir. GSM’in sagladigi ag hizi
9,6 Kbps’dir.

Sekil 1.1 High Speed Circuit Switched Data (HSCSD)

High Speed Circuit Switched Data (HSCSD) GSM veri tekniklerinin bir gerceklemesidir. Bu
teknoloji kullanicilarin Internet'e ve diger veri servislerine GSM sebekesi araciligiyla
ulasmalarini saglar. HSCSD kablosuz verinin 40 Kbps hizda iletiimesini saglar. Devre
anahtarlamali yapi kullanir, data iletiminin sabit oldugu, gecikmenin énemli oldugu iletisim
icin uygundur. Cunku iletisim i¢in kanal tahsis edilir, ugtan uca baglanti kurulur; kanal
tahsisi oldugu icin ise kullanici bagh kaldigi sure igin fatura dder.
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Sekil 1.2 General Packet Radio Service (GPRS)

GPRS (General Packet Radio Service), GSM sebeke kullanicilarinin veri uygulamalarina
erisim saglayabilmek icin kullandigi verimli bir teknolojidir. GPRS, son kullanicinin mobil
veri iletisimini, HSCSD’deki 'devamli sanal baglanti' durumunu ekonomik hale getirerek ve
veri alimini ve gonderimini ¢gok daha yuksek hizda mumkudn kilarak onemli d6lgude gelistirir.



GPRS, mobil iletisim teknolojisinde halen kullanilan devre anahtarlamali (circuit-switched)
yani kullaniciya tahsis edilen bir tek hat Uzerinden surekli baglanti yerine paket
anahtarlamali (packet switched), ayni hatti birden ¢ok kullanicinin paylastigi bir teknolojidir.
Bu yuzden degisken hacimli veri trafigi igin uygundur. GPRS teknolojisi, kullaniciya yuksek
erisim hizinin yani sira, baglanti suresine gore degil gergeklestirilen veri aligverigi miktari
Ozerinden tarifelendirilen iletisim olanadi saglamakta ve bdylelikle "surekli baglantida,
surekli gercek zamanda" (always connected/always online) anlayisini sunmaktadir. GPRS
teknolojisini kullanabilmek igin mobil sebeke ve servis saglayici altyapisina GPRS donanim
ve yazilimlari entegre etmek ve GPRS uyumlu mobil telefonlar gereklidir. Teorik olarak
GPRS teknolojisi 171.2 kilobit/saniye hizda hizmet verebilir. Fakat gerek GSM
operatdrlerinin alt yapisi gerekse dogal kosullar bunu pek mamkun kilmaz.

GPRS iletisiminin guvenli olmasi gereken noktalardan birkagi para transferleri, elektronik
postalar erigim ve Intranetteki bilgilere erigsimdir.

2. GPRS ALT YAPISI
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Sekil 2.1 GPRS Alt Yapisi

MS - Mobile Station: Terminal cihaz (Terminal Equipment TE) ve Mobil terminal (Mobile
Terminal MT)'den olusur. Kullanicidan SGSN’e (Serving GPRS Support Node) baglanti
kurar.

Sekil 2.2 Mobil istasyon (Mobile Station, MS)



MS Ug farkli modda calisabilir:

o Sinif A: Devre anahtarlamali baglanti ile paket anahtarlamali sistemi ayni anda
sadlar.

e Sinif B: Devre anahtarlamali baglanti ile paket anahtarlamali sistemi saglar. Fakat
paket anahtarlamali aktarim sirasinda devre anahtarlamal bir istek gelir ise paket
anahtarlamali aktarim, devre anahtarlamali aktarim bitene kadar askiya alinir.

e Sinif C: MS’in sadece paket anahtarlamali ve devre anahtarlamali sistemlerden
birine eklenmesini saglar.

BSS - Base Station System: Base Station Controller (BSC) ve Base Transceiver Station
(BTS)'den olusur. MS’in hava ara yuzu ile santrale baglanmasini saglar.

e BTS: BSC'nin servis alaninda MS’den bilgi alan radyo donanimidir. Bir BSS’de
birden fazla BTS vardir. BTS’in GPRS hizmeti verebilmesi icin GPRS’i desteklemesi
gerekir.

e BSC: Bir BSS icindeki BTS’leri denetler. Gug kontrolu ve frekans ile ilgilenir.

MSC - Mobile Switching Center: PSTN (Public Switched Telephony Network) ve ISDN
(Integrated Services Digital Network) gibi devre anahtarlamali sistemler ile anahtarlamayi
saglar.

SGSN - Serving GPRS Support Node: Gelen ve giden IP paketlerini aktarir. Sifreleme ve
asillamayi saglar, GPRS oturumunu yonetir. Abone, konumuna bagl olarak herhangi bir
SGSN den hizmet aliyor olabileceginden mobillik yénetimi saglar. SGSN’in konum kayitgisi,
kayith GPRS kullanicilarin profillerini ve konum bilgilerini kaydeder.

HLR - Home Location Register: Kayitl abone bilgilerini tutan veri tabanidir. Bu bilgiler
arasinda ek servis parametreleri, asillama parametreleri (Mobil Abone Kimligi (IMSI),
gegerli ziyaretci yeri kaydi (VLR)), Access Point Name (APN) bilgileri vardir. SGSN ile
abone bilgilerini asillamak igin bilgi aligveriginde bulunur.

VLR - Visitor Location Register: SGSN'in alaninda konumlanmis tim MS’lerin gegici
ziyaret bilgilerini tutar. Bir VLR, bir MSC’ye baglidir ve normalde MSC’nin donanimina
entegredir.

GGSN - Gateway GPRS Support Node: Dis IP paket agi ile ara yuzu saglar. Bu nedenle
yonlendiriciler ve RADIUS (Remote Access Dail-In User Service) sunucular gibi ulagsim
fonksiyonelligi barindirir. GPRS oturumunun yonetimini yapar. GPRS paketlerini uygun
paket veri protokoline dénustlrir ve aboneleri dogru SGSN’e yoénlendirir. Her MS igin
faturalandirma bilgisini tutar.

PLMN - Public Land Mobile Network: Karadaki abonelerin mobil haberlesmesi igin
kurulan agdir.
1. Intra-PLMN omurga aglari ayni PLMN icerisindeki GSN’leri baglar.
2. Inter-PLMN omurga aglari ise farkh PLMN icerisindeki GSN’ler arasinda baglanti
kurar.



BG - Border Gateway: PLMN’ler arasindaki baglantiyi saglar. Bu ylzden guvenligi
saglamak durumundadir. Bu ytzden guvenlik duvari, guvenlik fonksiyonlari ve yénlendirme
fonksiyonlarini igerir.

AuC - Authentication Center: Asillanan GPRS ag kullanicilarinin asillama bilgilerini tutar.
Cogdu zaman HLR’in bir pargasidir.

LIN - Lawful Interception Node: Onceden tanimlanmis abone bilgilerini tutar. Kullanicidan
giden ve kendisine gelen veri bilgilerini, konum bilgisi ve abone bilgilerini tutar. Boylece ilgili
yasal merciler istediginde bu bilgilere ulasabilir.

GPRS Omurga Aglari: SGSN ve GGSN arasindaki baglantiyi saglar. IP (Internet Protokol)
tabanhdir.

EIR - Equipment Identity Register: Mobil cihaz bilgisini tutar, her bir mobil istasyon
uluslar arasi mobil istasyon cihaz kimligi (IMEI) ile tanimlanir. Calinti, asillanmayan
MS’lerden gelen ¢agrilarin bloklanmasini saglar.

3. GUVENLIK FONKSIYONLARI

Gizlilik: Abone bilgileri bir veri tabaninda tutuldugun igin gizli tutulmasi gerekmektedir.
Disardan bu veri tabanina erisim engellenmelidir. Bunun icin gerekirse sifreleme kullanilir.

Butlinlik: Sinyallesme veya veri bilgisinin degistirilememesi gerekmektedir. Bunun igin
hata duzeltme, tekrar gonderim veya checksum (butlnluk kontrol) teknikleri kullanilir.

Asillama: Kullanici kimligi dogrulanir. Challenge-Response siklikla kullanilan asillama
mekanizmasidir. Kullanici dogru kisi oldugunu dogru yaniti vererek kanitlar.

Erisim Kontrol: Yetkili kigiye erisim hakki verilmesi, yetkisiz kisilerin engellemesi
gerekmektedir.

Faturalandirma bilgisi: Kullaniciya gereksiz, kullanicinin istemedigi bilgiler giderse
kullanici bu bilgiler icin de faturalandirilir ve bu bilgiler kullanicinin agina zarar vermeyi
amaclayan bilgiler olabilir. Bu nedenle kullaniciya digardan istemedigi bilgilerin
gonderilmesi engellenmelidir.



4. GPRS’DE GUVENLIK NOKTALARI
4.1 SIM Kart ve Mobil Telefon

SIM (Mobile Subscriber Identity) Kart
Sim kart abone bilgilerini tagiyan akilli kart olup, mobil cihaz igine takilmaktadir.

15 dijitten fazla olmaz
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Sekil 4.1 International Mobile Subscriber Identity (IMSI)

IMSI: International Mobile Subscriber Identity

Bu numara sebekede aboneyi tanimlayan 6zel bir numaradir, her abonede tektir. 10 dijittir.
e MCC: Mobile Country Code, 3 dijittir.
e MNC: Mobile Networks Code, 2 dijittir.
e MSIN: Mobile Subscriber Identity Number, 10 dijittir.

Ki
Aboneye 6zel asillama anahtaridir. Bu kod her abone igin ayri olup, SIM kart ve AUC’ta
kayithdir. Uzunlugu 128 bittir.

Ag tarafi
MS tarafi
Ki RAND Ki
GPRS-Kc GPRS-Kc

Sekil 4.2 Ki Anahtar1 ve A8 Algoritmasi



A8
Sifreleme anahtari Uretim algoritmasidir. 128 bit Ki ve 128 bit rasgele sayi RAND ile 64 bit
sifreleme anahtari GPRS-Kc'i Uretir.

MS tarafi Network tarafi
Ki RAND Ki
SRES SRES
‘ > Esit mi?

Sekil 4.3 A3 Algoritmasi

A3

Mobil abone kimligini asillama algoritmasidir. AJ tarafindan goénderilen rasgele sayi
RAND’dan ag ve MS tarafindan beklenen bir SRES elde etmelidir. Asillama ayni SRES
elde edilirse saglanir. Hesaplama icin Ki anahtari kullanilir.

PIN: Personal Identification Number
Kullanicinin SIM Karta erisimini kontrol eder. Kullanici, PIN’i 3 kere yanlig girerse kart bloke
olur.

Mobil Telefon

GPRS-A5
Algoritma mobil cihaza yuklenmistir. Sinyallerin ve verinin sifrelenmesinde kullanilir. Bilginin
senkronizasyonun saglanmasi igin INPUT ve DIRECTION olarak iki degisken kullanilir.

INPlUT DIIIECTION INPlUT DIRECTION
Ke =™ GPRS-A5 Ke =™ GPRS-AS

Acik -~ Sifreli metin . Acik
Metin g " Metin
Gonderen Alic

) 4

Sekil 4.4 GPRS-A5 Algoritmasi



IMEI: International Mobile Equipment Identity (14 dijit)
IMEI bilgisi calinti telefonlari ayirmak igin ve teknik nedenlerle kullanilamayan ekipmanlari
ayirmak igin cihazi ureten firmada tutulmalidir. GPRS aginda EIR (Equipment Identity

Register)’'da tutulur, 3 liste tanimlanmistir:

4.2 MS ve SGSN Arasinda

MS
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Sekil 4.5 Eklenme Prosediiru
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1. Attach Request _
Abone eklenmek igin istek gonderir. Istek icinde IMSI ya da TMSI (Temporary Mobile
Subscriber Identity) bilgisi yer alir.

2. Identification Request ve Identification Response
Attach Request icinde TMSI gonderilmisse SGSNn (yeni SGSN), SGSNo’a (eski SGSN)
kimligini sorar. SGSNo, biliyor ise kullanicinin IMSI bilgisini gonderir.

3. Identity Request and Identity Response
IMSI bilgisi SGSNo ve SGSNn tarafindan bilinmiyor ise SGSN kimligini MS’e sorar. MS,
IMSI ile cevap verir.

4. Send authentication info (IMSI) ve Send authentication info Ack (TRIPLETS)
SGSNn aldigi IMSI bilgisini HLR’a goénderir. HLR’da rasgele sayi uretecinden Uretilen
RAND, A3 algoritmasinda gegirilerek SRES (Signed Response) imzali cevabi, A8
algoritmasi sonucunda ise Kc sifreleme anahtari elde edilir. HLR, RAND, SRES ve Kc'i
aslllama yapabilmesi icin SGSNn’e gonderir.

5. Authentication and Ciphering Request (RAND, CKSN (Ciphering Key Sequence
Number)) ve Authentication and Ciphering Response (SRES)

SGSNn, TRIPLETS'i alinca asillama yapabilmek icin RAND ve her Ki ile eslesen CKSN’i
MS’e gbénderir. MS’de de A3 algoritmasi galistigi icin SRES’i Uretebilmelidir. MS uUrettigi
SRES’i SGSn’e gondererek asillamayi saglar.

6. Identity Request and Identity (IMEI)
SGSN donanim kontroli yapmak isterse donanim kimligini istekte bulunur. MS, IMEI
numarasi ile geri doner.

7. Check IMEI and Check IMEI Ack
SGSNn, IMEI numarasini EIR’dan kontrol eder. EIR, onay ile geri doner.

8. Location updating procedures
Kullanici SGSNo’dan SGSNn’a gecmis ise HLR’a hangi SGSN’e baglandigi bilgisi verilir.
HLR ile VLR arasinda da bu bilgi glncellenir.

9. Attach Accept and Attach Complete

SGSN, eklenmenin kabul edildigini gosteren bir kabul gonderir. Bu isaretlesme SGSNn’da
bulunan Kc anahtari ve GPRS-A5 algoritmasi ile sifrelenerek yapilir. Ayni sekilde MS’de Kc
anahtari ile GPRS A-5 algoritmasini kullanarak eklenmenin tamamlandigini gonderir.

10. TMSI Reallocation Complete
SGSN, VLR’a verilen TMSI bilgisini gonderir.
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4.3 GPRS Omurgasinda

SM=-GMEC
—
M3 I_
L | B
! |
S —— [l
i i 1)

=l !
- t GPED bmackbone 'i

i

i .

'll ] i

Y E Borderc ;

Firewall \BY Jatevay S
i/
] ra
1\ —] ‘Iqi'
s Fircwall
.. PLMN -
\- ’#J
hy
"H,l_‘ '_‘_r"
Cther T e ——————T Data
GPRG network
operators [intern=t)

(=.25])

Sekil 4.6 GPRS Omurga Agi

GPRS Tunnelling Protocol (GTP) protokoll kullanilir. GTP, farkli protokollerdeki paketlerin
GPRS omurga aginda tunellenmesini saglar. Omurga igerisindeki GTP paketlerinin
transferinde TCP ve UDP protokolleri kullanilirken, GTP paketleri kullanici IP veya X.25
paketlerini tasir. UDP guvenli bir veri agina gerek duymayan IP tabanl veri aglarina
erismek icin kullanilir. X.25 ise TCP protokolU kullanarak guvenli bir veri hatti kullanimina
olanak saglar. IP, omurga icerisinde paketleri yonlendirmek igin gerekli tabakayi olugturur.
Normal sartlarda GTP sifrelenmemistir. GTP, sadece SGSN ve GGSN tarafindan
gerceklestirilir. MS’ler GTP’nin farkinda olmadan SGSN’e baglanir. Bir GGSN birgok SGSN
ile farkl cografik konumlardaki MSlere trafigi dagitabilmek i¢in haberlesir.
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4.4 GPRS Aglan Arasinda

Gizli/Agik

Yerel PLMN Veri baglantisi

Gegici PLMN
Sekil 4.7 GPRS Aglari

GPRS aglar arasinda iki tip baglanti sekli vardir:
1. Paket Veri Agi (Internet) ile GGSN’ler tGzerinden
2. Adanmig Baglanti ile BG'ler Uzerinden (gerekli QoS (Quality of Service)'u
saglamak igin)

Her GPRS operatéri BG’de IPSec , asillama ve sifrelemeyi yapabilir.

4.5 GPRS ve Paket Data Agi arasinda

Sekil 4.8 GPRS ve IP Agi

12



GPRS IPv4 ve IPv6'1I destekler. Aradaki baglantlyl Gi ara yuzu saglar. GGSN, dis IP agi
tarafindan yonlendirici olarak gorulir. GPRS Gzerinden Internet, Intranet’e erisim ozellikleri
arasinda kullanici asillama, kullanici yetkilendirme ve MS ile Intranet arasinda sifreleme
olmaldir.

5. GUVENLIK TEHDITLERI

5.1 SIM ve ME

Data Butunltugu

SIM kartta veya mobil telefondaki uygulamalarin guivenligi korunmali, uygulamalarin
degistiriimemesi saglanmali. Cunku uygulama degisikligi kullanicinin eristigi aga zarar
verecek yonde yapilmis olabilir.

Calinti Terminal ve SIM Kart

Calinan telefon ve sim kart aktif ise operatdr hatti kapatana kadar hirsiz, hat ile GPRS’e
baglanabilir. Telefon kapatiimis ise IMEI numarasi degistirilerek telefon GPRS’e baglanmak
icin kullanilabilir.

Kullanici Datasinin ve Asillama Datasinin Gizliligi
SIM kart kopyalanmis ise gercek abonenin hatti dinlenebilir veya faturasi gergek aboneye
yansiyacak sekilde kullanim yapilabilir.

5.2 MS & SGSN Arasinda

Veriye yetkisiz erigim
lletisim hava ara ylzu ile saglandidi igin pasif saldiri olarak sinyallesme verisi veya kontrol
verisi dinlenebilir, aktif saldiri olarak ise BTS gibi davranilarak baglanti kurmaya caligilabilir.

Butiinligun bozulmasi
lletisim hava ara yuzu ile yapildigi icin sinyallesme verisi veya kontrol verisi bozularak
bilginin batinligu bozulmasi kolaylagsir.

Servis Ret Saldirisi

Sinyali bozma veya protokol hatalarina sebep olarak kullanicinin servis almasi
engellenebilir, reddedilmesi saglanir.

13



5.3 GPRS Omurga Aginda

Bakim Ag1 X
v

Bakim is
/ SGSN istasyonu

)Bjs | | —& ]

ARAN i L 1 ==
BSS = SGSN Bakim is
\@ 3 — istasyonu

Bakim Ag1

Yonlendirisi

Yo6nlendirici

Operator ¢ekirdek
IP-ag1
Yonlendirici
\/-—/ Yonlendirict
Yonlendirici

Sekil 5.1 GPRS Omurga Agi

Normal sartlarda GTP protokolu sifreli degildir. Boylece GGSN ve SGSN arasindaki bir
digumu dinlemek kolaylasir. Bakim is istasyonlari Internete baglaniyorsa bu durum GPRS
omurga agini dig saldiriya kargi korunmasiz yapar.

5.4 GPRS Aglari Arasinda

Farkli GPRS operatoérleri arasindaki guvenlik saglanmali, rakip operatorler birbirlerinin
kullanicisina zarar vermeye c¢alisabilir. AgQ icinde yetkili ¢galisanlar icin trafigi dinleme ve
trafik analizi gibi gorevlerini koétliye kullanma firsati dogar. GGSN’e yanhs protokol
yonlendirmesi yapilirsa veya GPRS aglari atanmig bir baglanti ile baglanmiglar ise BG bant
genisligini doldurulursa operatoérler arasi trafik gecisi engellenerek servis reddi saldirisi
yapilmis olunur.

5.5 GPRS Agi ve Paket Data Agi Arasinda

Dis agdan GPRS kullanicilarina kullanicin istemedigi e-mailler gonderilebilir ve bdylece
kullanicinin fatura tutari kullanicinin elinde olmadan artmis olur. Kullanicinin haberi
olmadan MS’den anlamsiz paket gonderimini yapilabilir. GGSN’e yanlis yonlendirme bilgisi
verilerek kullanicin servis reddi saldirisina ugramasina yol agilir.
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6. GPRS’'DE GUVENLIK SAGLANMASI

6.1 Guivenlik duvari

\
TE Operatdr
OZEL 1P
Ag1

Giivenlik
Duvan

DNS
DHCP

Sekil 6.1 GPRS Omurga Agi ve Dis IP Agi Arasinda Guvenlik Duvari

Operator ile dis Ip agdr arasindaki guvenlik duvari ile sadece MS tarafindan baglatilan
trafigin gegmesine izin verilir. Burada amag¢ MS’i saldirilara karsi korumak ve MS’in
istemedigi trafigi almasini engellemektir. Ayni zamanda ¢ok fazla bant genigligi olan
protokollerin geri ¢evrilmesi istenebilir. Clinkii GPRS hizi disuk oldugundan protokoliin
calismasi igin kullanicinin ¢ok fazla beklemesi gerekir, bu da uygulamanin g¢alismasinda
gecikmeyi yaratir; ya da bu tip protokoller saldiri olarak degerlendirilip geri ¢evrilir. GTP
protokolU sifreli oimadigindan GPRS omurga agina erisimin denetlenmesi gerekir. Sekilde
glvenlik duvari sadece GPRS omurga agi ve dis IP agi arasinda yerlestirildiginden DNS ve
bakim is istasyonlari birbirlerine karsi ve Internet'e karsi korunmasiz kalir. Guvenligin
saglanmasi i¢in bu elemanlar arasinda da guvenlik duvari olmalidir. Glvenlik duvarinda
adres donusumu yapildigi igin dig IP agindan MS’lerin 6zel adresleri gérilemez

6.2 Access Point Name

Gn

APN 1" e kayith MS \

Internet
konagi

Sekil 6.2 Access Point Name
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APN, GPRS sebekesi uzerinde terminallerin ilettikleri veri paketlerini farkli IP adreslerine
yonlendiren GPRS 'e 6zel kisa adlar olup, terminallerin GPRS veri profillerine eklenerek
kullanimlari saglanmaktadir. Bir APN'i kullanabilmek igin, kullanilacak hatta o APN'in
tanimh olmasi gerekmektedir. Bir hatta maksimum 10 adet APN tanimlanabilmektedir. APN
olmasaydi, GGSN’e gelen IP paketi R1 Uzerinden ISP 1’e gitmesi gerekirken dusuk
maliyetli R2 e iletilebilirdi. APN, paketin R1 e iletilmesini saglar. APN icin erigilecek iki nokta
arasinda IPSec tunel, PPP (Point to Point) link veya adanmis bir sanal devre (ATM VC gibi)
olmaldir.

I
n
|

[ ]
GPRS platform (ESN) ° \ISP 2
V‘q{ fr— O  — . o
GSM sebekesi \

- VPN tlneli

Sekil 6.3 Access Point Name VPN Uzerinden

16



LS
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/s/ , _ ® e, TT64Kbitx n LeasedLine
GPRS platform (GSN) .

GSM sebekesi ®

-,

Sekil 6.4 Access Point Name Kiralik Hat Uzerinden

APN igin 2 ¢6zUm onerilir.

e VPN (Virtual Private Network): firmanin Internet servis saglayici ile hazirda bir
baglantisi var ise bu baglanti Gzerinden tunelleme yapilarak GPRS operatori ve
firma arasinda tunelleme yapilir.

e Kiralik hat: GPRS operatoru ve firma arasinda Turk Telekom’dan hat kiralanir.

6.3 Virtual Private Network (VPN)

VPN, "Virtual Private Network™in (Sanal Ozel AJ'in) kisaltmasidir. VPN ile Internet gibi
halka acgik aglar Uzerinden guvenli bir sekilde kullanicilarin kendi kurum kaynaklarina
erismeleri saglanmaktadir.

GPRS Subnetwork Internet
MS
GGSN
VPN encrypted VPN decrypted
Client] Server
I
Intranet

Sekil 6.5 Virtual Private Network (VPN)

17



MS’den Intranet’e kadar tum baglantidaki trafik sifrelenmistir. Kiralik hattan daha ucuz bir
¢6zUmdur. Sekil 6.5'de gorilen ugtan uca VPN (Virtual Private Network) Internet ile GPRS
Ag arasinda NAT kullanildiginda problem yaratir. Intranetten GGSN’e kadar gonderilen
paketlerin checksumlari ile GPRS omurga agina ulasan paketlerin checksumlari birbirini
tutmaz. Bu yuzden VPN, GGSN ve kurumsal Intranet arasinda yapilir ve GGSN 6nune bir
guvenlik duvari eklenir. Cinkli GGSN’in 56 bitlik anahtari gti¢lu degildir.

6.4 IPSec

Sifrelemeyi sadece ug¢ noktalar bilir. Bu durum IPSec’in gergeklenmesini kolaylastirir ve
maliyeti azaltir. iki ayri protokol(i vardir:
1. Authentication Header (AH)
a. Ulasim kontrold,
b. Mesaj butunligunin korunmasini,
c. Asillamayi,
d. Tekrarlama saldirilarindan korunmayi saglar.
2. Encapsulating Security Payload (ESP)
a. Ulasim kontrold,
b. Mesaj butinlugunin korunmasini
c. Asillamayi,
d. Tekrarlama saldirilarindan korunmayi,
e. Gizliligi (AHdan farkh olarak) saglar.

7. SONUC

GPRS Giivenliginde giig¢lii noktalar

Cihaz ve IMSI asillamasi yapilir. MSI baska birinin bu bilgiye ulagsmasini engellemek igin
kablosuz ortamdan acik olarak gonderilmez. Yapilan kablosuz haberlesme saldirilara kargi
sifrelenir. Haberlesmede oturum anahtarlari kullaniir. VPN ile ugtan uca sifreleme
mumkundur. Guvenlik duvari ile GPRS agi dis IP agindan gelebilecek saldirilara kargi
korunur

GPRS Giivenliginde zayif noktalar

Trafik sadece MS ve SGSN arasinda sifrelidir. GPRS agina erigim bu agdan gecgen verinin
dinlenebilmesine yol agar. Clinki GPRS omurga aginda veri sifresiz olarak iletilir. GPRS
omurga agi IP tabanl oldugu i¢in klasik IP zayifliklari vardir. Cihazin ¢alinmasi durumunda
sim kart da aktif ise hirsiz kullanicinin sim kartinin yetkili oldugu her yere erigebilir.
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