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Nedenler ve Amaçlar

Öyle bir yöntem önerelimki; karmaşık, dağıtılmış ve güvenli 
uygulamaları otomatik olarak üretebilsin.

Yöntemin İstenen özellikleri

• Biçimsel: İyi tanımlanmış matematiksel bir semantiğe sahip.

• Genel: Fikirler farlı birçok yöntemle geliştirilebilir.

• Kullanışlı: Bilinen kavram ve yazımlara dayanan.

• Geniş tayflı: Güvenliği tüm tasarım süreçleriyle birleştiren.

• Araç destekli: UML tabanlı tasarım araçlarıyla uyumlu.

• Ölçülendirilebilir: Üstünde testler yapılabilir.
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Nedenler ve Amaçlar

Gereksinimlerden yola çıkarak güvenli 
sistemlere nasıl varabiliriz?
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Gereksinimlerden Sistemlere
(yarı) biçimsel modeller

yüksek gereksinim
ler

•İdeal: Süreç modeli

Analiz
Tasarım

Gerçekleme
Test

Kurulum

Yazılı Model Kod
KodYinelemeli Süreç (teoride)

• Pratikte: Kodlama ve hata ayıklama

Kısayol (pratikte)
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Gereksinimlerden Sistemlere

• Sistem tasarımı aşamasında güvenlik konusu genelde gözardı edilir.

Analiz
Tasarım

Gerçekleme
Test

Kurulum

• Sonradan sisteme eklenmeye çalışan güvenlik amacına ulaşamayabilir.

• Gereksinimlerin çözümlenmesi ve uygulama tasarım modelleri arasındaki 
boşluğun doldurulması gerekmektedir.

? Güvenlik

Gereksinimlerin çözümlenmesi

Güvenlik politikaları Uygulama tasarım modelleri
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Örnek Problem : Toplantı 
Düzenleyici

• İşlevsel gereksinimler

• Kullanıcı listesi ve toplantıları yönetmek.

• Her toplantının bir sahibi, yeri, zamanı ve katılımcıları olacak.

• Toplantı yaratma, güncelleme, silme ve bilgilerini görebilmek.

• Bir kullanıcı toplantıyı iptal edebilir ve katılımcıları eposta vasıtasıyla 
bilgilendirebilir.

• Güvenlik gereksinimleri

• Tüm kullanıcılar toplantı yaratabilir ve toplantıların bilgilerine erişebilir.

• Sadece toplantının sahibi toplantıyı güncelleyebilir, iptal edebilir ve 
silebilir.

• Yönetici tüm toplantıları iptal edebilir.
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• Bu her iki tip gereksinimi nasıl biçimselleştirebiliriz?

• Modelleme (UML), ortakatman (EJB, CORBA, …) ve güvenlik 
için modern standart ve teknolojileri destekleyen bir yöntem 
bulabilir miyiz?

• Gereksinimler ve hatta kullanılan teknolojiler bile değişse 
güvenlik altyapısının tutarlı kalmasını nasıl sağlayabiliriz?

Amaçlar

Model Güdümlü Güvenlik bu sorunlar için bir yöntem önerir.
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Özelleşmiş Model Güdümlü Mimari

+ Eklentiler

<<İzin>>

+ Güvenlik Modeli

+ Güvenlik 
Altyapısı

(RTED, teyitler, 
v.s.)

Model Güdümlü Güvenlik
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MGG’nin Bileşenleri

Modeller

• Tasarım dillerini ve güvenliği bir araya getiren modelleme 
dilleri.

Güvenlik Altyapısı

• Rol Tabanlı Erişim Denetimi (RTED), teyitler v.s. 

Dönüşüm

• Bileşen standartlarıyla (J2EE/EJB, .NET, 
CORBA) parametrik hale getirilmiş.
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Model Güdümlü Mimari

• Model bir sistemin kavramsal anlaşılırlığını artırmak için bir görüş 
sağlar.

• Modeller semantiğe sahip olduklarında biçimsel tanımlamalar 
sağlayarak sistem tasarımlarında kullanılabilirler.

• MGM: Model merkezcil geliştirme süreci

Analiz
Tasarım

Gerçekleme
Test

Kurulum

Yazılı

Kod (Platform altyapısı)
Kod + İş mantığı

Kod

MGM Süreci

Otomatik dönüşüm
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Model Güdümlü Mimari

• MGM bir Object Management Group (OGM) standardıdır.

• MGM şu temeller üzerinde durur

• Modelleme : Unified Modelling Language (UML), 
gereksinim ve tasarım modellerini görsel ve grafiksel olarak 
tanımlar.

• Meta-Modelleme : Meta Object Facility(MOF), UML gibi 
modelleme dillerini tanımlamada kullanılır.
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Birleşik Modelleme Dili

• Nesneye Dayalı Modelleme için 9 tane grafiksel dil barındırır. Herbir dil;

• Sistemi belirli bir bakışdan biçimselleştirmeye çalışır.

• Modelleri inşa etmeye yarayan en temel yapıları tanımlayan bir soyut 
sentaks’a sahiptirler.

• Gösterim içinse somut sentaks(notasyon)’a sahiptir.

• Object Constraint Language (OCL)’i içerir

• Sabitleri, önkoşulları ve sonkoşulları biçimselleştirmek için kullanılır.

• İyi yanı; geniş kitlelerce kabul görmüş ve araç desteği mevcut.

• Kötü yanı; Semantik, henüz bir biçimsel model için değil sadece parçalar 
için kullanılmaktadır.
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Domene Özgü Diller

• UML genel modelleme kavramlarını sağlasada domene özgü 
kavramlarda eksik kalmaktadır. Örneğin; 

• Bankacılık, sağlık, veya seyahat gibi işe özgü domenlerde

• Sistemlerin güvenlik cephelerinde

• UML’yi genişletmenin çeşitli yöntemleri mevcuttur

• Yeni profiller tanımlayarak

• Metamodel seviyesinde

Model Güdümlü Güvenlik içerisinde bu iki yöntemde güvenlik ve 
sistem tasarımı için domene özgü modelleme dilleri tanımlamada 
kullanılır. 
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Profiller

• UML, çekirdek UML metamodeliyle tanımlanmıştır.

• Çekirdek UML bir UML Profili tanımlanarak genişletilebilir.

• Örneğin;

• Stereotipler; çekirdek UML tiplerini alt tiplere ayırma.

• OCL kısıtları; sınırlamaları iyi bir şekilde biçimselleştirme.

• Profiller küçük çaplı özelleştirmeler için idealdir. Daha büyük özelleştirmeler için 
metamodellerde değişikliğe gidilmelidir.
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Metamodeller

• Bir metamodel diğer dillerin soyut sentaksını tanımlar. 
Elementleri, metanesneler, model nesnelerinin tiplerini tarif eder.

• MOF diğer metamodelleri tanımlama standardıdır.

Kişiler Ahmet ve SevgiNesne ve VerilerM0

Toplantı ve Kişi 
Entity’leri

Model, M2 tipinde 
elementler içerirM1

Entity, AttributeMetamodel, bir dil 
tanımlarM2

MOF Sınıf, MOF 
AttributeMOF ModelM3

ÖrnekTanımMeta Seviyesi
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Kod Üretme

• Entity -> Java EJB bileşenleri (class, interface)

• Entity Attribute -> getter/setter metodlari

• date getBaslangic() {return baslangic;}

• void setBaslangic(date baslangic) 
{this.baslangic = baslangic;}

• Entity Metodları -> Metod kütüğü

• void haberVer() {}

• İlişki uçları -> referans semalari

• Collection getKatilimcilar() {return 
katilimcilar;}

• void addKatilimci(Kisi katilimci) 
{katilimcilar.add(katilimci);}

• void deleteKatilimci(Kisi katilimci) 
{katilimcilar.remove(katilimci);}
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Modeller ve Diller

Güvenlik 
Modelleme Dili

Sistem Tasarım 
Modelleme Dili

Diyalekt

Güvenlik Tasarım DiliBilgi akışı

RTED

Mahremiyet

Akış Diagramı

Sınıf Diagramı

Durum Diagramı

RTED + Sınıf Diagramı 
‘nı temel almış 
Modelleme Dili

• Güvenlik Tasarım Dili iki Modelleme Dili’ni birbirine yapıştırır.

• Her dilin kendine has soyut ve somut sentaksı, semantiği ve teknoloji 
bağımlı dönüşüm fonksiyonları vardır.

• Diyalekt, korunacak kaynakların hangi tasarım elemanları olacağını 
tanımlayarak tasarım dili ile güvenlik dili arasında köprü vazifesi görür.

• UML MetaModelleme ve Notasyon için kullanılır.
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Güvenlik Politikaları

• Birçok güvenlik politikası verinin gizliliği ve bütünlüğü için 
tanımlanır.

• Örneğin; Kişiler yeni toplantı yaratabilirler ve tüm toplantıların 
bilgilerine ulaşabilirler, fakat sadece toplantının sahibi toplantı 
bilgilerini değiştirebilir.

• Tüm bunlar Erişim Denetim Politikalarıyla biçimselleştirilebilir. 
Hangi özne hangi nesne üzerinde yazma/okuma hakkına sahiptir?

• Koruma mekanizmaları, kullanıcılar kendilerini sisteme tanıtmışmı 
ve yapmak istedikleri işlem için yeterli hakka sahipmi diye kontroller 
yaparak bu politikaların suistimal edilip edilmediği sürekli izleyebilir.
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Erişim Denetimi

• İki çeşidi genellikle desteklenir.

• Deklaratif: k Є Kullanıcılar sahiptir i Є İzinler : ↔ (k,i) Є ED

• Programatik: Programın belli noktalarında kontroller. Sistem 
ortamı kararlar için gerekli bilgiyi sağlar.

• Durum bağımlı kararlar için her ikisi karıştırılarak kullanılabilir.

• Müşteri rolündeki kullanıcı hesabından para çekebilir, hesabın 
sahibi olduğu zaman ve para miktarı 10000YTL’den az ise.

• Rol Tabanlı Erişim Denetimi genelde deklaratif modeli kullanır.

• Roller hakları gruplamak için kullanılır.

• Hiyerarşik yapılar mümkündür.
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Rol Tabanlı Erişim Denetimi

KullanıcıKazım
KullanıcıAli
YöneticiMehmet
KullanıcıAhmet

RolKullanıcı

Yönetici
Kullanıcı

Rol

• RTED, roller kullanarak kullanıcılar ve izinleri arasındaki bağı 
koparır.

• KE ⊆ Kullanıcılar x Roller ve İE ⊆ Roller x İzinlerED:=KEoİE 

y uygulamasını 
başlatmaYönetici

x uygulamasını 
başlatmaKullanıcı

b dosyasını okumaKullanıcı
a dosyasını okumaKullanıcı

İzinRol
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Rol Tabanlı Erişim Denetimi

• Rol Hiyerarşisi:

• SüperKullanıcıKullanıcı ED := KE o ≥ o İE

• Geniş roller küçük rollerin izinlerini miras alır.

• Kullanıcı (KE) ve İzin (İE) hiyerarşisi.

• İzin kısıtları : Durum bağımlı erişim denetimi kararlarını formüle 
eder.

• Müşteri rolündeki kullanıcı hesabından para çekebilir, 
hesabın sahibi olduğu zaman ve para miktarı 10000YTL’den az 
ise.
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GüvenliUML - Sentaks

• MOF metamodeliyle tanımlanmış soyut sentaks.

• Bir UML Profiliyle tanımlanmış, UML tabanlı somut 
sentaks.

• Genişletilmiş RTED tabanlı sentaks ve semantik.

• Ana fikir;

•  Erişim Denetimi, (korunan) kaynaklar üzerinde işlem 
yapabilme izinlerini biçimselleştirir. 
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Kullanıcılar, Roller ve İzinler

• Sol Taraf : Standart RTED

• Sağ Taraf : İzinler, işlemleri kaynaklar üstüne nakledebilmektedir.

• Kaynak: Korunan kaynakları temsil eden tüm model elemanlarının taban 
sınıfıdır. Ör: Sınıf, Durum.

• İşlem: Bir kaynak üstünde yapılabilecekleri temsil eder. Ör: Bir Sınıfın 
“yaratılma”, “okunma”, “silinme” işlemleri.
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Hiyerarşiler

• Kullanıcı Hiyerarşisi: Kullanıcılar (ve gruplar) gruplar içinde 
örgütlenebilir.

• Rol Hiyerarşisi: Roller arasında miras yardımıyla hiyerarşi oluşturulabilir.

• İşlem Hiyerarşisi: İşlemler arası hiyerarşi. Ör: Tam Erişim işlemi Okuma 
işleminin süper-işlemi’dir.

• İşlem/Kaynak Türetme: Teknik detay olduğundan burada anlatılmayacak.
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Yetki Kısıtları

• Bir İzin YetkiKısıtı ile sınırlandırılabilir. Ör; kullanıcı hesabın sahibi olmalıdır ve 
hesabında en fazla 10000YTL bulundurabilir.

• Erişime hakkına sahip olabilmek için

• iş yapılacak kaynağın durumu

• metod argümanlarının özellikleri (talep edenin ismi) 

• global sistem özellikleri (zaman, tarih v.s.)

       üzerinde ek koşullar tanımlar. 
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Roller ve Kullanıcılar

• Kullanıcılar, Roller ve Gruplar stereotipli sınıflarla gösterilir.

• Hiyerarşi miras yöntemiyle gösterilir.

• Bağıntılar stereotipli ilişki ifadeleriyle gösterilir.

Hatırlatma: Bu tip kullanıcı yönetimi konuları tasarım aşaması konusu değildir. 
Onun için tasarım modellerinde bulunmaz. Pratikte bu tarz atamalar sistem 
kurulumu aşamasından sonra sistem yöneticileri tarafından yapılır.
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İzinler

• Model izinlerinin tanımlanabilmesi için kaynakların ve işlemlerin 
halihazırda tanımlanmış olmaları gerekmektedir.

• Bir izin bir veya daha fazla işlemi tek bir kaynağa bağlar.

• Somut sentaksa bakıldığında soyut sentaks kolaylıkla anlaşılabilir.

• İki ilişki tanımla: 

• İzin , İşlem ve İşlem  , Kaynak

• Alternatif olarak: Üçlü bağıntı için ilişki sınıfı kullan.

• İlişkinin attribute’ları izinleri işlemlerle bağdaştırır.

• İşlemler, kaynak ve işlem isimleriyle tanımlanır.
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İzinler

• Bir ilişki sınıfı (OkuVeHaberVer) bir Rol ile bir Sınıf(Model Çapası)ı 
birbirine bağlar.

• Bir izin (İşlem Müracaatları) işlemleri model çapasına (1) veya onun 
alt elemanlarına (2) atar.
Örnekte: 1. işlem Kullanıcıların Toplantıların bilgilerini okuma hakkına sahip 
olduğunu anlatır. Buda demektir ki; Kullanıcılar Toplantı sınıfının yan-etki 
barındırmayan tüm metodlarını ve attribute uçlarını çağırma iznine sahiptirler.

Model Çapası

1

2

İşlem Müracaatları
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Yetki Kısıtları

• İfadeler OCL’in altkümesi şeklinde verilir

• Sabit terimler : cagiran ve kendi 

• Attribute’lar ve yan-etki barindirmayan metodlar.

• Yön ifadeleri (ilişki uçları).

• Mantıksal (ve, veya, değil) ve ilişkisel (=, <, >, <>)operatörler.
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Bileşenler İçin Tasarım Modelleme Dili

•BileşenUML: Veri modelleme için sınıf tabanlı bir modelleme dili

Örnek tasarım;

Her toplantının bir sahibi, katılımcıları, süresi ve olası 
bir mekanı vardır. Kullanıcılar toplantılar üzerinde 
yaratma, okuma, değiştirme, silme ve iptal 
(katilimcilara haber verilir) gibi işlemler yaparlar.
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GüvenliUML ile Birleştirme

1. Her iki modelleme dilinin sentaksını birleştir.

1. Soyut sentaksı birleştirme: BileşenUML metamodeline 
GüvenliUML metamodelini dahil etme yoluyla.

2. Notasyon birleştirme ve OCL formatında kuralları tanımlama. 
Ör: <<Entity>> stereotipindeki kaynaklara erişim izinlerini 
kısıtlamak.

2. Korunması gereken kaynakları belirle.

3. Kaynak üzerindeki işlemleri belirle.

4. İşlem hiyerarşisini tanımla.

Bu işlemler iki model arasındaki diyalekti/köprüyü oluşturur.
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Diyalekt
Güvenli Modelleme Dili = GüvenliUML

Sistem Tasarım Modelleme Dili = BileşenUML

BileşenUML’in kaynakları ve işlemleri hangileridir?
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Diyalekt
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Diyalekt

Oku, ekle ve çıkartTam erişimİliski Ucu
Oku ve GüncelleTam erişimAttribute

Tüm attribute’ları güncelle
İlişki uçlarına ekle ve İlişki uçlarını çıkart

Yan-etki barındıran metodları çalıştır
GüncellemeEntity

Tüm attribute’ları ve ilişki uçlarını oku
Yan-etki barındırmayan metodları çalıştır

OkumaEntity

Yarat, oku, güncelle ve silTam erişimEntity
Alt işlemler (atomik)İşlemKaynak Tipi

Hiyerarşiyi biçimselleştirebilmek için OCL’ile formüle et. Ör:
context EntityTamErisim inv:
altİslemler = kaynak.islemler->
sec(ad=”yarat” yada ad=”oku” yada ad=”guncelle” yada ad=”sil”)
Meali: Bileşikİşlem tipindeki EntityTamErisim entity üzerindeki işlemler olan; yaratma, 
okuma, guncelleme ve silmeden daha genistir.
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Bir Güvenlik Politikası Modeli

1. Sadece 
toplantıyı 
yaratan 
toplantıyı 
güncelleyebilir 
ve silebilir.

2. Kullanıcılar 
toplantı 
oluşturabilir ve 
tüm 
toplantıların 
bilgilerine 
erişebilir.

3. Yönetici bir 
toplantıyı iptal 
edebilir.
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Semantik
• Deklaratif Erişim Denetimi: Kararlar statik bilgilere (kullanıcıların rollere, 
izinlerin işlemlere atanması) bağlıdır. 

• δRTED ² ФRTED(k,i) ED kararını biçimselleştirir. 

• Programatik Erişim Denetimi: Kararlar dinamik bilgilere (anlık sistem 
durumundaki yetki kısıtlarının tazmini) bağlıdır.

• δSd ² ФISd ED kararını biçimselleştirir.

•δRTED: Statik RTED bilgisini biçimselleştiren birinci-derece yapıdır.

• ФRTED(k,i): k kullanıcısı, i işlemini yapabilir’i biçimselleştiren birinci-derece 
formüldür.

• δSd: Sistem durumunu biçimselleştiren birinci-derece yapıdır.

• ФISd: I izni üzerindeki kısıtı biçimselleştiren birinci-derece formüldür.

Kabaca “<δRTED, δSd> ²  ФED(k,i)” ФED: k kullanıcısı, i işlemini yapmaya izni 
vardır ve iliştirilmiş yetki kısıtını karşılar. 
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Güvenlik Altyapılarını Üretme

• Neden modelden kod dönüşümü? 

• Programcının üzerindeki yükü azaltır.

• Değişen ortamlara daha hızlı ayak uydurma.

• Farklı platformlar arası geçişte daha iyi performans.

• Üretimin doğruluğu sadece bir kere kanıtlanır.

• Daha hızlı, ucuz ve güvenilir uygulama geliştirme 
ortamı sağlar.
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EJB: Deklaratif ED

• Kurulum tanımlayıcılar deklaratif ED için bilgiler içerir.

• EJB sadece hiyerarşisiz RTED’e destek verir ve korunan 
kaynaklar metodlardan ibarettir.

<method-permission>
      <role-name>Yonetici</role-name>
      <method>

<ejb-name>Toplanti</ejb-name>
<method-intf>Uzaktan</method-intf>
<method-name>iptalEt</method-name>
<method-params/>

       </method>
</method-permission>
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EJB: Programatik ED

• EJB sunucusu, anlık kullanıcının güvenlikle ilgili bilgilerine 
(rol, ad) ulaşarak programatik erişim denetimi sağlar.

if ( ! ( (ctxt.isCallerInRole(“Yonetici”) || 
ctxt.isCallerInRole(“Kullanici”)) 
&& (ctxt.getCallerPrincipal.getName().equals(getOwner()) ) ){

throw new AccessControlException(“Erisim 
engellendi!”);
}
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GüvenliUML Modelden Üretilmiş 
Örnek  EJB Kodu

<method-permission>
      <role-name>Kullanıcı</role-name>
      <role-name>Yönetici</role-name>
      <method>
          <ejb-name>Toplantı</ejb-name>
          <method-intf>Uzaktan</method-intf>
          <method-name>setBaslangic</method-name>
     </method>
</method-permission>

public void setStart(Date start)
{
if (!((ctxt.isCallerInRole("User") ||
ctxt.isCallerInRole("Supervisor"))
&& 
ctxt.getCallerPrincipal.getName().equals(
getOwner().getName())))
)) throw new 
AccessControlException("Access
denied.");
...
}

RTED konfigürasyonu JAVA Kodu
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Örnek Model

Üretilen Kod;

179 satır XML 
konfigürasyonu

268 satır JAVA 
kodu

Hangisinin 
yönetimi 
daha kolay?

?
?
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Deneyimler ve Sonuç

• Gerçek hayat projelerinden Elektronik Evcil Hayvan Dükkanı çalışması Model 
Güdümlü Güvenlik çerçevesinde geliştirilmiştir.  

• Proje 6 rol (2 çeşit müşteri, 4 çeşit çalışan), 60 izin ve 15 yetki kısıtı 
barındırmaktadır. 

• Modelden üretilen kod 5000 satır XML konfigürasyonu (proje tamamında 13000 
satır) ve 2000 satır JAVA kodu (proje tamamında 20000 satır).

• Erişim Denetim Mimarisi için 2 gün, toplam geliştirme zamanı 21 gün.

• MGG, model yapılandırma için kavramsal destek sağlar.

• Gereksinimler+Model Güdümlü Geliştirme sürecine tam uyum gösterir.

• Yarı biçimsel modellerden tam biçimsel modellere başarılı bir geçiş sağlar.

• Daha hızlı, ucuz ve güvenilir uygulama geliştirme ortamı sağlar.

• Daha yönetilebilir uygulamalar ortaya çıkarır.
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Sorular

Sorusu olan?
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