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Nedenler ve Amaglars

Oyle bir yontem Onerelimki; karmasik, dagitilmis ve giivenli
uygulamalar1 otomatik olarak iiretebilsin.

Ydntemin Istenen ozellikleri
* Bicimsel: lyi tanimlanmis matematiksel bir semantige sahip. _

* Genel: Fikirler farl bir¢ok yontemle gelistirilebilir.

(i

* Kullamigh: Bilinen kavram ve yazimlara dayanan.

* Genis tayfli: Giivenligi tiim tasarim stire¢leriyle birlestiren.
* Arac destekli: UML tabanh tasarim araglariyla uyumlu.

e Olciilendirilebilir: Ustiinde testler yapilabilir.
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Nedenler ve Amaglar
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Gereksmimlerden yola ¢ikarak gtivenli
sistemlere nasil varabiliriz?
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Gereksinimlerden Sistemlere

*Ideal: Siire¢ modeli Y,
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* Pratikte: Kodlama ve hata ayiklama
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Gereksinimlerden SQW

* Sistem tasarimi asamasinda giivenlik konusu genelde gozard edilir.

s
[ Anali(z T -«~x°°\\
L Tasarlqu‘?\
( y
L Gergekl{eme\?
L Te;,t N}
L Kurulum H

* Sonradan sisteme eklenmeye ¢alisan giivenlik amacina ulasamayabilir.

1

* Gereksinimlerin ¢oziimlenmesi ve uygulama tasarim modelleri arasindaki
boslugun doldurulmasi gerekmektedir.

Gereksinimlerin cozumlenmesi Imm———
._-1WU ulama tasarim modelleri
Giivenlik politikalari o yg

- ™=
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* Islevsel gereksinimler
* Kullanici listesi ve toplantilar1 yonetmek.
* Her toplantinin bir sahibi, yeri, zamam ve katilimcilar olacak.
* Toplant1 yaratma, giincelleme, silme ve bilgilerini gérebilmek.

* Bir kullanici toplantiyi iptal edebilir ve katilimcilari eposta vasitasiyla
bilgilendirebilir.

* Glivenlik gereksinimleri

1

* Tiim kullanicilar toplant1 yaratabilir ve toplantilarin bilgilerine erisebilir.

* Sadece toplantinin sahibi toplantiy1 giincelleyebilir, iptal edebilir ve
silebilir.

* Yonetici tim toplantilar iptal edebilir.
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* Bu her 1ki tip gereksinimi nasil bigimsellestirebiliriz?

* Modelleme (UML), ortakatman (EJB, CORBA, ...) ve giivenlik
icin modern standart ve teknolojiler1 destekleyen bir yontem
bulabilir miyiz?

* Gereksinimler ve hatta kullanilan teknolojiler bile degisse
giivenlik altyapisinin tutarli kalmasini nasil saglayabiliriz?

Model Gudumlu Guvenlik bu sorunlar icin bir yontem onerir.
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Kullanici

Model Dioniisiimii
+ Eklentiler

+ Gilivenlik
Altyapisi

(RTED, teyitler,
v.S.)
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Modeller

* Tasarim dillerini ve giivenligi bir araya getiren modelleme
dillert.

Guvenlik Altyapisi
* Rol Tabanli Erisim Denetimi (RTED), teyitler v.s.

1

Donusum

* Bilesen standartlariyla (J2EE/EJB, .NET,
CORBA) parametrik hale getirilmis.

-
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Model Giidiimbi Mimati.

* Model bir sistemin kavramsal anlasilirligini artirmak i¢in bir gortis

saglar. =
* Modeller semantige sahip olduklarinda bigimsel tanimlamalar
saglayarak sistem tasarimlarinda kullanilabilirler.
* MGM: Model merkezcil gelistirme siireci
== Yazili =
% [ Anallz N} Kod (Platform altyapisi) =
— L Tasarlm\? Kod + Is mantig
‘I\_Gergekl(eme N} Kod
L Test
1 r 5
Gy, L Kurulum }
S
-
&, =
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Model Giidiimbi Mimati.

* MGM bir Object Management Group (OGM) standardidir.
* MGM su temeller tizerinde durur

* Modelleme : Unified Modelling Language (UML),
gereksinim ve tasarim modellerini gorsel ve grafiksel olarak
tanimlar.

* Meta-Modelleme : Meta Object Facility(MOF), UML gibi
modelleme dillerini tanimlamada kullanilir.

04/05/07 Cagdas Cirit 704061005
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Birlesik Modelleme i ﬁ

* Nesneye Dayali Modelleme 1¢in 9 tane grafiksel dil barindirir. Herbir dil;
* Sistemu belirli bir bakisdan bi¢imsellestirmeye calisir.

* Modelleri insa etmeye yarayan en temel yapilar1 tanimlayan bir soyut
sentaks’a sahiptirler.

* (GOsterim 1¢inse somut sentaks(notasyon)’a sahiptir.

* Object Constraint Language (OCL)’1 igerir
* Sabitler1, onkosullar1 ve sonkosullar1 bicimsellestirmek 1¢in kullanilir.
* Iyi yani; genis kitlelerce kabul gormiis ve ara¢ destegi mevcut.

 Kotii yani1; Semantik, heniiz bir bi¢imsel model i¢in degil sadece parcalar
icin kullanilmaktadir.
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Domene Ozgii Dille

* UML genel modelleme kavramlarini saglasada domene 6zgi ;;
kavramlarda eksik kalmaktadir. Ornegin; i

* Bankacilik, saglik, veya seyahat gib1 ise 0zgii domenlerde
* Sistemlerin giivenlik cephelerinde
* UML’y1 genisletmenin ¢esithh yontemlert mevcuttur

* Yeni profiller tanimlayarak

(i

* Metamodel seviyesinde

Model Gudumlii Glivenlik i¢erisinde bu 1ki yontemde giivenlik ve
sistem tasarimi i¢in domene 6zgii modelleme diller1 tanimlamada

kullanilir.
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* UML, ¢ekirdek UML metamodeliyle tanimlanmastir.
* Cekirdek UML bir UML Profili tammmlanarak genisletilebilir.

* Ornegin;

* Stereotipler; ¢cekirdek UML tiplerini alt tiplere ayirma.
«Entity»
C) T[LDIZ!H':I

«Role

(=) Yonetici o baslangic : date

o sure : time
@ haberVer ()
@ iptalEt ( )

* OCL kisitlar1; sinirlamalari 1yi bir sekilde bigimsellestirme.

1

{caller.name=seff.owner.name}

* Profiller kii¢iik ¢capli 6zellestirmeler i¢in 1dealdir. Daha biiyiik 6zellestirmeler i¢in
metamodellerde degisiklige gidilmelidir.
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Metamod'e[lg? z .ﬂ .

* Bir metamodel diger dillerin soyut sentaksini tanimlar. E
Elementleri, metanesneler, model nesnelerinin tiplerini tarif eder. §=

* MOF diger metamodelleri tanimlama standardidir.

Meta Seviyesi Tanim Ornek
— MOF Simif, MOF
% M3 MOF Model R
= M2 Megmedelzbir dil Entity, Attribute
tanimlar
Model, M2 tipinde Toplanti ve Kisi
M1 = =
elementler igerir Entity’leri
MO Nesne ve Veriler | Kisiler Ahmet ve Sevgi

04/05/07 Cagdas Cirit 704061005 16



Kod Uretme Co

* Entity -> Java EJB bilesenleri (class, interface)
* Entity Attribute -> getter/setter metodlari
* date getBaslangic() {return baslangic;}

* void setBaslangic(date baslangic) i

{this.baslangic = baslangic;} . @Toplantt *
* Entity Metodlar1 -> Metod kiitiigii Z I:luarséanri:: E date |
g . Om

* void haberVer() {} @ haberver ()

@ jptalEt ()

¥|

e Tliski uclar1 -> referans semalari

* Collection getKatilimcilar() {return
katilimcilar; }

* void addKatilimci(Kisi katilimei)
{katilimcilar.add(katilimci); }

* void deleteKatilimci(Kisi katilimci)
{katilimcilar.remove(katilimci); }

04/05/07 Cagdas Cirit 704061005
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- sahibi @I Hn:t;]

1 | = ad: string
0 eposta : string |

- katiimcilar | *

e Enticy»
- mekan ® 0da

0.1 o kat:int
| O numara : int |
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Modeller ve q)z[léf | g

ﬂﬂ

Bilgi akisi Giivenlik Tasarim Dili
Giivenlik
Modelleme Dili -+
Mahremiyet ‘n1 temel almi
Diyalekt = D.sl.
Akis Diagrami : e eime Ui
Sistem Tasarim
Modelleme Dili

Durum Diagrami

* Guivenlik Tasarim Dili iki Modelleme Dili’ni birbirine yapistirir.

* Her dilin kendine has soyut ve somut sentaksi, semantigi ve teknoloji
bagimli doniisiim fonksiyonlar1 vardir.

1

* Diyalekt, korunacak kaynaklarin hangi tasarim elemanlar1 olacagini
tanimlayarak tasarim dili 1le glivenlik dili arasinda kopru vazifesi gortir.

* UML MetaModelleme ve Notasyon i¢in kullanilir.

04/05/07 Cagdas Cirit 704061005 18



(i

GiivenliR, ?oﬁtz’?:aljg -

* Bir¢ok giivenlik politikas1 verinin gizliligi ve butinligi 1¢in
tanimlanir.

* Ornegin; Kisiler yeni toplant: yaratabilirler ve tiim toplantilarin
bilgilerine ulasabilirler, fakat sadece toplantinin sahibi toplanti
bilgilerini degistirebilir.
* Tiim bunlar Erisim Denetim Politikalariyla bicimsellestirilebilir.
Hangi 6zne hangi nesne lizerinde yazma/okuma hakkina sahiptir?

* Koruma mekanizmalari, kullanicilar kendilerini sisteme tanitmismi
ve yapmak istedikleri 1slem i¢in yeterli hakka sahipmi diye kontroller
yaparak bu politikalarin suistimal edilip edilmedigi stirekli 1zleyebilir.

04/05/07 Cagdas Cirit 704061005 19
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Erisim Denetimi »

* Iki cesidi genellikle desteklenir.
. k € Kullanicilar sahiptir i € Izinler : <> (k,i) € ED

* Programatik: Programin belli noktalarinda kontroller. Sistem
ortami kararlar 1¢in gerekli bilgiy1 saglar.

* Durum bagimli kararlar 1¢in her ikisi karistirilarak kullanilabalir.

. , hesabin
sahib1 oldugu zaman ve para miktar1 10000YTL den az 1se.

° ol abanli risim enetimi genelde deklaratif modeli kullanir.
* Roller haklar1 gruplamak i¢in kullanilir.

* Hiyerarsik yapilar miimkiindiir. =
04/05/07 Gagdas Cirit 704061005
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Rol Tabanly Erisim Denet

-y

—

1

* RTED, roller kullanarak kullanicilar ve izinler1 arasindaki bagi

koparir.

e KE 0 Kullanicilar x Roller ve IE O Roller x Izinler&?ED:=KEoIE

Kullanici Rol
Ahmet Kullanici
Mehmet Y onetici
Ali Kullanici
Kazim Kullanici
04/05/07

Rol Izin
Kullanici a dosyasim1 okuma
Rol Kullanici b dosyasini1 okuma
Kullanici
it Kullanict X uygulamasini
Y Onetici baslatma
Yénetici y uygulamasini
baslatma

Cagdas Cirit 704061005
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Rol Tabanl Erisim @ene’ fimi

-

* Rol Hiyerarsisi:
« SiiperKullanici=>Kullanic1 ED :=KE o = o IE
* Genis roller kiiciik rollerin 1zinlerini miras alir.

e Kullanici (KE) ve Izin (IE) hiyerarsisi.

e [zin kisitlar: : Durum bagiml erisim denetimi kararlarini formiile
eder.

il

* Miister1 rolindeki kullanici hesabindan para c¢ekebilir,
hesabin sahib1 oldugu zaman ve para miktar1 10000YTL den az
1s€.
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GilivenlfUML - Senta' 2

* MOF metamodeliyle tanimlanmis soyut sentaks.

* Bir UML Profiliyle tanimlanmis, UML tabanli somut
sentaks.

* Genisletilmis RTED tabanli sentaks ve semantik.
* Ana fikir;

* Erisim Denetimi, lizerinde
yapabilme 1zinlerini bicimsellestirir.

04/05/07 Gagdas Cirit 704061005
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Islem Tiretme Kaynak Tiiretme

ES

Tll:iﬁ'm Hiyerarsisi _islem Hiyerarsisi

; KiE '
e 0.1 | | s

@ Grup | "@vetkiksti | | O Atomikislem | | @ Bileskislem |

* Sol Taraf : Standart RTED

K [zinler, leri lar {istiine nakledebilmektedir.
. Korunan kaynaklar1 temsil eden tlim model elemanlarinin taban

sintfidir. Or: Siif, Durum.

: Bir kaynak iistiinde yapilabilecekleri temsil eder. Or: Bir Sinifin
“yaratilma”, “okunma”, “silinme” islemler.
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Rol Hiverarsisi
3
e
+ KE = 5 I
--1‘:

’ Ilamc:iH iyerarsisi

|Z|..1|
| @ YetkiKisiti |
—= |

* Kullamic1 Hiyerarsisi: Kullanicilar (ve gruplar) gruplar iginde
__ Orgiitlenebilir.

* Rol Hiyerarsisi: Roller arasinda miras yardimiyla hiyerarsi olusturulabilir.

e Islem Hiyerarsisi: Islemler aras1 hiyerarsi. Or: Tam Erisim islemi Okuma
isleminin siiper-iglemi dir.

e Islem/Kaynak Tiiretme: Teknik detay oldugundan burada anlatilmayacak.

04/05/07 Cagdas Cirit 704061005 25



I ke L | ©Kaynak [-1

islem I:i:r]r__'jéra rsisi

pf

CAZ= | O Atomikislem | | O Bilesikislem |

* Bir ile sinirlandirilabilir. Or; kullanict hesabin sahibi olmalidir ve
hesabinda en fazla 10000Y TL bulundurabilir.

* Erisime hakkina sahip olabilmek i¢in
* 15 yapilacak kaynagin durumu
* metod argiimanlarinin 6zellikleri (talep edenin ismi)

* global sistem oOzellikleri (zaman, tarih v.s.)

lizerinde ek kosullar tanimlar.
04/05/07 Cagdas Cirit 704061005 26
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«Kullanice | s «Riols

(>3 Ahmet | (@ Kullama

- «Kullanices | = | «Rob |
{5} Kazim {3 Yonetici

* Kullanicilar, Roller ve Gruplar stereotipli siniflarla gosterilir.
* Hiyerarsi miras yontemiyle gostertilir.
* Bagintilar stereotipli iligki ifadeleriyle gostertilir.

Bu tip kullanici yonetimi konulari tasarim asamasi konusu degildir.
Onun icin tasarim modellerinde bulunmaz. Pratikte bu tarz atamalar sistem
kurulumu asamasindan sonra sistem yoOneticileri tarafindan yapilir.

04/05/07 Cagdas Cirit 704061005 27
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Izinler

* Model izinlerinin tanimlanabilmesi i¢in kaynaklarin ve 1slemlerin
halihazirda tanimlanmis olmalar1 gerekmektedir.

* Bir izin bir veya daha fazla islemi tek bir kaynaga baglar.

* Somut sentaksa bakildiginda soyut sentaks kolaylikla anlasilabilir.

e Iki iliski tanimla:
* Izin & Islem ve Islem < Kaynak
e Alternatif olarak: Uclii bagint1 i¢in iliski smnifi kullan.

* [liskinin attribute’lar izinleri islemlerle bagdastirir.

e [slemler, kaynak ve islem isimleriyle tanimlanir.

04/05/07 Cagdas Cirit 704061005
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Izinler

= «lzin®»
" OkuVeHaberVer

o =<5n rFEIH M= .:

o «<<SinfMeto dT;—'-lE:rrli:::-: |"|:|'i- tEnfn:g,,ﬂ
g : | - sahibl| E Kisi

|
le” o eposta @ string |
1Rr+| (%3 Toplanti | - ==
| . Jr i ! s i - o - g%

G Kullaniar | : [ = |:IT:|5|E|FIQ!C : date - katilimcilar
| o sure : ftime

| & iptalEt [ ) Odel abasi

° Bir (OkuVeHaberVer) bir Rol 1le bir Sinif(Model Capasi)
birbirine baglar.

S

* Bir (Islem Miiracaatlari) islemleri model ¢apasma ( ) veya onun
alt elemanlarina ( ) atar.

Ornekte: . islem Kullanicilarin Toplantilarin bilgilerini okuma hakkina sahip
oldugunu anlatir. Buda demektir ki; Kullanicilar Toplanti sinifinin yan-etki
barindirmayan tiim metodlarini ve attribute u¢larini ¢cagirma iznine sahiptirler.

04/05/07 Cagdas Cirit 704061005 29
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{cagiran.afiskendi.sahibi.adlk

_ . OkuVeHaberVer .
[ o <=SinfMetodislemni==> Toplanti haberVer : ilet |
o_<<Sniflglemi=> Toplant : oku

+« Entityne

: {3 Toplanti
R

G iudiarwcs | | | & bashngic : date |

o syre : time
| @ haberVer [}
@ jptalEt ()

» [fadeler OCL’in altkiimesi seklinde verilir
* Sabit terimler : ve
* Attribute’lar ve
* Yon ifadeler1 (iliski uglari).
* Mantiksal (

: , ) ve 1liskisel ( , ,

grin g
o eposta @ string |

- katilimcitar x

metodlar.

9

04/05/07 Cagdas Cirit 704061005
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Bilegenler Igin Tasanm Mode leme

*BilesenUML: Veri modelleme icin sinif tabanli bir modelleme dili

" © Entity | " © EntityTliskiUcu | " © EntityTliski |
[ i B 2 I F

IE: % IR

" © EntityAttribute | @ EntityMetod |

.| «Entity»
~ Ornek tasarim; | o _afl'b'?e 2
: oy — Srost | © eposta : sting |
Her toplantinin bir sahibi, katilimcilari, stiresi ve olas1 |y =T
bir mekani vardir. Kullanicilar toplantilar tizerinde o o
yaratma, okuma, degistirme, silme ve iptal Liii

(katilimcilara haber verilir) gibi 1slemler yaparlar. | mokn |G oda

0.1 ofat:int |
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GlivenAUML ile G)'ir[egt“ =

1. Her iki modelleme dilinin sentaksini birlestir.

1. Soyut sentaksi birlestirme: BilesenUML metamodeline
GiuivenliUML metamodelini dahil etme yoluyla.

2. Notasyon birlestirme ve OCL formatinda kurallar1 tanimlama.
Or: <<Entity>> stereotipindeki kaynaklara erisim izinlerini
kisitlamak.

2. Korunmasi gereken kaynaklari belirle.

(i

- 3. Kaynak tizerindeki islemleri belirle.

4. Islem hiyerarsisini tanimla.

Bu islemler iki model arasindaki diyalekti/kopriiyii olusturur.

04/05/07 Cagdas Cirit 704061005 32
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@ Yetkikisti | | © Atomikislem |

Sistem Tasarim Modelleme Dili = BilesenUML

© EntityTliskiUcu | | © EntityTliski |
' | 2 1| |

T Ed d

| © EntityAttribute " @ EntityMetod |

04/05/07 Cagdas Cirit 704061005



«GiveniUML» |
(=} Kaynak

F,
Ly

L_El EntityAttribute |

() Entity ' L_El Enﬁt-vl'"'let{}dmi L_El EntityTliskillcu |

e

yaat o
% & | tami erisim ok guncelle L
g o S S e
GiveniM> | CEEenTarian | [ GEnthokma | | O Enttyouncoleme |
(*) Atomikislem : A : | | |

«GlveniUMLs

. () Bilesikislem
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Kaynak Tipi Islem Alt islemler (atomik)
Entity Tam erisim Yarat, oku, giincelle ve sil
Entity Obie Tim at.tribute’larl ve iliski uglarini oku
Yan-etki barindir  yan metodlar1 ¢alistir
Tiim attribute’lar giincelle
Entity Giincelleme [liski uclarina ekle ve Iliski uclarmi cikart
| Yan-etki barindiran metodlar1 calistir
% Attribute Tam erisim Oku ve Giincelle
E_ [liski Ucu Tam erisim Oku, ekle ve cikart

Hiyerarsiyi bicimsellestirebilmek icin OCL’ile formiile et. Or:

context EntityTamErisim inv:

altlslemler = kaynak.islemler->

sec(ad="yarat” yada ad="oku” yada ad="guncelle” yada ad="sil”)

Meali: Bilesikislem tipindeki EntityTamErisim entity iizerindeki islemler olan; yaratma,
okuma, guncelleme ve silmeden daha genistir.

04/05/07 Cagdas Cirit 704061005 35



< | ... Acagiran.ad=kendi.szhibiad}
" ToplantiSahibi W 1. Sadece
:j . . toplantiy1
| yaratan
oadisting | toplantiy1

¢_Ent'rt1,r» - o eposta : string - —
@ Toplanti |~ | , | giincelleyebilir

\ o <<Entitylslemiz> Toplanti : i

b |

| GKulana ™ Zgjffni:ﬁq :dé'fé"‘ - atiimeiar | * e silebilir
[ e | N [&

- |

@ haberVer
- ip?:afErt fr]': ) . Kullanicilar
. T+ toplant1
elzin» -y olusturabilir ve
.~ KullaniciToplantisi | - mekan _‘:'?_ija_ 3 3
i o <<Entitylslemi=> Toplanti : oku 0 1! T . tum
& _<<Entitylseri>> Toplnti : olstur o toplantilarin
bilgilerine
erisebilir.

b |
| @ Yonetid |
|

v . YOnetici bir

7 Yoneticiiptali e
| o <<EntityMetodislemi= > ToplantLiptalEt : calisti Oplantiyl1 1pta
@ <<EntityMetodlglemi>> Toplant.haberVer : calsti edebilir.
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* Deklaratif Erisim Denetimi: Kararlar ¢ (kullanicilarin rollere,
izinlerin islemlere atanmasi) baghdir.

* OrTED F ®rTED(kK,1) ED kararini bigimsellestirir.

* Programatik Erisim Denetimi: Kararlar ¢ (anlik sistem
durumundaki yetki kisitlarinin tazmini) baglhdir.

* dsd F @Isd ED kararini bicimsellestirir.
*OrTED: Statik RTED bilgisini bi¢imsellestiren birinci-derece yapidir.

* Or1ED(K,1): K kullanicisy, i islemini yapabilir’1 bigimsellestiren birinci-derece
formiildiir.

* dsd: Sistem durumunu bigimsellestiren birinci-derece yapidir.
* ®Isd: I 1zn1 tizerindeki kisitr bicimsellestiren birinci-derece formiildiir.

Kabaca “<ortep, 0s¢> F ®Dep(k,1)” ®@ep: k kullanicisi, 1 islemini yapmaya izni

vardir ve 1ilistirilmis yetki kisitim1 karsilar. =
04/05/07 Cagdas Cirit 704061005 37




gﬁvenﬁ&ﬂ[@apzlhnnw -

* Neden modelden kod dontisimii?

* Programcinin uizerindeki yuku azaltir. i

* Degisen ortamlara daha hizli ayak uydurma.

* Farkli platformlar aras1 geciste daha 1y1 performans.

1

e Uretimin dogrulugu sadece bir kere kanitlanir.

* Daha hizli, ucuz ve giivenilir uygulama gelistirme
ortami saglar.
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EJB: Deklaratif ED ‘...., ﬁ

<method-permission>
<role-name>Y onetici</role-name>
<method>
<ejb-name>Toplanti</ejb-name>
<method-intf>Uzaktan</method-intf>
<method-name>1ptalEt</method-name>
<method-params/>
</method>
</method-permission>

1

* Kurulum tanimlayicilar deklaratif ED i¢in bilgiler igerir.

* EJB sadece hiyerarsisiz RTED’ e destek verir ve korunan
kaynaklar metodlardan 1barettir.
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EJB: Programatik, EDS.

if (! ( (ctxt.isCallerInRole(“Yonetici”) ||

ctxt.isCallerInRole(“Kullanici™))

&& (ctxt.getCallerPrincipal.getName().equals(getOwner()) ) ){
throw new AccessControlException(“Erisim

engellendi! ”);

/

* EJB sunucusu, anlik kullanicinin gtivenlikle 1lgili bilgilerine
(rol, ad) ulasarak programatik erisim denetimi saglar.
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I EKL"IEIHICI [

| & F!_ﬁ [
{3 Yonetici

{cagiran.adi=kendi.szhibi.ad}

[ o baslangic : date |

| «Entitys
- sahibil 0 Kisi |
. 1| ©ad:sting |
=Entitys Lo o eposta : string
(3 Toplanty ; ; ]
- katilimcilar *
o sure : time [

["@® haberver ()
@ iptalet ()

<method-permission>
<role-name>Kullanici</role-name>
<role-name>Y Onetici</role-name>
<method>
<ejb-name>Toplanti</ejb-name>
<method-intf>Uzaktan</method-intf>

</method>
</method-permission>

RTED konfigurasyonu

<method-name>setBaslangic</method-name>

public void setStart(Date start)

{

if (!((ctxt.isCallerInRole("User") ||
ctxt.isCallerInRole("Supervisor"))

&&
ctxt.getCallerPrincipal.getName().equals(
getOwner().getName())))

)) throw new
AccessControlException("Access
denied.");

JAVA Kodu

04/05/07
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i . Acagiran.ad=kendi.sahibi.ad};
.~ ToplantiSahibi !

" <<Entitylslemi>> Toplrt : guncele ‘ | — .

Entitylslemi>> Toplant: : s L eEntiog T e z .

R e -shbl @ K | Uretilen KOd,
| 1| oad:string |

- oty sta : stri
1 ‘ (%) Toplant: e =DEDDE rlng; 179

[ &Rl SR N .5 —_
| © Kullamc | o baslangic : date | - katiimciar | *
— | o surae : time -

@ haberVer ()

‘? ‘* | 268

#®
[ ]

sz «Entitys |

~ KullanicToplantisi ‘ | - mekan _@_Dfia_|
i o <<Entitylslemi=> Toplanti : oku ‘ . 1! o kat :int | ‘
| 8 <<Entitylslemi>> Toplanti : olustur “*| @ numara : int

© aRob |
| @ Vonetici |

 alzine
~ Yineticiptali

| o <<EntityMetodislemi>> ToplantLiptalEt : calistic |

| <<EntityMetodigleri>> Toplant.faberVer : calstir |
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Deneyimler ve .5'0 5

* Gergek hayat projelerinden Elektronik Evcil Hayvan Diikkant ¢galismasi Model
Guidiimli Glivenlik ¢ercevesinde gelistirilmistir.

* Proje 6 rol (2 ¢esit misteri, 4 ¢esit calisan), 60 izin ve 15 yetki kisiti
barindirmaktadir.

* Modelden tiretilen kod 5000 satir XML konfigiirasyonu (proje tamaminda 13000
satir) ve 2000 satir JAVA kodu (proje tamaminda 20000 satir).

* Erisim Denetim Mimarisi i¢in 2 giin, toplam gelistirme zamani 21 giin.

* MGG, model yapilandirma i¢in kavramsal destek saglar.
* Gereksinimler+Model Giidiimlii Gelistirme slirecine tam uyum gosterir.
* Yar1 bicimsel modellerden tam bi¢gimsel modellere basaril1 bir gegis saglar.
* Daha hizli, ucuz ve giivenilir uygulama gelistirme ortami saglar.

* Daha yonetilebilir uygulamalar ortaya cikarir.
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» David Basin, Jiirger Doser, Torsten Lodderstedt, 2006.
Model Driven Security: From UML Models to Access Control

Infrastructures. ACM Transactions on Software Engineering and
Methodology, Vol. 15, No. 1, January 2006, Pages 39-91.

» David Basin, Jiirger Doser, Torsten Lodderstedt, 2003. Model
Driven Security for Process-Oriented Systems. SACMAT 2003.

» Torsten Lodderstedt, David Basin, Jiirger Doser, 2002.

SecuretUML: A UML-Based Modeling Language for Model
Driven Security.
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