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EAP:Extensible Authentication Protocol
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1. GIRIS
a. IEEE 802.16 Standardi ve WiMAX Forumu

1990’11 yillarda artan teknolojik gelisimler, sayisal haberlesmeye karst duyulan
hevesle birlesince telsiz iletisime olan egilimde artmustir. IEEE, telsiz iletisim standardi
olarak ortaya ¢ikarttig1 802.11 WLAN’den sonra benzer bir yapiy1 kentsel alan aglari i¢in
gelistirmeye baslamistir. Bu amagla IEEE, 1999 yilinda, genis bantli telsiz kentsel alan
ag1 (Wireless Metropolitan Area Network, Wireless-MAN) standardinin ilk adimlarini
atmaya baslamistir. 2001 yilinda tam olarak sekillenen bu standard 2005 yilina kadar
gelismesini tamamlamustir.

Buna paralel olarak 2001 yilinda, basin1 INTEL’in ¢ektigi bir olusumuna gidilmis
ve telsiz haberlesme konusunda altyapt deneyimleri diinyaca onanmis INTEL,
ALVARION, FUJITSU ve SAMSUNG firmalarinin 6nderliginde bir forum kurulmustur.
WiMAX (Worldwide Interoperability for Microwave Access) adini alan bu forum IEEE
802.16 standartlarin1 temel alan iriinler gelistirmekte ve bu konuda ¢aligmalar
yapmaktadir. Giiniimiizde 400’°e¢ yakin kurumsal iiyesi olan bu forum kentsel aglarda
genis bantli telsiz iletisim altyapisinin olusumunda faaliyetlerine devam etmektedirler.

b. IEEE 802.16’nin Genel Yapisi
IEEE 802.16 standardini iki alt baslikta incelemek miimkiindiir:
i. Iletisim temelleri

2001 yilinda olusturulan 802.16a standardinda, frekans araligi1 10-66 GHz olarak
tasarlanmistir.Bu yliksek frekans “goriis alaninda bulunan (Line Of Side-LOS)”
cihazlardan kurulu bir ag i¢in diisiilmiistiir. Erisilebilecek maximum hiz 34 Mbps olup
kapsama alan1 5 km’ye kadardir. 2004 yilinda son halini alan 802.16 (802.16d) ile sadece
“dogrudan goriis alanm1” i¢in degil “goriis alani iginde olmayan (Non-LOS)” yapilar da
hedeflenmistir. Frekans band1 2-11 GHz olarak tasarlanmis ve maximum hiz 70Mbps’a
kadar ¢ikmistir. Teorik kapsama alan1 70 km olarak belirtilmistir.

802.16 iletisim yapist
e Tek noktadan ¢ok noktaya(Point-to-Multipoint-PMP)
e Orgiilii (MESH)

olarak ikiye ayrilir.

Tek noktadan ¢ok noktaya iletisim:

Ug birimler yada baska bir degisle kullanici istasyonlari(Subscriber Stations-SS)
bir baz istasyonu (BS) ile iletisim halindedirler. Tiim haberlesme parametreleri
BS tarafindan kontrol edilir. Bu durumda SS’den BS’e dogru akan trafige
“uplink”, BS’den SS’e dogru akan trafige ise “downlink” denir. bu iki trafikte ayn1



cerceve lizerinden cesitli parametler yardimiyla BS tarafindn control edilir
(Downlink Map ve Uplink Map alanlar1 ¢ercevede bu amag i¢in kullanilan
alanlardir). Bu tarz bir yap1 sekil-1’de goriilmektedir.

Yerlesimler (SS)

*+ istasyonu

(ss)

Gezgin Kullanici

(ss) Baz

istasyonu

(ss)

Endiistriyel
Alanlar

Kurumsal
Alanlar

Sekil-1
Tek noktadan ¢ok noktaya (PMP) 802.16 ag yapisi

Orgii tipi iletigim:

SS’ler BS ile dogrudan bir baglanti i¢ine girmezler. SS’ler kendi iglerinde de
birbirleriyle baglanti kurabilir ve bu baglantiy1 yonetebilirler. Burada tek-katmanli' bir
yapidan (single-hop) ¢ok, cok-katmanli® (multi-hop) bir yap: sdz konusudur. Orgii
yapisinda BS iletisimi kontrol eden bir sekilde de bulunabilir, ki bu yapt merkez-6rgii
seklinde adlandirilir (Centralized Mesh), ya da SS’ler BS’in gbzetimi altinda olmadan
haberlesmeyi yapabilirler (Distributed Mesh). Bu tarz bir yapi sekil-2 de goriilmektedir.

Sekil-2
Orgii (Mesh) 802.16 ag yapist

! Single-hop: SS ile BS dogrudan baglidirlar. Tek bir ziplama ile SS BS’e ulasir.
? Multi-hop: SS,BS’e tek ziplamada ulasamaz.S6z konusu SS, BS ile baska SS’leri gegerek iletisime
gegebilir.



ii. Katmansal Inceleme

802.16’n1in yapisal farklilig1 birinci ve ikinci katmanda karsimiza ¢ikar. Kapsama
alanindaki genisleme ve hizdaki artis, bu teknolojide yeni modulasyon teknikleri
kullanilmasim gerektirmistir. 64-QAM® modulasyon teknigi, 802.16d standardinda
kullanilir.

Ikinci katmandaki ¢oklama OFDM temellidir. 802.16 standardinin en temel
Ozelliklerinden biri, ikinci katman MAC’min yaris tabanli (contention-based) degil
planli ve baglantili bir yapida (scheduled, connection oriented-MAC) olmasidir. Boyle
bir yap1 olmasi ile, BS iletisime bagladig1 tiim SS’lerle kesintisiz ve kaliteli bir
aligveris saglar. Iste bu kalite arttirimi 802.16 standardinin sadece saf veri
gonderiminde degil, kaliteli ve gecikmeye hassas veri gonderiminde de kullanimimin
cok elverisli olmasini saglamistir.

802.16 temelli WiMAX altyapis1 temel olarak su tiir iletigimler i¢in elverislilik ve
etkinlik getirmistir:
e Saf veri: e-posta ve dosya aligverisi
e Istege bagl gercek zaman verisi
0 Istege bagli ses
0 Istege bagl video
e Videokonferans
e VoIP (voice over IP)

2. 802.16 GUVENLIK ALTYAPISI

a. Standardin Genel Yapisi

802.16, sagladig1 yiiksek band genislikli telsiz iletisiminin dogasi geregi birgok
giivenlik tehdidi ile kars1 karstya bulunmaktadir. Bundan dolayi ikinci katmanda 6zel bir
“giivenlik altkatman1” olusturulmustur. Bu katman baglantidaki tiim gilivenlik unsurlariyla
ilgilenir.

Giivenlik katman iki diizeye ayrilmaktadir:

1. Veri giivenligi diizeyi
Gonderilecek verinin sifrelenmesinde kullanilacak algoritma, bu
algoritmanin sorunsuz ¢alismasi igin gerekli parametler ve sifreleme kiplerinin bilgilerinin
tutuldugu diizeydir.

2. Giivenlik Yonetimi diizeyi
Hem anahtar yonetimi hem de asillamanin yapildig1 diizeydir. Oturum
anahtarlarinin degistokusu, sifreleme algoritmalarin kullacagi anahtarlarin olusumu,
asillama i¢in gerekli sertifikalarin alinmasi,bunlarin baglanti sirasinda BS’e gonderilmesi
bu diizeyin gorevleri arasindadir.

3 64-QAM: 64 semboliin module edildigi ve faz agilarina dayali bir modulasyn teknigidir.



Bu iki diizey sekil-3’te gosterilmistir.

Sekil-3
802.16 2.katmanindaki giivenlik altkatmani

iki diizeyin kontrol edildigi giivenlik altkatmani, bu kontrolii 5 degisik kavrama dayali
bir yapiyla saglar. Bu kavramlar:

e Veri Sifreleme
MAC cercevesindeki veri kismina uygulanir. Basglik kismina uygulanmaz.
Veri sifrelenmesinde baglik kisminin agik olarak gonderilmesi, hem SS’le BS arasindaki
baglantinin basitligi hem de taraflardaki MAC yapilarinin normal isleyisini devam
ettirmeleri agisindan tercih edilmistir. Eger sifrelenmis olarak gonderilseydi hangi SS’in
baglant1 kurmaya calistigi anlagilmayacak buda sistemin diizglin ¢caligmamasina sebep
olacakti.

e Anahtar Yonetimi

SS, kendisini BS’e tanitmak, baglant1 sirasinda kullacagi anahtari elde
etmek i¢in “Privacy Key Management-PKM” kullanir. X.509 sertifikalandirmasi ile SS
kendisini BS’e tanitir. PKM, giivenlik altkatmani tarafindan hem asillamada hem de
anahtar aligverisinde kullanilir. PKM, bir ag¢ik anahtar yapisi kullanarak oturum anahtarini
elde eder. Bu oturum anahtari, hem BS ve SS arasindaki oturumun kurulmasi(asillama) ve
devamini hem de oturumdaki veri aligverisinin giivenligi i¢in yapilmasi gereken
sifrelemede kullanilacak anahtarin {retilmesini(anahtar degisimi) saglayacak bir
anahtardir. Bunun yaninda, tiim SS’ler bir a¢ik anahtar-gizli anahtar ¢ifti ile donatilmistir.
Bu yap1 genelde RSA algoritmasi ile saglanir.

e “Gilivenlik Birimi” ‘nin olusturulmasi

802.16 aglarinda, SS ve BS arasinda olusmasi planlanan giivenlik
ortaminin yaratilmasi, giivenli veri iletisiminin yapilmasi ve baglantinin giivenli bir
sekilde sonlandirilmasim1  saglayan yapi “giivenlik birimi (Security Association-SA)
olarak adlandirilmustir. Ug tip giivenlik birimi kurulabilir:

e Birincil Giivenlik Birimi (Primary SA): Baglanti
kuruldugunda yaratilir.



e Statik Giivenlik Birimi (Static SA): BS’te baglant1 sonrasi
olusan SA’dir.

e Dinaik Giivenlik Birimi (Dynamic SA): Servis kalitesi ve
istemine gore olusup bozulabilen SA’dir.

Tim SS ve BS’lerde bulunan giivenlik birimleri, 16-bitlik bir
SAID(Security Assosication ID) belirteci ile kimliklendirilirler. Ayrica iist katmandaki
servis baglantilar1 da gilivenlik birimleri ile birer baglant1 belirteci (CID) ile eslestirilir.

e Baglantinin giivenlik birimine iletilmesi

Baglantinin giivenlik birimiyle iligkilendirilmesi giivenlik altkatmaninin
sorumlulugundadir. Burada tiim 4.katman baglantilar1 birincil SA’larla eslestirilmelidir.
Ayrica Multicast baglantilar statik yada dinamik SA’larla eslesmelidir.

e Kiriptografik siireg

Baglantinin giivenli bir sekilde olugmasi,asillamalarin gerceklestirilmesi ve
verinin  gifrelenip gonderilmesi sirasindaki tiim kriptografik silire¢ (kullanilan
metodlar,algoritmalarin girdigi durumlar vs.) giivenlik altkatmani tarafindan denetlenir.

b. Giivenlik Biriminin incelenmesi

SS ile BS arasindaki baglantinin giivenligi i¢in gerekli olan
asillama,anahtar degisimi ve verinin sifrelenmesi/sifresinin ¢ozlilmesi iglemlerinin
gerceklesmesini saglayan bir yapidir. Bu yapi iist katmandaki servislere saydamdir.
SS’teki bir tist katman servis, giivenlik biriminin hangi diizeyinden ne sekilde bir baglanti
aracaliftyla BS’le haberlesecegini bilmez,sadece belirlenen sifreleme ve asillama
protokolleriniden haberdardir. Diger tiim islemler giivenlik birimi tarafindan saydam
olarak gergeklestirilir. Her giivenlik biriminin kendine 6zgii 16-bitlik bir belirteci (SAID)
vardir. Ust katman baglantilarinin kimliklendirildigi bir belirtec (CID) SA tarafindan
verilir. ~ Sifrelemede kullanilacak algoritma, baslangic vektorii,anahtarlar ve baglanti
ID’leri gilivenlik birimi tarafindan yonetilir. Sekil-3’te gosterilen yapidaki diizeylerin
kontrolii giivenlik birimi tarafindan gergeklestirilir.

c. Veri Giivenligi Diizeyi

802.16 standardinda kullanilan veri sifreleme algoritmasi, bir simektrik anahtarli
sifreleme algoritmasi olan DES’tir.  64-bitlik bloklar 56-bitlik anahtar yardimiyla
sifrelenir. Kullanilan sifreleme kipi “sifreleme bloklarini aradarda baglama kipi, (Cipher
Block Chaining-CBC)” dir. Bu kip, kendisinden bir dnce gelen sifrelenmis blogu,
sifrelenmek iizere bekleyen blokla XOR’ladiktan sonra DES sifrelemesine gonderir. DES
sifreleme algoritmasi kullandig1 bir K anahtar1 yardimiyla sifreli blogu olusturur. Benzer
sekilde sifrelenmis metin kendisinden Once gelen sifreli metin ve DES anahtan ile
¢oziilmiis o anki sifreli metinin XORlanmast ile diiz metin (P;) haline getirilir. Bahsedilen
sifreleme islemi denklem-1 ile sifre ¢6zme islemi ise denklem-2 ile matematiksel olarak
gosterilmistir.

C.=K[PaC,] denklem-1



P=C_@®K"'[cC] denklem-2

Bir baslangic vektorii(Initialization Vektor-IV) birinci blogun sifrelenmesi igin
kullanilir. Baslangi¢ vektoriinlin degeri veri sifrelemesinde kullanilacak olan anahtarin
degistokusu sirasinda 6grenilirken, yapilacak olan islem(yani XOR islemi) baslangictaki
senkronizasyon ¢ergeveleri tarafindan Ogrenilir. Sekil-4 bahsedilen CBC-DES’i
gostermektedir

Veri Blogu(P,) Veri Blogu(P,) Veri Blogu(P,)

CBC-IV 9 Al Al

(64-bit) Y AN

DES __,| DES __,| DES __,|
Anahtar, K DES Anahtar, K DES Anahtar, K DES
(56 bit) (56 bit) (56 bit) l
Sifrelenmis Sifrelenmis Sifrelenmis
Blok(C,) Blok(C,) Blok(C,)
Sekil-4

Sifreleme bloklarini aradarda baglama kipinde (CBC) calisan DES

d. Giivenlik Yonetimi Diizeyi

Gilivenlik yonetimi diizeyi iki bolimden oluigsmaktadir. Bunlar asillama ve anahtar
degisimidir.

i. Asillama
802.16’da asillama i¢in bir acik anahtarli kriptografi kullanilmaktadir. SS ile BS
tarafinda bulunan SA’lar arasinda bir SAID aligverisi de bu sirada gergeklesir. Kendisini
BS’e tanitmak isteyen bir SS, X.509 sertifikalamasini kullanarak elde ettigi
sertifikasini,dolastyla agik anahtarin1 BS’e gonderir. BS, eger kendisine gelen sertifikay1
dogrularsa buna cevap vererek SS’i asillar.

Burada kullanilan sertifikalar iki tip olarak yaratilir. Bunlardan birincisi iiretici
sertifikas1 digeri ise SS sertifikasidir. Uretici sertifikasi, séz konusu SS cihazlarinin
tireticilerinden olan ve WiMAX forumuna iiye tarafindan olusturulan bir sertifikadir.
Kendi kendine bir yerel algoritma yada f{igiincii bir sahis tarafindan verilebilen bu
sertifikada iiretici bilgileri yer almaktadir. Uretici sertifikasimin yaratilmasindaki amag
WiMAX standardina uygun {iriinlerin sisteme giris yapmasini kontrol etmektir. Kullanilan



ikinci tip sertifika SS sertifikasidir. Bu sertifika iiretici tarafindan meydana getirilir. SS’in
seri numarasi ve MAC adresini igeren bu sertifika ile SS kendisini BS’e tanitir. Ayrica
SS’ler RSA tabanli bir agik-gizli anahtar ¢ifti ile donatilmistir. Bu anahtarlarda SS’lerde
ylriitiilen yerel algoritmalar yardimiyla yaratilitirlar.

Asillamanin asamalari su sekildedir:

Birinci asama: SS, BS’e iiretici sertifikasin1 gonderir. Bu sekilde BS, WiMAX’e
uygun bir {iretici tarafindan tiretilen bir kullaniciyla kars1 karsiya oldugunu anlar.

Ikinci asama: SS, BS’e kendi sertifikasin1 (SS sertifikas1), giivenlik isteklerini ve
kendi giivenlik biriminin ID’sini (SAID) gonderir.

Ugiincii asama: eger BS, SS tarafindan gonderilen sertifikayr onaylarsa bir
asillama anahtari(Authentication Key-AK) iiretir. Urettigi bu AK’y1 SS’in sertifikasindan
elde ettigi RSA tabanli agik anahtarla sifreler. Bununla birlikte anahtar yasam siiresi®,
SS’in isteklerine kars: verilebilcek giivenlik cevaplart ile AK’nin sekans numarasi® da
SS’e gonderililir.

Bu ii¢ asamali mesajlasmadan sonra(ilk agsama tek tarafli diger asamalar c¢ift tarafli olmak
tizere) SS kendisini BS’e asillandiginin kanit1 olan AK’y1 elde etmis olur.

Sekil-5 sozii edilen asillamanin ikinci ve ligiincii asamalar1 géstermektedir.

s acie L WAL by o0

AK istek{Sertifikags (Es) ,SAID} }
Sertifikanin
Doérilanmag
AK Uretimi
< «——

AK Cevabi{Egs (AK,SAID,yasam siiresi,AK sekans numarasi)}

Sekil-5
Asillama anahtar1 (AK) istek-cevap diyagrami

ii. Anahtar yonetimi

Anahtar yonetimi asillama ve veri sifreleme anahtarlarinin olusumu ve bu anahtarlarin
aligverisi anlamina gelmektedir. Bu yonetim giivenlik altkatmaninda Privacy Key
Management (PKM) ile saglanmaktadir. PKM ayrica oturum tazeleme® islemlerini de
yuriitir. PKM giivenlik birimi tarafindan yonetilmektedir. SS’ler, PKM protokoliinii
BS’den asillama ve trafik giivenligi parametrelerini almak i¢in kullanir.

* Anahtar yagam siiresi 1-70 giin arasindadir.
> AK’nin sekans numarast iiretilen kagme1 AK oldugunu belirtir.
% Oturum tazeleme, periyodik araliklarla AK’nin yeniden génderilmesine dayanr.
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AK olusumu ve SS’e iletilmesinden sonra, veri sifrelenmesinde kullanilcak olan Traffic
Encryption Key (TEK) olusumu ve iletimine ge¢ilir. TEK, bir DES anahtarlamasidir ve 56
bittir. TEK’in olusumu ve gonderilmesinde AK’dan yararlanirhir. TEK ii¢ degisik sekilde
BS’ten SS’e gonderilir:

112-bitlik KEK anahtar1 yardimiyla 3DES kullanilarak

128-bitlik KEK anahtar1 yardimiyla AES kullanilarak

SS’in agik anahtar1 yardimiyla RSA kullanilarak

AK burada, TEK olusumunda kullanilan Key Encryption Key (KEK) yapimin
saglar. KEK, 112 yada 128 bit olabilir.

Ayrica veri bitlinliigii ve asillama amacli kullanilcak olan bir 6z alma
fonksiyonunda (HMAC) yer almasi gereken K anahtar1 da AK’dir. Kullanilan 6z alma
fonksiyonu HMAC-SHA 1 dir.

Asillama gergeklestiksen sonra veri sifrelenmesi i¢in kullanilacak olan TEK
anahtarinin SS tarafindan elde edilmesinin agsamalar su sekildedir:

Birinci agama: SS, BS’e, kendisinde bulunan AK’nin sekan numarasini,giivenlik
biriminin ID’sini (SAID) ve AK’nin HMAC-SHA1 ile alinmis 6ziinli génderir.

Ikinci asama: BS, SS’den aldign AK’nin 6ziinii alir ve kendisine gelen 6z ile
karsilastinir.Eger bunlar tutuyorsa, karsisindaki biraz once asillamasini yaptigr SS’tir.
Bunu anladiktan sonra rastgele bir bi¢imde TEK {iretir(128-bit). Daha sonra SS’e
kendisine gelen AK’nin sekans numarasini,kendi SAID’ini, yine yukarida anlatilan iig
methoddan biriyle sifrelenmis TEK’i, TEK anahtarmin yasam siiresini’, baslangic
vektoriinii ve AK’nin 6ziinli génderir. Bunlari alan SS, eger 6zler tutuyor ise TEK’1 kabul
eder ve sifreli veri aktarimina baslar.

Sekil-6 bu iki asamay1 gostermektedir.

ss _¢% \\\ BS
WA —A

(A2 vy 2 KEK(112 veya 128-bit
Kymac (160-bit) Kimac (160-bit)
> —
TEK Istedi{AK sek.num. ,Kymac(AK), SAID}
TEK uretimi
—

<
TEK Cevabi{AK sek.num., Kymac(AK), SAID,yasam suresi,IV, Sifrelenmis TEK}

Sekil-6
TEK istek-cevap diyagrami

" TEK yasam siiresi 30 dakika ile 7 giin arasindadur.
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e. 802.16 Orgii (Mesh) Yapilarda Giivenlik Unsurlar

802.16’nin ¢aligma kiplerinden biri de Orgii kipidir. Sekil-7 tipik bir merkezi 6rgii
agini gostermektedir. Burada her ev bir SS olarak diisliniilmiistiir. SS’lerden sadece belli
bir tanesi BS ile iletisimde olup digerleri kendi aralarinda dogrudan bir baglanti
kurabilirler.
Orgii kipinin WiMAX yapisinda kullanilmasinin sagladig: belli bash yararlar su sekilde
siralanabilir:

e SS’lerin dogrudan BS ile baglanti kurma zorunluluklar1 ortadan kalkar. Bu sekilde
olunca bir SS’nin sisteme katilmasi, veri aligverisi ve sistemden ayrilmasi i¢in gegecek
olan siire azalacaktir. Ayrica SS-BS arasi gidip gelen kontrol mesajlar1 ve tazeleme
mesajlar1 da olmayacagindan sistemdeki trafigin yaratabilecegi giirtiltli ve girisim azalir.

e Ayrica BS’in tim SS’lere ulagmasi gerekmediginden, olusturulan agin capi
genigletilmis olacaktir. WiMAX agmin capinin genislemesi, kapsama alanindaki
genisleme olarak diistintilebilir.

e Sistemde BS ¢oktiigiinde, PMP yapisindaki bir WiMAX aginda iletisim tamamen
dururken, orgii yapisinda iletisim tamamen kopmaz. Ayni sekilde bir SS’in ¢gekmesi, PMP
kipinde calismada daha uzun siirede ¢oziilen bir sorunken, 6rgii aglarinda bu sorun baska
bir yol bulmanin kolayligindan 6tiirii daha ¢abuk iistesinden gelinir.

Orgii aglariyla saglanan bu avantajlar beraberinde bir takim giivenlik eksiklikleri de
getirmektedir.

Tifle
Il'
I '. -
i s S e e
-~ ™ .t ‘é Ao Tty .
'..' Lo ay :\(Y '.@¢: e,

Sekil-7
Merkezi 6rgii (Centralized Mesh) 802.16 ag yapist
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WiMAX-Orgiilii yapilarda giivenlik asamalar1 su sekildedir:

e Mesh agina katilmak isteyen bir diiglim kendisine en yakin diiglimii “sponsor
diigiim” ilan eder.

e Istemci diigiim, kendisini asillamas igin sponspor diigiime mesaj gonderir.

e PMP’teki giivenlik islemlerinin benzeri sponsor diigiim tarafindan yapilir. Sponsor
diigiim, sertifikalarin1 dagitildigi kurumdan, aga katilmak isteyen SS’in sertifikasini
edinir(eger sertifikasi var ise bunu dogrular). Daha sonra kendisini asillayan diigiimle
iletisime gecerek sanki kendisini bir daha asilliyormus gibi aga katilmak isteyen diiglimiin
asillama islemlerini, gergeklestirir.

e Asillama igini yapan gergek diigiimle bir tiinel kuran el¢i diigiim, istemci diigiime
mesajlart iletir. Bir 6nceki agamadaki mesajlar artik bu tiinel araciligiyla aga katilmak
isteyen diiglime gonderilir.

0 Asillama mesajlart
O Anahtar aligverisi
e Mesh’e dahil olan diigiim, diger diiglimlerle iletisime gegebilir.

3. ALTYAPININ ANALIZI

Ikinci boliimde incelenen 802.16 giivenlik altyapisi, artan giivenlik istekleri,
gelistirilen yeni algoritmalar,asillama protokolleri, anahtar degisim mekanizmalar1 vb.
yliziinden bir ¢ok elestiriye maruz kalmistir. Standard, bu haliyle giivenlik anlaminda
giicsiizlesmektedir. Ozellikle 2 diizeyde incelenen veri sifrelemesi,asillama ve anahtar
yonetimi konularinda karsilagilabilcek sorunlar ve bunlar i¢in Onerilen ¢ozlimler
incelenebilir.

a. Veri Sifrelemesindeki Sorunlar

Veri sifreleme CBC-DES algoritmasiyla yapilmaktadir. DES algoritmasi
giiniimiizde deneme-yanilma veya Brute-Force yontemleriyle kirilabilir bir algoritmaya
donlismiistiir. Bunun yerine yine bir simetrik anahtarl kriptografi olan AES algoritmasina
gegilebilir. 128-bitlik bir AES olusumuna gidilirse 64-bitlik DES’ten daha iyi bir giivenlik
saglanacag agiktir. Giivenlikle birlikte gelen hiz problemine ragmen DES algoritmasinin
kolay ¢oziilebilir yapisindan AES’in giivenli yapisina gegis yapilabilir.

Ag giivenliginin 6nemli problemlerinden olan tekrar saldirilar 802.16 tabanh
aglarda da rahatca gerceklestirilebilir. Ozellikle telsiz agm dogasindan kaynaklanan
“sinyali ele gecirebilme ve dinleyebilme” 6zelligi, sadece pasif degil aktif saldirilarinda
olusmasi olasiligin1 dogurur. Bunu engellemek i¢in veri sifrelemesi sirasinda tekrar
saldirilarin1 engelleyecek rastgele say: iiretimi yontemi kullanilabilir. Dikkat edilecek
olursa, ne AK anahtarmin degisiminde, ne TEK anahtarimin degisiminde ne de
asillamalarda, herhangi bir sekilde SS, sadece kendisinin iiretebilecegi rassallikla sayilar
tiretme yoluna gitmemektedir. Tekrar saldiralina elveriglilik katan bu zemin, protokole
eklenecek bir rastgele say1 liretimi, paket sekans numaralarinin koyulmas: seklinde
¢Oziilebilir.
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Veri sifrelemede ortaya c¢ikan bir diger sorun kullanilan sifreleme kipininden
kaynaklanmaktadir. CBC kipi, bir baslangi¢ vektorii gerektirir. Bu vektor TEK aligverisi
sirasinda dgrenilir. Tahmin edilebilecek bir yapiya sahip olan bu vektor secilen agik metin
saldirlarina kars1 sistemi dayaniksiz kilar. Belirli zamanlarda ortamdan paketleri alan kotii
niyetli bir kisi, elde ettigi verilerden esas metine ulasabilir. Baglangic vektdriindeki bu
sorunun ¢oziimii olarak bu vektoriin her bir metin i¢in degil, her bir MAC gercevesi i¢in
tiretimi diistiniilebilir. Bu sekilde araya giren kotii niyetli kisi, se¢ilen agik metin saldirisi
yapsa dahi tam olarak metni yada anahtar1 elde etme olasilig1 6nceki secenege gore ¢ok
azalmistir. Baska bir ¢6ziim de bu vektoriin ayri olarak degilde veriye gomiilmesi seklinde
olabilir. Bu durumda karsilasilabilecek problem sifreleme yiikiiniin artmasidir. Ciinkii
sifrelenecek veriye birde baslangi¢ vektorii eklenmistir.

b. Anahtar Yonetimindeki Sorunlar

Veri sifrelemesinde kullanilan TEK anahtarinin sekans numarasi 2 bittir. Bu 4
degisik sekans numarali TEK olusumu anlamina gelir. Eger bir tekrar saldirist yapilir ve
basarili olunur ise, bu tekrar saldirisindan TEK’i cikartma olasiligi da Va
mertebesindedir. Tekrar saldirilarina kars1 ¢ok giivenli bir sistemde olunmadig1 hatirlacak
olursa ,veri sifrelemede kullanilacak kritik TEK anahtarinin kolayca elde edilebilecegi
sonucuna varilir.

Standarttaki baska bir agik ise, TEK’in iiretildigi rassal fonksiyon hakkinda kesin
bir bilgi verilmemesidir. Bu sayede her BS kendine 6zgii bir yerel fonksiyon kullanarak
TEK f{iretebilir. Standartlarda belirtilmemis ve tamamen iiretici firma tabanl ¢oziimlere
gidilen bu metod, agda giivensizlik ve dengesizlik gibi problemler ortaya ¢ikarabilir.

Standartta belirtilene gore, BS tarafindan olusturulan AK’nin yeni {retildigi
konusunda SS’in tek giivencesi onun BS’ten gelmesidir. Buradan da anlagilabilicegi gibi,
BS’e tam bir gliven s6z konusudur. Olasi bir “koétii niyetli BS” oluisumu, sistemin
tamamen ¢Okmesine ya da kotli niyetli kisinin amacina yonelik olarak c¢aligsmasina sebep
olur. SS’in BS tarafindan goénderilen AK’nin tazeligine bakabilecek bir yap1
olusturulabilmesi bu konudaki eksikligi kapatacaktir.

c. Asillamadaki Sorunlar

Standartta belirtilen asillamadaki en temek problem asillamanin tek yonli
yapilamasidir. Giiniimiiz asillama protokollerinde karsimiza ¢ikan “X oldugunu iddea
ediyorsun, kanitla!” felsefesi burada kullanilmamaktadir. Burada asillanan sadece SS’tir.
SS gonderdigi sertifika ile kendisinin onayli acik anahtarin1 BS’e iletmekte ve kendini
BS’e asillamaktadir. BS benzeri bir sekilde davranmamakta sadece SS’i tanmidigini ve
asilladigin1 belirtmektedir. Asillama protokollerinin tasariminda temel unsurlardan olan
kars1 taraf sormadan kendini asillamama felsefesi kullanilmadigi i¢in ortaya ¢ikan bu agik,
bir ortadaki adam (Man-In-The-Middle-Attack) saldirisina karsi savunmasiz hale
gelmektedir.

Asillama protokoliinde dogrulama i¢in gonderilen mesajlar yetersizdir. Gonderilen

SAID, araya giren bir tekrar saldirisi ile klonlanabilir. Giinliimiizde yayginlasan bir
asillama protokolii olan Extensible Authentication Protocol (EAP) tabanli bir asillama
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felsefesi gelistirebilir. Ozellikle EAP-TLS (EAP with Transport Layer Security) ve EAP-
MDS5 (6z almaya dayal1 asillama) ile daha giiclii asillama yapilabilir.

Bundan bagka bir sorun olarak, standartta sertifika otoriteleri hiyararsisi hakkinda
hi¢ bilgi verilmemektedir. Bu konu, 6zellikle X.509 temelli bir sertifikalandirma yapan
sistemlerde soruna sebep olabilir. Standartta hangi kok otoritesinden hangi bdolgesel
otoritelere nasil bir hiyararsi izlenerek sertifika dogrulamasi yapilmasi gerektigi
sOylenmelidir.

4. SONUC

IEEE, 802.11 standardiyla birlikte temellerini attig1 telsiz iletisimde 802.16 ile bir {ist
noktaya ulasmustir. 802.16°da ki 2 diizeyli moduler giivenlik altyap: destegi, tamamen
protokol tabanli olan ve katmanli bir yapiya sahip olmayan 802.11 e kiyasla gelistirilmeye
daha elverigli bir altyap1 olarak ortaya ¢ikmaktadir.

Standartta sOylenen veri sifreleme algoritmasi(DES), veri sifreleme kipinde kullanilan
vektoriin tahmin edilebilirligi, tekrar saldiralarina karsi savunmasizlik ve tek yonli
asillama yapilmasi gibi temel problemler 802.16 WiMAX tabanli aglarda da kullanicinin
karsisina ¢ikmaktadir. Ayrica standartlarda tam agik olarak belirtilmeyen noktalar
giivenlikte dengesizlik ve kararsizliklar getirebilmektedir. Glinliimiiz
teknolojisiyle,standarttaki agiklar kapatilmaya baslanmistir(DES yerine AES kullanimi,
asillama protokolii olarak EAP kullanimi1 vb.) .

Yapilan bu ¢alisma ile 802.16 WiMAX’ i 802.11°e goére katmanli bir yapiya sahip

olmasindan otiirii giivenlik sorunlarinin bulunup ¢6ziimiinde bir avantaji olsa da, hala
tizerinde konusulmasi gereken bir konu oldugu sonucuna varilmaistir.

15



5. YARARLANILAN KAYNAKLAR

[1] IEEE Std 802.16-2004--IEEE standard for local and metropolitan areanetworks,
part 16: “Air Interface for Fixed Broadband Wireless Access Systems”.

[2] David Johnston ve Jesse Walker--INTEL: “Overview of IEEE 802.16 Security”
[3] Kitti Wongthavarawat--Thai Computer Emergency Response Team (ThaiCERT)
National Electronics and Computer Technology Center,Thailand: “IEEE 802.16
WiMax Security”

[4] Loutfi Nuaymi, Patrick Maillé, Francis Dupont, Raphaél Didier--Ecole Nationale
Supérieure des Télécommunications de Bretagne:”Security issues in WiIMAX/IEEE
802.16 BWA System”

[5] Yun Zhou ve Yuguang Fang--Department of Electrical and Computer
Engineering,University of Florida, Gainesville:”Security of 802.16 in Mesh Mode”

[6] William Stallings, Data and Computer Communications, network Security,
sayfa 707-74, Prentice Hall,2002

[7] Theodore Rappaport, Wireless Coimmunications principles and practice, Linear
Modulation Techniques, sayfa 294-308, Prentice Hall,2002

[8] WIMAX forum-- http://www.wimaxforum.org
[91] WIMAX Tiirkiye-- http://www.wimaxturkiye.com
[10] WiMAX Intel--http://www.intel.com/netcomms/technologies/wimax/index.htm

[11] The IEEE 802.16 Working Group on Broadband Wireless Access Standards--
http://www.ieee802.org/16/

16



	“WiMAX Güvenliği”  
	Dönem Raporu 

