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Giris

m WWW — World Wide Web

Internet servislerini birlestiren bir olusum.
1989 yilida CERN’de baslamis.

Temel olarak istemci/sunucu iligkisine sahip.
m Sizce WWW'nin tek problemi okunusu mu
?

m Istemci €->Sunucu — Risk her iki yon icin
de var.
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WEB Nasil Calisir
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WEB Nasil Calisir

1- Kullanici browser’ini acar

2- Istenen URL browser’a girilir. (Uniform Resource Locator - Adres)
3- Web sayfasi adi harddisk’e kaydedilir (cache)

4- [sim/IP ¢6zUimlemesi icin DNS sorgusu yapllir.

5- Bilgisayar IP adresi 6grenilen sunucunun HTTP i¢in 80, HTTPS
icin 443 portarina baglanir. — HTTPS i¢in ara adimlar da vardir
(sertifika kontrolu vs vs)

6- Istemci baglandi§i sunucudan sayfa/dizin isteginde bulunur.
(index.html, index.php ...)

7- Istemcinin izledigi sayfalar bilgisayarda saklanir. (cache)
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Hedef

m Hedef hakkinda bilgi toplamak...

C:\Documents and Settings\arda.balkanay>nc www.ce.itu.edu.tr 80
HTTP /HTTP/1.0

HTTP/1.1 302 Found

Date: Thu, 26 Apr 2007 18:10:51 GMT
Server: Apache/2.2.3 (Fedora)
X-Powered-By: PHP/5.1.6

Location: http://www.ce.itu.edu.tr/
Content-Length: 156

Connection: close

Content-Type: text/html



Hedef

m Hedef hakkinda bilgi toplamak...

C:\Documents and Settings\arda.balkanay>nc www.sourtimes.org
80
OPTIONS / HTTP/1.0

HTTP/1.1 200 OK

Allow: OPTIONS, TRACE, GET, HEAD
Content-Length: O

Server: Microsoft-11S/6.0

Public: OPTIONS, TRACE, GET, HEAD, POST
X-Powered-By: ASP.NET

Date: Fri, 27 Apr 2007 10:43:10 GMT
Connection: close
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Hedef

m Hedef Hakkinda bilgi sahibi olan korsan
onun aciklarini bulmakta zorlanmaz.

m Kalemizin duvarlarini saglamlastirmak icin
ilk adim : SSL (Secure Sockets Layer)
Sifreleme

m 40bit &> Brute Force ataklar
m 128bit = Chypertext ataklari

SSL ile HTTP trafigini sifrelemek mumkun.
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Hedef

m Peki SSL tek basina ¢cozum mu ?

“stunnel” ile istemci sunucu arasinda ssl tuneli
kurmak cok kolay.

SSL Tunel kurulduktan sonra Sunucu
bilgilerini toplamak mumkun.
m Lokal 80. port ile sunucu 443. portu iligkilendirerek

hedef sunucu hakkinda bilgi toplamayi mumkn
hale getiriyor.
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Hedef

m Proxy Kullanimi

Proxy istemci ve sunucu arasinda durur.
Peki ne kadar guvenli/yeterli ?
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WEB Guvenlik Aciklari

m Scripting Dilleri

web sunucusunda istemcinin isteklerini uygulamalara
aktaran, uygulamalardaki ¢iktilari web sunucusuna
aktaran programlama dilleridir.

m “Web Sayfasi” kavrami yerine “Web Uygulamasi”
kavramina biraktiktan sonra Uygulama aciklari daha
buyuk tehlikeler olusturmaya basladi.
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WEB Uygulamalari Problemileri

m Asillama (Authentication)

Web Uygulamasini kullanan kullanicinin

gercekten dogru kullanici oldugundan nasil
emin olunacak ?

Kullanici Adi/Parola , IP Adresi kisitlamasi,
Sertifika kullanimi
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Asillama ve Yetkilendirme
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WEB Uygulamalari Problemileri

m Inkar Edememe (Non-Repudiation)

Sunucu veya Istemciden c¢iktigi kaydedilen
bilgi gercekten ¢cikmis mi ?

Web sunucularinda igslem yapan IP adresleri,
kullanicilar ve yaptiklari iglemler
kaydedilebilir. Benzer kayitlar istemci
bilgisayarlarida da tutulabilir.
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WEB Uygulamalari Problemileri

m Guvenilirlik & Gizlilik (Confidentiality & Privacy)

Istemci sunucu arasindaki trafik korsanlar tarafindan
dinlenebilir mi ? Sunucu icindeki gizli belgelere dogru
Kisi ve yollar harici erisilebilir mi ?

HTTPS (HTTP over TLS) ile istemci sunucu arasi!
trafik sifrelenebilir.

Sunucu i¢cindeki dosyalara dogrudan erisim
olmamalidir.
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WEB Uygulamalari Problemileri

m Veri Butunlugu (Integrity)
Istemci / Sunucu arasindaki bilgi alis veriginin
butunlugunden nasil emin olabiliriz ?

Sunucu’'da dosyalar ile birlikte dosyalarin 6z’'u
de saklanir. Istemci daha sonra dosya ve 6z'0
karsilastirarak dosyanin yolda degisip
degismediginden emin olur.
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Veri Butunlugu (Integrity)
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Sunucu Guvenligini Saglamak

m Sunucu ve Istemci yazilimlarini ve igletim
sistemlerini en guncel halde tutmak

m Firewall, IDS / IPS, Proxy kullanmak
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Hatali Girdiler — Faulty Inputs

select name, email from user
iwhere USERID = S5id;

iy

————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————

view—user?USERID=NULL union select

password as name, email from users
where USERID=4

Eselect name, emalil from users
iwhere USERID = NULL union select password
as name, email from users where USERID=4;




Yaniltma - Spoofing
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Kimlik Hirsizhgir — Co-option, Identity Theft
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Phishing Attacks Exception Failures

Session Exploits 3.80% 10.50%
8.60% count Brute Force

Cross Site Scripting

15.20% URL Manipulation

11.40%

SQL Injection
Q ]2.80%

Command Injection

3.80% Authentication Exploits

22.90%

Authorisation Exploits
19.10%
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m Guvenligi sadece web ile sinirlamak dogru
degil, butun olarak dusunmek gerekii.

m Para risk doguruyor.
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