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1 - Giris

Internetin en ¢ok kullanilan alan1 World Wide Web (WWW)’dir . Tam Tiirkge
karsiligiyla oriin (web), internet servislerini birlestiren bir olusum olarak tanimlanabilir.
WWW kavramui ilk olarak karsimiza 1989 yilinda Avrupa’da CERN (Conseil Européen
pour la Recherche Nucléaire — Avrupa Nukleer Arastirmalar Enstitiisii) laboratuarlarinda
cikmistir. Internet ortaminda cografi bagimlilik olmaksizin dosya paylasimi, akademik
kaynaklarin paylagimi amaci ile gelistirilmis ve bugiinlere gelmistir. Temel olarak
istemci, sunucu iliskisine dayanmaktadir. Gliniimiiz ihtiyaglaria gore sekillendikge
beraberinde getirdigi problemler de sorumlulugu ile dogru orantili olarak artmaktadir. Bu
acidan diisiiniildiigiinde WWW ’nin tek probleminin okunusu olmadig1 agiktir. Istemci,
sunucu iligkisi oldugu bir ortamda risk her iki taraf i¢in de vardir. Bu nedenle 6zellikle
giivenlik s6z konusu oldugu durumlar i¢in her iki tarafin da sorumlulugu vardir. Oriin
yani WWW giivenligi i¢in dncelikle Web’in ¢aligmast incelenmelidir.

2 - Web Nasil Cahisir ?
Web’in ¢aligma mantiginin anlasilmasi i¢in sekil 1’1 incelemek yeterlidir.
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Sekil 1 : Web’in ¢calisma mantigi.
En temel anlatimla Web’in ¢alismasi i¢in internete bagli bir kullanici bilgisayarinda dnce
tarayicisin1 (browser) agar. Daha sonra tarayicisinin adres boliimiine gitmek istedigi
adresi temsil eden URL (Uniform Resource Locator) bilgisini girer. Gidilmek istenen
web sayfasi ad1 istemci bilgisayarinin cebine (cache) kaydedilir. Daha sonra istemci
isim/IP ¢oziimlemesi i¢in tanimli DNS sunucusuna sorgu gonderir. Donen cevaptaki IP
adresine http istekleri i¢in 80. porttan https istekleri i¢in 443. porttan baglanti istegi
gonderilir ve sunucu tarafinda yeterli kaynak varsa baglant1 saglanir (daha giivenli bir
iletisim olan ve RFC 2818°de tanimlanan TLS (transport layer security) tizerinden HTTP
anlamina gelen HTTPS igin ilave kontroller ve sertifika islemleri s6z konusudur.).
Ilgili adrese baglant1 istegi gonderilirken istemci sunucudan sayfa/dizin istegi yapmis olur
(index.html , index.php gibi). Istemci bu ve benzeri sekillerde sunucu icindeki sayfalari
dizinleri gezerken izledigi sayfalar bilgisayarinin cebinde (cache) saklanir.
Her sey aslinda bu kadar basit degildir, olmamalidir. Ozellikle WEB kavram: WEB
uygulamalari ile beslendikten sonra ve parasal degeri yliksek islemler WEB
sorumluluguna birakilmaya baglandiktan sonra giivenlik, WEB kavramindan bagimsiz
gibi goziikse de ayr1 tutulamayacak bir kavram haline gelmistir. Istemci sunucu yapisinda
her iki tarafinda sorumlulugunun oldugundan s6z edilmisti, giiniimiiz istatistikleri
incelendiginde hedefin ¢ogu zaman sunucu oldugu, ancak saldiranin da bilingsiz / ele
gegcirilmis istemciler oldugu goriilmektedir.



3 - Oriin (Web) Giivenligi

3.1 - Oriin (Web) Giivenligi — Hedef

Oriin giivenligi kavranmini incelerken giivenligini saglamakla sorumlu oldugumuz hedefi
1yl tammmamiz gerekmektedir. Kendisine bir hedef belirleyen korsanin ilk yapacagi sey
hedefi hakkinda bilgi toplamaktir. Bunun i¢in halihazirda kullanabilecegi bir siirii arag
vardir. Bu araglarin en ¢ok kullanilani netcat programidir. Bu program sayesinde web
sunucusu hakkinda genel bilgi sahibi olmak ¢ok kolaydir. Ornegin www.ce.itu.edu.tr
adresinin bulundugu web sunucusu hakkindaki genel bilgiler asagidaki gibi toplanabilir:
C:\Documents and Settings\arda.balkanay>nc www.ce.itu.edu.tr 80

HEAD /HTTP/1.0

HTTP/1.1 302 Found

Date: Thu, 26 Apr 2007 18:10:51 GMT

Server: Apache/2.2.3 (Fedora)

X-Powered-By: PHP/5.1.6

Location: http://www.ce.itu.edu.tr/

Content-Length: 156

Connection: close

Content-Type: text/html

Burada yapilan web sunucusuna 80. porttan baglanmak ve HEAD / HTTP/1.0 istegini
sunucuya gondermektir. Bu istege donen cevap ile hedef sunucu hakkinda web sunucus
versiyonu, desteklenen web uygulama dilleri 6grenilebilir. Yukaridaki ¢iktida
www.ce.itu.edu.tr sayfasinin saklandig1 sunucuda Fedora isletim sistemi iizerinde kosan
Apache web sunusunun 2.2.3 versiyonunun bulundugu ve sistemin PHP dilinin 5.1.6
versiyonunu destekledigi goriilebilir. Bu bilgileri elde eden korsan hedefinin ne gibi
aciklari icerdigi hakkinda fakir sahibi olabilir. Benzer sekild gene netcat programi
kullanilarak farkli bilgilere ulagmak da miimkiindiir. Asagidaki ¢ikt1 incelendiginde web
sunusunun hangi isteklere izin verdigi bilgisine ulasilabilir.

C:\Documents and Settings\arda.balkanay>nc www.sourtimes.org 80

OPTIONS /HTTP/1.0

HTTP/1.1 200 OK

Allow: OPTIONS, TRACE, GET, HEAD

Content-Length: 0

Server: Microsoft-115/6.0

Public: OPTIONS, TRACE, GET, HEAD, POST

X-Powered-By: ASP.NET

Date: Fri, 27 Apr 2007 10:43:10 GMT

Connection: close

www.sourtimes.org sunucusuna 80. porttan baglanip yapilan OPTIONS / HTTP/1.0 istegi
sonucunda bu sunucunun destekledigi metodlara ulasilabilir. Bu bilgiler de web sunucusu
tizerinde saklanan formlarda ne gibi isteklere izin verildigi ne gibi giivenlik aciklar1
olabilecegi hakkinda bilgi sahibi olmamizi saglar. Hedef hakkinda bilgi toplamak i¢in
gelistirilmis bir cok program mevcuttur. Linux igletim sistemi iizerinde kosan “Nikto”
programi tiimlesik bir 6rnektir.
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Sunucu giivenligini arttirmak i¢in ilk yapilacak sey SSL (secure socket layer) kullanmak
olarak diisiiniilebilir. SSL’de sunucu ile istemci arasinda isteklerin ve cevaplarin tagindigi
giivenli bir tiinel kurulur. Bu tlinel’de sifreleme istege gore 40bit veya 128bit olabilir.
Ancak tek bagina SSL kullanmak da yeterli bir ¢6ziim degildir. Cilinkii 40bit’lik bir
sifreleme yeterince giiclii bilgisayarlar kullanilarak “Brute Force” ataklarina maruz
kalabilir ve kirilabilir. 128bit’lik sifreleme kirilmasi neredeyse imkansiz gibi goziikiir.
Matematiksel olarak giiniimiiz bilgisayarlar1 ile kirilmas1 imkansiz gibi goriilen bu
sifreleme de “Chypertext” ataklarina maruz kalabilir. Ayrica korsan hedefi hakkinda bilgi
toplamak i¢in “stunnel” aracilig1 ile bu giivenli tiinel’e s1zabilir ve yukarida anlatilan
yontemlerle istedigi bilgilere (sunucu bilgileri) ulasabilir.

3.2 - Oriin (Web) Giivenligi — Uygulama Problemleri

Web sunuclarinda son kullaniciya sunulan web sayfalar1 kavramsal olarak yerini web
uygulamalarina biraktiktan sonra sistem uygulamalarin problemleri ile de basbasa kald,
uygulama acgiklar1 daha biiyiik tehlikeler olusturmaya basladi. Web sunucularinda
istemcilerin isteklerini uygulamalara aktaran, uygulama ¢iktilarin1 da web sunucusuna
aktaran programlama dilleri olan scripting dilleri uygulama gelistiricileri tarafindan ¢okg¢a
kullanilmaktadir. Bu dillerin sahip olduklari giivenlik agiklar1 da problem teskil
edebilmektedir. Uygulamalara genel olarak bakilduginda giivenli bir sistem i¢in her
uygulamanin saglamasi gereken bir takim 6zellikler vardir. Bu 6zellikleri asillama
(authentication), inkar edememe (non-repudiation), giivenilirlik & gizlilik (confidentiality
& privacy), veri biitlinliigii (integrity) olarak siralayabiliriz.

Asillama (authentication) problemlerinde esas olan web uygulamasini kullanan
kullanicinin gerg¢ekten dogru kullanici olup olmadigindan nasil emin olunabilecegidir. Bu
problemi agmak icin kullanici adi/parola sorgulamasi, IP Adresi kisitlamalar1 veya
sertifika kullanimlar1 6nerilen yontemlerdendir. Kullanici adi/parola ile asillama yapildigi
zaman parolanin sistemde nasil saklandig1 6nem kazanir. Eger acik bir sekilde sistemde
kullanict ad1 ve parola saklanirsa sistemi ele gegiren birisi her kullanict hesabina o
kullanict sifresi ile ayr1 ayr erisebilir. Bu nedenle parolanin sifreli bir sekilde saklanmasi
uygundur. Ancak sifreleme algoritmasinin tek yonlii olmasi sistemi ve sifreleme
algoritmasini ele gegiren bir korsanin sifreleri ¢ozmesini engellemek icin bir gerekliliktir.
Eger kullanilan uygulamada sadece sifre kontrolu yapilacaksa sifrenin kendisi yerine
Oziiniin sistemde saklanmasi, kullanic1 parola girisi yaptiktan sonra 6zlerin
karsilastirilmasi giizel bir yontemdir. IP adresi kisitlamasi esneklik sansini azaltacagi i¢in
her uygulama i¢in tercih edilemez. Son olarak sertifika kullanimi, her kullanicinin
kendisine ait bir sertifikast oldugu varsayimi ve bu sertifikalarin sistem tarafindan
basilmis oldugu varsayimi ile hem mesajlagsmanin sifrelenmesi ve hatt1 dinleyen korsanlar
tarafindan ¢oziilememesi hem de bilgiye erisimden dnce asillamanin saglanmasi igin iyi
bir yol olarak diisiiniilebilir.

Inkar edememe (non-repudiation) gereksinimi de istemci ve uygulama sahibi arasinda
cikan bir anlagsmazlikta kanit teskil edebilmesi i¢in 6nemlidir. Sunucu veya istemciden
cikmis veri gergekten ¢ikmis mi1 sorusunun cevabindan emin olunmalidir. Bu nedenle
web sunucularinda islem yapan IP adresleri, kullanicilar ve yapilan islemler kayit altinda
tutulur. Benzer kayitlar istemci bilgisayarinda da tutulurak bu problem asilmaya calisilir.
Istemci / Sunucu arasindaki trafik ve mesajlasma igin giivenilirlik ve gizlilik
(confidentiality & privacy) de &n planda tutulmasi gereken bir ihtiyagtir. Istemci ve



sunucu arasindaki mesajlagsma korsanlar tarafindan dinlenmemelidir. Eger boyle bir risk
varsa bu mesajlasma sifreli olmalidir ki korsanlar elde ettikleri veriden anlamli bir biitiin
olusturamasin. Ayrica sunucu i¢inde saklanan bilgilere dogru kisiler dogru yollarla
erisebilmelidir sadece. A kullanicisinin hesabi ile B kullanicisinin bilgilerine
erisilememelidir. Araya giren korsan istemci / sunucu arasindaki mesajlasmay1 dinleyerek
bilgi s1zdiramamalidir. Istemci sunucu arasindaki trafigin sifrelenmesi ilk akla gelen
¢oziimdiir. Bunun i¢in HTTPS ¢6zlimii ¢ok¢a kullanilmaya baglanmistir (RFC 2818).
Ayrica sunucu i¢indeki dosyalara dogrudan erisim olmamalidir. Web tarayicisinin adres
cubugunda yazilan adresde dosyalarin muhtemel yerleri girilerek dosyalara erigim
saglanmamalidir.
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Sekil 2: Giivenilirlik ve Gizlilik
Sekil 2’de giivenilirlik ve gizliligin saglanamamasi durumunda korsanin istedigi bilgiye
nasil erisebilecegi basitce gosterilmektedir.
Veri biitlinliigl (integrity) kavrami istemci/sunucu arasindaki veri aligverisinin
biitiinliigiinden nasil emin olunacag: sorusuna cevap vermektedir. Istemci sunucu
arasindaki mesajlasmay1 araya giren bir korsan istedigi gibi degistirebilir. Veri
biitiinliigiinii bozabilir. Sekil 3’de veri biitiinliigiinii bozmaya yonelik bir girisimin temsili
yer almaktadir.
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Sekil 3: Veri Biitiinliigii (Integrity)
Veri biitiinliiglinti saglamak i¢in araya gireni engellemek her zaman miimkiin
olmayabilir. Bunun i¢in 6zellikle sunucudan dosya transferi yapan istemcide bir takim
controller yapilmasi gerekebilir. Sunucuda bilgi ile birlikte bu bilginin 6zii de saklanirsa,
bu bilgiye erisen istemci elde ettigi 6zii sunucudaki ile karsilastirarak aldig1 verinin yolda
bozulup bozulmadigindan, araya girenin bu veriyi degistirip degistirmediginden emin
olabilir.

3.3 - Oriin (Web) Giivenligi — Sunucu Giivenligini Saglamak
Sunucu i¢indeki uygulama giivenligi diginda sunucu giivenligi de tehditleri savusturmak
icin onemlidir. Bunun i¢in alinmasi gereken temel 6nlemler vardir. Bu 6nlemlerin



basinda sunucu i¢indeki yazilimlart en giincel halde tutmak gelir. Yazilimlar ne kadar
giincel olursa, yamalar1 ne kadar tam olursa tehditlere karsi sistemin bagisikligi o kadar
fazla olur. Isletim sistemi giivenligi disinda ag giivenligi de saglanmalidir. Bunun igin bir
giivenlik duvar (firewall) kullanarak sisteme erigen kullanicilari, sisteme eristikleri
kaynak adreslerini, sisteme geldikleri port numarasini ve bazi uygulamalar1 kontrol
etmek, kayit etmek miimkiindiir. Sistemden bilgi calmaya ¢alisan korsanlarin veya
sistemin servis vermesini engellemeye calisan korsanlarin niiniin kesildigi ilk noktadir.
Ayrica sisteme dogru olan trafigin incelendigi ve anormal bir durum sezildiginde alarm
ireten veya iizerinde tanimli aksiyonu alan IDS/IPS (Intrusion Detection System /
Intrusion Prevention System) sistemlerinin de kullanilmasi glivenlik duvari i¢inde taniml
kurallardan gecen istenmeyen trafigin veya bir saldirinin erken farkedilmesi ve gerekli
onlemin alinmasi i¢in gereklidir. Son olarak sistem ve ag giivenligi i¢in Proxy
sistemlerinin kullanilmasi diislinglebilir. Bu sistem sayesinde istemcilerin hangi
sunuculara erisecegi, hangi bilgilere ulasabilecegi, igerik filtrelemesi gibi kontroller
yapilabilir. Giivenlik duvari, IDS/IPS, Proxy gibi sistemler sunucu veya istemci
gilivenliginin saglanmasi i¢in tek basina yeterli degildir. Burada asil 6nemli olan bilingtir.
Mevcut problemlerden haberdar olup sistemi ona gore kurmak ve uygulama
problemlerinin iistesinden gelebilecek dnlemleri almak gereklidir. Bunun i¢in her seyden
once sisteme yoOnelik tehditlerden haberdar olmak gereklidir.

3.4 - Oriin (Web) Giivenligi — Tehditler

Istemci / Sunucu iliskisinde web uygulamari ve sistemler igin ¢ok cesitli tehditler vardir.
Tehditlerin bir kismui isletim sistemini bir kismi isletim sistemi lizerinde ¢alisan veritabani
ve web server gibi servisleri bir kismi da en tepede kosan uygulamay1 hedef alir. Sekil 4
hangi katmani hedef alan ne gibi tehditlerin oldugunu gdstermektedir.
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Sekil 4: Sisteme yonelik tehditler

Yukarida yer alan tehditleri son 1-2 y1l i¢inde goriilme sikliklarina gore inceleyecek
olursak Sekil 5’deki gibi bir grafik elde ederiz.



Operating

system
9%

Sekil S :Tehditlerin goriilme sikhigina gore orani

Pastada en biiyiik pay1 web sunuculari ve web uygulamalarinin aldig1 agiktir. Ozellikle
maddi islemleri iceren uygulamalar hedef alinmaktadir. Isletim sistemine ydnelik olan
ataklar da yabana atilmamalidir. Cesitliligi biraz daha 6zel inceleyecek olursak web
sunucularinda ve uygulamalara ne tiir ataklar ne oranda yapilmis onu incelemek gerekir.
Sekil 6’da hangi atak tiirliniin pastada ne kadar yer tuttugunu gorebiliriz. Sistem
tasarlarken veya uygulama gelistirirlen tehditlerin farkinda olmali ve 6nlemimizi
almaliy1z.

Phishing Attacks

Session Exploits 3.80%
8.60%

Exception Failures
10.50%

Account Brute Force
1.90%
Cross Site Scripting

15.20% URL Manipulation

11.40%

SQL Injection
Q ]2.80%

Command Injection

3.80% Authentication Exploits

22.90%

Authorisation Exploits
19.10%

Sekil 6: Uygulamalara yonelik tehditler ve goriilme sikhiklar:



En ¢ok yaygindan en az yaygina tehdit tilirlerini tanimali sistemimizi kurarken bu
tehditlere karsi 6nlemimizi almaliy1z. Bu tehditlere daha detayli bakacak olursak her
birini ayr1 ayr1 asagidaki gibi agiklayabiliriz.

Authentication Exploits (Asillama Agiklari) :

Asillama agiklar1 bir ¢ok sistemde sorun olabilir. Bu a¢ig1 tek basina ele almak yanlig
olur. Asillama’da kullanilan yontemler 6nemlidir. Korsanin kullanicilarin kullanici adi ve
sifre bilgilerini sistemden ¢alamamasi, sistemden ¢almas1 durumunda da elde ettigi veriyi
kullanamamasi gerekmektedir.

Authorization Exploits (Yetkilendirme Agiklari):

Yetkilendirme agiklar sistemler i¢in biiyiik tehlikedir. Kullanicilarin kendilerine tanian
yetkiler disinda da islem yapabilmesine olanak saglar. Bu agiklar parameter degistirme,
url degistirme gibi saldirilar ile ortaya ¢ikartilarak korsanlar tarafindan kullanilir.

Command Injection (Komut Zerketmek): Command Injection, 6zellikle web
uygulamalarinda kullanilan formlarda girdi kontrolu yapilmadig1 i¢in sistem tizerinde
komut yiiriitilmesine izin verilmesi sonucu dogan bir tehdittir. Korsan formu 6zel
karakterlerle ve sistem komutlari ile doldurararak veya adres gubugunda adresin sonunda
belli programlar1 ¢agirarak web sunucusuna zarar vermeye calisabilir. Sistem
uygulamalarindaki kullanimina asagidaki gibi bir 6rnek verebiliriz.

Bir dosya igerigini ekrana yazan catWrapper adinda bir program olsun. Normalde bu

program c¢alistirildiginda soyle bir ¢ikt1 elde edilir:
$ ./catWrapper test.txt
Test.txt dosyasinin icerigidir..

Ancak command injection kullanmak isteyen bir korsan bu programi su sekilde

calistirabilir.

$ ./catWrapper "test.txt; Is"

Test.txt dosyasinin icerigidir..

test._txt dosyal dosya?2

Bu programin web uygulamarinda oldugunu diisiiniirsek tehditi anlamak i¢in su 6rnegi
verebiliriz. Web uygulamasi iizerinde bir form var. Forma girilen deger catWrapper
programina girdi olarak verilecek. Dolayisi ile korsan formda ilgili yere sisteme zarar
verecek komutlar1 ¢alistirabilecek sekilde giris yaparsa bu tehdite acik sistemler zarar
goriir. Bunu engellemek i¢in girdi kontrolu yapmak gereklidir.

SQL Injection (SQL Zerketmek): SQL injection, Command Injection ile benzer bir
sekilde ¢alisir. Ozellikle web uygulamasinda génderilen formlar sonucu olusan sql
sorgusunun adres olarak goziikmesi korsanin bu adresi degistirerek sisteme zarar verecek
SQL sorgular yiiriitmesine olanak tanir bud a sisteme zarar verebilecek bir tehdit olarak
karsimiza ¢ikar. Bu tehdit i¢in agsagidaki 6rnegi verebiliriz. Web uygulamasinda bir form
olsun ve bu formda bizim istedigimiz alana girilen email adresine ait kullanici bilgilerini
ekrana basan bir SQL sorgusu olsun. Formda girilen email adresi SEMAIL degiskeni ile

sql sorgusuna girdi olur. Kod iginde bu sorgu asagidaki gibidir:
SELECT * FROM kullanici_tablosu WHERE email = "$EMAIL";

Forma diizgiin girigler yapilirsa sorun yok, ancak forma herhangibirsey’ OR x’="x
seklinde bir giris yapilirsa bizim SQL sorgumuz



SELECT * FROM kullanici_tablosu WHERE email = "herhangibirsey”™ OR
“XT=7X7:

Halini alir ve sonug olarak tiim kullanici bilgilerini ekrana basar. Bu da korsanin diger
bilgilere erigsmesi anlaminda geldigi i¢in tehlikeli bir durum olusturur.

Cross-Site Scripting: Cross Site Scripting, kisa ad1 ile XSS, scriptlerle oynanarak
yapilan bir saldir1 ¢esididir. Saldirgan sitedeki herhangi bir yere bu kodu ekleyere
kullanicilara ait bilgileri ¢almay1 hedefler. Burada saldirgan kendi istedigini yaptiracak
script kodunu kars1 siteye ulastirmak ve bunu baska iiyelerin gérmesini saglamak
zorundadir. Bu nedenle bu saldir1 tipinin ad1 Cross-Site’dir. En sik kullanilan yontem
kullanicilarin tiye girisi yaptiklari sitelerden aldiklar cookie’leri ¢almaktir. Boylece
korsan kisi bu cookie sayesinde kullanicinin iiye sifresi ile girdigi sitelere, sifre girmeden
erisim saglayabilir. Bu tehditten korunmanin yolu da diger birgok tehidtte oldugu gibi
girdi kontrolunden geger.

Phishing Attacks (Olta Saldirisi): Olta saldirilar ile ilgili en giizel tanimlama
http://www.antiphishing.org web sayfasinda bulunabilir. Buna gore olta saldirilari,
internet kullanicilarin kisisel tanimlama bilgilerini (sifreler, kullanici adlar1 vs.) ve
finansal hesap erigim bilgilerini (online bankacilik ve kredi karti numarasi vs.) sosyal
miihendislik ve teknik hileler kullanarak elde etmeyi hedefleyen saldirilar olarak
tanimlanabilir. Tiirkiye’de en ¢ok goriilen 6rnekleri bir bankadan geliyormus gibi
goziiken e-postalarla istenen kullanici hesap bilgileri olabilir. Korsan balik avina ¢ikmis
gibi oltasin1 atmis avin1 beklemektedir.

Exception Failures: Cogu uygulama istenmeyen bir durum olustugunda bir hata mesaji
iiretir. Exception olarak adlandirilan bu hata mesajlarinda ¢cogu zaman program ile ilgili
detaylar da yer alir. Bu detay bilgiler korsanlar i¢in malzeme olusturabilir. Burada
uygulama gelistiriciye diisen gorev hata mesajlarindan korsanlarin isine yarayacak
detaylar1 ayiklamak ve hata bildirimini ondan sonra yapmaktir.

Account Brute Force Attack: Brute Force saldirilar1 sistemlerde kullanici hesaplarini ve
sifreleri kirmak i¢in tahminlere dayali deneme yanilma yontemiyle yapilan bir saldir1
cesididir. Burada amag kullanicinin sifresini ele gegirmek ve sistem o kullanici iizerinden
sizmaktir. S6zliik saldirilarina ¢ok benzer. Bir dosyadan tahmini sifreleri alir ve tek tek
dener. Uygulamalarda bu tip saldirilar1 algilayan ve 6nlem alan bir sistem yoksa korsan,
hesaba ait sifreyi bulana kadar saldiriya devam edebilir.

URL Manipulation: Sadece URL degil, cookie, parametre degisirme olarak da
tanimlanabilen bir saldir1 yontemidir. Aslinda saldiridan ¢ok aldatmaca yontemidir. Kotii
tasarlanmig uygulamalarda cookie icerikleri degistirilerek kullanicilara baska haklar
tanima veya uygulama sahibine site i¢indeki verileri degistirerek zarar vermeyi amaglar.
En basit 6rnegi cookie degistirme olarak asagidaki gibi drneklendirilebilir.

Bir turizm sitesine giris yapildiktan sonra alinan cookie i¢inde hesaba ait kullanict tiirii
bilgisi (yonetici veya degil) ve kullanici oturumunun sonlanma saati cookie i¢inde
degistirilerek iiyenin sistemde yonetici hesabi ile islem yapmasi saglanabilir.
Degisiklikten dnce cookie igindeki ilgili satir:

Cookie: lang=en-us; ADMIN=no; y=1 ; time=10:30GMT ;
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Degisiklikten sonra cookie i¢indeki ilgili satir:
Cookie: lang=en-us; ADMIN=yes; y=1 ; time=12:30GMT ;

Buffer Overflow Attack: Buffer, gecici olarak kullanilan bellek bolgesine verilen addir.
Eger yanlislikla (veya bilerek) buffer’a buffer’in boyutundan daha fazla veri yazdirirsaniz
buffer tasar ve oncelikle kendi “stack pointer” inin {izerine yazar daha sonra da “return
address” inin lizerine yazar. (eger return address in de ilerisine yazdirirsaniz baska baska
bellek bolgelerininde iizeri yazilir buda genellikle programin bellek hatas1 vererek
kapanmasina neden olur.) Bu gibi durumlari kontrol etmeden yazilmis uygulamalar
buffer overflow saldirilarina agiktir. Korsanlar uygulamaya beklenenden farkli boyutlarda
veriler gondererek uygulamanin kilitlenmesini saglayabilir. Uygulamanin istendigi gibi
servis vermesi 0nlenmis olur. Bu saldirinin 6nlenmesi i¢in yapilmasi gereken en temel
sey girdi kontroliidiir.

4 - SONUC:

Yukarida incelenen hedef, hedefe yonelik tehditler ve bahsedilen korunma y6ntemleri tek
basina yeterli degildir. Web giivenligini tek basina degerlendirmek yanlis olur. Yapilmasi
gereken web/uygulama gilivenligini bu uygulamanin calistig1 systemin giivenligi ile
giiclendirmek, daha sonra sistemi de mevcut agin giivenligi ile gii¢clendirmek gereklidir.
Ayrica hedef her zaman web sunuculari/uygulamalar1 degildir. istemciler de hedef
olabilmektedir. Bu nedenle son kullanicinin da bilingli olmasi gerekmektedir. Aksi
taktirde system ne kadar glivenli olursa olsun, bir kullanicinin hesabini eline geciren
korsan sisteme sizabilir. Gelistirilen uygulamalarda mutlaka girdi kontrolu yapilmalidir.
Istenen bilgi disinda herhangi bir girdiye izin verilmemelidir. Son kullaniciya sistem ve
uygulama hakkinda detay verilmemelidir. Korsan’in bu bilgiyi bir sekilde ele ge¢irmesi
onlenmelidir. Ayrica sistem ve agda kim giris yapmis ne gibi islemler yapmis mutlaka
kontrol edilmelidir.

Uygulamalar ve bu uygulamalara yliklenen gorevler arttik¢a ve kritiklestikce bu
uygulamalara yonelik saldirilar da artmaktadir. Bu 6nlemlerin alinmamasi daha biiytik
maddi kayiplara sebep olabilir. Onlemi sistemi gelistirirken almak gereklidir. Uygulam
gelistirici kadar son kullanicinin da bilingli olmasi gereklidir.
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Kaynaklar:

1- http://www.w3c.org — world wide web conference 2006

2- An Overview of Security Issues in the Web — world wide web consortium
3- http://www.hackerhighschool.org - web Security and Privacy

4- http://www.antiphishing.org
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