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1 - Giriş 
İnternetin en çok kullanılan alanı World Wide Web (WWW)’dir . Tam Türkçe 
karşılığıyla örün (web), internet servislerini birleştiren bir oluşum olarak tanımlanabilir. 
WWW kavramı ilk olarak karşımıza 1989 yılında Avrupa’da CERN (Conseil Européen 
pour la Recherche Nucléaire – Avrupa Nukleer Araştırmalar Enstitüsü) laboratuarlarında 
çıkmıştır. İnternet ortamında coğrafi bağımlılık olmaksızın dosya paylaşımı, akademik 
kaynakların paylaşımı amacı ile geliştirilmiş ve bugünlere gelmiştir. Temel olarak 
istemci, sunucu ilişkisine dayanmaktadır. Günümüz ihtiyaçlarına göre şekillendikçe 
beraberinde getirdiği problemler de sorumluluğu ile doğru orantılı olarak artmaktadır. Bu 
açıdan düşünüldüğünde WWW’nin tek probleminin okunuşu olmadığı açıktır. İstemci, 
sunucu ilişkisi olduğu bir ortamda risk her iki taraf için de vardır. Bu nedenle özellikle 
güvenlik söz konusu olduğu durumlar için her iki tarafın da sorumluluğu vardır. Örün 
yani WWW güvenliği için öncelikle Web’in çalışması incelenmelidir. 
 
2 - Web Nasıl Çalışır ? 
Web’in çalışma mantığının anlaşılması için şekil 1’i incelemek yeterlidir. 
 

 
Şekil 1 : Web’in çalışma mantığı. 

En temel anlatımla Web’in çalışması için internete bağlı bir kullanıcı bilgisayarında önce 
tarayıcısını (browser) açar. Daha sonra tarayıcısının adres bölümüne gitmek istediği 
adresi temsil eden URL (Uniform Resource Locator) bilgisini girer. Gidilmek istenen 
web sayfası adı istemci bilgisayarının cebine (cache) kaydedilir. Daha sonra istemci 
isim/IP çözümlemesi için tanımlı DNS sunucusuna sorgu gönderir. Dönen cevaptaki IP 
adresine http istekleri için 80. porttan https istekleri için 443. porttan bağlantı isteği 
gönderilir ve sunucu tarafında yeterli kaynak varsa bağlantı sağlanır (daha güvenli bir 
iletişim olan ve RFC 2818’de tanımlanan TLS (transport layer security) üzerinden HTTP 
anlamına gelen HTTPS için ilave kontroller ve sertifika işlemleri söz konusudur.). 
İlgili adrese bağlantı isteği gönderilirken istemci sunucudan sayfa/dizin isteği yapmış olur 
(index.html , index.php gibi). İstemci bu ve benzeri şekillerde sunucu içindeki sayfaları 
dizinleri gezerken izlediği sayfalar bilgisayarının cebinde (cache) saklanır. 
Her şey aslında bu kadar basit değildir, olmamalıdır. Özellikle WEB kavramı WEB 
uygulamaları ile beslendikten sonra ve parasal değeri yüksek işlemler WEB 
sorumluluğuna bırakılmaya başlandıktan sonra güvenlik, WEB kavramından bağımsız 
gibi gözükse de ayrı tutulamayacak bir kavram haline gelmiştir. İstemci sunucu yapısında 
her iki tarafında sorumluluğunun olduğundan söz edilmişti, günümüz istatistikleri 
incelendiğinde hedefin çoğu zaman sunucu olduğu, ancak saldıranın da bilinçsiz / ele 
geçirilmiş istemciler olduğu görülmektedir. 
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3 - Örün (Web) Güvenliği 
3.1 - Örün (Web) Güvenliği – Hedef 
Örün güvenliği kavramını incelerken güvenliğini sağlamakla sorumlu olduğumuz hedefi 
iyi tanımamız gerekmektedir. Kendisine bir hedef belirleyen korsanın ilk yapacağı şey 
hedefi hakkında bilgi toplamaktır. Bunun için halihazırda kullanabileceği bir sürü araç 
vardır. Bu araçların en çok kullanılanı netcat programıdır. Bu program sayesinde web 
sunucusu hakkında genel bilgi sahibi olmak çok kolaydır. Örneğin www.ce.itu.edu.tr 
adresinin bulunduğu web sunucusu hakkındaki genel bilgiler aşağıdaki gibi toplanabilir: 
C:\Documents and Settings\arda.balkanay>nc www.ce.itu.edu.tr 80 
HEAD / HTTP/1.0 
 
HTTP/1.1 302 Found 
Date: Thu, 26 Apr 2007 18:10:51 GMT 
Server: Apache/2.2.3 (Fedora) 
X-Powered-By: PHP/5.1.6 
Location: http://www.ce.itu.edu.tr/ 
Content-Length: 156 
Connection: close 
Content-Type: text/html 
Burada yapılan web sunucusuna 80. porttan bağlanmak ve HEAD / HTTP/1.0 isteğini 
sunucuya göndermektir. Bu isteğe dönen cevap ile hedef sunucu hakkında web sunucus 
versiyonu, desteklenen web uygulama dilleri öğrenilebilir. Yukarıdaki çıktıda 
www.ce.itu.edu.tr sayfasının saklandığı sunucuda Fedora işletim sistemi üzerinde koşan 
Apache web sunusunun 2.2.3 versiyonunun bulunduğu ve sistemin PHP dilinin 5.1.6 
versiyonunu desteklediği görülebilir. Bu bilgileri elde eden korsan hedefinin ne gibi 
açıkları içerdiği hakkında fakir sahibi olabilir. Benzer şekild gene netcat programı 
kullanılarak farklı bilgilere ulaşmak da mümkündür. Aşağıdaki çıktı incelendiğinde web 
sunusunun hangi isteklere izin verdiği bilgisine ulaşılabilir. 
C:\Documents and Settings\arda.balkanay>nc www.sourtimes.org 80 
OPTIONS / HTTP/1.0 
 
HTTP/1.1 200 OK 
Allow: OPTIONS, TRACE, GET, HEAD 
Content-Length: 0 
Server: Microsoft-IIS/6.0 
Public: OPTIONS, TRACE, GET, HEAD, POST 
X-Powered-By: ASP.NET 
Date: Fri, 27 Apr 2007 10:43:10 GMT 
Connection: close 
www.sourtimes.org sunucusuna 80. porttan bağlanıp yapılan OPTIONS / HTTP/1.0 isteği 
sonucunda bu sunucunun desteklediği metodlara ulaşılabilir. Bu bilgiler de web sunucusu 
üzerinde saklanan formlarda ne gibi isteklere izin verildiği ne gibi güvenlik açıkları 
olabileceği hakkında bilgi sahibi olmamızı sağlar. Hedef hakkında bilgi toplamak için 
geliştirilmiş bir çok program mevcuttur. Linux işletim sistemi üzerinde koşan “Nikto” 
programı tümleşik bir örnektir. 
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Sunucu güvenliğini arttırmak için ilk yapılacak şey SSL (secure socket layer) kullanmak 
olarak düşünülebilir. SSL’de sunucu ile istemci arasında isteklerin ve cevapların taşındığı 
güvenli bir tünel kurulur. Bu tünel’de şifreleme isteğe göre 40bit veya 128bit olabilir. 
Ancak tek başına SSL kullanmak da yeterli bir çözüm değildir. Çünkü 40bit’lik bir 
şifreleme yeterince güçlü bilgisayarlar kullanılarak “Brute Force” ataklarına maruz 
kalabilir ve kırılabilir. 128bit’lik şifreleme kırılması neredeyse imkansız gibi gözükür. 
Matematiksel olarak günümüz bilgisayarları ile kırılması imkansız gibi görülen bu 
şifreleme de “Chypertext” ataklarına maruz kalabilir. Ayrıca korsan hedefi hakkında bilgi 
toplamak için “stunnel” aracılığı ile bu güvenli tünel’e sızabilir ve yukarıda anlatılan 
yöntemlerle istediği bilgilere (sunucu bilgileri) ulaşabilir. 
 
3.2 - Örün (Web) Güvenliği – Uygulama Problemleri 
Web sunuclarinda son kullanıcıya sunulan web sayfaları kavramsal olarak yerini web 
uygulamalarına bıraktıktan sonra sistem uygulamaların problemleri ile de başbaşa kaldı, 
uygulama açıkları daha büyük tehlikeler oluşturmaya başladı. Web sunucularında 
istemcilerin isteklerini uygulamalara aktaran, uygulama çıktılarını da web sunucusuna 
aktaran programlama dilleri olan scripting dilleri uygulama geliştiricileri tarafından çokça 
kullanılmaktadır. Bu dillerin sahip oldukları güvenlik açıkları da problem teşkil 
edebilmektedir. Uygulamalara genel olarak bakılduğında güvenli bir sistem için her 
uygulamanın sağlaması gereken bir takım özellikler vardır. Bu özellikleri asıllama 
(authentication), inkar edememe (non-repudiation), güvenilirlik & gizlilik (confidentiality 
& privacy), veri bütünlüğü (integrity) olarak sıralayabiliriz.  
Asıllama (authentication) problemlerinde esas olan web uygulamasını kullanan 
kullanıcının gerçekten doğru kullanıcı olup olmadığından nasıl emin olunabileceğidir. Bu 
problemi aşmak için kullanıcı adı/parola sorgulaması, IP Adresi kısıtlamaları veya 
sertifika kullanımları önerilen yöntemlerdendir. Kullanıcı adı/parola ile asıllama yapıldığı 
zaman parolanın sistemde nasıl saklandığı önem kazanır. Eger açık bir şekilde sistemde 
kullanıcı adı ve parola saklanırsa sistemi ele geçiren birisi her kullanıcı hesabına o 
kullanıcı şifresi ile ayrı ayrı erişebilir. Bu nedenle parolanın şifreli bir şekilde saklanması 
uygundur. Ancak şifreleme algoritmasının tek yönlü olması sistemi ve şifreleme 
algoritmasını ele geçiren bir korsanın şifreleri çözmesini engellemek için bir gerekliliktir. 
Eğer kullanılan uygulamada sadece şifre kontrolu yapılacaksa şifrenin kendisi yerine 
özünün sistemde saklanması, kullanıcı parola girişi yaptıktan sonra özlerin 
karşılaştırılması güzel bir yöntemdir. IP adresi kısıtlaması esneklik şansını azaltacağı için 
her uygulama için tercih edilemez. Son olarak sertifika kullanımı, her kullanıcının 
kendisine ait bir sertifikası olduğu varsayımı ve bu sertifikaların sistem tarafından 
basılmış olduğu varsayımı ile hem mesajlaşmanın şifrelenmesi ve hattı dinleyen korsanlar 
tarafından çözülememesi hem de bilgiye erişimden önce asıllamanın sağlanması için iyi 
bir yol olarak düşünülebilir. 
İnkar edememe (non-repudiation) gereksinimi de istemci ve uygulama sahibi arasında 
çıkan bir anlaşmazlıkta kanıt teşkil edebilmesi için önemlidir. Sunucu veya istemciden 
çıkmış veri gerçekten çıkmış mı sorusunun cevabından emin olunmalıdır. Bu nedenle 
web sunucularında işlem yapan IP adresleri, kullanıcılar ve yapılan işlemler kayıt altında 
tutulur. Benzer kayıtlar istemci bilgisayarında da tutulurak bu problem aşılmaya çalışılır. 
İstemci / Sunucu arasındaki trafik ve mesajlaşma için güvenilirlik ve gizlilik 
(confidentiality & privacy) de ön planda tutulması gereken bir ihtiyaçtır. İstemci ve 
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sunucu arasındaki mesajlaşma korsanlar tarafından dinlenmemelidir. Eğer böyle bir risk 
varsa bu mesajlaşma şifreli olmalıdır ki korsanlar elde ettikleri veriden anlamlı bir bütün 
oluşturamasın. Ayrıca sunucu içinde saklanan bilgilere doğru kişiler doğru yollarla 
erişebilmelidir sadece. A kullanıcısının hesabı ile B kullanıcısının bilgilerine 
erişilememelidir. Araya giren korsan istemci / sunucu arasındaki mesajlaşmayı dinleyerek 
bilgi sızdıramamalıdır. İstemci sunucu arasındaki trafiğin şifrelenmesi ilk akla gelen 
çözümdür. Bunun için HTTPS çözümü çokça kullanılmaya başlanmıştır (RFC 2818). 
Ayrıca sunucu içindeki dosyalara doğrudan erişim olmamalıdır. Web tarayıcısının adres 
çubuğunda yazılan adresde dosyaların muhtemel yerleri girilerek dosyalara erişim 
sağlanmamalıdır. 

 
Şekil 2: Güvenilirlik ve Gizlilik 

Şekil 2’de güvenilirlik ve gizliliğin sağlanamaması durumunda korsanın istediği bilgiye 
nasıl erişebileceği basitçe gösterilmektedir. 
Veri bütünlüğü (integrity) kavramı istemci/sunucu arasındaki veri alışverişinin 
bütünlüğünden nasıl emin olunacağı sorusuna cevap vermektedir. İstemci sunucu 
arasındaki mesajlaşmayı araya giren bir korsan istediği gibi değiştirebilir. Veri 
bütünlüğünü bozabilir. Şekil 3’de veri bütünlüğünü bozmaya yönelik bir girişimin temsili 
yer almaktadır. 

 
Şekil 3: Veri Bütünlüğü (Integrity) 

Veri bütünlüğünü sağlamak için araya gireni engellemek her zaman mümkün 
olmayabilir. Bunun için özellikle sunucudan dosya transferi yapan istemcide bir takım 
controller yapılması gerekebilir. Sunucuda bilgi ile birlikte bu bilginin özü de saklanırsa, 
bu bilgiye erişen istemci elde ettiği özü sunucudaki ile karşılaştırarak aldığı verinin yolda 
bozulup bozulmadığından,  araya girenin bu veriyi değiştirip değiştirmediğinden emin 
olabilir. 
 
3.3 - Örün (Web) Güvenliği – Sunucu Güvenliğini Sağlamak 
Sunucu içindeki uygulama güvenliği dışında sunucu güvenliği de tehditleri savuşturmak 
için önemlidir. Bunun için alınması gereken temel önlemler vardır. Bu önlemlerin 
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başında sunucu içindeki yazılımları en güncel halde tutmak gelir. Yazılımlar ne kadar 
güncel olursa, yamaları ne kadar tam olursa tehditlere karşı sistemin bağışıklığı o kadar 
fazla olur. İşletim sistemi güvenliği dışında ağ güvenliği de sağlanmalıdır. Bunun için bir 
güvenlik duvarı (firewall) kullanarak sisteme erişen kullanıcıları, sisteme eriştikleri 
kaynak adreslerini, sisteme geldikleri port numarasını ve bazı uygulamaları kontrol 
etmek, kayıt etmek mümkündür. Sistemden bilgi çalmaya çalışan korsanların veya 
sistemin servis vermesini engellemeye çalışan korsanların önünün kesildiği ilk noktadır. 
Ayrıca sisteme doğru olan trafigin incelendiği ve anormal bir durum sezildiğinde alarm 
üreten veya üzerinde tanımlı aksiyonu alan IDS/IPS (Intrusion Detection System / 
Intrusion Prevention System) sistemlerinin de kullanılması güvenlik duvarı içinde tanımlı 
kurallardan geçen istenmeyen trafiğin veya bir saldırının erken farkedilmesi ve gerekli 
önlemin alınması için gereklidir. Son olarak sistem ve ağ güvenliği için Proxy 
sistemlerinin kullanılması düşünğlebilir. Bu sistem sayesinde istemcilerin hangi 
sunuculara erişecegi, hangi bilgilere ulaşabileceği, içerik filtrelemesi gibi kontroller 
yapılabilir. Güvenlik duvarı, IDS/IPS, Proxy gibi sistemler sunucu veya istemci 
güvenliğinin sağlanması için tek başına yeterli değildir. Burada asıl önemli olan bilinçtir. 
Mevcut problemlerden haberdar olup sistemi ona göre kurmak ve uygulama 
problemlerinin üstesinden gelebilecek önlemleri almak gereklidir. Bunun için her şeyden 
önce sisteme yönelik tehditlerden haberdar olmak gereklidir. 
 
3.4 - Örün (Web) Güvenliği – Tehditler 
İstemci / Sunucu ilişkisinde web uygulamarı ve sistemler için çok çeşitli tehditler vardır. 
Tehditlerin bir kısmı isletim sistemini bir kısmı işletim sistemi üzerinde çalışan veritabanı 
ve web server gibi servisleri bir kısmı da en tepede koşan uygulamayı hedef alır. Şekil 4 
hangi katmanı hedef alan ne gibi tehditlerin olduğunu göstermektedir.  
 

 
Şekil 4: Sisteme yönelik tehditler 

 
Yukarıda yer alan tehditleri son 1-2 yıl içinde görülme sıklıklarına gore inceleyecek 
olursak Şekil 5’deki gibi bir grafik elde ederiz. 
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Şekil 5 :Tehditlerin görülme sıklığına gore oranı 

 
Pastada en büyük payı web sunucuları ve web uygulamalarının aldığı açıktır. Özellikle 
maddi işlemleri içeren uygulamalar hedef alınmaktadır. İşletim sistemine yönelik olan 
ataklar da yabana atılmamalıdır. Çeşitliliği biraz daha özel inceleyecek olursak web 
sunucularında ve uygulamalara ne tür ataklar ne oranda yapılmış onu incelemek gerekir. 
Şekil 6’da hangi atak türünün pastada ne kadar yer tuttuğunu görebiliriz. Sistem 
tasarlarken veya uygulama geliştirirlen tehditlerin farkında olmalı ve önlemimizi 
almalıyız. 

 
Şekil 6: Uygulamalara yönelik tehditler ve görülme sıklıkları 
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En çok yaygından en az yaygına tehdit türlerini tanımalı sistemimizi kurarken bu 
tehditlere karşı önlemimizi almalıyız. Bu tehditlere daha detaylı bakacak olursak her 
birini ayrı ayrı aşağıdaki gibi açıklayabiliriz. 
Authentication Exploits (Asıllama Açıkları) :  
Asıllama açıkları bir çok sistemde sorun olabilir. Bu açığı tek başına ele almak yanlış 
olur. Asıllama’da kullanılan yöntemler önemlidir. Korsanın kullanıcıların kullanıcı adı ve 
şifre bilgilerini sistemden çalamaması, sistemden çalması durumunda da elde ettiği veriyi 
kullanamaması gerekmektedir.  
 
Authorization Exploits (Yetkilendirme Açıkları): 
Yetkilendirme açıkları sistemler için büyük tehlikedir. Kullanıcıların kendilerine tanınan 
yetkiler dışında da işlem yapabilmesine olanak sağlar. Bu açıklar parameter değiştirme, 
url değiştirme gibi saldırılar ile ortaya çıkartılarak korsanlar tarafından kullanılır. 
  
Command Injection (Komut Zerketmek): Command Injection, özellikle web 
uygulamalarında kullanılan formlarda girdi kontrolu yapılmadığı için sistem üzerinde 
komut yürütülmesine izin verilmesi sonucu doğan bir tehdittir. Korsan formu özel 
karakterlerle ve sistem komutları ile doldurararak veya adres çubuğunda adresin sonunda 
belli programları çağırarak web sunucusuna zarar vermeye çalışabilir. Sistem 
uygulamalarındaki kullanımına aşağıdaki gibi bir örnek verebiliriz. 
Bir dosya içeriğini ekrana yazan catWrapper adında bir program olsun. Normalde bu 
program çalıştırıldığında şöyle bir çıktı elde edilir: 
$ ./catWrapper test.txt 
Test.txt dosyasinin icerigidir… 
Ancak command injection kullanmak isteyen bir korsan bu programı şu şekilde 
çalıştırabilir. 
$ ./catWrapper "test.txt; ls" 
Test.txt dosyasinin icerigidir… 
test.txt               dosya1              dosya2 
… 
Bu programın web uygulamarında olduğunu düşünürsek tehditi anlamak için şu örneği 
verebiliriz. Web uygulaması üzerinde bir form var. Forma girilen deger catWrapper 
programına girdi olarak verilecek. Dolayısı ile korsan formda ilgili yere sisteme zarar 
verecek komutları çalıştırabilecek şekilde giriş yaparsa bu tehdite açık sistemler zarar 
görür. Bunu engellemek için girdi kontrolu yapmak gereklidir. 
 
SQL Injection (SQL Zerketmek): SQL injection, Command Injection ile benzer bir 
şekilde çalışır. Özellikle web uygulamasında gönderilen formlar sonucu oluşan sql 
sorgusunun adres olarak gözükmesi korsanın bu adresi değiştirerek sisteme zarar verecek 
SQL sorguları yürütmesine olanak tanır bud a sisteme zarar verebilecek bir tehdit olarak 
karşımıza çıkar. Bu tehdit için aşağıdaki örneği verebiliriz. Web uygulamasında bir form 
olsun ve bu formda bizim istediğimiz alana girilen email adresine ait kullanıcı bilgilerini 
ekrana basan bir SQL sorgusu olsun. Formda girilen email adresi $EMAIL degiskeni ile 
sql sorgusuna girdi olur. Kod içinde bu sorgu aşağıdaki gibidir: 
SELECT * FROM kullanici_tablosu WHERE email = '$EMAIL'; 
Forma düzgün girişler yapılırsa sorun yok, ancak forma herhangibirsey’ OR ‘x’=’x 
şeklinde bir giriş yapılırsa bizim SQL sorgumuz  
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SELECT * FROM kullanici_tablosu WHERE email = 'herhangibirsey' OR 
‘x’=’x’; 
Halini alır ve sonuç olarak tüm kullanıcı bilgilerini ekrana basar. Bu da korsanın diğer 
bilgilere erişmesi anlamında geldiği için tehlikeli bir durum oluşturur. 
 
Cross-Site Scripting: Cross Site Scripting, kısa adı ile XSS, scriptlerle oynanarak 
yapılan bir saldırı çeşididir. Saldırgan sitedeki herhangi bir yere bu kodu ekleyere 
kullanıcılara ait bilgileri çalmayı hedefler. Burada saldırgan kendi istediğini yaptıracak 
script kodunu karşı siteye ulaştırmak ve bunu başka üyelerin görmesini sağlamak 
zorundadır. Bu nedenle bu saldırı tipinin adı Cross-Site’dır. En sık kullanılan yöntem 
kullanıcıların üye girişi yaptıkları sitelerden aldıkları cookie’leri çalmaktır. Böylece 
korsan kişi bu cookie sayesinde kullanıcının üye şifresi ile girdiği sitelere, şifre girmeden 
erişim sağlayabilir. Bu tehditten korunmanın yolu da diğer birçok tehidtte olduğu gibi 
girdi kontrolunden geçer. 
 
Phishing Attacks (Olta Saldırısı): Olta saldırıları ile ilgili en güzel tanımlama 
http://www.antiphishing.org web sayfasında bulunabilir. Buna göre olta saldırıları, 
internet kullanıcıların kişisel tanımlama bilgilerini (şifreler, kullanıcı adları vs.) ve 
finansal hesap erişim bilgilerini (online bankacılık ve kredi kartı numarası vs.)  sosyal 
mühendislik ve teknik hileler kullanarak elde etmeyi hedefleyen saldırılar olarak 
tanımlanabilir. Türkiye’de en çok görülen örnekleri bir bankadan geliyormuş gibi 
gözüken e-postalarla istenen kullanıcı hesap bilgileri olabilir. Korsan balık avına çıkmış 
gibi oltasını atmış avını beklemektedir. 
 
Exception Failures: Çoğu uygulama istenmeyen bir durum oluştuğunda bir hata mesajı 
üretir. Exception olarak adlandırılan bu hata mesajlarında çoğu zaman program ile ilgili 
detaylar da yer alır. Bu detay bilgiler korsanlar için malzeme oluşturabilir. Burada 
uygulama geliştiriciye düşen görev hata mesajlarından korsanların işine yarayacak 
detayları ayıklamak ve hata bildirimini ondan sonra yapmaktır. 
 
Account Brute Force Attack: Brute Force saldırıları sistemlerde kullanıcı hesaplarını ve 
şifreleri kırmak için tahminlere dayalı deneme yanılma yöntemiyle yapılan bir saldırı 
çeşididir. Burada amaç kullanıcının şifresini ele geçirmek ve sistem o kullanıcı üzerinden 
sızmaktır. Sözlük saldırılarına çok benzer. Bir dosyadan tahmini şifreleri alır ve tek tek 
dener. Uygulamalarda bu tip saldırıları algılayan ve önlem alan bir sistem yoksa korsan, 
hesaba ait şifreyi bulana kadar saldırıya devam edebilir. 
 
URL Manipulation: Sadece URL degil, cookie, parametre değişirme olarak da 
tanımlanabilen bir saldırı yöntemidir. Aslında saldırıdan çok aldatmaca yöntemidir. Kötü 
tasarlanmış uygulamalarda cookie içerikleri değiştirilerek kullanıcılara başka haklar 
tanıma veya uygulama sahibine site içindeki verileri değiştirerek zarar vermeyi amaçlar. 
En basit örneği cookie değiştirme olarak aşağıdaki gibi örneklendirilebilir. 
Bir turizm sitesine giriş yapıldıktan sonra alınan cookie içinde hesaba ait kullanıcı türü 
bilgisi (yönetici veya degil) ve kullanıcı oturumunun sonlanma saati cookie içinde 
değiştirilerek üyenin sistemde yönetici hesabı ile işlem yapması sağlanabilir. 
Değişiklikten önce cookie içindeki ilgili satır: 
Cookie: lang=en-us; ADMIN=no; y=1 ; time=10:30GMT ; 
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Değişiklikten sonra cookie içindeki ilgili satır: 
Cookie: lang=en-us; ADMIN=yes; y=1 ; time=12:30GMT ; 
 
Buffer Overflow Attack: Buffer, geçici olarak kullanılan bellek bölgesine verilen addır. 
Eğer yanlışlıkla (veya bilerek) buffer’a buffer’ın boyutundan daha fazla veri yazdırırsanız  
buffer taşar ve öncelikle kendi “stack pointer” ının üzerine yazar daha sonra da “return 
address” inin üzerine yazar. (eğer return address in de ilerisine yazdırırsanız başka başka 
bellek bölgelerininde üzeri yazılır buda genellikle programın bellek hatası vererek 
kapanmasına neden olur.) Bu gibi durumları kontrol etmeden yazılmış uygulamalar 
buffer overflow saldırılarına açıktır. Korsanlar uygulamaya beklenenden farklı boyutlarda 
veriler göndererek uygulamanın kilitlenmesini sağlayabilir. Uygulamanın istendiği gibi 
servis vermesi önlenmiş olur. Bu saldırının önlenmesi için yapılması gereken en temel 
şey girdi kontrolüdür. 
 
 
4 - SONUÇ: 
Yukarıda incelenen hedef, hedefe yönelik tehditler ve bahsedilen korunma yöntemleri tek 
başına yeterli değildir. Web güvenliğini tek başına değerlendirmek yanlış olur. Yapılması 
gereken web/uygulama güvenliğini bu uygulamanın çalıştığı systemin güvenliği ile 
güçlendirmek, daha sonra sistemi de mevcut ağın güvenliği ile güçlendirmek gereklidir. 
Ayrıca hedef her zaman web sunucuları/uygulamaları değildir. İstemciler de hedef 
olabilmektedir. Bu nedenle son kullanıcının da bilinçli olması gerekmektedir. Aksi 
taktirde system ne kadar güvenli olursa olsun, bir kullanıcının hesabını eline geçiren 
korsan sisteme sızabilir. Geliştirilen uygulamalarda mutlaka girdi kontrolu yapılmalıdır. 
İstenen bilgi dışında herhangi bir girdiye izin verilmemelidir. Son kullanıcıya sistem ve 
uygulama hakkında detay verilmemelidir. Korsan’ın bu bilgiyi bir şekilde ele geçirmesi 
önlenmelidir. Ayrıca sistem ve ağda kim giriş yapmış ne gibi işlemler yapmış mutlaka 
kontrol edilmelidir. 
Uygulamalar ve bu uygulamalara yüklenen görevler arttıkça ve kritikleştikçe bu 
uygulamalara yönelik saldırılar da artmaktadır. Bu önlemlerin alınmaması daha büyük 
maddi kayıplara sebep olabilir. Önlemi sistemi geliştirirken almak gereklidir. Uygulam 
geliştirici kadar son kullanıcının da bilinçli olması gereklidir. 
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