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VERİ KAYDI GÜVENLİĞİ
1. Veri Kaydının Önemi

İnsanoğlunun uygarlık yolundaki koşusu onbinlerce yıldır süre gelmektedir. Yazıyla başlayan, kitapla devam eden tarihi içerisindeki insan, dünyaya ayak bastığı günden bugüne kadar geçen zaman içinde meydana gelen bilgi birikiminin toplanmasında, belirli kurallar gereğince organize edilmesine ihtiyaç duymuştur. 
1.1 Geçmişte Veri Kaydı
Geçmiş dönemin veri kaydı araçları arasında taş, koyunun kürek kemiği, balçık yaprağı, çanak çömlek parçaları, yırtıcı hayvan derileri ve ağaç kabukları gibi şeyler yer alıyordu. Bütün bunların üzerine sivriltilmiş bir kemikle ya da çakmak taşıyla kaba bir resim çiziktirmek mümkündü. Sonraları çanak çömlek, papirüs, tunç, palmiye yaprakları, balmumu ile devam ettiler. En son olarak ta, kâğıt ve matbaanın icadı ile veri kaydı tümüyle kolaylaştı. Bilgiler kitaplarda kaydedilmeye başlandı.
1.2. Günümüzde Veri Kaydı 
Günümüzde veri saklanması bilgisayar ortamında gerçeklenmektedir. Belgelerin bilgisayar ortamına aktarılmasının birçok nedeni vardır. Belli başlıları şunlardır:

1- Arşiv belgelerinin korunması (yıpranmayı en aza indirmek),

2- Bilginin ekonomik kullanımı ve hızlı erişim (zaman ve parasal yönden),

3- Bilginin birden çok kişinin hizmetine sunulması,

4- Bilgiye erişimde zaman ve coğrafi uzaklığı ortadan kaldırmak,

5- Personelin rasyonel kullanılması
6- Büyük miktarda veriyi saklama olanağı.

Her türlü basılı verinin korunması, arşivlenmesi ve yayınlanması birçok zorluğu da beraberinde getirir. Oysaki bilgilerin elektronik ortama geçirilmesi, dönüştürülmesi, korunması ve hizmete sunulması beraberinde birçok kolaylığı da getirmiştir. Oldukça geniş kapsamlı çok yer kaplayan dijital verileri depolamak için veritabanlarına, bu veritabanlarındaki bilgileri arayıp bulmak ve verileri bir yerden bir yere aktarmak için güçlü bilgisayar ağlarına ihtiyaç vardır. Disket, CD, DVD, Flash Bellek, Hard disk…vb elemanlar da veri kaydı için kullanılabilen mekanik elemanlar olabilir.
1.3. Veritabanı Sistemleri
Veritabanı düzenli bilgiler topluluğudur. Bilgisayar terminolojisinde, sistematik erişim imkanı olan, yönetilebilir, güncellenebilir , taşınabilir, birbirleri arasında tanımlı ilişkiler bulunabilen bilgiler kümesidir. Özetle, bir bilgisayarda sistematik şekilde saklanmış, programlarca istenebilecek veri yığınıdır. MySQL ,MsSQL, PostgreSQL, Oracle, Sybase, BerkeleyDB, Firebird..vb veritabanı sistemleri mevcuttur.
1.3.1. Veri Tabanlarının Amaçları
Veritabanı, bilgi sisteminin kalbidir ve etkili kullanmakla değer kazanır. Bilgiye gerekli olduğu zaman ulaşabilmek esastır. Bağıntısal Veritabanı Yönetim Sistemleri (Relational Database Management Systems - RDBMS) büyük miktarlardaki verilerin güvenli bir şekilde tutulabildiği, bilgilere hızlı erişim imkânlarının sağlandığı, bilgilerin bütünlük içerisinde tutulabildiği ve birden fazla kullanıcıya aynı anda bilgiye erişim imkânının sağlandığı programlardır.
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1.3.2. Veri Tabanları Güvenlik Özellikleri ve Karşılaştırma
Çoğu ilişkisel veritabanları “port adreslenebilir”dir ve her kullanıcı porta doğrudan bağlanarak ona erişmeyi deneyebilir. Bazı veritabanları, varsayılan adres olarak iyi bilinen hesaplara sahiptir ve “dictionary saldırısı” için hedeftirler. Veritabanı genelde doğrulama, yetkilendirme ve log kaydetme özelliklerini ana düzeyde sağlar. Çoğu veritabanı şifre güvenilirliğini garanti etmez ve hatta şifrelerini düz ASCII metni olarak saklarlar. Bazı şifrelerle tüm üstünlükler ele geçirilebilir ve genelde yöneticiler veritabanı işlemleri, yönetim işleri.. vb bu şifreyle yürütür. Görevler rollerle ayrılmalıdır. “Least privilages” ile herkes işini görecek en alt düzeyde izine tabi olur böylece veritabanı uygunsuz yada kaza ile zarar görmez. Oracle, DB2 veritabanındaki tablolara satır bazında erişim kontrolü getirmiştir. Şimdi bu genel bilgilendirmenin ardından, iki yaygın veritabanı sistemi olan Oracle ve SQL Server’a değinelim:
1.3.2.1. Oracle Güvenliği
Oracle, veritabanına nasıl erişileceğini ve kullanılacağını kontrol eden güvenlik özellikleri içerir. Her veritabanı kullanıcısı ile ilişkilendirilmiş ve kendisiyle aynı ismi taşıyan bir şema vardır. Temelde her kullanıcı kendi şeması içinde nesneler yaratır ve erişir. Bir kullanıcının diğer şemalarda herhangi bir işlem yapabilmesi için gereken yetkilere sahip olması gerekir. Veritabanı güvenliği iki kategoriye ayrılabilir. Bunlar sistem güvenliği ve veri güvenliğidir.
1.3.2.1.1. Oracle Sistem Güvenliği

Sistem güvenliği, veritabanının sistem seviyesinde kullanımıyla ilgili mekanizmaları kontrol eder. Örneğin, doğru kullanıcı adı ve şifreleri, kullanıcıya ait şema nesneleri için ayrılan yer miktarı, kullanıcı için ayrılan kaynak miktarları.

Sistem güvenliği mekanizmaları şunları kontrol eder:
● Kullanıcının bağlanmaya yetkisi var mı
● Veritabanı denetlemesi aktif mi
● Kullanıcı hangi sistem operasyonlarını yapabilir
1.3.2.1.1. Oracle Veri Güvenliği
Veri güvenliği, veritabanının şema nesneleri seviyesinde kullanımıyla ilgili mekanizmaları kontrol eder. Örneğin, kullanıcı hangi şema nesnelerine erişebilir, kullanıcı belli bir şema nesnesi üzerinde hangi işleri yapmaya yetkilidir. Oracle veritabanı güvenliğini şunları kullanarak yönetir:
· Veritabanı kullanıcıları ve şemaları: Bir kullanıcının veritabanına bağlanabilmesi için veritabanında tutulmakta olan geçerli bir kullanıcı adı ve şifresi vermelidir. Kullanıcının yapabileceği işlemlerin oluşturduğu kümeye kullanıcının güvenlik alanı denir.
· Yetkiler: Yetki, belli bir tipteki SQL cümlesini çalıştırabilme hakkıdır. Örneğin, veritabanına bağlanabilme, kendi şeması içinde tablo yaratabilme veya bir başkasına ait olan tabloyu sorgulayabilmektir. İki tür yetki vardır: sistem yetkileri ve şema yetkileridir. Sistem yetkileri, sistem genelinde yapılacak işler içindir ve genelde sadece sistem yöneticilerine verilir. Şema yetkileri, belirli bir şemadaki belirli bir nesne üzerinde yapılabilecek işler için verilir. Bu yetkiler direk olarak kullanıcalara verilebildiği gibi yetkiler kümesi olarak tanımlanabilecek olan roller aracılığıylada verilebilir.
· Roller: Oracle yetki yönetimini roller aracılığıyla kolaylaştırmaktadır. Roller, kullanıcılara ve diğer rollere verilecek, birbiriyle alakalı, isimlendirilmiş yetkiler kümesidir.
· Depolama Ayarları ve Kotalar: Her kullanıcı yaratılırken bir varsayılan birde geçici tablespace ile ilişkilendirilir. Bir nesne yaratılacağı sırada eğer tablespace adı belirtilmezse kullanıcının varsayılan tablespace’inde yaratılır. Bir SQL cümlesi çalıştırılırken geçici segmente ihtiyaç duyulursa bu kullanıcının ilişkilendirilmiş olduğu geçici tablespace içinde yaratılır. Kullanıcıların tablespace’ler içinde kullanabilecekleri yer miktarı ise o kullanıcıya o tablespace üzerinde verilmiş kotayla sınırlıdır.
· Profiller ve Kaynak Limitler: Veritabanı kaynaklarının gereksiz yere harcanmaması için her kullanıcıya kaynak kullanım limitlerini belirleyen bir profil atanır. Profilin içereceği kayanaklardan bazıları şunlardır:
 ■ Kullanıcının aynı anda açabileceği maksimum oturum sayısı
 ■ Kullanıcının oturumu ve çalıştıracağı SQL cümleleri için kullanabileceği CPU zamanı ve manatıksal giriş çıkış miktarı
 ■ Kullanıcının bir iş yapmadan bekleyebileceği süre
 ■ Kullanıcının bağlı kalabileceği süre
 ■ Kaç başarısız bağlanma denemesinden sonra kullanıcı hesabının kilitleneceği, şifrenin ne kadar süre geçerli olduğu veya ne tür şifrelere izin verileceği gibi şifre kısıtlamaları
· Seçilmiş Kullanıcını Hareketlerinin Denetlenmesi: Üç farklı seviyede denetleme yapılabilir. Bunlar cümlelerin, yetkilerin ve şema nesnelerinin denetlenmesidir. Cümle denetlemesi, belli veya tüm kullanıcıların belirli tipteki SQL cümlelerinin denetlenmesini sağlar. Yetki denetlemesi, belli veya tüm kullanıcılaların sistem yetkilerini kullanımlarının denetlenmesini sağlar. Şema nesnelerinin denetlenmesi, belli şemalardaki belli nesneler üzerinde yapılacak işlerin
denetlenmesini sağlar. Denetlemeler sonucunda elde edilen bilgiler denetleme tablolarına yazılır. Kullanıcılar tanımlayacakları veritabanı tetikleri ile daha karmaşık denetleme mekanizmaları kurabilirler.
· Ayrıntılı Denetleme: Erişilen verinin içeriğine göre denetleme yapılmasını sağlar. Denetleme sırasında önceden belirlenen durumlar tespit edildiğinde kullanıcının bu durum için tanımladığı veritabanı prosedürlerinin çağrılması sağlanabilir. Ayrıntılı denetleme, uygulamalar içinden DBMS_FGA paketi kullanılarak gerçekleştirilebilir.
1.3.2.2. SQL Server Güvenliği
SQL Server iki tip güvenlik sağlar. Bunlar: giriş belgeleri, veritabanı kullanıcı hesap ve rolleri üzerindeki izin geçerliliğidir.
1.3.2.2.1. Oturum Açma Doğrulama
Kullanıcının SQL Server’a bağlanması için oturum açma hesabına sahip olması gerekir. SQL Server iki giriş belgesi mekanizmasını onaylar: SQL Server Belgesi ve Win NT Belgesi. Her birinin farklı giriş hesabı tipi vardır. 
● SQL Server Belgesi kullanıldığı zaman, SQL Server sistem yöneticisi, giriş hesabı ve şifresi tanımlayabiliyor. Kullanıcılar, SQL Server’a bağlandıkları zaman, giriş ve şifrenin her ikisini de elde etmelidir. 
● WinNT Belgesi kullanıldığı zaman Win NT account veya grup kullanıcıları, SQL Server’a bağlanacağı zaman, bir SQL Server oturum açma hesabı elde etmeden, SQL Server’a erişebilir. SQL Server sistem yöneticisi, geçerli bir SQL Server oturum açma account’u olarak ya WinNT account ya da WinNT grup tanımlamalı. SQL Server Win NT’de çalışırken, sistem yöneticisi, SQL’in iki belge modundan birinde çalıştığını belirtebilir
■ Windows NT Belge Modu sadece WinNT belgesi izinlidir. Kullanıcılar SQL Server giriş hesabı belirleyemez. 
■ Mixed Mode kullanıldığında, kullanıcılar WinNT belgeleriyle veya SQL Server belgeleriyle SQL Server’a bağlanabilirler. Mixed güvenlik, ya uyumlu ya da standart güvenlik kullanılarak giriş isteklerini onaylamaya izin verir. Güvenilir bağlantılar (uyumlu güvenlik tarafından kullanılan) veya güvenilir olmayan (standart güvenlik tarafından kullanılan) bağlantılar tanınırlar. 
● Tümleşik Güvenlik bütün bağlantılarda loginleri doğrulamak için, SQL Server’ın WinNT authentication mekanizmasını kullanmasına izin verir. Sadece güvenilir bağlantılar (multi-protocol ve named pipes) izinlidir. 
● Standart Güvenlik bütün bağlantılar için SQL Server’ın kendi login doğrulama işlemini kullanır. SQL Server’a log olabilmek için, herbir kullanıcı, geçerli bir loginID ve şifre sağlamalı. 
1.3.2.2.2. Veritabanı Kullanıcı Hesapları ve Roller
 Kullanıcılar doğrulandığında ve SQL Server’a log olmaya izinli olduktan sonra veritabanında hesapları olmalı. Kullanıcı account’lar ve roller veritabanı içinde bir kullanıcıyı tanır ve nesneleri kontrol ederler. Statementleri çalıştırmaya izinli olur. Kullanıcı hesapları, güvenlik izinlerini uygulamak için kullanılır. WinNT kullanıcıları veya grupları veya SQL Server login account’larıdır. Kullanıcı account’lar bir veritabanına özgüdür. Veritabanı rolleri kullanıcıları, İzinlerin uygulanabildiği tek parçalar içinde bir araya toplamayı sağlar. Sunucu seviyesi ve veritabanı seviyesinin herikisinde de roller mevcuttur. Ayrıca kullanıcıların tanımlı veritabanı rollerini de tanımlanabilir. SQL Server, ortak yönetim fonksiyonları için öncelikli tanımlı Server ve veritabanı rolleri sağlar. Böylece özel kullanıcılara yönetim izinleri kolayca verilebilir. Fixed Server Role, sunucu seviyesinde yönetim ayrıcalıkları sağlar. Bu roller, sunucu seviyesinde kullanıcı veritabanlarını etkilemeden yönetilirler. 
SQL Server 2005 üst düzey veri güvenliği için görünen alanları azaltma, veri şifreleme, üst düzey şifreleme, kimlik doğrulama, detaylı izinler ve kullanıcı ve şema ayırmanın ileri düzey güvenliğini içerir. Görünen Alanları Azaltma ve İleri Düzey Güvenlik SQL Server 2005, veriyi ve ağ kaynaklarını korumak için zengin güvenlik özellikleri sağlar. Kimlik doğrulama özellikleri, SQL Server çalıştıran bir sunucuya erişimi çok daha zorlaştırır, bunu da Windows kimlik doğrulaması ile daha sıkı entegrasyon ve zayıf veya eski şifrelere karşı koruma sağlayarak gerçekleştirir. Kimliği doğrulanan bir kullanıcının yapabileceklerine izin vermek ve kontrol etmek, detaylı izinler sayesinde çok daha esnek hale gelmiştir. 

● Görünen Alan Yapılandırması: SQL Server 2005, sunucuyu yapılandırmak için grafiksel kullanıcı arabirimi (GUI) içerir. 
● Veri Şifreleme: Sunucu düzeyindeki güvenlik, sistem yöneticilerinin en büyük kaygılarından biridir, ancak veritabanının kendisi, üretim ortamında en yüksek dikkati gerektirir. Geliştiriciler ortamın kısıtlamaları içinde işlev gördüğü sürece, veritabanı yöneticileri, geliştiricilerin veritabanı ayrıntılarına odaklanmasına izin verebilir. SQL Server 2005, bir anahtar yönetim altyapısı ile tam entegre olan veritabanının kendi içindeki şifreleme özelliklerini destekler. Varsayılan olarak, istemci/sunucu iletişimleri şifrelenmiştir. Güvenlik güvencesini merkezileştirmek için, sunucu ilkesi, şifrelenmemiş iletişimleri reddetmek için tanımlanabilir. 
● Kimlik Doğrulama: SQL Server 2005 kümelemesi, sanal bir sunucu üzerinde Kerberos kimlik doğrulamasını destekler. Yöneticiler, standart oturum açmalarda Microsoft Windows stilindeki ilkeleri belirleyebilirler, böylece etki alanındaki tüm hesaplar için tutarlı bir ilke uygulanır.

● Detaylı İzinler: Çeşitli veritabanı görevlerini gerçekleştirmek için kullanılan izinler, izin verilecek hakların kapsamın daraltmak için daha detaylı hale getirilmiştir. En az ayrıcalık(least privilages) prensibi, veritabanı kullanıcılarının sadece kendi görevleri için yeterli haklara sahip olmasına izin verir. Düzenli bakım görevleri gerçekleştirmek için geniş yönetimsel haklar için izin verme ihtiyacı, önemli derecede azaltılmıştır. 

2. Günümüzde Yaşanan Güvenlik Problemleri
İnternet üzerinden veri paylaşımı arttıkça veri güvenliğinin sağlanması önemli bir olgu haline gelmiştir. Bilişim sistemlerini çökertmek, yavaşlatmak üzerine yapılan saldırılarla birlikte değerli olan bilgilerin çalınmasına yönelik saldırılar daha tehlikeli hale gelmiştir. 

Türkiye’deki Şirketlerde En Sık Rastlanan Güvenlik Açıkları: 
1. Hatalı Kablosuz Ağ Yapılandırması 
2. Hatalı Yapılandırılmış Sanal Özel Ağ (VPN) Sunucuları 

3. Web Uygulamalarında SQL Sorgularının Değiştirilebilmesi 

4. Web Uygulamalarında Başka Siteden Kod Çalıştırma 

5. Kolay Tahmin Edilebilir Şifrelere Sahip Kullanıcı Hesapları 

6. SNMP Servisi Kullanımı 

7. Güncellemeleri Yapılmamış Web Sunucusu 

8. İşletim Sistemi ve Uygulamaların Standart Şekilde Kurulması 

9. Hatalı Yapılandırılmış Saldırı Tespit Sistemleri 

10. Güvenlik Duvarı Tarafından Korunmayan Sistemler
Yukarıdaki güvenlik açıklarından, 2, 3, 5 ve 10 veri kaydı güvenliğini doğrudan ya da dolaylı olarak tehdit edecek nitelikte unsurlar içermektedir. Bu güvenlik açıklarının tanımı ve alınabilcek önlemlere: “3.2. Güvenlik Boşlukları ve Oluşabilecek Zararlar” kısmında değinilecektir.
Sistem kullanıcıları ve yöneticileri için değerli olan ve saldırganlar için hedef anlamına gelen verinin, maruz kalabileceği saldırılar aşağıdaki şekilde görülebilir:

Şekilde de görüldüğü gibi engelleme ve izinsiz erişim her üç sisteme de, değişiklik yapma sadece yazılım ve veriye, üretim ise sadece veriye yönelik bir saldırıdır. Değişiklik yapma ilk bakışta donanıma da yöneltilebilecek bir saldırı gibi görünse de, burdaki değişiklikten kasıt, fiziksel bir parçanın değiştirilmesi değil, daha çok çalışmanın veya içeriğin beklenenden ayırt edilebilen veya edilemeyen şeki farklı olmasıdır.

Yazılım ve donanımın olduğu kadar, verinin de açıkları, yani zayıf yönleri vardır. Herşeyden önce veri, niteliği gereği, zaman zaman yazılım ve donanımdan çok daha değerli olabilmektedir. Bu nedenle sık sık veriye erişimin kısıtlanması gerekebilir. Dolayısıyla veriye sadece izinsiz erişim bile güvenliğini ihlal etme anlamına gelebilir. Konuşmaların dinlenmesi yahut insanları ikna yoluyla bilgi sızdırma gibi, hiç de “teknolojik” olmayan yollarla yapılabileceği gibi, telefon dinleme, ses kayıt cihazları, “ağ koklama” (ağda aktarılan verinin bir kopyasının çıkarılması), gibi değişen teknolojide araçlar kullanılarak da yapılabilir. İzinsiz erişimin yanı sıra, veriye erişim engellenebilir veya veride değişiklik yapılarak ulaşılamaz ve/veya kullanılmaz hale getirilebilir. Sahte veri üretimi ya da özgün verinin kopyalanarak amaca yönelik değişiklik yapılması, yani veri taklidi de veriye yönelebilecek saldırı türleri arasındadır.
2.1 Tehdit Kayanakları
Tehdit kaynakları veri kaydı sistemlerinin hizmetlerini aksatan veya durduran, güvenilirliğini sarsan, gizli bilgileri açığa çıkaran, bilgi sistemlerine maddi hasar veren, zaman kaybına sebep olan, veri ağını çalışmaz duruma getiren, sistemde toplanan verileri ve yazılımları tahrip eden..vb unsurların tümüdür. 
Buldukları en kolay yol ile güvenliğinizi bozmak isteyen saldırganlar, bunu çeşitli yöntemlerle gerçekleştirebilir. Daha önce bahsedildiği gibi, neyin saldırı olarak tanımlandığının çok fazla önemi var. Bu noktada saldırıların genel bir gruplandırmasını yapmak mümkün:

· İzinsiz Erişim: Bu saldırı türünde, saldırgan bilgiye (yazılım, donanım ve veri) yetkisi olmadığı halde erişebilmesidir. Aynı bilgiye yetkili kullanıcılar da olağan şekilde erişebilirler, yani bilginin kendisinde bir bozulma yoktur. Bununla birlikte o bilgiye erişmesi beklenmeyen kişilerin bunu yapabilmesi, saldırı olarak nitelendirilir (örn: ağ koklama)

· Engelleme veya Zarar Verme: Bu saldırı türünde, bilgiye erişim engellenir. Bilgi ya kaybolmuştur/silinmiştir; ya kaybolmamıştır, ama ulaşılamaz durumdadır veya kaybolmamıştır ve ulaşılabilir durumdadır, ama yetkili kullanıcılar tarafından kullanılamaz durumdadır (örn: DoS veya DDoS gibi erişim reddi saldırıları).
· Değişiklik Yapma: Bu saldırı türü, bilginin yetkili kullanıcıya ulaşmadan önce saldırganın amaçları doğrultusunda bilgide değişiklik yapmasını içerir. Program kodları, durgun veri veya aktarılmakta olan veri üzerinde yapılması mümkündür (örn: virüsler ve truva atları).
· Üretim: Bu saldırı türü, gerçekte olmaması gereken verinin üretilmesini içerir. Üretilen veri, daha önceki gerçek bir verinin taklidi olabileceği gibi, gerçeğe uygun tamamen yeni bir veri şeklinde olabilir (örn: sahte veri, ya da veri taklidi). 

Bunların yanısıra saldırıları aktif ve pasif olmak üzere de gruplandırmak mümkün. İzinsiz erişim türündeki saldırılar pasif grupta, diğer saldırılar aktif saldırı grubunda yer alır. Veri kaydı güvenliğini tehdit eden kaynakları aşağıdaki gibi gruplamak mümkündür:
2.1.1. Eğitimsiz ve Bilinçsiz Personel
Sistemlerde kontrol dışı programları kullanarak virüs bulaşmasına neden olabilirler. Temizlik, bakım, yer değiştirme gibi faaliyetler sırasında ağ iletişim hatları kopabilir ve telafisi mümkün olmayan kayıplara neden olabilir. Kullanılan veriler silinebilir, verilerin kayıtlı olduğu donanımsa zarar görebilir. 
2.1.2. Terörist Kuruluşlar
Bu gruptaki saldırganlar, güvenlik kavramlarını ve amaçlarını anlayan ve bozmaya yönelik organize eylemler içinde bulunan kişilerdir. Birden fazla kişilerden oluşan ekipler kurarak güvenliği bozmaya yönelik saldırılar gerçekleştirebilirler. Belki sayıca değil ama nitelik açısından en tehlikeli grubu oluşturdukları söylenebilir, çünkü bu kişiler yaptıkları iş karşılığında para kazanırlar. Saldırıların hedefleri önceden belirlidir, planlı ve organize şekilde saldırıda bulunurlar. 
2.1.3. Hacker ve Yıkıcılar
Gizlice dinleme, casusluk, tarama, yerine geçme, sırtlama, arkaya takılma, truva atı, ağ solucanları, kapananlar, mantık bombaları, eş zamanlı saldırılar, yanlış bilgi girişi ve aldatma gibi eylemlerde bulunurlar. Bu grupta yer alan saldırganlar çoğunlukla saldırılarını amatörlere göre biraz daha planlı ve programlı yapan kişilerden oluşur. Saldırının çok belirli bir amacı olmayıp, merak etme, yapılabildiğini gösterme, ya da sırf yapmış olmak için yapma gibi amaçlar olabilir. Açıkları tesadüfen farkedebildikleri gibi, aslında yaptıkları plan ve program sistemin açıklarını bulmaya yönelik bir uğraştır. Bilgisayar sistemlerini “kırmak” için uğraştıklarından dolayı bu grubu “kırıcılar” olarak adlandırmak da mümkün.
2.1.4. Kötü Niyetli Kişiler
Sisteme yetkisiz giriş, gizlice dinleme, hırsızlık ve casusluk gibi eylemler gerçekleştirebilirler. Sistemlere kasıtlı olarak virüs yerleştirebilir, değerli bilgiyi taşınabilir bellek ortamlarında dışarıya taşıyabilirler. Genelde kaydedilen verilerin hassas olduğu durumlarda, bu bilgileri ele geçirme isteği uyanabilir. Hırsız için yazılım veya virüs yazılımı gönderme, uzaktan bilgi sistemlerine girme söz konusu olabilir. Bu grupta yer alan saldırganlar, aslında sıradan bilgisayar kullanıcılarından başkası değildir. Bu tür saldırılarda genelde saldırının oluş şekli sistemdeki bir açıklığı farkedip yararlanma şeklinde olur. Örneğin, bir Unix sistem üzerindeki bir kullanıcının /etc/passwd dosyasının erişim izinlerinin uygun olduğunu görüp dosyayı silmesi gibi, aynı şekilde bir başka kullanıcının sistem üzerinde kendine bir dosya sınırlaması olmadığını farkedip yüzlerce MB boyutundaki bir dosyayı sisteme indirmesi gibi.. Çok küçük açıklar olarak görünse de, ilk örnek sisteme yönetici (root) dâhil kimsenin girememesine; ikinci örnek ise, dosyanın bulunduğu disk bölümüne göre, programların çalışmamasından, sistemde kimsenin e-mektup alamamasına kadar varan sonuçlara yol açacaktır. 
2.1.5. Doğal ve Fiziksel Tehditler

Sel, yangın, elektrik kesintisi ve depremler gibi doğal tehdit unsurları, bilgi sistemlerini önemli ölçüde etkilyecek güçtedir. Kayıtlı verilerin geri dönüşümsüz olarak kaybedilmesine yol açabilirler(eğer yedekleme ve geri alma önlemleri alınmamışsa).
3. Veri Kaydı Güvenlik Esasları
Bilgi sistemleri, saklanan, işlem gören ve iletilen verinin yetkisiz kişilerce erişimini, değiştirilmesini, yok edilmesini önlemek amacı güder. Sistemin ve sistemde saklanan, işlem gören, iletilen verinin güvenilirliği, gizliliği, bütünlüğü ve hazır bulunabilirliğini sağlamak maksadıyla alınan tedbirlerin tümü, güvenlik olarak adlandırılabilir. Kullanıcılar için değerli, saldırganlar için ise birer hedef olan veriye karşı yapılan saldırılara karşı ele alınması gereken bazı esaslar mevcuttur. Örneğin bir antivirüs programı ile virüslerden korunması amaçlanan veya bir güvenlik duvarı kurulmuş kişisel bir bilgisayar için “güvenli” denilebilir mi? Ya da hangi durumlarda bilginin “güvenli” oluşundan bahsedilebilir. Bu soruların cevapları için öncelikle korunulan sistemler için korunduklarını ölçebilecek amaçlar koymak gerekir. Bu amaçlar genel olarak, korunmakta olan bilginin gizliliği, bütünlüğü ve ulaşılabilirliği olarak ifade edilebilir.
Güvenilirlik: Sistemin güvenirliliğini sağlamaktır.
Hazır Bulunabilirlik: Bilgiyi heran kullanılabilir durumda tutmaktır. Bilginin ulaşılabilir oluşu, en az bilginin gizlilik ve bütünlük amaçları kadar önemli bir amaçtır. Ulaşılabilirlik demek, bilginin yetkili kişilerce erişilebilir olmasının yanında kullanılabilir de olması demektir. Aynı zamanda bilgi kullanıcılar tarafından zamanında ulaşılabilmeli ve ulaşım sırasındaki kaynak paylaşımı izin verilen şekilde olmalıdır. Ulaşılabilirliğe yönelik saldırı türleri engelleme veya değişiklik yapma şeklinde olabilir.
Bütünlük: Bilgiler arasındaki tutarsızlığı en aza indirgemektir. Bilginin bütün oluşu, aslında duruma göre birçok anlama gelebilir. Özel durumlar için bilginin bütünlüğü, özel şeyleri ifade etmek için kullanılabilir. Bütün oluştan kasıt, bilginin herşeyden önce doğru ve kesin oluşu, şüphe uyandırmayan bir durumda oluşudur. Bilgi aynı zamanda değiştirilemez olmalı, bir başka deyişle, sadece izin verilen yani yetkisi olanlarca ve sadece izin verilen yollarla değiştirilebilmelidir. Bilginin anlamlı ve tutarlı oluşu, kendi içinde çelişik olmaması da bilgi bütünlüğündeki amaçlar olarak sıralanabilir. Bilginin bütünlüğünü ihlale yönelik saldırı türleri engelleme veya zarar verme, değişiklik yapma ve üretim olabilir.
Gizlilik: Bilginin gizliliğini korumak ve güvenli şekilde transferini sağlamaktır. Bilginin gizli oluşu demek, yani gizlilik amacı, bilgiye sadece izin verilen kişilerin izin verilen yollarla erişimi anlamına gelir. Burdaki erişim, okumaya yönelik bir erişimdir (örn: kopyalama, yazıcıdan çıkarma, basılı durumdaki bilgi için fotokopi). Hatta bazı durumlarda bir bilginin varlığının bilgisi dahi kısıtlama altında olabilir. Yani yetkisi olmayan kişilerin herhangi bir bilginin varlığının bilgisine erişimleri dahi gizlilik amacının bir ihlali olabilir. Bu amacı ihlal etmeye yönelik saldırı türü izinsiz erişimdir.
 3.1. Veri Kaydı Güvenliği Niçin Önemli?
Günümüz teknolojisinin baş döndürücü hızı göz önünde alındığında, teknolojinin gelişmesiyle ortaya çıkan güvenlik açığının da taşıdığı önem ortaya çıkmaktadır. Veri kaydının güvenliği askerî kurumlardan, kişiler arası veya özel devlet kurumları arasındaki iletişimlerden, sistemlerin oluşumunda ve işleyişindeki güvenlik boşluklarına kadar her türlü dalda karşımıza çıkmaktadır.

3.2. Güvenlik Boşlukları ve Oluşabilecek Zararlar
Veri kaydı güvenliğinin sağlanmadığı durumlarda, bazı güvenlik açıkları ile karşılaşılır. Bunlar: uygulamadan kaynaklanan problemler, gerekli yamaların yapılmamış olması, varsayılan yapılandırma ve şifreler, zayıf şifre seçimi ve zayıf şifre politikalar, aynı kimliğin birden fazla kullanıcı veya yazılım tarafından kullanılması, sunucu üzerinde gereksiz bileşenlerin bulundurulması, kullanıcılara veya yazılımlara ihtiyaçlarından fazla yetki verilmesi, yeni güvenlik açıklarının takip edilmemesi ve yedekleme ve geri alma politikalarının zayıflığı şeklinde sıralanabilirler. Güvenlik önlemleri alınmazsa, kredi kartı no, ödeme, sosyal güvenlik no, sağlık kayıtları ... 3.ele geçer.
3.2.1. Hatalı Yapılandırılmış Sanal Özel Ağ (VPN) Sunucuları 

Açıklama: 
Sanal özel ağ (VPN) sunucuları güvensiz ağlar üzerinde güvenli iletişim tünelleri oluşturmak için kullanılmaktadır. Genel kullanım alanları arasında; kurum bölgeleri arası bağlantıları, çözüm ortakları ile iletişim, veya gezgin istemcilerin yerel ağa güvenli bağlanabilmesi sayılabilmektedir. Sıkça karşılaşılan sanal özel ağ güvenlik açıkları arasında, sanal özel ağ sunucularında harici kimlik doğrulama sistemleri kullanılmaması, sunucunun yerel ağda bulunması sonucu yerel ağa doğrudan erişim, istemciler ile Internet arasında iletişim izolasyonu olmaması ve zayıf kriptolama algoritmalarının seçilmesi sayılabilmektedir. Güvenlik açığı barındıran sanal özel ağa sızabilen bir saldırgan, kurum ağına doğrudan erişim sağlayabilmekte ve yerel kullanıcı haklarına sahip olabilmektedir. 

Çözüm Önerileri: 
Sanal özel ağ sunucuları kendilerine ayrılmış bir DMZ bölümü ve güvenlik duvarı aracılığıyla yerel ağa bağlanmalıdır. Böylece güvenlik duvarına gelen iletişim kriptosuz olacak ve üzerinde erişim denetimi yapılabilecektir. Gezgin kullanıcıların bağlantısında ise sayısal sertifika veya tek seferlik şifre gibi kimlik doğrulama yöntemleri kullanılmalıdır. Kriptolama amaçlı kullanılacak algoritma mutlak suretle günümüzde kolayca kırılamayan algoritmalar (3DES, AES vb.) arasından seçilmelidir. Kullanılacak istemci yazılımları, Internet kullanımı ile sanal özel ağ kullanımı arasında izolasyon yapmalı ve istemcilerin Internet’te farklı kaynaklara erişimini kısıtlamalıdır. Ayrıca uzak erişimlerde sahip olunan yetkiler, yerel ağda sahip olunan yetkilerden çok daha az olacak şekilde yapılandırılmalıdır.
3.2.2. Web Uygulamalarında SQL Sorgularının Değiştirilebilmesi 

Açıklama: 
Uygulama güvenlik açıklarının en yaygın bulunduğu alandır. Çeşitli girdi alanları ve mesajlarına SQL komutları yerleştirerek istenmeyen veritabanı işlemleri yapılmasıdır. Web uygulamalarında bazı bilgilerin tutulabilmesi için SQL veritabanları kullanılmaktadır. Uygulama geliştiricileri, bazı durumlarda kullanıcılardan gelen verileri beklenen veri türü ile karşılaştırmayarak SQL sorguları içinde kullanmaktadırlar. Genel olarak problemler, uygulama geliştiricinin SQL sorgularında anlam ifade edebilecek ‘ ; UNION gibi kötü niyetli karakterlere karşı bir önlem almadığı zaman ortaya çıkmaktadır. Bu durum kullanıcıya önceden planlanmamış uygulama düzeyinde erişim sağlayabilir. İçinde SQL sorgulama barındıran birçok ürün SQL sorguları değiştirilebilmesine (SQL Injection) karşı savunmasızdır. Saldırganlar SQL sorgularını değiştirme tekniklerini web sitelerine ve uygulamalara zarar vermek amaçlı kullanmaktadırlar. SQL enjeksiyon ile saldırgan tablo yaratabilir, değişiklikler yapabilir, veritabanı üzerinde erişim sağlayabilir veya veritabanı kullanıcısının hakları doğrultusunda sunucuda komut çalıştırabilir. Saldırı tekniklerine ait alt grup örnekleri:

· Otorizasyon Aşılması

· Sentaks Kırımıyla Doğrudan Enjeksiyon
· Sentaks Kırımıyla Dolaylı Enjeksiyon
· Sentaks Hata Mesajı ile Sorgu Dökümü
· Parantez Kırımıyla Dolaylı Enjeksiyon
· LIKE komutu ile Dolaylı Kırım ve Enjeksiyon
· WHERE komutu ile Kolon Kırılması
· Hazır Sistem Prosedürleri Kullanılması
Çözüm Önerileri: 
Uygulamanın tüm bileşenlerinde kullanılan değişkenler için kontroller oluşturulmalı ve değişkene atanması beklenen veri türü ile kullanıcı girdisi karşılaştırılmalıdır. Beklenen girdi türünden farklı karakterler saptanması durumunda, karakterler SQL sorgularında anlam ifade etmeyecek biçimde değiştirilmeli, silinmeli veya kullanıcıya uyarı mesajı döndürülmelidir. Tercihen uygulamanın tamamı için geçerli olacak, değişken türü ve atanabilecek girdi türünü parametre olarak alan ve kontrolleri yaptıktan sonra girdi kabul sonucu üreten sabit bir fonksiyon tercih edilmelidir.
3.2.3. Kolay Tahmin Edilebilir Şifrelere Sahip Kullanıcı Hesapları 
Açıklama: 
Ağda bulunan istemci, sistem yöneticisi veya servislere özel kullanıcı hesaplarının kolay tahmin edilebilir şifrelere sahip olması, bir saldırganın kurum ağına yönelik kullanabileceği en basit saldırı yöntemidir. Özellikle yönlendirici yönetim şifreleri veya sunucu servislerine ait kullanıcı hesaplarının şifreleri kolayca tahmin edilebilmektedir. Web temelli uygulamaların yaygınlaşması ile web temelli uygulamalar da şifre seçim hatalarından etkilenmektedir. Bir saldırganın, yönetim hesaplarını veya geçerli bir kullanıcıya ait şifreleri ele geçirmesi durumunda, kurum ağına sınırsız erişim sağlanabilmekte ve istenen ağ sistemi kolayca ele geçirilebilmektedir. 

Çözüm Önerileri: 
Şifre seçimi, kalitesi ve yönetimi konusunda kurum politikası oluşturulmalıdır. Başta sistem yöneticileri olmak üzere kullanıcıların şifre seçim kriterlerine uyumu, dizin hizmetleri veya alan denetçileri ile sağlanmalı ve kullanıcıların daha zor tahmin edilebilir şifre seçimleri yapmaları sağlanmalıdır. Özel uygulama alanlarında (sanal özel ağ, ERP yazılımları, bankacılık uygulamaları vb.) harici doğrulama sistemleri veya sayısal sertifikalar kullanılmalıdır. Web temelli uygulamaların tasarımında, kullanıcı hesap yönetimi ve şifre seçimi konusunda, beklenen kriterlerin uygulanması zorlayıcı olmalıdır. Uygun şifre ayarları ile, yanlış şifre giriş tekrar sayısı kontrol edilmeli, bellli sayı aşılınca bloke edilmelidir. Varsayılan şifre mutlaka değiştirilmeli, veriye erişim düzeyi belirlenmeli ve kullanıcı hesap yaşam süresi kontrol edilmeli, kayıt(log) tutulmalıdır. Şifreler periyodik olarak değiştirilmeli ve bazı temel özellikleri sağlamalıdır. Basit şifre seçilmemelidir: uzunluk, sayı, karakter kullanımı, dictionary kontrolü...)Veritabanına erişirken çok sayıda şifre gereklidir. Akıllı bşr kayıt alma stratejisi ile, sistemin doğasına uygun şekilde kayıtlar tutulmalıdır. Veritabanı şifreleme, sadece erişim şifresi değil, aynı zamanda şifreleme anahtarı gerektirir. Kayıtlı verilerin şifrelenerek saklanması performansı düşürse bile, yetkisiz erişenin kayıtlı veriyi okuması engellenir. 

BIOS

Ekran Koruyucu Şifresi

Bilgisayar Kullanıcı Şifresi

Veri Ağı Giriş Şifresi

Elektronik Posta Şifresi

Veritabanı Giriş Şifresi




          (Belli sayıda şifre giriş hakkı)                                     (Belli süre zarfında şifre yenileme)

3.2.4. Güvenlik Duvarı Tarafından Korunmayan Sistemler 

Açıklama: 
Güvenlik duvarları, kurumların güvenlik sürecinde en önemli bileşenlerdendir. Doğru yapılandırılmamış veya tasarım hatası içermekte olan güvenlik duvarları, istenen güvenlik seviyesini sağlayamamaktadır. Özel istemci veya sunuculara verilmiş sınırsız erişim hakları, güvenlik duvarının önünde bulunan sunucu ve istemciler ile erişim denetim kuralları özelleştirilmemiş güvenlik duvarları, saldırganların kurum ağına sınırsız olarak erişimine imkân tanımaktadır. Yayınlanmış güvenlik açıklarının takip edilmemesi veya yapılandırma hatası sonucu güvenlik duvarı tarafından korunmayan bir sistem, saldırganın kurum ağına girebilmesi için atlama noktası olabilmektedir. 

Çözüm Önerileri: 
Güvenlik duvarı tasarımı yapılırken, kurum ağında bulunan ve Internet üzerinden hizmet sunacak sistemler DMZ bölümüne taşınmalı, yönlendirici ile güvenlik duvarı arasındaki ağa fiziksel giriş imkânları önlenmeli ve güvenlik duvarı üzerinde düzenli kontroller yapılarak, özel haklar sağlayan kurallar devre dışı bırakılmalıdır. Özel amaçlar için güvenlik duvarının dışına yerleştirilmesi gereken sistemlerin, yapılandırmaları özelleştirilmeli, gerekmeyen servisler durdurulmalı, güvenlik yamaları tamamlanmalı ve güvenlik duvarı üzerinden ağa erişimlerinde hiçbir özel erişim kuralı belirlenmemelidir.
3.2.5. Yaşanmış Bazı Veritabanı Saldırısı Örnekleri

Son birkaç yıl içinde, şirketlerin kaydettiği çok sayıda veritabanı saldırısı mevcut. Çoğu durumda, veri hırsızlığı sıkıntıdan daha ileri giderek, zaman ve para kaybı ile sonuçlanmıştır. Verinin hassasiyetine bağlı olarak, şirketler ağır birçok dava ile yüzyüze gelmiştir. 

· Aralık 2000’de, bir bilgisayar ürün satıcısı olan Egghead.com, müşteri bilgilerini içeren veriabanının çalındığını ve 3.7 milyon kredi kartı hesabının çalınmış olabileceğini açıkladı. Daha sonraları veritabanın çalınmamış olduğu tespit edilmiş olsa da, bunu öğrenmek şirketin milyonlarca dolar harcamasına neden oldu.

· FBI Mart 2001’de 40’ın üzerinde banka ve internet üzerinden ürün satan firmanın web sitelerinin saldırıya uğradığını ve kredi kartı bilgilerinin çalındığını bildirdi.

· Bir araştırma şirketi verilerine göre, 2001’de ele alınan 750 şirketten %10’unun veritabanlarının tehlikede olduğunu belirtti. Banka ve finansal servislerden %40’ının, sağlık sektörü ve iletişim alanında %18’inin yetkisiz erişim ve veri bozmayla karşılaştığını belirtti. 

Veritabanları hacker’lar için çalınması maliyetsiz, kolay bir hazine niteliği taşırken, şirketler için servete mal olmaktadır. Microsoft SQL Server saldırılan veritabaları arasında başı çekerken, MySQL, Sybase ve Oracle’da saldırıya maruz kalmaktadır.
3.3. Veri Kaydı Güvenlik Önlemleri
Veri kaydı güvenliği yalnızca günümüzde değil, geçmişte de insanların hayati bir gereksinimi olmuş ve bu yönde çeşitli yöntemler geliştirmişlerdir. Eski Yunanistan'da, insanlar mesajları tahtaya yazıp üzerini mumla kaplarlardı. Böylece cisim kullanılmamış bir tablete benzerdi öte yandan mumun eritilmesiyle birlikte içindeki gizli mesaj okunabilirdi. Herodotus'un bir hikâyesine göre Pers saldırısının öncesinde saçları traşlanan bir kölenin kafasına yazılan uyarı mesajı, saçlanırın uzaması sayesinde saklanmıştır. Bu sayede, mesaj dikkat çekmeden gerekli yere ulaşabilmiş, ulaştığında da kölenin saçları tekrar kesilerek uyarı okunabilmiştir. İkinci Dünya Savaşı sırasında, New York'taki bir Japon ajanı (Velvalee Dickinson) oyuncak bebek pazarlamacısı kılığı altında saklanmaktaydı. Bu ajan, Amerikan ordusunun hareketlerini bebek siparişi içeren mektuplar içine saklayarak Güney Amerika'daki adreslere gönderiyordu. Özellikle 1960'larda mor ötesi boya ile yazı yazabilen sprey ve kalemler moda idi. Bu kalemlerin yazdığı yazılar, sadece bir mor ötesi ışıkla görülebiliyordu. 
Günümüzde ise, veritabanları bilgi altyapılarının kritik bileşenleridir. Veri kaydı güvenliğini sağlamak için çok gelişmiş önlemler almak elbette ki mümkündür. Ne yazık ki, uygulanan güvenlik prosedürleri içinde veritabanı genellikle unutulur. Genellikle şirketlerin en savunmasız bilgi serveti olan veritabanları, tehlikeye atılmaları durumunda tahribata uğrarlar. Ağ bölümlendirilmesi ve güvenlik duvarları sayesinde ağ üzerinde kısıtlamalar sağlanabilmektedir. Ağ trafiğini izlemek için, saldırı tespit sistemleri (IDS), trafik analizi ve tuzak sistemler kurulabilmektedir. Ağ üzerinden geçen veriyi şifreleme, zafiyet tarayıcıları şeklinde sıralanabilir. Sunucu davranışlarının izlenebilmesi için: sunucu tabanlı saldırı tespit sistemleri (HIDS), bütünlük denetleyiciler ve günlük kayıtları (log) kullanılabilir. 
Ek olarak dosya düzeyinde şifreleme, anti-virüs yazılımları, erişim denetimi, yamalar, yedekleme, dağıtık yapılar oluşturabilme, gelişmiş fiziksel güvenlik önlemleri (fiziksel erişim denetimi (akıllı kart, biyometrik denetim vb.), izleme..vb) şeklinde önlemler alınabilir. Veritabanı güvenliği için, veritabanı yönetim sistemi(DBMS) gereklidir. DBMS şu özellikleri sağlamalıdır:

· Çok yönlü güvenlik politikası üzerine kurulu

· Kurumun IT güvenlik içeriği dâhilinde
· Doğru kurulmuş

· Doğru yönetilmiş
Veritabanına doğrudan erişim, yöneticiler tarafından gerçekleşir. Böyece veri ve veritabanı değişimleri engellenir. Sadece özel ID üzerinden değişiklikler gerçekleştirilmelidir. Bu nedenle, DBMS uygun bir erişim kontrolü ve giriş konsepti sağlamalıdır. ID’ler direk erişim hakkı vermemeli, veritabanı objelerinin ID’si kontrollü erişim imkânı sunmalıdır.

· Fiziksel kayıtlar ya da veritabanı aynalanmış dosyaları(DBMS yazılumı, veritabanının kendisi, log dosyaları) erişim ve güvenliğini arttırmak için dağıtılmalı. Güvenlik için, aynalanmış kontrol dosyaları farklı hard disklerde saklanmalı. Böylece hard disklerin bir tanesinde hata oluşması durumunda, tüm kontrol dosyalarının kaybı önlenir. Eğer bir uygulamanın veritabanı nesneleri birçok veri dosyasında saklanırsa, bir diskteki hatanın tüm alt uygulamaları etkilemesi önlenir. 

· Veritabanı bir işlemden geçiyorken, üretilen veri miktarı düzenli olarak kontrol edilmeli ve beklenen değele örtüşüp örtüşmediği sınanmalıdır.

· Uygun bir yedekleme mekanizması kurulmalıdır.

· Görüntüleme ve yedekleme mekanizmaları özelleşmeli, hangi veritabanı uygulamalarının loglanacağına karar verilmeli, verilerin değiştirilme zamanı bilgisi, değişikliğin ne olduğu bilgisi…loglarda yer almalıdır.

Tüm bu teknolojik imkânları sistematik olarak gruplayacak olursak:
3.3.1. Fiziksel Önlemler
Fiziksel erişim kısıtlamaları, detaylı erişim kayıtları tutulması, doğal afetlerden ve fiziksel saldırılardan korunma, farklı coğrafi bölgelerde yedek sunucular bulundurulması (Aynı zamanda yük dengeleme, yedekleme ve sürekliliği sağlamaya yönelik), cihazların fiziksel olarak güvenli bir bölgede bulundurulması gereklidir. Gizlilik dereceli bilgi sistem alanı, hiçbir zaman tek bir yetkilinin sorumluluğuna bırakılmamalıdır. Disket, kartuş, optik disk, taşınabilir disk, CD-ROM, basılı doküman gibi bilgi saklayan ortamlar kullanılmadıkları zamanlar bilgisayar üzerinde bırakılmamalı, kaydedilen veriler gizlilik derecelerine uygun olarak saklanmalıdırlar. Bilgisayar içinde tutulan bilgi veya iletişim güvenliği için kriptolama kullanılıyorsa, kriptolama yöntemi ve kripto anahtarları fiziksel olarak ta korunabilmelidir. Kesintisiz güç kaynakları, akü ile ve uzun süreli kesintiler için jenaratörle beslenmelidir. Yangın çıkması ihtimaline karşı, uyarı sistemleri ve söndürme cihazları bulundurulmalıdır. En az yazılım denetimi kadar önemli bir diğer savunma yolu donanımın denetimidir. Bu denetim için bazen çok basit ve masrafsız ama etkili çözümler üretilebilir: Kasaların kilit takılabilen türlerinin seçilmesi ve kilitlerin sürekli kasalar üzerinde tutulması, her şeyden önce kilitsiz bir kasaya göre çok daha caydırıcı bir etki sağlar. Belki kilit kasanın açılamamasını sağlamaz, ama açılan bir kasanın çok daha çabuk farkedilmesini sağlayacaktır, çünkü büyük olasılıkla açılmanın fiziksel izleri daha belirgin olacaktır. 

Elbetteki korunan bilginin değerine göre donanıma olan fiziksel erişimi kısıtlanmak ve denetim altında tutmak için daha gelişmiş yollar da kullanılabilir (örn: akıllı kart ya da diğer gelişmiş kimlik doğrulama sistemleri gibi). Çok gelişmiş bir sistem kullanılması bilginin değeriyle orantılıdır, fakat en azından donanımın bulunduğu oda kapılarının kilitli tutulması, güvenlik personelinin görevlendirilmesi gibi önlemler, donanıma yönelik izinsiz erişim ve zarar verme saldırılarının çoğunu engelleyebilir, yine birçoğunda da caydırıcı etki sağlayabilir. Elbette donanımın fiziksel güvenliğini sağlarken yedeklerin fiziksel güvenliğini de göz ardı etmemek gerekir. Yine korunan bilginin değerine göre, birden fazla yedek tutmak ve hatta tutulan iki yedek kopyanın aynı yerde tutulmaması gibi yordamları da oluşturulabilir(bazı durumlarda bu iki yedek kopyanın aynı şehirde veya aynı deprem kuşağında bulundurulmaması da rastlanan güvenlik önlemleri arasındadır).
3.3.1.1. Veritabanı ve Web Sunucuları Ayrı Donanımlarda Gerçekleme
Web sitesi uygulamalarında yapılan en büyük hatalardan biri, varitabanı sunucusu ve web sunucusunu bütünleşik bir donanımda gerçeklemektir. Eğer aynı donanımda gerçeklenirlerse, hacker web sunucusunun kontrolünü ele geçirmişse, veritabanı bilgilerine de ulaşmış demektir.
Ciddi bir online uygulamada, güvenlik duvarı arkasında hassas veri içeren veritabanının tipik ayarlamaları mevcuttur. Web sunucusu isteklerini alan ikinci bir güvenlik duvarı arkasındaki uygulama sunucusuna erişilir. Bu 3 tabakalı dizayn veritabanı sunucusu ile web sunucusunu izole eder. Böylellikle veritabanı sunucusu dış kullanıcılardan 2 atanmış özel ağ ile ayrılır.

Web Sunucusu (| G D |( Uygulama Sunucusu (| G D |( Veritabanı Sunucusu
Web sunucusundan istemciye, web sunucusundan kendisine, veritabanı sunucularına ve uygulama sunucularına yollanan verinin güvenliği sağlanmalıdır. Uygulama sunucusu tümleşik olay ağlarını ve güvenlik analizleri sayesinde, bir hesaba yetkisiz erişimi tanır.  Microsoft IIS’in güvenlik açıkları göz önüne alınırsa, Nimda ve Code Red gibi solucanların bir arka kapı açarak, yönetici ayrıcalıkları ve dosya sistemlerine ulaşım hakkına sahip olmaları mümkündür. Microsoft Access kullanımına gerekli önem verilmelidir çünkü web sunucusunu kırabilen biri tarafından kolaylıkla çalınabilen düz dosyalardır. Fakat bu iki sunucunun ayrı gerçeklenmesi, performans kaybına neden olabilir. Günümüz sunucularının hızlarını düşünecek olursak(10Mbps, 100 Mbps, Gbps mertebelerinde), sorguların hızlı sonuç dönmesi olasıdır.

3.3.1.2. Veri Kaydı Yedekleme ve Geri Alma Stratejileri Geliştirme
Kazayla veri kaybını önlemek için, genel yedekleme ve geri alma stratejisi geliştirilmelidir. Bu veritabanı boyutu, değişiklik büyüklüğü, varolan kaynaklar göz önünde bulundurularak dizayn edilmelidir. Yedekleme fonksiyonları genelde veritabanına entegre edilir. (Teyp, Informix için arşif, Oracle için RMAN) Veritabanı güvenliği sağlanırken yedekleme işinin yapıldığı ve bütünlük sağlandığı garanti etmelidir. Veritabanı boyutları çok büyüdüğünden yedekleme araçları performansı düşürmektedir. Paralelllik kesinlikle önerilir çünkü operatörün manuel olarak yapması zaman alır. Hızlı yedekleme araçları kullanılmalıdır. Çoğu saldırı içeriden gelir, bu nedenle sunucunun fiziksel güvenliği ve ona erişen insan sayısı gibi konularda dikkatli davranılmalıdır. 
3.3.2. Ağ Üzerinde Alınacak Önlemler
DOS saldırıları ve web sitesi tahrifatları, veritabanı saldırıları onu basit bir sorun olmaktan çıkarmaktadır. Eğer veritabanı sunucusu içeren bir ağın yönetiminden sorumlu olursa, veritabanının korunması için birçok önlem alınması gereklidir. 
Güvenlik düzeylerine göre ağ bölümlendirmesi yapılmalı: hub yerine switch kullanılmalı, VLAN ve güvenlik duvarı kullanılmalı, saldırı tespit sistemleri (IDS) ve tuzak sistemler (honeypot) oluşturulmalı, merkezi kayıt(log) sunucusu oluşturulmalı, farklı sunucu ve cihazların zaman senkronizasyonunu sağlanmalıdır(Ör: NTP ile).
3.3.2.1. Ağ Hub ları Yerine Swith Kullanmak

Hub yerine switch kullanarak, verilerin çalınması olasılığı aza indirgenebilir. Hub’lar tüm ağ ortamını birbirine bağlar ve hub’a bağlı herhangi bir düğüm, bu ağdan geçerek herhangi bir veriye ulaşır. Bir hub’a bağlı herhangi bir istemci, ağ ortamındaki diğer istemciler arasından geçen veriye eşit erişim hakkına sahiptir. Veri bir istemciden diğer istemciye aktarılırken çalınabilir. Veritabanı sunucusu kendi donanımına sahip, web sunucusundan ayrılmış ve ikinci bir güvenlik duvarı yüklemiş ve veritabanı sunucusu DMZ
 den, yeni bir güvenlik duvarı arkasına konumlandırılarak izole edilmiş olsun. Fakat saldırganın DMZ içindeki mail sunucusuna bir şekilde sızdığını farz edelim. DMZ içindeki tüm trafiği izleyecek bir yazılım yükler. DMZ ve veritabanı sunucusu ayrı olsalar da, web sunucusundan veritabanı sunucusuna/veritabanı sunucusundan web sunucusuna akan bir trafik mevcuttur ve mail sunucusu kredi kartı bilgilerini yakalayarak saldırganın bilgisayarına iletebilir. Kısacası, veri çalmak için veritabanı ya da web sunucularını ele geçirmesine gerek kalmaz. Switch ile iki istemci, “sanal devre” üzerinden haberleşir. Diğer port lara bağlı istemciler trafiği gözleyemez ve veri çalamaz. Ayrıca daha hızlı bant genişliği sayesinde istemciler aralarında daha hızlı iletişime geçerler. Ancak usta hacker’lar, telnet konsolu üzerinden çoğu switch’i ayarlayabilirler. Bazı switch’lerde, trafiği tek bir port’a yönlendirerek, trafiği analiz edebilirler. Bunun yapılma nedenlerine örnek olarak: DMZ içinde IDS koşuyorken, switch üzerindeki tek bir port’a yönlendirilmez ve bu sorun teşkil eder. Ancak mail sunucusunu kırarak, switch’e bir şekilde ulaşan, mail sunucusunun DMZ içindeki porta bağlı tüm trafiği yönlendirebilir. Böylece mail sunucusu tüm trafiği diğer port’a yönlendirebilir. Ağ üzerinden geçen ve yakalanması olası veri nasıl güvenli hale getirilebilir sorusuna cevap olarak akla şifreleme gelmektedir.
3.3.2.2. Veritabanı Sunucusu DMZ İçine Dahil Etmemek
Herkese açık web sunucusu ve diğer kaynaklar için yapılandırılmış bir DMZ’ye sahip olmak büyük şanstır. Veritabanı sunucusunu DMZ’ye yüklemek ve saldırılara karşı güvenlik duvarı ile korunacağını düşünmek ilk başta manıklı gelebilir. Güvenlik duvarı belli başlı bazı istemcilere izin verecek şekilde ayarlanır, veritabanı sunucusuna doğrultulmuş trafik göz ardı edilirse, veritabanında güvenlik sağlamış olur. Fakat DMZ içinde veritabanının %100 güvende olduğu söylenemez. Sadece veritabanı sunucusuna doğrultulan trafik önlenerek, DMZ içine girmesi izin verilen diğer paketlerin güvenilir olduğu garanti edilemez. Mail sunucusu üzerinden veritabanı sunucusu üzerine saldırmayacağının garantisi verilmez. NAT kullanarak bilinen bir IP adresi taşımamak, bu tehlikeyle karşı karşıya kalmaya engel değildir. Hacker aynı ağa özel bir IP adresi ile erişerek, veritabanı sunucusu gibi davranabilir. Bu göz önünde bulundurularak, ağın güvenilir olmadığı sonucu çıkarılabilir. Bazı önlemler alınabilir:

· İkinci bir güvenlik duvarı kurularak ve ayarlanarak, DMZ’den ayrı korumalı bir ağ sağlanabilir. İsteklere kısıtlı ölçüde izin verecek şekide ayarlanarak, veritabanı sunucusu DMZ üzerinden doğrudan gelebilecek(DNS ya da mail sunucusu) saldırılara karşı korunmuş olur.  
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Şekil 1
Yukarıdaki şekilde görüldüğü gibi, ikinci güvenlik duvarı veritabanı sunucusunu DMZ’den ayırır ve sadece web sunucusu üzerinden gelebilecek kısıtlı adreslere erişim imkânı verir. Böylece web1’den data1’e erişim sadece port 4100 üzerinden gerçekleşir. Eğer güvenlik duvarı işini doğru yaparsa, DMZ içinde başka bir sunucu tehlike altındaysa, data1’e bu sunucu üzerinden erişmek isteyen saldırgan engellenmiş olur.
· Bir başka öneri ise, ikinci bir güvenlik duvarı yerine tek bir güvenlik duvarını yazılımla ikiye ayırmak ve DMZ’den farklı özellikte bir sunucuya sahip olmaktır. Örneğin ilk güvenlik duvarı Check Point olsun. Özel ağı korumak için ikinci bir güvenlik duvarı olarak Check Point yükelmek yerine, farklı bir güvenlik duvarı ürünü(Cisco PIX ya da Raptor) yüklenebilir. Ağ hiyerarşisinde koruma tipini değiştirerek, potansiyel bir hacker’ın ağına girebilmek için deneyeceği tüm yolların önüne geçilmiş olur. Check Point güvenlik duvarına bir zayıflık bularak giren hacker, aynı yol üzerinde farklı bir güvenlik duvarıyla karşılaşır. Fakat ikinci bir güvenlik duvarı yüklemek pratik olmayabilir. Böyle bir durumda, güvenlik duvarına farklı bir ağ arayüzü fonksiyonelliği eklemektir. Birçok firma, DMZ ve LAN’larını ayırarak bunu gerçekleştirmektedir. Kullanılan güvenlik duvarı çeşidi bunu sınırlandırmaktadır. Yazılım tabanlı güvenlik duvarı için PCI slot sayısı sınırlandırırken, donanım tabanlı çözüm, donanım profili ağ arayüz sayısına kısıtlama getirerek daha çok sınırlandırma getirir.

[image: image3.png]Permit Limited Traffc

etho etht

oz
Freval

Deny AL inbound

Interret

DMZ

Pennt port 4100 fom bt to datat orly

__ SECURED

detal




Şekil 2

Yukarıdaki şekilde görüldüğü gibi, çevre güvenlik duvarı 3 ağ arayüzüne sahiptir: 

eth0: Internet e bağlanır, eth1: DMZ bağlıdır, eth2: ikinci bir özel ağ bağlıdır. Güvenlik duvarı, DMZ içine genel erişimi engelleyerek dış trafiği sınırlandırmak için ayarlanır, fakat kesinlikle dış trafiğin GÜVENLİ ağa girişine izin verilmez. Fakat güvenlik duvarı, port 4100’e DMZ içinden, web1 üzerinden GÜVENLİ ağdaki data1’e erişimi izin verecek şekilde ayarlanır. 

· Diğer yöntemse veritabanı sunucusunu DMZ’den ayırmadan, sunucu üzerine yazılım tabanlı lokal bir güvenlik duvarı kullanmaktır. Bu ideal bir çözüm olmasa da, hiç önlem almamaktan iyidir. Veritabanı sunucusu Microsoft Windows platformu koşturuyorsa, kişisel güvenlik duvarı yazılımı olarak Black Ice Defender ve Tiny Personal Güvenlik Duvarı kullanılabilir. Aşağıdaki şekilde, her aşamada birbirinden izole, saldırı tespit sistemleri ve güvenlik duvarları ile korunmuş internet, DMZ..vb veritabanı sunucusunu saldırılardan daha iyi soyutlar.


3.3.3. Sunucu Üzerinde Alınacak Önlemler

İşletim sistemi güvenliğinin arttırılması: gerekli yamalar ve önerilen güvenlik yapılandırmaları yapılmalı, gereksiz bileşenler kaldırılmalı, anti-virus yazılımları kurulmalı, çeşitli erişim kısıtlamaları getirilmeli, uzaktan yönetim protokolü veriyi ağ üzerinde şifrelenmiş olarak iletebilmelidir. Sunucu davranışları izlenmesi: bütünlük denetleyicileri ve günlük kayıtları (log) tutumaktır. Yedekleme, geri alma için mutlaka gerçeklenmelidir.
En güçlü savunma yöntemlerinden biri şifrelemedir. Özellikle verinin şifreli biçimde tutulması, veriye olan izinsiz erişimi anlamsız hale getirir. Ayrıca şifreleme, kimlik doğrulama ve kimliğin inkâr edilememesi gibi doğrulama mekanizmalarında da önemli bir yoldur. Şifreleme yalnız başına etkili olmadığı gibi, yanlış veya dikkatsiz kullanım sonucu kendisi bir güvenlik açığı haline gelebilir. Örneğin, açık anahtarlı şifreleme tekniğinde iki anahtar vardır, biri herkese açık, diğeri sadece kişiye özeldir. Bütün açık anahtarlı şifrelemenin güvenliği kişiye özel anahtarın ne denli iyi korunduğuna bağlıdır. İyi korunmayan veya iyi seçilmemiş bir özel anahtar, kolayca bulunup şifreli verinin şifresi çözülebilir. Üstelik şifreli olduğu için iyi korunduğu varsayılan bilgi için aslında olmayan bir güvenlik varmış gibi görünür. Bu yüzden şifreleme kullanırken diğer güvenlik önlemlerini gözden kaçırmamak gerekir.
3.3.4.1. Web ile Veritabanı Sunucusu Arasındaki Veriyi Şifreleme
SSL ile güvenli erişim olur sanılsa bile, bilinmeyen şey verinin web sunucusu ve tarayıcısı arasında şifrelenmiş olmasıdır. Eğer kredi kartı işlemleri yapılıyorsa, veri internette dolaştığı zaman süresince şifrelidir, fakat web sunucusu bu veriyi veritabanı sunucusuna ilettiğinde şifreli değildir. Dolayısıyla web sunucusunun veritabanı sunucusuna yaptığı sorgular da şifreli değildir. Veritabanı ve web sunucusu arasındaki veriyi şifrelemek için:

· Eğer veritabanı kendine has şifrelemeyi desteklerse, web uygulaması veritabanı ve SSL üzerinden iletişime geçer. Örneğin: Sybase, SQL Server, MySQL, PostgreSQL ve Oracle SSL i destekler. Kendine has SSL kullanımı, web uygulamasını kim yazmış olursa olsun, veritabanı sağlayıcı SSL yeteneklerini desteklemeli ve kodlarıyla uyumlu çalışmalıdır. Bu esnek gelmez ya da veritabanı SSL yeteneklerini karşılayamazsa, veritabanı yöneticisi şifreleme olayını gerçeklemelidir. Veritabanı ve işletim sisteminden bağımsız iki şifreleme yöntemi mevcut:

· SSH Port Forwarding, oturumları şifrelemek maksadıyla SSH Telnet’in yerini aldı fakat istemci üzerindeki diğer trafik türlerini dinlemek, trafiği şifreli SSH oturumuna yönlendirmek ve uygun porta iletmek üzere ayarlandı. Microsoft Windows olduğu kadar, Unix/Linux ortamlarına da kolaylıkla uygulayabilmektedir. Diğer türlü trafiklerde “tünel” sağlamak için ek anahtarlar mevcut. Web1 SSH data1’le oturumu açar fakat aynı zamanda web1 dinleyici arayüzünde bir port kurar ve port 4100’e atanan trafiği dinlemeye koyulan data1’in şifreli SSH oturumuna trafiği yönlendirir. Böylece data1 üzerindeki SSH domain 4100 trafik şifresini çözer ve Sybase dinleyici portuna iletir. Web1 üzerinde port dinlemek için, port 4100’ü kullanmak zorunda değil. Saldırganların işini zorlaştırmak için, beklenmeyen bir port no kullanılabilir. Web1’de port 35842 üzerinden dinleyip, port 4100’e dönüştürülebilir. Ancak web uygulamaları veritabanına erişim isteğinde bulunduğunda, port 4100 yerine port 35842’nin kullanılacağı bilinmelidir. İyi yanı, çift yönlü kullanımıdır. SSH tüneli web1 yerine data1 tarafından da başlatılabilir. Buna “Remote Forwarding” denir. Web1’e Sybase trafiğini dinlemesini ve data1’e gelen SSH tünele yönlendirmesini bildirir. Bu metod kullanılarak, güvenli ağ tüm gelen trafiği geri çevirerek, hiçbirşeye izin vermeyerek (hatta DMZ), güvenli ağ dışı tüm istemcilerin güvenli ağ dışında kaldığndan emin olarak, güvenlik duvarı ayarları yapılır ve güvenli ağ içinde yer alan herhangi kaynağın bağlantısı başlatılır. 
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Şekil 3
Yukarıdaki şekilde, güvenlik duvarı güvenli ağa yönelen tüm gelen trafiği engelleyecek şekilde ayarlandı. Web1’den data1’e port data1 izin vermedikçe port iletimi gerçekleşmez. Web1 yerine IP adresi bilinmelidir. Aksi takdirde Sybase tarfiğinin dış arayüzü üzerinde web1 için bir dinleme portu kuracaksınız ve onu data1’e rastgele atacaksınız. Böylece tüm etkin amaçlar için, web1 dışarıya açık bir veritabanı sunucusu gibi davranacak. “Lokal İstemci” özellikle bilidirilirse, Sybase yalnızca web1 üzerindeki lokal işlemlerden gelen trafiği kabul eder. Eğer sadece Şekil1 bu yöntemi kullanırsa, bu teknik işe yarar. Taban güvenlik duvarı güvenli ağa giren tüm trafiği reddedecek şekilde ayarlanarak, dış ve DMZ dahil tüm tarfiği geri çevirir. 
· Stunnel SSH bağlantısının doğası gereği, bazı eksiklikler barındırır. Bir servis ya da daemon gibi otomatik olarak başlatılamaz, bu nedenle bir bağlantı kurmak manuel ayarlamalar gerektirir. Eğer SSH bağlantısına müdahele gerçekleşirse, tünel çökerse ve veritabanı bağlantısı yeniden kurulana dek başlatılır. İyi bir alternaif olan Stunnel, SSL’i kullanmak için tasarlanmış açık kaynak yazılımıdır ve her servise özgü şifreleme yeteneği gerektirmeyen SSH şifreleme ekler. Avantajları: Hem istemci hemde sunucu tarafında arka planda çalışan bir prosestir ve setup metni yazılarak, sunuculardan herhangi birinin yeniden yüklendiği anda dinleyici bir arka plan prosesi otomatik olarak başlar. Ayrıca SSL standardını sağladığından, SSL’in tüm özelliklerini kullanır (sunucu sertifikalarına ek olarak, CA ve istemci sertifikaları dahil). Eğer Unix/Linux platformu üzerinde koşuyorsa TCP Wrapper güvenlik özelliklerini sağlar. Dezavantajı ise, “Remote Forwarding” gerçekleşmez. Dolayısıyla veritabanını koruyan güvenlik duvarı, web sunucusundan en az bir porta izin verecek şekilde ayarlanmalı. SSH Port Forwarding ile benzer çünkü lokal güvenlik duvarı ile aynı işi yapar. Veritabanı sunucusu üzerine Stunell yükleyip ayarlamaları yapıldıktan sonra, web sunucusu ve tünele başlangıç değerleri atacak komutlar çok benzerdir. Komutla: #stunnel -P/tmp/ -c -d 127.0.0.1:4100 -r data1:4101( Stunell port 4100’i 127.0.0.1 üzerinden dinler ve bu trafiği kes, şifrele ve port 4101’i kullanarak data1’e ilet der. Bu rastgele seçilen port, sunucudaki standart hedef porttan farklı olmalıdır. Sunucuda tersi gerçekleşir, Stunell istemci 4100 üzerinde seçtiğiniz tünel portuna karşılık geleni dinler, bu trafiği deşifre eder ve 4100 üzerindeki standart dinleyici porta iletir. Ayrıca istemciye sağlanması gereken sunucu sertifikasını parametre olarak verilebilir. Windows/Unix/Linux’da gerçeklenebilir. Şifreleme verinin güvenliği için önemli ancak performansı düşürebilir. Hız düşer fakat çoğu tehlikenin içeriden olduğu düşünülürse, finansal/bancalık/sağlık sektörlerinde, iç ya da dış tüm hareketler şifrelenerek gerçeklenmelidir. 
3.3.4. Uygulama Üzerinde Alınacak Önlemler

Girdi/Çıktı kontrolleri: kullanıcı girdisinde problem yaratabilecek SQL'e özel

karakterler var mı? Girilen veri, veri tipine uyumluluk gösteriyor mu? Girilen veri limitler dahilinde mi? (taşma hataları) Gerekli hata denetimi fonksiyonlarıyla program çıktısı

kontrol edilmelidir. Uygulama tasarımı ve programlanması sırasında güvenlik ilkeleri ve oluşabilecek problemler dikkate alınmalıdır.

3.4. Uzun Dönemde Alınması Gereken Önlemler

Bir veritabanı yaratıldıktan sonra, veritabanı yöneticisi diğer kullanıcılara erişim hakkı sağlamak için, veritabanına erişim ve üzerinde bazı uygulamaları gerçekleştirme hakkı vermek durumundadır. Güvenliği sağlamak için, yönetici kimlerin veritabanına bağlanacağını ve hangi uygulamaları gerçekleştireceğini belirlemelidir. Kullanıcı adları ve şifreler yaratıldıktan sonra, kullanıcılara veritabanı üzerinde yapabilecekleri işlemler atanır.

Rol tabanlı güvenlik: daha fazla kontrol, kullanıcı ve daha önce tanımlanmış sistem rollerinin yönetiminde ise esneklik sağlar. Ayrıca şifrelerin kullanımı için: şifrenin ömrü kontrol edilmeli, son kullanım süresi dolduğunda uyarı mesajı verilmeli, eski şifrelerin yeniden kullanılmasını engelleyecek bir kısıtlama getirilmeli, yeterince karmaşık ve uzun şifre seçilmeli, veritabanına bağlanmak için ard arda yanlış şifre giriş sayısının kısıtlanması gerekmektedir. 
3.4.1. Eğitim ve Bilinçlendirme

Bilgi güvenliğinin en temel unsuru, personel güvenliğini oluşturmak, denetlenmelerini sağlamak ve onlara bilgi güvenliği konusunda gereken düzeyde eğitim vermektir. Yeterince eğitilmemiş kullanıcıların güvenlik ve donanım bazında sisteme verdikleri zararlar çoğunlukla saldırgan faaliyetlerden daha fazladır. Gizli bilgilerin bilgisayarda erişilebilir tutulması, bilgisayarı çalıştıran yazılımların silinmesi..vb bazı bilinçsiz davranışlar mevcuttur. Yeniden kullanılabilen bilgi saklama ortamları (disket, sabit disk, teyp..vb) uygun bir yöntemle tamamen silininceye, gizlilik derecesi düşürülünceye veya imha edilinceye kadar, üzerinde kayıtlı en yüksek gizlilik dereceli bilgi seviyesine göre korunmalı, kayıtları tutulmalıdır. Bilgilerin işlenmesi ve depolanması sırasında, gizlilik dereceli bilginin kontrolü amacıyla, otomatik log ları tutulmalıdır. 
3.4.2. Politika ve Yönergeler
Bütün bu savunma yollarını belirleyip karar vermek ve denetimlerin uygulandığından emin olmak bir güvenlik politikası hazırlamak ile mümkündür. Aslında herhangi bir kurum/kuruluşun güvenliğini ve güvenilirliğini sağlamak bir güvenlik politikası hazırlamak ile başlar. Bu konuda kanunlar çoğu durumda yetersiz kalır, çünkü kanunlar teknolojik gelişmeye oranla daha yavaş kalır. Etik kurallar oluşturulabilir, fakat etik kuralların da tek başına yaptırım gücü yoktur, ya da çok azdır, çünkü bu kurallar her şeyden önce “resmi” kurallar değildirler. Dolayısıyla, güvenlik politikası hazırlamak, hazırlanan güvenlik politikasına uygun yordamlar oluşturmak güvenliği oluşturmada ilk adımdır. 
Özet olarak, güvenlik politikanız yoksa güvenliği yok demektir.
3.4.3. Güvenlik Yaşam Döngüsü

Güçlendirme ve sağlamlaştırma, hazırlık, tespit, müdahale ve iyileştirme bu yaşam döngüsünün önemli dönüm noktalarıdır. Yukarıda bahsedildiği gibi savunmanın ilk adımı bir güvenlik politikasının oluşturulmasıdır. Fakat güvenlik politikasının ve savunmaya yönelik diğer güvenlik denetimlerinin güvenliği sağlamada etkili olabilmesi için bir kaç noktayı akıldan çıkarmamak gerekir.

Bunlardan ilki ve bütün güvenliğin temeli, sorunun farkında olmaktır. Güvenliği sağlamak bir sorundur ve bu sorunun farkında olmak, çözüme yönelik atılacak ilk adımdır. Sadece kullanıcı veya sistem yönetimi bazında değil, idari yönetim bazında da sorunun farkına varma ve çözüme yönelik eylemler için katkıda bulunma isteği tabanı oluşturulmadan, bilişim teknolojileri unsurlarının güvenliğini sağlamak mümkün değildir. Sorunun anlaşılması, aynı zamanda çözüm için gereken bir başka şeyi de kolaylaştırır: işbirliği. Herhangi bir kurum/kuruluşta güvenliği sağlamak için kullanıcıların, sistem/güvenlik yöneticilerinin ve idari yönetimin işbirliği içinde olması şarttır. İşbirliği içinde oluşturulan savunma denetimleri her zaman daha etkilidir.

Elbette savunmaya yönelik denetim oluştururken, kullanılabilecek denetim oluşturmaya özen göstermek gerekir. Kullanıcıların çabucak anlayabileceği ve uygulayabilmek için istekli olacakları denetimler oluşturulmadığı sürece, bu denetimler kâğıt üzerinde kalacak ve hayata geçirilmesinde başarı sağlanamayacaktır. Abartılı bir örnek vermek gerekirse, kullanıcıların 2 günde bir parolalarını değiştirmelerini öngören bir kuralın, uygulanamayacağı nerdeyse kesindir. 

Son olarak, oluşturulan denetimlerin düzenli aralıklarla gözden geçirilmesi, aksayan noktaların bulunması ve düzeltilmesi, yani savunma denetimlerinin kendisinin düzenli aralıklarla denetlenmesi, gerektiği durumlarda yenilenmesi, ekleme veya çıkarma yapılması, bilişim güvenliğine yönelik oluşturulan denetimlerin teknolojinin gerisinde kalmaması açısından son derece önemlidir.

Güvenlik, örneğin kurulan bir program veya bir defaya mahsus alınması gereken bir kaç önlemler topluluğu değildir. Herhangi bir sistem için "güvenliği sağlandı, artık yapılması gereken bir şey yok" denemez. Güvenlik, içinde sürekliliği taşır. Güvenliğin kendisi bir süreçtir, üstelik oldukça uzun bir süreçtir. Güvenlik, ne kadar sürekli denetim altında tutulması gereken bir olgu olarak anlaşılırsa, bilişim sistemlerinin güvenliğini korumada oluşturulacak savunma denetimleri de o kadar etkili olur.

Bilginin güvenliğini sağlamak ve özellikle hızlı teknoloji ile değişen şartlara uygun araç ve savunma denetimlerini belirleyebilmek için, temel bilgi güvenliği kavramlarının iyi anlaşılması ve yerleştirilmesi, şimdi olduğu kadar, gelecekte de önemini korumaya devam edecek gibi görünmektedir.
4. Sonuç ve Veri Kaydı Güvenlik Gerekçeleri
Kritik sunucularda gereksiz bileşenler bulunmayın, minimum imtiyaz ilkesini benimseyin, kullanıcı girdisine güvenmeyin, sürekli risk altındasınız, güvenlik tek seferlik bir uygulama değil bir süreçtir. Bu yüzden CERT/CC tarafından önerilen güvenlik yaşam döngüsü titizlikle uygulanmalıdır.
Raporda yer alan açıklanmış güvenlik açıkları hatalı programlama, hatalı yapılandırma ve güncelleme yapılmamasından kaynaklanmaktadır. Güvenlik göz ardı edilerek, işlevsellik ve hız temelli yapılan işlemler, beraberinde çok sayıda güvenlik açığını getirmektedir. Özellikle sistem ve uygulama yapılandırma sürecinde birçok ürün ve uygulamanın özel yetkiler için değiştirilmesi, özel izinler tanımlanması, kontrolsüz tepkiler üretilmesi ve örnek uygulamaların sistemde bırakılması ile sıkça karşılaşılmaktadır. Bu güvenlik açıklarının kullanılması sonucunda kurumsal ağda birçok yetki kazanılabilmekte ve ağ kaynakları yerel kullanıcılar ile eşit biçimde kullanılabilmektedir.

Güvenlik seviyesinin düzenli olarak izlenmesi, sunucu yazılımlarının güvenlik açıklarının takibi, zaman içerisinde oluşabilecek güvenlik açıklarına karşı korunma ve bilinmeyen güvenlik tehditlerinin analizi için düzenli olarak güvenlik denetimi yaptırılmalıdır. Internet ve Intranet üzerinden yapılabilecek denetimler ile veritabanı sunucuları, yerel ağda bulunan cihazlar, istemci sistemlerinin yapılandırması ve Internet üzerinden paylaşılan kaynakların güvenliği analiz edilebilecektir. 

Bu önlemler veritabanını korumak için oldukça gereklidir ancak gerçek şu ki, hiçbir ağ %100 güvenli hale gelemez. Önlemleri alarak saldırganın, veritabanına kayıtlı verilerinizi çalması ya da başka ağlara aktarması zorlaşır. Bu basit önlemler, sadece şirket içi erişim için sistem haline getirilmelidir. Ayrıca işletim sistemi, web sunucusu üzerindeki uygulamalar ve veritabanı sunucularının son sürüm olduğundan ve güvenlikle ilgili önlemler alındığından emin olmak gerekli. Web sunucusu dışarıya doğrudan açık olduğundan, en zayıf noktadır ve bu nedenle onu koruma önlemleri arttırılmalıdır. Web yazılımcısı ve veritabanı yöneticisi, güvenlik konusunda eğitilmelidir. 
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� DMZ(DeMilitarized Zone): Kurumun iç ve dış ağından gelen isteklere izin verilen, dış ağa giden bağlantı isteklerine izin verilen, ancak iç ağa bağlanırken her konağa izin vermeyen, iç ağı tehdit eden unsurların çıkamayacağı kapalı kutu niteliğinde ağdır. DNS, mail sunucusu, web sunucusu...vb bu ağda hizmet verir.
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