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1. Giriş
Spam Internet üzerinde aynı mesajın yüksek sayıdaki kopyasının, bu tip bir mesajı alma talebinde bulunmamış kişilere, zorlayıcı nitelikte gönderilmesidir. Türkiye’de bununla sanal ortamda mevcut olan “Türk Anti-Spam Organizasyonu” mücadele ediyor. Spam hakkında yasal bir hüküm olmamakla birlikte bu davranış (özellikle büyük e-postalar yollanması) internet-ahlakına ters düşer.
2. SPAM’in Türleri
Gönderiliş şekli itibarile iki çeşit spam mevcuttur: E-posta yolu ile yayılanlar ve haber 

öbekleri yoluile yayılanlar. 

a. E-posta Yolu İle Yayılanlar
E-posta yolu ile gönderilen spam mesajları içeriklerine göre değişik isimde sınıflandırılabilirler: Ticari içerikli olanlar, ticari içerikli olması gerekmeyenler, kolay para kazanın ve tartışma listelerine bulaşan spam mesajları.
i. Ticari İçerikli Olanlar
Adından da belli olduğu gibi bu tip mesajlar ticari ürün ve hizmetleri tanıtmak amacı 

ile gönderilen e-posta mesajlarıdır. Genellikle güvenli olmayan, sasğlıklı olmayan, çoğu zaman da kalitesiz, yasal olarak pazarlanmasına izni verilmeyen ve sağlığa zararlı ürünlerin reklamını yaparlar.
ii. Ticari İçerikli Olması Gerekmeyenler
Bir önceki spam türünden farkı bu tip mesajların ticari içerikli reklam e-postaları
olabileceği gibi bir siyasi görüşün propagandasını yapmak veya bir düşünce veya ideoloji hakkında kamuoyu oluşturmak için gönderilmiş olabilir. 

iii. Kolay Para Kazanın
Spam olarak nitelendirilebilecek diğer bir e-posta türü ise “Kolay Para Kazanın“ 

iletileridir. Bu tür iletiler zincir iletiler yada piramit benzeri pazarlama yapıları ile ilgili gelen iletilerdir. Piramitin en üstündeki isme para gönderip listenin altına kendinizi eklediğinizde para kazanmaya başlayacağınıza ilişkin iletiler bu tip spam iletilerine örnek olarak verilebilir.
iv. Tartışma Listelerine Gönderilenler

E-posta şeklinde gönderilen spam iletilerinin diğer bir türü ise tartışma listeleri yolu ile 

gönderilen spamlardir. Tartışma listelerinde ileti gönderme yetkisi sadece liste üyelerine verildiğinden spam göndericileri olabildiğince çok tartışma listeyine üye olup bu listelere iletiler gönderiyorlar. Bunun dışında o listelerdeki üye e-posta adresi listelerini de elde edebiliyorlar. Çünki kimi tartışma listelerinde üye e-posta adresi listeleri üyelere açıktır. Bunun dışında bu tartışma listelerinde e-posta gönderen üyelerin de adresleri ele geçiyordur.

b.  Haber Öbekleri Yolu İle Yayılanlar
E-posta dışındaki diğer bir spam türü ise iptaledilebilir Usenet mesajları yolu ile gönderilenlerdir. Genelde 20 ve daha fazla haber öbeğine gönderilen iletiler spam mesajları kapsamında inceleniyor. Çünki bu kadar çok sayıda öbeğe gönderilen iletilerin Usenet kullanıcıları açısından  genellikle öbeklerin çoğuna, hatta hepsine konu dışı kaldığı tespit edilmiştir. Bu tip spam türü genellikle Usenet haberlerini okuyan, fakat çok ender veya hiç cevap yazmayan kullanıcıları hedef elmaktadır.
3. SPAM Niçin Kötüdür
Spam iletileri gönderici açısından her hangi bir maliyet veya güç durumu oluşturmasada bu iletinin geçtiği herbir yolu çok fazla etkilemektedir. IBM’in araştırmalarına göre şubat ayında gönderilen e-posta iletilerinin %76’sı spam olduğu tespit edilmiştir. Bu durumu okuyucu ve sistem yöneticileri olarak iki farklı şekilde düşünebiliriz. Kullanıcı açısından düşünüldüğünde değişik etkileri mevcutdur. Her şeyden önce internet bağlantısı için süreye dayalı fatura ödeyen kullanıcılar için spam mesajlarının ortaya çıkardığı maliyetin etkisini düşünmek hiç de zor değil. Bunun dışında eğer indirdiği veri miktarına göre ücret ödeniyorsa bunun da kaçınılmaz bir fatura ortaya koyacağı muhtemeldir. Son söylenen maliyete örnek olarak GPRS ve Kotalı ADSL kullanıcılarını gösterebiliriz. Bundan başka her bir kullanıcının iletinin spam olduğunu anlayıp silmesi de en değerli nimetimiz olan zamanınızın gereksiz yere harcanması anlamına geliyor. Belki bir e-posta iletisinin spam olduğunu tespit edip silmek çok fazla zaman almıyor gibi gözüke bilir, fakat günümüzde bir günde 90 milyar spam e-posta gönderildiğini göz önünde bulunduracak olursak bizden çalacak zamanın boyutlarını kolayca anlayabiliriz. Bu iletilerin birde e-posta kutunuzda oluşturduğu karmaşıklığı da göz önünde bulundurduğunda nasıl usandırıcı bir durum ortaya çıktığını göre biliriz. Bunun dışında POP3 protokolü ile çalışan e-posta istemcisi kullanan kullanıcılar için disk alt yapılarının da gereksiz e-postalarla dolması kaçınılmaz bir durumdur. Çünki POP3 protokolu yeni gelen tüm e-postaları kullanıcı bilgisayarına indirmektedir. Oluşan bu güç durumunu sistem yöneticileri tarafından bakıldığında çok daha kabul edilemez bir durum ortaya çıkarıyor. Özellikle de kurumsal e-posta sunucu yöneticileri bu durumla daha fazla mücadele etmek zorundadırlar. Çünki sistem yöneticileri de kullanıcıların huzurunu korumak için bu durumu denetlemek zorundalar. Kullanıcılar sadece kendi e-posta kutularındaki iletilerle ilgilenmek zorunda idilerse sistem yöneticileri sistemdeki tüm kullanıcılara gelen e-postaları denetlemek zorundadır. Bunların dışında internet e-posta sisteminde bir ileti alıcısına ulaştırılamadığı durumda göndericisine, alıcı ve göndericisine ulaştırılamadığı durumda ise postmaster hesabına geri dönmektedir. Spam iletilerin bir çoğunda gönderici adresi uydurma  bir hesap olduğundan yerine ulaşamayan iletiler postmaster hesaplarında birikecek ve normalde e-posta sistemindeki aksaklıkları takip etmek için kullanılan postmaster hesapları aşırı yüklenecektir. Gelen iletilerin hangisinin spam, hangisinin sistemde oluşan aksaklık olduğunu tespit etmek de sistem yöneticileri bi hayli zor bir durum ortaya çıkarıyor.
4. SPAM Gönderilme İstatistikleri
Spam gönderilme istatistiklerini incelediğimizde yukarıda anlatılan hususların ne kadar doğru anlaşılabileceğini söyleyebiliriz. Spam ilk olarak sekseninci yılların sonlarında ortaya çıkmış ve ilk spam iletisi (tespit edilen)  600 e-posta adresine gönderildiği tespit edilmiş [5]. İlk başlarda çok küçük ölçekli gözükse de günümüze kadar gelindiğinde bu sayının milyarlar seviyesinde olduğu görülmüştür. Tespit edilen spam gönderme ileti sayısını listeleyecek olursak:
· 1978 – bir spam 600 adrese gönderilmiş
· 1994 – ilk geniş çaplı e-posta milyonlarca insana 6000 haber grubu (newsgroups) üzerinden gönderilmiş
· 2005 - (Haziran) günde 30 milyar spam

· 2006 - (Haziran) günde 55 milyar spam 

· 2006 - (Aralık) günde 85 milyar spam 

· 2007 - (Şubat) günde 90 milyar spam 

MAAWG’in (Messaging Anti-Abuse Working Group) 100 milyon e-posta kutusu üzerinden yaptığı araştırmaya göre gönderilen e-postaların %80-%85 ‘inin spam olduğu gözlemlenmiştir [5]. Yine IBM’in araştırmalarına göre Amerikan şirketleri senede spamla savaş için 17 milyar dolar harcıyorlar [6].
5. Spambotlar
Spam iletilerinden bu kadar zarar görülmesinin dışında insanın aklına ilk gelen spam gönderenler bu kadar e-posta adresini nereden buluyorlar, nereden buluyorlar. Çünki gönderilen e-posta sayısını göz önünde bulundurduğunda, bu kadar e-posta adresinin bulunması uzunca süren zaman alması gerekiyor. Burada spam gönderenlerin yardımına “spambot“ denilen web robot yazılımları koşuyor. Bu yazılımların görevi tartışma listelerinin, haber grubu iletilerinin, web sayfalarının web üzerinden dolaşan iletilerin içeriklerini tarayarak e-posta adreslerini elde etmektir. Bunun dışında tartışma listelerine üye olarak ta bu tür işlemleri gerçekleştirmektedirler [7]. Bunun dışında spam göndericileri sözlük saldırısı (dictionary attack) denilen yöntemle rastgele e-posta adresleri üreterek bu adreslere de ileti göndermekteler [8]. Bu adreslerin doğru olup olmadığını tespit etmek için değişik yöntemler kullanılmaktadır. Buna örnek olarak gönderilen e-posta içerisinde bulunan resimler ekranda gözüktüğünde ona ilişkin URL adresi çağırıldığından,  o resmi çağıran e-postanın adresini doğrulamak için yeterli oluyor. 
Genelde e-posta ileti listeleri  spambotlara karşı CAPTCHA adı verilen ("Completely Automated Public Turing test to tell Computers and Humans Apart" için kısaltma) yöntem kullanılıyor. Bu yöntemde sunucu üye olacak kullanıcıdan ve ya ileti gönderecek kullanıcıdan verilen uygun alanın yanındaki gösterilen resimdeki yazıyı verilen alana doldurulması isteniyor. Bunu bir yazılımın gerçekleştiremeyeceği düşüncesiyle karşıdakinin bir kullanıcı mı, yoksa bir yazılım aracı mı olduğuna rahatlıkla karar verilebilir. Fakat spam göndericileri de son zamanlarda görüntü tanıma teknikleri kullanarak daha da akıllı spambotlar hazırlandığı gözlemlenmiştir [7].
Bunların dışında spam göndericiler aynı zamanda e-posta adresi ticareti ile de ilgilenmektedirler. Elde ettikleri e-posta adreslerini CD’lere yazarek diğer spam göndericilerine de pazarlamaktalar [8].
6. SPAM Karşısında Yapılmaması Gerekenler
SPAM ile savaşırken unutulmaması gereken kural sakin davranmak ve ortamın gerginleşmesine izin vermemektir. Tehdit, yıkıcılık ve zarar verme, maillerin geldiği adresi email bombardımanına tutmak ki bu ilgisiz bir kişi olabilir, Ping, SYN-flood veya benzeri yöntemlerle servisin kesilmesini sağlamaya çalışmak, siteyi veya sistemi kırmaya çalışmak. Tüm bunlar yanlış kişiyi cezalandırmakla beraber internet ahlakına da ters düşer [1]. Bunun dışında spam aldığınız e-posta adresine bu e-postalardan huzursuz olduğunuza dair cevap yazmanız tavsiye edilmiyor. Çünkü bu hiçbir yarar sağlamaz. Spam göndericileri genelde sahte e-posta adresi kullanırlar. Bunun dışında eğer karşı tarafta gerçekten doğru bir e-posta var ise de bu durum yine sizin için sakıncalı olabilir. Çünkü eğer spam gönderen kişi eğer e-posta adresinizi sözlük yöntemi ile oluşturmuş ise [8], bu zaman adresinizin beyaz listeye, yani geçerli e-posta adreslerini bulunduğu listeye eklenir ki, bu da sizin adresinizin de pazarlanan e-posta adresleri listesine girmesi anlamına gelir.
Bunun dışında çoğu zaman alınan spam e-postaların içerisinde isteyiniz üzere üyeliğinizin iptali için bir bağlantı verilir. Fakat bu bağlantıyı gördüğünde kimsenin aklına neden üye olmak için başvurmadığım bir listeye, üyeliğimi iptal etmek için başvurum. Bu durumları çoğu gönderilen e-postalarının gerçekten var olup olmadığını tespit etmek için kullanılan bir numaradır. Çünkü bu bağlantıyı yeni açılmış bir e-posta hesabında da denendiğinde bu e-posta hesabının spam iletileri aldığı gözlemlenmiştir [1].
7. SPAM’dan Korunma Yolları
SPAM e-postalarından kurtulmak için çeşitli spam-savar araçlarından yararlanılır. Bu araçlar çoğunlukla yazılımsal araçlardır. Hiçbir spam-savarın şu ana kadar %100 doğru çalıştığı gözlemlenememiştir. Bu araçların %100 çalışamamasının nedeni tüm spam iletilerini yakalayamamakla beraber, bazı doğru e-posta iletilerini de spam olarak algılayabilirler. Spam-savar araçları çalışma yerlerine göre iki farklı pozisyonlarda bulunabilirler. Son kullanıcılarda ve E-posta sunucularında.
8. Spam-savarlar
Spam-savarlar çalışma prensiplerine göre değişik şekillerde çalışabilirler. Genellikle 3 farklı yöntem kullanılıyor:

· İçerik Filtreleme

· Adres Filtreleme

· Gönderici Yetkilendirme Şemaları
a.  İçerik Filtreleme

İçerik filtreleme işlemleri değişik algoritmalar kullanılarak gerçekleştirilebilir. Bunları gruplayacak olursak aşağıdaki liste karşımıza çıkıyor:

· Bayes yöntemi ile
· Markov ayrıştırma yöntemi ile

· Özel filtireler
i. Bayes Yöntemine Kullanarak
Bu yöntem Bayes sınıflandırıcısını [9] kullanarak gelen e-postanın spam mi, yoksa normal bir e-postamı olduğuna karar veriyor. Bunun için ilk önce algoritmanın spam ve normal e-posta iletileri ile eğitilmesi gerekli. Bu yöntemde algoritma e-postaların içerdiği kelimelerin spam olub olmama olasılığına karşılık 0 ve 1 arası bir değer veriyor ve sonunda alınan sonuça göre e-postanın spam olup olmamasına karar veriyor. E-posta kümelerinin büyüklüğüne göre algoritma bir o kadar yavaş çalışacağı gibi bir o kadar da doğru sonuç üretecektir. Bunun dışında bu yöntemin diğer avantajı değişen spam e-posta iletilerinin içeriğine doğasından dolayı çok hızlı bir şekilde adapte olabiliyor. Bu yöntemi kullanan yazılımlara örnek olarak aşağıdaki uygulamaları gösterebiliriz:
· SpamAssasin

· Bogofilter

· SpamBayes

· ASSP

ii. Markov Ayrıştırması Kullanarak
Spam iletilerini sezme için kullanılan diğer yaygın bir algoritma ise Markov ayrıştırması algoritmasıdır [10]. Bu yöntemin normal Bayes yönteminden üstünlüğü e-postaların spam olup olmadığına karar verildiğinde sadece kelimelerin kendi olasılıklarını değil, aynı zamanda bir sonraki kelimeye geçiş olasılıklarını da kullanarak daha sağlam bir sonuç alınmasını sağlıyor. Bunun dışında Bayes filtreleri sadece bir kelime ile ilgilenirken Mrakov ayrıştırma modeli bir söz dizimi ve ya cümle ile ilgilenebiliyor [10].  Bu yöntemi kullanan araçlara örnek olarak CRM114 gösterilebilir.
iii. Özel Filtreler Kullanarak
Özel filtireler daha çok e-postaları tarayarak belli bir kelimeleri içerip içermediğini test eder. Bu tür uygulamalar daha çok kullanıcı bazında çalışır. Örneğin elma kelimesi spam iletilerinde çok kullanılan bir kelimedir, kullanıcı bu kelimeyi içeren e-postaları filtreleyebilir.
b.  Adres Filtreleme 
İsminden de anlaşıldığı gibi bu yöntemler gönderici adresini filtrelemeye dayalı bir yöntemdir. Bu önlem kullanıcı düzeyinde alınabileceği gibi internet bağlantı hizmeti veren sağlayıcılar tarafından da gerçekleştirilebilir. Bunun dışında bu adresler izin verilenler listesi olabileceği gibi engellenenler listeleri de olabilir. Genel itibariyle filtrelenecek adresin türüne göre iki farklı filtreleme şekilde uygulanabilir: E-posta adresi filtreleme ve IP adresi filtireleme.
i. E-posta Adresi Filtreleme

Bu şekilde o kadar da etkili bir yöntem değil, çünkü spam kaynakları genelde hep sahte e-posta adresleri kullanırlar. Fakat ters yönden baktığımızda ISP’ler (internet servis sağlayıcıları) kullanıcılara küçük ücret karşılığında e-postalarının güvenli bir şekilde iletilmesini garantileyebilen bir yöntem için etkili gözükebilir.

ii. IP Adresi Filtreleme

IP adresi filtreleme de daha çok belli bir adreslerden gelen e-postaların spam olarak algılanmasına dayalı bir yöntemdir. Bu tür filtreleme işlemi, spam bilinen kaynaklarının adreslerini bulunduran listeler kullanarak gerçekleştiriliyor. Bu adres listelerini bulunduran hizmeti ise MAPS (Mail Abuse Prevention System) sitesi veriyor. Bu site gerçek zamanda kara delik listeleri bulunduruyor [1]. E-posta sunucu yazılımları bu listeyi kullanabilme özelliğini taşımalıdırlar, örneğin Sendmail 8.9.x sürümünde bu seçenek sunulmaktadır. MAPS bu amaçla üç farklı liste bulunduruyor [1]:
MAPS-RBL(Real Time Blackhole List) – gerçek zamanda kara delik listesi – Serviste açık relay sunucuları olduğu kadar, sadece SPAM kaynağı olan sunucular da listelenir. MAPS-RBL özellikle açık relay olmasa bile SPAM kaynağı sunucuları listelediğinden, listeleme politikası açısından en sıkı olanıdır. Servise başvurmadan önce ilk olarak SPAM iletilerini gönderen kişi veya kurumla temasa geçilmeli, yapılan işin hatalı olduğu anlatılmaya çalışılmalı, son verilmesi istenmelidir. Eğer bundan bir sonuç alınamazsa bir üst sağlayıcıya başvurularak, sistem yöneticileri durum hakkında bilgilendirilmeli ve SPAM iletilerinin engellenmesi istenmelidir. Eğer gerekiyorsa ilgili kişiler SPAM önleme konusunda bilgilendirilmelidir. Bundan da bir sonuç alınamazsa yukarıdaki adımlarda yapılan tüm yazışmalar ve alınan SPAM iletileri, açık başlık bilgileri ve durumun açıklayan bir rapor ile birlikte rbl@mail-abuse.org adresine gönderilmelidir [1].
MAPS-RSS (Relay Spam Stopper) – relay spam durdurucu - RBL servisinden farklı olarak bu serviste, sadece açık relay sunucular listelenir ve veritabanına yapılacak ekleme başvurularında SPAM ve açık relay’in kapatılması konusunda daha önce ilgili kuruma başvurulmuş olunması şartı aranmaz. Ancak bir sunucunun açık relay olması listeleme için yeterli değildir, aynı zamanda bu sunucu üzerinden SPAM iletilerinin de gönderiliyor olması gereklidir [1].
MAPS-ORBS - ORBS servisi RBL ve RSS’den farklı olarak sadece açık relay durumundaki sunucuları listeler. Sunucunun rapor edilmesi için sistem yöneticileri ile konu hakkında görüşülmüş olması gerekmediği gibi, sunucu üzerinden SPAM iletileri gönderiliyor olması da gerekmez [1].
c.  Gönderici Yetkilendirme Şemaları

Bu yapıya geçmeden önce e-posta iletilmesinde kullanılan SMTP protokol altyapısını gözden geçirmede yarar vardır. SMTP ilk kullanılmaya başlandığında e-postaların her hangi bir e-posta sunucusu üzerinden gönderilebilecek şekilde tasarlandı (Şekil 1.). Fakat bu sonradan güvenlik nedenlerinden dolayı gönderen ve hedef sunucular arasında oluşan direk bağlantı yolu ile gerçekleştirilmeye başlandı. fakat eski durum da bulunmaya devam etti (Şekil 2.) [4]. Bu yüzden bu durumun açık bulunduğu sunucular spam göndericiler için hedef haline gelmeye başladı. Bu yüzden gönderici yetkilendirme şemaları da bu yüzden geliştirildi. Bu yöntemle gerçek zamanda liste bulundurmaya gerek yok, sadece her e-posta sunucusunun kendi e-postalarının gönderileceği e-posta sunucularının DNS kayıtlarına ek olarak bulundurması gerekiyor [3]: 
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Şekil 1.
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Şekil 2.
Bu şemaları gözden geçirdiğimizde 4 farklı şema ortaya çıkıyor ve aşağıdakilerdir:
· Gönderici Yetkilendirme Dizgesi (Sender Policy Framework )
· E-postalar için Microsoft Çağrı Kimliği 

· RMX

· RMX++

i. Gönderici Yetkilendirme dizgesi (SPF)
SPF gönderici yetkilendirme için en iyi bilinen şemalardan biridir. Yapı olarak aşağıda gelecek yöntemlere benzese de kuralları belirtmek bakımından biraz daha esnek bir yapıdadır. SPF bilgisi bir alan adının üst düzey DNS kayıtları arasında bir TXT kaydı olarak görünür. Bu kayıt bu alanın kullanıcısının ağzından basitçe şunu der: "Ben postamı sadece bu makinelerden gönderiyorum. Eğer başka bir makine benim postamı oradan gönderdiğini iddia ediyorsa, o bir yalancıdır." Bu TXT kaydının geliştirilmesi hala sürmektedir, yine de temel özellikler yukarıda bahsedildiği gibidir. Bir v=spf1 dizgesi ile başlar ve şu belirteçlerden bazıları ya da hepsi kullanılabilir [3] [2]: 
· a - geçerli gönderici makine bu alanın kendi IP adresidir. 
· mx - bu alanın posta alıcıları, ayrıca geçerli göndericilerdir. 
· ptr - eğer gönderenin IP adresi için ters DNS kaydındaki isim, gönderici adresin alan adı kısmındaki isimle eşleşiyorsa, gönderen konak geçerli göndericidir. 

ii. E-postalar için Microsoft Çağrı Kimliği
Kurallarının gönderici alan adının DNS bilgileri arasında bir TXT kaydı olarak görünmesi bakımından SPF'ye benzer. Ancak, basit anahtar sözcükler yerine, XML olarak kodlanmış oldukça geniş kapsamlı MS CIDE bilgilerinden oluşur. Bu XML şeması Microsoft tarafından bir lisans altında yayınlanmıştır. SPF, bir postanın sadece Zarf Göndericisi adresine bakarak çalışırken, MS CIDE iletinin RFC 2822 başlıklarını değerlendiren bir araç olarak karşımıza çıkar. Böyle bir sınamanın SMTP aktarımında yapılabileceği en erken nokta, ileti verisi alındıktan sonra ve son 250 yanıtını göndermeden öncedir. Dobra dobra ölü doğmuş denebilir. Patentiyle ve karmaşıklığıyla bir engelli olarak doğmuş da denebilir [3]. 

iii. RMX 
Ters Posta Alıcısı (RMX - Reverse Mail Exchanger) kayıtları (DNS'ye ek olarak) bir kayıt bulunduruyor. Aşağıdaki şekilden de bu yapının açık çalışması belirtilmiştir. Bu yapı bilinen gönderici yetkilendirme yapısının en (Şekil 3.) Bu iki şema altında, kullanıcı@alanadı.dom adresli tüm postalar alanadı.dom'un DNS kayıtlarında bulunan konaklardan gelmek zorundadır.

[image: image3]
Şekil 3.
iv. RMX++ 

Bu şema, zaten özgün RMX'in tasarımcısı olan Hadmut Danisch tarafından geliştirilmiştir. RMX++, HTTP sunucular üzerinden özdevimli yetkilendirmeyi mümkün kılar. Alanadı sahibi DNS üzerinden bir sunucu belirtir ve posta alıcısı konak bu sunucuya bağlanarak göndericinin geçerliliğini saptamak için oradan bir yetkilendirme kaydı elde etmeye çalışır. Bu şema alanadı sahibine gönderici adreslerini yetkilendirmede kullanılacak kuralları daha ayrıntılı belirleme imkanı verir (SPF kayıtlarıyla, ağının yapısını kamuya açık alanlarda ilan etmeksizin). Hadmut'tan bir örnek: Hergün iş saatleri dışında belli bir adresten beş iletiden fazlasına izin vermeyen bir yetkilendirme sunucusu bu sınır aşıldığında bir uyarı verecektir [3]. 

Kaynaklar
[1]  http://www.spam.org.tr/
[2]  http://en.wikipedia.org/wiki/Sender_Policy_Framework
[3]  http://www.belgeler.org/howto/spam-filtering-senderauth.html
[4]  http://www.mikerubel.org/computers/rmx_records/
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