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Bluetooth nedir?

o Bluetooth kablosuz
teknolojisi, hareketli veya
sabit elektronik cihazlarin
birbirleriyle iletigimi icin

gerekli kablo baglantisini WPAN
ortadan kaldirmak uetooth Homef DA,
amaciyla gelistirilmis, Ramolocks
kisa-mesafeli radyo Shor range
frekansi(RF) teknolojisini EE 20311 ant st

- - - - Technologies
kullanan bir iletisim Medium power, Medium rangs
sistemidir.
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Bluetooth Kullanim Alanlari

Intermest

B e SO Py =l N ledl
PA or hancdhold Sewvice

&

f*‘ﬂll-lﬁl:l:l[:th ~=ma iled
digital camera

A PC wihich phipsically
CoMECTS Tl nisrmes
EFcsagl ivedd @srslADSL ST B la

Blustoct h —amabl=d
primber

Establish Blustooth wireless LA Tramsfes files wetoowt

aney Wi res N e ery
COrreEr irn o se

Bluetooth Guvenligi - 2007



Bluetooth Sistemi Yapisi

T 14 Ghe Bluatvoth Bhsetooth ANA
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Gelisimi

o Adini, 10.ylzyilda Danimarka ve Norvec'i birlestiren
Harald Blatand (Ingilizce okunusu Bluetooth)
Ismindeki bir Danimarka Kral’indan almistir.

o Bluetooth projesi ise ilk olarak, 1994 vyilinda
Ericsson’un bu alandaki standartlarin yayginlasmasi
iIcin, diger iletisim ve bilisim firmalarini(3Com ,
Nokia, Toshiba, IBM ve Intel), Bluetooth’a dahil
olmalari icin tegvik etti.

o 1998 vyii Mayis ayinda Bluetooth SI1G(Special
Interest Group) adinda bir enduistri platformu
olusturularak, bu projenin kapsami genisletilir.
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Gelisimi(...)

O

SIG 'in calismalari;
Bluetooth spesifikasyonunun gelistirilmesi
Birlikte calisabilirlik gereksinimleri saglamak
Teknolojinin kitlelere tanitilmasi

1999 - Temmuz ayinda ilk Bluetooth belirtimi yayinlandi.
(Bluetooth Version 1.0)

2000 - IEEE 802.15 standardi oldu.

2002 - IEEE Standardi olarak 802.15.1-2002 adiyla tum
dinyaya duyuruldu

2003 - Bluetooth icin Uyarlanabilen Frekans Hoplama
Teknigi gelistirildi. .(Bluetooth Version 1.2)

2004 — V2.0+EDR ....

Bluetooth Guvenligi - 2007



Bluetooth Ozellikleri

o En dnemli 6zellikleri;
Dusuk maliyet

Dusuk guc tuketimi
Kararli ses ve veri haberlesmesi saglamasi

Acik standart yapisi
TUum dinyada uyumlu olmasi
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Bluetooth Ozellikleri(...)

o Fiziksel katmani 2,4GHz. deki lisanssiz ISM bandinda

calisir.
o lletisim frekans atlama mekanizmasi(FHSS) ile

saglanir.
Daha guvenilir ve daha etkili bir haberlesme

saglar.

1 MHz’lik araliklara ayrilmigs 79 frekans atlamasi
sayesinde frekans spektrumu genisletilir.

Saniyede ortalama 1600 atlamaya izin veren full-
duplex sinyal iletisim teknigi kullanihr

o 720 Kkbps e kadar veri iletim hizina sahiptir.
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Verici Karakteristigl

o Verici anten cikigindaki gucler baz alindiginda,
Bluetooth cihazlarini Ug¢ sinifa ayirmak mumkundur.

Giic Smifi Maksimum Cikis Giicii Mesafe
1 100 mW (20 dBm) ~ 100 mere
1 2.5mW (4 dBm) ~35 mefre
3 1 mW (0 dBm) ~10 mefre
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Bluetooth Sebeke Yapisi

o Piconet
o Scatternet

Piconet Scatternet
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Piconet

o Bluetooth sistemi hem noktadan noktaya, hem de noktadan coklu
noktaya baglanti imkani saglar.

o Master-Slave Yapisi

Tipik bir Bluetooth iletisimi sirasinda fiziksel radyo kanali,
ortak saat ve frekans sicrama oruntistnde eszamanl olarak
calisan bir grup cihaz tarafindan paylasilir. Bu eszamanlihgi
ana (master) olarak tanimlanan cihaz saglar. Diger cihazlar
ise bagiml (slave) olarak tanimlanir.

o Frekans Atlamal (Frequency Hopping Spread Spectrum)
lletisim sirasinda piconet icerisindeki cihazlar, 1ISM bandindaki
79 frekansa, 0zel frekans sicrama oruntisud sayesmde sOzde-
rastlantisal bir sirayla atlarlar. Bu orantd, iletisimin basinda,
ana cihazin saati ve cihaz adresi kullanilarak uretilir. Ayni
zamanda bu frekans sicrama oruntusu, girisime neden olan
baska cihazlarin kullanildigi frekanslari ¢ikararak, kendini yeni
ortama adapte edilebilecek sekilde de dizayn edilmistir.

o Zaman bolmeli cogullama yonetimi

lletisim, fiziksel kanal tGzerinde ayrilan belli zaman dilimleri
uzerinden yapilir. Bluetooth cihazlari arasinda veri, bu zaman
dilimleri icerisinde konumlandiriimis paketler yoluyla
gonderilir. Zaman bolmeli cogullama y6netimi kullanilarak da,
cihazlar arasinda tam cift yonlu bir iletisim saglanir.
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Scatternet

o Birden fazla piconet’in birbirine baglanmasiyla olusan
sebeke yapisidir.
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Ses ve Veri lletimi

o Bluetooth teknolojisi hem zamanin 6nemli oldugu
veri haberlesmesine, hem de zaman duyarhhgi
olmayan fakat yuksek hizli paket data
haberlesmesine imkan tanir. Bu verileri tasimak
Uzere, cihazlar arasinda iki farklh tipte link
tanlmlanmlgtlr.

ses haberlesmesi icin es zamanli baglanti hatti
(SCO-Synchronous Connection Oriented)

veri haberlesmesi icin es zamanl olmayan
Eagladntl (ACL- Asynchronous Connectionless)
attidir.
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OS| - BLUETOOTH
karsilastirmasi

Uvgulamalar

Uyvgulama Katmam

RFCOMM / SDP

Sunum Katmam

L2CAP

Oturum Katmam

Host Kontroller Interface

fletim Katmam

Link Yonetim

Network Katmam
Link Denetcisi
Veri Link Katmani Temel Bant
Fiziksel Katman Radyo
OSI Referans Modeli Bluetooth
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Bluetooth Guvenligi

o Kullanici korumasi ve bilgi gizliligini saglayabilmek
icin, hem uygulama katmaninda (application layer)
hem de bag katmaninda (link layer) guvenlik
onemleri dasunulmuastdr.
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Guvenlik mimarisi

o Bluetooth Genel Gecis Profil’i;
Guvenlik modu 1 (guvenli-olmayan)

o Cihaz guvenlik ile ilgili hi¢ bir yordami igsleme sokmaz.

Gulvenlik modu 2 (servis seviyesinde uygulanan
guvenlik)

o Tum guvenlik mekanizmalari iki cihaz arasinda baglanti
kurulduktan sonra baslatilir.

Gulvenlik modu 3 (bag katmani seviyesinde
uygulanan guvenlik):

o Cihaz henlz baglanti kurulmadan dnce glvenlik
mekanizmalarini isleme sokar.
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Guvenlik mimarisi(...)

o Cihazlar icin guvenlik seviyeleri

Guvenli cihaz : Genel olarak daha onceden kalici bir baglanti
kurulup, iletisim yapilmis cihazdir. Uygulama katmanindan bazi
sinirlamalar getirilmedigi stirece tim servislere sinirsiz olarak giris
iznine sahiptir.

Guvensiz cihaz : Daha Oonce sabit ve kalici bir baglanti
kurulamamis veya bir baglanti kurulsa da, cesitli nedenlerle
guvensiz olarak kabul edilmis cihazdir.

o Servisler icin guvenlik seviyelerli

Hem izin verme, hem de kimlik dogrulama yordamlari istenen
servisler. Otomatik gecise sadece guvenli cihazlar ic¢in izin verilir.

Sadece kimlik dogrulama yordami istenen servisler. izin verme
yordamina gerek duymazlar.

Tum cihazlara acgik servisler. Ne izin verme, ne de kimlik
dogrulama yordamlari isleme koyulur.
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Guvenlik yoneticisi
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Kimlik dogrulama ve sifreleme
yordamlarinda kullanilan ogeler

BD ADDR 48 bit
Kimlik Dogrulama icin Gizh Kullamicr | 128 bit
Anahtar

sifreleme icin Gizli Kullanic 8 — 128 bit
Anahtari, ayarlanabilir uzunlukta (8

bit katlan)

RAND 128 bit
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BD ADDR

o Bluetooth cihaz adresidir.

o Bluetooth’'un calisma Kkiplerinden sorgu yordami
yoluyla kolayca 6grenilir.
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Kimlik dogrulama ic¢in gizli
anahtar(Bag anahtari)

o Kimlik dogrulama anahtari sadece iki cihazin birbirleriyle ilk
iletisime gecmesi agamasinda Uretilir. Bu 06zelliginden dolay! da
kimlik dogrulama icin kullanilan bu anahtar, bag anahtari olarak
adlandirilmistir.

o Anahtarin uzunlugu sabit ve 128 bitdir.

o Bir kere uretildiginde, bunu paylasan Bluetooth cihazlari
arasindaki bir cok kimlik dogrulama alt baglantilarinda

kullanilabilir.

o Bag anahtari, yari kalici bir anahtardir. Bluetooth cipinde yer alan
ucucu olmayan bellekte saklanir. Yari kaliciligi, istenildiginde
degistirilmesinin mumkuin olmasindan kaynaklanmaktadir

o Farkli uygulamalara cevap verebilmek icin dort tip bag anahtari
tanimlanmistir.

llklendirme anahtar (the initialization key) Kinir
Birlesim anahtari (the combination key) Kas
Cihaz anahtari (the unit key) Ka

Gecici anahtar (the temporary key) KwmasTer
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Sifreleme igin gizli anahtar

o Anahtarin uzunlugu 1 ve 16 bayt (8 — 128 bit)
arasinda degisir.

o Uzunlugu iki nedenden dolay! degisken olarak
dizenlenmistir

Birincisi, farkh tlkelerde uygulamaya koyulan kriptografi
algoritmalari Uzerindeki ihracat duzenlemeleri;

ikincisi de gelecekteki ihtiyaclar s6z konusu oldugunda,
sifreleme algoritmasinin hem yazilim hem de donanim olarak
degistiriimeden kolayca tekrar kullanilabilmesidir.

o Kullanilan her sifreleme algoritmasi icin
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RAND

o RAND ise cihazdaki 128 bitlik rastlantisal islemler
sonucunda elde edilen s6zde rastlantisal bir sayidir.

o iki cihazin haberlesmesi sirasinda cok sik degistirilir.
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Kullanilacak Algoritmalar

E22 : Baslangic Anahtari (Kinit) olusturma
E21 : Bag Anahtari(K) olusturma

E3 : Sifreleme Anahtar (Kc) olusturma
E1 : kimlik dogrulama (MAC)

EO : Sifreleme (stream cipher)

O O O O O
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Anahtarlarin uretilmesi ve
ilklendirme yordami

Ilklendirme anahtarinin(K...) tretilmesi
pag anahtarinin(K) dretilmesi

pag anahtarinin degisimi

Kimlik dogrulama

ner bir cihaz icin sifreleme anahtarinin
uretilmesi (istege bagh)

a k L D PF
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llklendirme anahtarinin(Kiir), Bag
anahtarinin(K) udretilmesi,degisimi-1

E
=113 < . FAMND o
ol 128
E22 E21
B AND r,, . BD ADDR <
128 i
+ 198 /f 128

Anantar
Pman_tar
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llklendirme anahtarinin(Kiir), Bag
anahtarinin(K) udretilmesi,degisimi-1...

Master A Slave B
user inputs PIN code
pick IN_RAND I _RAND user inputs PIN code
Ko = E22(PIN.IN_RAND) Ky = E22(PIN,IN_RAND)
pick LIK_LRAND 3 pick LK_LRANDg

Cy =LK_RAND, &K Cp = LK_LRANDg & K5
Ca
(B

LK_RANDg =Cg & Kt LK_BAND, =Cy & Kt

compute K compute K

K=E21{LK_RAND,.BD_ADDR,4) £ E21{LK_RANDg. BD_ADDRg)
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llklendirme anahtarinin(Kiir), Bag
anahtarinin(K) tdretilmesi,degisimi-2

Master A Slave B
user inputs PIN code
pick IN_.RAND MRARD user inputs PIN code (or not)
Ky = E22(PIN, IN_RAND) Kini = E22(PIN,IN_RAND)
i Cp = Kt & Kiit
K=Cg Ky K = Kt

link key is forced to be the unit key
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Kimlik dogrulama

Dodrulayict (cihaz &) Talep Eden (cihaz B)
AU_RAND, | AU_RAND, AU_RAND,
=
BD ATDE, E, E, BD ADDE
Bag Lnahtan — BaZ Bmahtar

SRES W
I I
ACO l l | ACO
¥ ¥
SRES SRES
T T
SRES SRES
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Kimlik dogrulama...

Master A Slave B
AU_RAND
pick AU_RANDp i
L] i SHESE | L]
check SRESg compute SRESg
AU_RAND
f * ik AULRAND,
- q SRE'S""'L - 1
compute SRESy check SRES,

SRES; = E1{K,AU_RAND,;, BD_ADDRy)
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Sifreleme anahtarinin (Kc)

uretilmesi
EM_RAND -
1258
COF - - E
HG .
K., Bad Anahtar
128
/i/ 128
KC'
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Sifreleme anahtarinin (Kc)
uretilmesi...

COF - BD _ADDRBD _ADDR, eger bag anahtart ana(master) anahtar ise
ACO, diger durumlarda

E1{E AU_RAND, BD_ADDR) E3(K,EN_RAND,COF)
K AU_RAND BD_ADDR K EN_RAND COF
- Ay ™ Ay
I I
+ +
[] f S L] f o
T - expansion T expansion
'
SRES ACO K.
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Sifreleme

L—l- =

BD_ADDR —+

CLK —

EO level 1 128bits | 20 jevel 2

2745 bits

=T

-~

plaintext frame

— sequentiality based on clock value
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Guvenlik Aciklart

Bluejacking

Bluebugging

Bluesnarfing

Cabir virtsu

Car Whisperer

Anahtarlarin guvenilirsizligi
Safer+ algoritmasi yetersizligi
Aradaki adam problemi
Tekrarlama saldirisi

Hizmet engelleme saldirisi

O O O O 0O O O O O O
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Bluejacking

o Bluejacking bir kullanicinin menzil dahilindeki baska
bir kullaniciya isimsiz olarak kartvizit gondermesidir.

o Telefonunuzun verilerinde herhangi bir degisiklik
ICERMEZ. Genellikle kartvizitler mesaj veya fikradan
olusurlar ve bluejacker'lar, sadece alicidan yaratici
bir yanit beklerler.

o Bluejackerlarin cesaretini kirmak icin, basitce
kartviziti reddedin ya da tamamen kurtulmak icin,
telefonunuzu kesfedilemez konumuna ayarlayin.
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Bluesnarfing

o Bluesnarfing, yetenekli bir hackerin, kullanicisinin
Izni veya bilgisi olmadan cep telefonu uUzerindeki
telefon rehberi, resimler, takvim ve EMEI
(Uluslararasi Mobil Ekipman Kimligi) gibi verilere
ulasmasini icerir.
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Bluebugging

o Bluebugging, yetenekli bir kisinin, sahibinin bilgisi
veya onay! olmadan bir cep telefonunun komutlarina
ulasmasini icerir. Bu, hackerin, cagri yapmasina
veya mesaj gondermesine, takvim veya telefon
rehberini okumasina ve not yazmasina, telefon
konusmalarini dinlemesine ve Internete
baglanmasina imkan verir.
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Cabir virusu

O

Cabir virusu, zararl kodlarin bir érnegidir.

Virds, kullanicinin eklenmis dosyay! kabul edip
kurmasi sartiyla telefonu etkiliyor. Bir kez
kurulduktan sonra Bluetooth teknolojisinden
yararlanarak kendini saldiriya acik diger aygitlara
gonderiyor. Bu niteliginden oéturu, Cabir bilgisayar
solucani kapsamina sokuluyor.

Bu solucan, Symbian 60 platformunu kullanan ve
Bluetooth 6zelligine sahip telefonlari tehdit ediyor.
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Car Whisperer

o Bluetooth destekli araba ses sistemlerinden ses
verisi calma.
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Anahtarlarin guvenilirsizligi

O

Ayni cihaz adini alan kullanicilar icinde gecerli olup yerine
gecme durumunda yetkisiz erisim ortaya cikmaktadir.

Giris anahtar kodunun 1-16 bayt arasinda herhangi bir
deger alabilmesi, giris anahtar kodunun seciminde zayif
anahtar Uretimi icin bir etken olusturmaktadir.

Kimlik dogrulamasinda sadece cihazin kimligi

dogrulanmakta, kullanici icin herhangi bir kimlik dogrulamasi
yapilamamaktadir.
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Safer+ algoritmasi yetersizligi

o Kimlik dogrulama ve tum anahtarlarin tretilmesi
asamasinda kullanilan Safer + Bluetooth algoritmasi,
gunimuz sartlarinda artik yeterince guvenli
sayllmamaktadir.
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Aradaki Adam Problemi

o Acik anahtar algoritmasi kullanilmadigindan aradaki
adam saldirisina karsi savunmasizdir.
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Tekrarlama Saldirisi

o 79 kanali birden dinlenirse tekrarlama saldirisi
olabilir.
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Hizmet engelleme saldirisi

o Bluetooth hizmeti engelleme saldirilarina karsi bir
onlem alinmamigtir.Bu durum batarya ile caligan
cihazlar icin guvenlik acigi meydana getirmektedir.
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Bluetooth guvenligi artirmaya
yonelik ipuclar

o Bluetooth ayarinizi “kesfedilemez” modunda

tutun

(iletim devre digi birakilir) ve yalnizca kullandiginiz zamanlarda
“kesfedilebilir’ moda gecin. Cep telefonunuzu veya PDA’'nizi
kesfedilebilir modda birakmak, aygiti tehlikeli bicimde Bluetooth
iletimine acik birakir — yuruyutse ciktiginiz sirada, araba kullanirken ve
hatta isyerinizde dolagirken 10 metre uzaktaki herhangi bir Bluetooth
kullanicisi sinyalinizi alabilir ve bu sinyali kullanarak aygitiniza erisebilir

o Guclu bir PIN kodu kullanin.
Bes basamak veya daha uzun kodlar daha zor cozulur.

o Kablosuz aygitlarinizda onemli verilerinizi
saklamaktan kacinin;
Sosyal guvenlik numaraniz, kredi karti numaralariniz ve
parolalariniz gibi bilgileri saklamayin.
o Bluetooth gelismeleri ve guvenlik sorunlari
konusunda guncel bilgileri edinin

Yazilim guncellestirmeleri veya belirli glvenlik aciklari icin
aygit ureticinize duzenli olarak basvurun.
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Bluetooth 2.1 geliyor...

o Bluetooth 2.1 olarak adlandirilan yeni nesil Bluetooth
teknolojisi daha guvenli, kolay kullanilabilen ve daha az
guc harcama 0Ozellikleri ile 2007 yili icerisinde cihazlarda
kullanilabilir duruma gelecek.

o Baglantiy! ve cihazlarin yetkilendirilme islemini otomotik
hale getiren Bluetooth 2.1, "man-in-the-middle” (baglanti
kurulan cihazlar arasindaki data akigina sizma saldirisi)
saldirilarina karsi da gelistirilmis guvenlik sagliyor(6
digitlik yeni bir sifre ekleniyor.Bu sifrede kullanici araciligi
olmadan aygit tarafindan saglaniyor.).

o Bluetooth 2.1, guc tuketiminde de 6nceki Bluetooth
teknolojisine gore bes kat avantaj sagliyor.
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