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1. GIRIS

Bluetooth, kablo baglantisini ortadan kaldirarak hemen hemen tiim tasinabilir cihazlarin telsiz
baglantisini saglayip, birbirleri ile sorunsuzca haberlesmesini gerceklestirmek i¢in tasarlanan
bir standarttir. Radyo frekans islemleri 2.400 GHz'de, lisansiz ISM bandinda yer alir.
Ispanya, Fransa ve Japonya’da 83,5 MHz’lik bu bandin 37 MHz’i (2.4465-2.4835) yani 23
RF kanali kullanilirken; Fransa ve Ispanya hari¢ tiim Avrupa iilkeleriyle, Amerika ve diger
iilkelerde bu bandin tamami, yani 79 RF kanali kullanilir. Her kanal 1Mhz band genisligine
sahiptir. Frekans sigrama spektrumu ve saniyede azami 1.600 sigramaya miisaade eden tam
cift yonli sinyal iletisimi kullanilir. Mesaj bitleri Gaussian Frekans Kaydirmali Kiplenim
teknigi kullanilarak modiile edilirler ve bu sayede kanal bagina 1 Mbps’lik bir hiza ulasilir.
Bu hiz veri i¢in maximum 720 kbps olabilmektedir.

Elralrn nokias:

Hirass| sebeke
Dizlisto hilgisayar

Moy
Ficonat Diziisti bilgisayar

Sekil-1Bluetooth kablosuz iletisim teknolojisine sahip bir kullanict modeli
2. TELSiZ TEKNOLOJILER

En basit anlamiyla telsiz teknolojileri, bir veya daha fazla cihazin aralarinda fiziksel bir
baglant1 (ag kablosu) olmaksizin birbirleriyle haberlesebilmesi icin gelistirilmis sistemler
olarak tanimlayabiliriz. Bu teknolojiler temelde, kullanicilarin bilgiye her yerden ve her
kosulda (sabit veya hareketli durumlarda) ulasabilmelerini saglarlar.

2.1. WWAN, WLAN Ve WPAN

@'/WWW

FUlakliEve HI'EI‘IJI'CII'I aetl

WPAN

Eumoﬂn HomeRF, IrDA,
802.15
'beinalom
Low-power,
Short range

IEEE 802.11 and similar
Technologies

Medium power, Medium range
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Telsiz teknolojileri, iletisim kurduklar1 kapsama alanlarina gore, telsiz genis alan aglar
(WWAN:S5), telsiz yerel alan aglart (WLANSs) ve telsiz kisisel alan aglar1 (WPANSs) olarak ii¢
grupta kategorize edebiliriz.

WWAN’larin tipik olarak kapsama alanlari, kilometreler veya bir ka¢ yiiz metreler ile
tanimlanabilir. Bu uzakliklarda haberlesebilmek i¢in de, yliksek giicle iletisime ve dolayisiyla
da uygun frekans bantlar1 i¢in 6zel lisanslara ihtiya¢ duyulur. Ayrica bu giiglerle iletisim
yapmak, sizi gii¢ tiiketimi ve veri hiz1 arasinda da bire bir se¢im yapmaya zorlar. Popiiler
olarak giiniimiizde kullanilan en 6nemli WWAN teknolojisi, sayisal hiicre haberlesmesinde
standartlasmis GSM’dir.

WLAN’larin ise kapsama alanlar1 bir kilometre ile yiiz metreler arasinda degismektedir. Bu
dar kapsama alan1 da bizim daha diisiik giiglerle iletisim yapabilmemize ve lisansiz frekans
bantlarin1 da kullanabilmemize imkan sunmaktadir. IEEE 802.11 ve HIPERLAN en 6nemli
WLAN 6rneklerindendir.

WPAN’lar ise cep telefonlari, PDA’lar, tablet bilgisayarlar, tasinabilir miizik ¢alarlar, dijital
kameralar gibi daha c¢ok “kisisel elektronik cihazlar” olarak adlandirabilecegimiz bu
cihazlarin, kendileriyle ve birbirleriyle haberlesebilmesi i¢in tasarlanmig bir teknolojidir.
WLAN’mn aksine hareketli cihazlar i¢in daha uygun ve daha pratiktir. Genel olarak on ve
ylizmetre arasinda degisen bir kapsama alaninda haberlesirler. En 6nemli 6rnekleri HomeRF,
IrDa, IEEE 802.15 teknolojileridir.Bluetooth da, su anda diinyada kullanilan en popiiler
WPAN standartidir.

Telsiz aglarin elbetteki en Onemli Ustiinliigl, iletisim yapilirken kablolarin yerine hava
dalgalarinin  kullanilmasidir. Kanalin herkes tarafindan kolayca dinlenebilmesi de bu
teknolojilerin ne kadar giivenli oldugu sorusunu akla getirmistir.

3.BLUETOOTH

Adini, 10.yiizyllda Danimarka ve Norveg'i birlestiren Harald Blatand (ingilizce okunusu
Bluetooth) ismindeki bir Danimarka Kral’indan almistir.

Bluetooth kablosuz teknolojisi, hareketli ve/veya sabit elektronik cihazlarin birbirleriyle
iletisimi i¢in gerekli kablo baglantisini ortadan kaldirmak amaciyla gelistirilmig, kisa-
mesafeli bir iletisim sistemidir. En 6nemli 6zellikleri, diisiik maliyetli, diisiik gii¢ tiiketimli ve
kararl1 bir iletigime olanak saglamasidir.

Bluetooth fiziksel katmani 2,4GHz. deki lisanssiz ISM bandinda ¢aligir. Sistem girisim ve
soniimlenmeleri engellemek igin frekans sicramali bir alici-verici iinitesi kullanir. iletisim
cok sayidaki FHSS tasiyicist ile saglanir. Alici ve verici Unitelerin karmagikliginin
azaltilabilmesi i¢in ikili FM modiilasyonu kullanilir. Sembol orani saniyede 1 Megasembol
“diir. (Ms/s) .

Tipik bir Bluetooth iletisimi sirasinda fiziksel radyo kanali, ortak saat ve frekans si¢rama
orlintiisiinde eszamanli olarak caligsan bir grup cihaz tarafindan paylasilir. Bu eszamanliligi
ana (master) olarak tanimlanan cihaz saglar. Diger cihazlar ise bagimli (slave) olarak
tanimlanir. Bu bi¢im icerisindeki cihazlarin olusturdugu yapi da piconet olarak adlandirilir.
Bluetooth teknolojisinin temel iletisimi piconet lizerinden saglanmaktadir.

Iletisim sirasinda piconet icerisindeki cihazlar, ISM bandindaki 79 frekansa, dzel frekans
sigrama Oriintlisii sayesinde sozde-rastlantisal bir sirayla atlarlar. Bu oOriintii, iletisimin
basinda, ana cihazin saati ve cihaz adresi kullanilarak iiretilir. Ayn1 zamanda bu frekans
sigrama Oriintlisli, girisime neden olan baska cihazlarin kullandig1 frekanslar1 ¢ikararak,
kendini yeni ortama adapte edilebilecek sekilde de dizayn edilmistir.
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Iletisim, fiziksel kanal iizerinde ayrilan belli zaman dilimleri iizerinden yapilir. Bluetooth
cihazlar1 arasinda veri, bu zaman dilimleri igerisinde konumlandirilmis paketler yoluyla
gonderilir. Zaman bolmeli ¢ogullama yonetimi kullanilarak da, cihazlar arasinda tam c¢ift
yonlii bir iletisim saglanir.

3.1. Tarihi

Bilindigi gibi IEEE, elektrik ve elektronik alaninda yiizlerce standart gelistiren uluslararasi bir
kurulustur. 802 komitesi de yerel ve genis alan aglar i¢in standartlar gelistirir. Ornegin IEEE
802.3 ethernet tabanli tek baglantili aglar i¢in gelistirilen bir standartken, IEEE 802.11 telsiz
yerel alan aglar1 i¢in kullanilan bir standarttir. Yine 802.15 grubu da telsiz kisisel alan aglar
icin standart gelistirmektedir.

Bluetooth projesi ise ilk olarak, 1994 yilinda Ericsson’un bu alandaki standartlarin
yayginlagsmasi igin, rakiplerinin de ig¢inde oldugu diger iletisim ve biligim firmalarini,
Bluetooth’a dahil olmalar icin tesvik etmesiyle baglar. Bu alandaki diger Onciiler, Nokia,
Toshiba, IBM ve Intel’dir. Boylece, 1998 yili Mayis ayinda Bluetooth SIG adinda bir endiistri
platformu olusturularak, bu projenin kapsami genisletilir. Yapilan ¢alismalar neticesinde 1999
Temmuz ayinda ilk Bluetooth belirtimi yayinlanir.

1 Aralik 1999’da da, 3Com, Lucent Technologies, Microsoft ve Motorola’nin da katilimiyla,
toplam dokuz iliyeye ulagan SIG Endiistri Gurubu’nun, bundan sonraki genel koordinasyonu
saglayacagi duyurulur. 2000 yilinda IEEE ile goriismeler tamamlanarak Bluetooth’un bir
IEEE 802.15 standart1 olmasi kararlastirilir. Nisan 2002°de de Bluetooth, IEEE Std 802.15.1-
2002 adiyla tiim diinyaya duyurulur. IEEE ile Bluetooth SIG arasinda yapilan sézlesmeye
gore IEEE bu standarti degistirme, yayinlama, tek basina veya diger IEEE standartlar ile
birlikte dagitma iznine sahiptir.

Yine ilk olarak 1999°da piyasaya siirillen ve bir WLAN standart1 olan IEEE 802.11 b de,
Blutooth gibi 2,4Ghz’lik lisansiz ISM bandinda calisan bir bagka telsiz ag teknolojisidir.
Bluetooth ile birlikte adi olduk¢a ¢ok anilan bu teknolojiyle, bir erisim noktas1 yardimiyla
once var olan yerel aglara, sonra da genis aglara baglanilabilmektedir. Pazarda daha ¢ok
Bluetooth’a kars1 bir teknoloji olarak algilanan IEEE 802.11 b, aslinda Bluetooth ile birlikte
birbirlerinin tamamlayicisi iki teknolojidir.

Bunun yaninda Bluetooth ile birlikte iletisim i¢in ayni temel frekans bandin1 kullanmalari,
ozellikle taginabilir bilgisayarlarda oldugu gibi, ayni cihazin igerisinde beraber kullanilmaya
baslanildiginda, goz ardi edilemez bir girisime neden olmaktadir. Bu girisimin 6nlenebilmesi
veya azaltilabilmesi i¢in de yine 2000 yilinda IEEE 802.15.2 ¢alisma gurubu olusturulmus ve
bu konu iizerinde bir model gelistirmek tlizere ¢aligmalara baslamigtir. Her iki teknoloji i¢in de
ag topolojilerinin degisken yapisi, bu girisimi engelleme isini oldukca zorlasgtirmistir. Fakat
IEEE 802.15.2 grubu ve SIG endiistri platformunun beraber ¢aligmalar1 sonucunda Bluetooth
icin Uyarlanabilen Frekans Hoplama Teknigi gelistirilmistir. Bu yontemi tanimlayan en yeni
Bluetooth belirtimi de Kasim 2003’de yayinlanmigtir.Su anda kullanilan siiriim ise 2004 —
V2.0+EDR isimli tanimlamadir. Yakin zamanda versiyon 2.1 in ¢ikmasi bekleniyor.

3.2. Radyo Belirtimi
3.2.1. Frekans bantlari

Bluetooth sistemi 2400 — 2483,5 MHz ‘lik bir frekans bandinda ¢alisir. 79 RF kanalilMHz’lik
araliklarla ile dizilir.

Frekans Araligi RF Kanallar1

2.400 —2.4835 GHz. =2402+k MHz, k=0,...,78

Sekil-3 Bluetooth ¢alisma frekansi bantlari
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3.2.2. Verici karakteristikleri

Verici anten c¢ikigindaki giicler baz alindiginda, Bluetooth cihazlarini ii¢ sinifa ayirmak
miimkiindiir. Bu smiflar ve minimum, maksimum giic degerlerini gosteren c¢izelge asagida
verilmektedir.

Gili¢ Sinifi | Maksimum Cikis Giicli (Pwax ) Mesafe

100 mW (20dbm) 100 metre
2.5 mW (4dbm) 35 metre
3 1 mW (0dbm) 10 metre

Sekil-4 Gii¢ siniflar
3.2.3. Alic1 karakteristikleri

Bir Bluetooth alicisinin hassasliginin en azindan -70dBm olmas1 gerektigi belirtilmektedir.
Fakat haberlesme sistemlerinde iletisimin gegerliligi i¢in 6nemli olan asil parametre bit hata
orani olmaktadir. Bluetooth i¢in de kabul edilebilir bit hata oran1 (BER) maksimum %0, 1’dir.

3.3. Temelbant Belirtimi

Bluetooth sistemi hem noktadan noktaya, hem de noktadan ¢oklu noktaya baglanti imkani
saglar. Noktadan noktaya baglantida fiziksel kanal iki Bluetooth cihazi tarafindan
paylasilirken, noktadan ¢oklu noktaya baglantida fiziksel kanal bir ¢cok Bluetooth cihazi
tarafindan paylasilir. Iki veya daha fazla cihazin aym kanali paylastig1 yap1 piconet olarak
adlandirilir. Piconet yapisi icerisindeki cihazlarin biri ana cihaz olurken, diger cihazlar
bagiml cihaz olarak davranir. Piconet igerisinde yedi bagimli cihaz aktif olarak iletisim
yapabilir. Fakat ¢cok daha fazla bagimli cihaz park modunu kullanarak piconette birbilerine
bagl kalabilirler. Park modundaki bu bagimli cihazlar kanal igerisinde aktif degil, fakat ana
cihaz ile eszamanli durumdadirlar.

Ortak cihaza sahip olan piconetler de scatternet olarak adlandirilir. Her piconette sadece bir
ana cihaz bulunurken, bagimli cihazlar farkli piconetler igerisinde yer alabilir. Ayrica bir
piconet icerisindeki ana cihaz, diger piconetler i¢erisinde bagimli cihaz olarak da yer alabilir.
Piconetlerin birbirleriyle eszamanli olmasina gerek yoktur; her piconet kendi frekans sigrama
dizisine sahiptir.

@ Master -
® Slave -
Q 2 T g
i P "-.,. L
: L J : ot
A S .
T o,
L T H
: @ L
® e
a b c
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3.3.1. Bluetooth saati

Her Bluetooth cihazi kendi kiristal salinicisindan elde edilen dogal bir saate sahiptir.
Bleutooth cihazlar1 piconet yapisinda birbirleriyle eszamanli hale gelebilmek i¢in kendi dogal
saatlerine bazi sapma degerleri eklerler. Bu sekilde tiim cihazlarin saatleri ana cihazin saatine
esitlenmis olur. Bluetooth saatinin giinli belirten saat ile bir baglantis1 yoktur. Bu saati
olusturmak i¢in 28 bitlik bir saya¢ kullanilir.



3.3.2. Bluetooth cihaz adresi
Bluetooth cihaz adresi (BD_ADDR) her cihaza 6zel olarak verilen, essiz 48 bitlik bir adrestir.
3.3.3. Ses ve Veri Iletimi

Bluetooth teknolojisi hem zamanin 6nemli oldugu veri haberlesmesine, hem de zaman
duyarliligt olmayan fakat yiiksek hizli paket data haberlesmesine imkan tanir. Bu verileri
tagimak iizere, cihazlar arasinda iki farkl: tipte link tanimlanmustir.

e ses haberlesmesi i¢in es zamanl baglant1 hatt1 (SCO-Synchronous Connection Oriented)

e veri haberlesmesi i¢in es zamanli olmayan baglanti (ACL- Asynchronous Connectionless)
hattidir.

3.4. Bluetooth Protokolleri

Bluetooth ¢ekirdek protocolleri kullanim amaglari ve yerlerine gore Bag Y 6neticisi Protokoli,
Mantiksal Bag Kontrol ve Uyarlama Protokolii ve Servis Kesif Protokolii olarak tice ayrilir.
Bu protokoller asagida kisaca agiklanmaktadir. Ayrica Bluetooth V1.2 belirtiminde
tanimlanmis ve daha iist katmanlarda kullanilan farkli protokoller de mevcuttur.,

- Uygulamalar
Uygulama Katmam ye

Sunum Katmam RFCOMM /SDP

e
Oturum Katmam L21CAP

Host Kontroller Interface

Tletim Katmam

Link Ydnetim

Network Katmam

Link Denetcisi

Veri Link Katmam Temel Bant

Fiziksel Katman Radyo

OSI Referans Modeli Bluetooth

Sekil-6 OSI — BLUETOOTH karsilastirmast
3.4.1. Bag yoneticisi protokolii (LMP)

Baglantinin kurulmasi ve kontrolii asamasindaki tiim islemler bu protokol yardimiyla basarilir.
Sorgu, ¢agri yordamlariin ¢agirilmasi, piconet, scatternet yapilarinin olusturulmasi, frekans
sigrama dizilerinin se¢ilmesi, uygun giic seviyesinin belirlenmesi, ag giivenligi i¢in gerekli
tim paremetrelerin kontrolii, kimlik dogrulama, izin verme, sifreleme algoritmalarin
caligtirilmasi, PIN kodunun her iki tarafta da uygun sekilde girilmesinin saglanmasi bu
protokol yoluyla saglanir.

3.4.2. Mantiksal bag kontrol ve uyarlama protokolii (L2CAP)

L2CAP, Bluetooth bag katmanin veri diizlemi olarak goriilebilir. Temel band paket
buiyiikliikleri, yliksek katman paketlerin tagiabilmesi i¢in ¢ok kiiciik oldugundan, L2CAP
katman1 tanimlanarak, yiliksek katmanlara daha biiyiik ve islevsel paketlerin iletilmesi
saglanabilmektedir.

Dolayisiyla yiiksek katmanlar i¢in paket boliitlenmesi ve yeniden olusturulmasi, her kanal icin
akis kontrolii ve hata kontroliiniin yapilmasi ve servis kalitesi bilgilerinin taginmasi bu
protokol sayesinde basarilmis olmaktadir.



3.4.3. Servis kesif protokolii (SDP)

Cihazlarda varolan servislerin kesfedilmesi i¢in ¢esitli uygulamalar tanimlayarak ve bu
uygulamalarin karakteristiklerinin belirlenmesini saglar. SDP aslinda bir istemci-sunucu
protokoliidiir. Haberlesmesini sorgu-yanit prensibine gore yapar. Sunucu, cihazda bulunan
servislerin kaydini tutarken, istemci de bu cihazda varolan tiim servisleri arastirir. Bir
Bluetooth cihazinda maksimum bir adet SDP sunucusu bulunur. Eger cihaz sadece istemci
olarak kullanilacaksa bu sunucuya da ihtiya¢ yoktur.

3.5. Giivenlik

Bluetooth, gorevdesler arasi iletisime sahip bir teknolojidir. Kullanici korumasi ve bilgi
gizliligini saglayabilmek i¢in, hem uygulama katmaninda (application layer) hem de bag
katmaninda (link layer) islev goren giivenlik O6nemleri diisiiniilmiistir. Bu Onlemler de,
esdiizey ortamlara uygun olacak sekilde, yani her bir cihazda kimlik dogrulama
(authentication) ve sifreleme (encryption) islemleri aynm yolla gerceklesecek sekilde dizay
edilmistir.Bag katmaninda giivenligi saglayabilmek i¢in dort farkli 6ge kullanilir: Bluetooth
cihaz adresi, iki gizli anahtar ve her yeni hareket i¢in tekrar iiretilen sozde rastlantisal sayidir.

OGE BUYUKLUGU
BD ADDR 48 bit
Kimlik Dogrulama i¢in Gizli Kullanici 128 bit

Sifreleme icin Gizli KullaniciAnahtari, ayarlanabilir 8 — 128 bit
uzunlukta (8 bit katlarr)

RAND 128 bit

Sekil-7 Kimlik dogrulama ve sifreleme yordamlarinda kullanilan ogeler

Bluetooth cihaz adresi BD ADDR, iletisim sirasinda kullanici etkilesimi veya Bluetooth’un
calisma kiplerinden sorgu yordami yoluyla kolayca 6grenilebilen bir adrrestir.

Gizli anahtarlar Bluetooth cihazlarinin birbirleri ile ilk iletisimi sirasindaki, ilklendirme
yordamu igerisinde lretilirler. Bluetooth calisma kipleri veya yordamlart yoluyla kesinlikle
aciga ¢ikarilamazlar. Sifreleme anahtari, kimlik dogrulama islemi sirasinda, kimlik dogrulama
anahtarindan elde edilir. Kimlik dogrulamasi i¢in kullanilan anahtarin uzunlugu sabit 128 bit
iken, sifreleme algoritmasi i¢in kullanilan anahtarin uzunlugu 1 ve 16 bayt (8 — 128 bit)
arasinda degisir. Sifreleme anahtarinin uzunlugu iki nedenden dolay1r degisken olarak
diizenlenmistir. Birincisi, farkl: {ilkelerde bir ¢ok farkli nedenden dolay1 uygulamaya koyulan
kriptografi algoritmalar iizerindeki ihracat diizenlemeleri; ikincisi de gelecekteki ihtiyaclar
s0z konusu oldugunda, sifreleme algoritmasinin hem yazilim hem de donanim olarak
degistirilmeden kolayca tekrar kullanilabilmesidir.

Sifreleme anahtari, hem kullanis amaci, hem de Bluetooth algoritmalari igerisinde degismeden
kaldig1 yasam siiresi bakimindan, kimlik dogrulama i¢in kullanilan anahtardan oldukga
farklidir. Kullanilan her sifreleme algoritmasi i¢in yeni bir sifreleme anahtar iiretilirken,
kimlik dogrulama anahtar1 sadece iki cihazin birbirleriyle ilk iletisime ge¢me asamasinda
iiretilir. Bu 6zelliginden dolay1 da kimlik dogrulama igin kullanilan bu anahtar, bag anahtari
olarak adlandirilmistir.

RAND ise cihazdaki 128 bitlik sdzde rastlantisal veya rastlantisal islemler sonucunda elde
edilen sozde rastlantisal bir sayidir. Duragan bir parametre degildir, iki cihazin haberlesmesi
sirasinda ¢ok sik degistirilir.

3.5.1. Anahtar tipleri ve yonetimi

Giivenlik i¢in en 6nemli paremetrelerden biri, elbetteki algoritmalarda kullanilan anahtarlar ve
bunlarin islevsel ve etkin bir sekilde diiretilip yonetilmesidir. Bu konunun daha iyi
8



anlasilabilmesi i¢in 6nce anahtar tiplerinden ve niye farkli anahtarlara ihtiya¢ duyuldugundan
bahsedilecek, sonra da nasil iiretildikleri tizerinde durulacaktir.

Bundan once, sifreleme anahtari ile ilgili olarak énemli bir ayrintiya da burada yer vermek
istiyorum. Daha 6nce de bahsedildigi gibi, sifreleme anahtar uzunligu diger anahtarlardan
farkli olarak degisebilen bir yapiya sahip. Fakat bu anahtar uzunlugu, sonradan kullanici
tarafindan higbir sekilde belirlenememekte ve buna sadece cihazin iiretilmesi asamasinda
karar verilmektedir. Ayrica bluetooth temelbant (baseband) sevisinde de, kullanicinin izin
verilen anahtar uzunlugundan farkli bir anahtar secemesi engellenmektedir.

Bag anahtar iki veya daha fazla cihaz arasinda paylasilan ve algoritmalarda kullanilan tiim
giivenlik hareketlerinin de aslinda temelini olusturan, 128 bitlik rastlantisal bir sayidir. Bag
anahtarinin kendisi, kimlik dogrulama yordamina direk katilirken, sifreleme anahtarinin
iretilmesi agsamasinda dolayli yoldan, bir parametre olarak yer alir.

Bag anahtari, yar1 kalic1 bir anahtardir. Bluetooth ¢ipinde yer alan ugucu olmayan bellekte
saklanir.Yarikaliciligi,istenildiginde degistirilmesinin miimkiin olmasindan kaynaklanir. Bir
kere tiretildiginde, bunu paylasan Bluetooth cihazlar1 arasindaki bir ¢ok kimlik dogrulama alt
baglantilarinda degistirilmeden kullanilir.

Farkli uygulamalara cevap verebilmek i¢in dort tip bag anahtar1 tanimlanmaistir.
Birlesim anahtar1 (the combination key) K4z
Cihaz anahtar1 (the unit key) K4
Gegici anahtar (the temporary key) Km4sTer
IIklendirme anahtari (the initialization key) Kivir

Bu anahtarlara ek olarak, daha 6nce de bahsedildigi gibi, bir de sifreleme anahtar1 vardir. Kc
olarak ifade edilen bu anahtar, bag anahtarinin da kullanildig1 bir algoritma sonucunda elde
edilir. Sifreleme algoritmasinin her ¢agirilisinda sifreleme anahtari otomatik olarak degistirilir.

Bluetooth cihazi i¢in birlesim anahtari ile cihaz anahtar1 arasinda fonksiyonel olarak bir fark
yoktur. Ciinkii ikisi de iletisim siiresince bag anahtar1 olarak kullanilir. Farki elde edilme
yolundan kaynaklanir. Cihaz anahtar1 tek bir Bluetooth cihazi tarafindan elde edilir. Cihazin
kurulumu asamasinda bir kere {iiretilir ve kolay kolay degistirilmez. Birlesim anahtari ise iki
yeni cihazin ilk defa iletisim kurmaya calismasi asamasinda elde edilir; bu yiizden de iki
cihaza da bagimlidir.

Cihaz anahtarinin m1 yoksa birlesim anahtarinin m1 kullanilacagi, iletisim yapmak isteyen
cihazlara ya da uygulamaya baglidir. Anahtarlar1 saklamak i¢in daha az hafizaya sahip veya
cok kullanicili ortamlar i¢in tasarlanan cihazlarda cihaz adresini kullanmak daha etkin
olurken, daha yiiksek giivenlik seviyeleri gerektiren uygulamalarda birlesim anahtarini
kullanmak daha uygun olacaktir.

Gegici anahtar ise adindan da anlasildigi lizere sadece bazi 6zel durumlarda, gegici olarak
kullanilir. Mesela ana {inite, ayni sifreleme anahtarin1 kullanarak,birden fazla cihazla iletisim
yapmak istediginde, gegici olarak bag anahtarinin yerine gecer ve iletisimi saglarlar.

IIklendirme anahtar1 da sadece ilklendirme yordanu siiresince, yani ne birlesim ne de cihaz
adresinin heniiz tanimlanmadig1 ve bu anahtarlarin cihazlar arasinda degisiminin yapilmadigi
ya da bag anahtarinin herhangi bir sekilde kaybedildigi durumlarda bag anahtari olarak
kullanilir. Amaci, cihaz veya birlesim anahtarinin iiretilmesi asamasinda anahtarin, Bluetooth
cihazlar1 arasinda giivenli olarak degisimini saglamaktir. Bu anahtarin iiretilmesi asamasinda
PIN olarak adlandirdigimiz bir giivenlik kodu da kullanilir.

PIN kodu kullanic1 yiizii olmayan Bluetooth cihazlarinda sabit olabildigi gibi, kullanicinin
kodu girebilecegi tus takimi olan cihazlarda, iletisim yapmak isteyen her iki cihazda da ayn
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olacak sekilde, istege bagli olarak da segilebilir. PIN kodunun telefon, laptop gibi cihazlarda
istege bagl olarak girilmesi, elbette iletisimi daha giivenli hale getirmektedir. Fakat kullanim
amacimna gore tustakimi gerektirmeyen cihazlarda zorunlu olarak sabit PIN secgenegi
kullanilmaktadir. Eger cihazda bir PIN kodu tanimlanmamigsa da sifir varsayilan degeri
kullanilir.

Bir ¢ok uygulamada PIN kodu sadece dort onlu basamakli say1 igerir. Bu giivenligin ¢ok
onemli olmadigi, ¢ok kullanicili baz1 ortamlar i¢in kabul edilebilir gibi goriinse de, daha
hassas ve 6zel uygulamalar i¢in yeterince giivenilir géziikmemektedir. Aslinda bu kod, dahil
oldugu algoritmalar agisindan bakildiginda 1 ile 16 bayt arasindaki herhangi bir uzunlukta
secilebilir. Fakat biliylik uzunluklar i¢in, PIN degisimi sirasinda insan etkilesimi s6z konusu
oldugundan, bu isin, cihazin uygulama katmanda yazilim ile desteklenerek yapilmasi
onerilmektedir. (Diffie-Hellman Anahtar Dagitim Y 6ntemi)

3.5.2. Anahtalarin iiretilmesi ve ilklendirme yordami

Bag anahtarinin kimlik dogrulama yordaminda kullanilabilmesi i¢in tiretilmesi ve Bluetooth
cihazlar1 arasinda dagitilmasi gerekmektedir. Ciinkii bag anahtar1 gizli bir anahtardir ve
bluetooth adresi gibi sorgu yordamiyla 6grenilemez. Bu anahtarin {iretimi ve degisimi de
ilklendirme yordamu icerisinde yapilir. Bu yordam bes ana kisimdan olusur.

ilklendirme anahtarinin iiretilmesi

bag anahtarinin liretilmesi

bag anahtarinin degisimi

kimlik dogrulama

her bir cihaz i¢in sifreleme anahtarinin tiretilmesi (istege bagli)

IIklendirme yordamindan sonra bluetooth cihazlari iletisim yapmaya baslayabilecek ya da
baglant1 koparilacaktir. Eger sifreleme gerceklesecekse, bag anahtarindan iiretilen uygun
sifreleme anahtari ile Eoalgoritmasi isleme konulacaktir.

3.5.2.1. ilklendirme anahtarimmn iiretilmesi, Kinit

BD_ADDR, PIN kodu, PIN kodunun bayt olarak uzunlugu ve IN. RAND rastlantisal sayisinin
kullanildig1 E22 algoritmasi sonucunda elde edilir.128 bitlik bir anahtardir ve bag anahtarinin
olusturulmasi i¢in gereken anahtar degisimi i¢in diigiiniilmiistiir. Cihazlar uygun anahtar
degisimini tamamladiktan sonra, bu anahtar hafizadan silinir. E22 algoritmasinda 16 baytlik
PIN kodu kullanildig1 i¢in, uzunluklar1 16 bayttan daha az se¢ilmis PIN kodlar1 algoritmaya
girmeden 6nce BD ADDR ile birlestirilip (~), yeni bir 16 baytlik PIN kodu olusturulur. Eger
cihazlardan birisi sabit PIN koduna sahipse, bu islem icin diger cihazin BD_ADDR degeri
kullanilirken ; her iki cihaz da degisken PIN koduna sahipse, IN. RAND rastlantisal say1
gonderilen cihazin BD ADDR’i kullanilir. Bu yordam , Kmir gnahtarinin, degisken PIN
koduna bagli cihazin kimligine bagimli bir yapiya sahip olmasi i¢in uygulanir. Eger her iki
cihaz da sabit PIN koduna sahipse bu iki cihaz iletisim kuramazlar.

Kot niyetli kullanicilarin, farkli BD_ADDR deneyerek, ¢cok uzun PIN kodlarini test edip
bulmalart bu sekilde miimkiin olabilmektedir. Dolayisiyla buna kars1 farkli uygulamalar i¢in
farkli onlemler alinmasi gerekmektedir. Fakat ayni sekilde BD ADDR’i sabit tutularak
degisik PIN kodlar1 denenirse, buna sistem otomatik olartak miidahale edecek ve bir sonraki
deneme i¢in izin verilen bekleme zaman iistel (exponential) olarak artirilacaktir.

3.5.2.2. Cihaz anahtarimn iiretilmesi, Ka

Bluetooth cihazinin fabrikadan sonra ilk defa ¢calismaya baslamasiyla birlikte, £27 algoritmasi
kullanilarak {iretilir. Bir kere tiretildikten sonra ugucu olmayan bellekte saklanir ve kolay
kolay degistirilmez.,iletisim kurmak isteyen iki cihazdan hangisinin cihaz anahtarinin, bag
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anahtar1 olarak kullanilacagina ilklendirme yordaminda karar verilir. Tipik olarak daha sinirl
hafizaya sahip cihazin anahtar1 kullanilir. Ciinkli bag anahtarinin olusturulmasi igin cihazin
sadece kendi anahtarini hatirlamasi yeterli olacaktir.

Asagidaki sekildeki gibi, A ile B cihazlar arasinda A cihazinin cihaz anahtari, Ka bag
anahtar1 olarak kullanilmaktadir. A cihazi Ka cihaz anahtarin1 B cihazina gondermekte, B
cihaz1 da Ka anahtarin1 KBa bag anahtar1 olarak hafizasina kaydetmektedir. Bagka bir C
cihazi ile A cihazinin oldugu bir 6rnekte de, bag anahtar1 yine Ka olarak secilirse, bu anahtar
C cihazinin hafizasina Kca bag anahtar1 olarak kaydedilir.

Cihaz A Cihaz B

K

4

Sekil-8 Cihaz anahtarinin tiretilmesi

Mastar A Slave B
user inputs PIN code
pick IN_JRAND _ NP ser inputs PIN code (or nat)
Ky = E22(PIN. IN_RAND) Ky = E22(PIN,IN_RAND)
—3 Cp = Kuir B Kt
K=Cp bk K=K

Sekil-9 Iiklendirme anahtarimn(Kinit), Bag anahtarimn(Kunir) iiretilmesi,degisimi

3.5.2.3. Birlesim anahtarinin iiretilmesi, Kan

A ve B cihaz anahtarlarinin birlesiminden olusan bu anahtar, yine ilklendirme yordami
icerisinde tretilir. Ilk 6nce her bir cthaz LA RAND, ve LA RANDg rastlantisal sayilarini
iretirler. E21 algoritmasi kullanilarak da yine farkli iki rastlantisal sayi iiretilir.

LK K, = E21 (LK RANDA,BD_ADDRA) ve LK Kz = E21 (LK RANDs. BD_ADDRG)

LK RANDa ve LK RANDRB rastlantisal sayilari, o an aktif olan bag anahtar1 Kinir ile mod 2
toplama islemine tabi tutularak giivenli bir sekilde cihazlar arasinda degistirilir.Yani A cihazi
C4 = Kmir ~ LK RANDA, B cihazi Cs=Kmir ~ LK RANDRB sayilarini gonderirler. Degisim
tamamlandiktan sonra her bir cihaz, aldig1 bu sayry1 Kinit bag anahtar1 ile tekrar mod 2
toplama islemine tabi tutularak, diger cihazin rastlantisal sayisini elde eder. Boylelikle
LK RANDA ve LK RANDg sayilar1 her iki cihazda da bulunmus olup, bu sayilar
XOR’lanarak da birlesim anahtari tiretilir.

Ksa=LK K,~LK Kpg
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Master A
user inputs PIN code

pick IN_RAND

Ky = E22(PIN,IN_RAND)
pick LK_RAND

Cy = LK_RAND 4 & Kt

LK_RANDg = Cg & Kint
compute K

IN_RAND

Cp

Slave B

user inputs PIN code

K = E22(PIN,IN_RAND)
pick LK_RANDp

Cp = LK_RANDg & K

LEK_RANDy = Cy b Kt
compute K

K =E21(LK_RAND4.BD_ADDRA) & E21{LK_RANDg, BD_ADDRg)
Sekil-10 Ilklendirme anahtarimn(Kinit), Bag anahtarimin(K) iiretilmesi,degisimi

3.5.2.4. Sifreleme anahtarinin iiretilmesi, Kc

Ej3 algoritmasi yoluyla, bag anahtari, 96-bitlik sifreleme sapmasi (COF) sayis1 ve 128-bitlik
rastlantisal say1 kullanilarak {tretilir. COF degeri duruma gore iki farkli degerden birini
alabilir. Soyleki eger bag anahtari, ana (master) cihazin anahtar1 ise COF, ana cihazin
BD ADDR kullanilarak elde edilirken; diger durumlarda kimlik dogrulama sifreleme sapmasi
(ACO) degerine esit olur.

(K, RAND, COF ) > Hash ( K, RAND, COF,12)

3.5.3. KIMLiK DOGRULAMA

Dodrulavic (cihaz A) Talep Eden (cihaz B)
AU RAND, AU_RAND, AU RAND,
T =,

BDADDR, | g E, BD_4DDR,
Baf hnabtn | — Bag Anahbin

SRES ——
I |
ACD | 1 1 I ACO
¥ ¥
SRES' SRES'
T T
SRES SRES

Sekil-11 Bluetooth i¢in meydana - okuma yanit sistemi(Kimlik Dogrulama)

Bluetooth’da kullanilan kimlik dogrulama yordami, kimliginin dogrulanmasi talep edilen

cihazin gizli anahtar bilgisinin, simetrik gizli anahtarlar kullanilarak kontrol edildigi bir

meydan okuma — yanit prensibini dayanir. Bu prensibe gore dogrulayict cihaz, kimliginin

dogrulanmas: talep edilen cihaza rastlantisal bir say;,AU RANDA gonderir. Rastlantisal

say1y1 alan bu cihaz, kendi cihaz adresini BD ADDRB ve kontrol edilmesi istenilen bag

anahtarin1 da kullanarak, £ kimlik dogrulama algoritmasi ile yoluyla bir yanit iiretir. SRES
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olarak adlandirilan bu 32 bitlik imzalanmis yanit, dogrulayici cihaza tekrar gonderilir.
Dogrulayict cihaz da, diger cihazin adresi BD_ADDRB iirettigi AU RANDA rastlantisal
sayis1 ortak bag anahtarin1 kullanarak kendi yanitin1 SRES iiretir. Bluetooth da, dogrulayici
cihazin ana cihaz olmasina gerek yoktur. Bagimli cihaz da uygulamaya gore ana cihazdan
kimlik dogrulamay: talep edebilir. Genelde Bluetooth uygulamalarinin ¢ogunda tek tarafli
kimlik dogrulama istenir. Fakat bazi 6zel uygulamalar i¢in karsilikli kimlik dogrulama
yordami da gerekebilmektedir.

3.5.3.1. Kimlik dogrulama i¢in anahtar iiretim fonksiyonlari

Kimlik dogrulama yordami igerisinde kullanilacak tiim anahtarlar iki moda sahip E2
algoritmasi ile dretilirler. E21 olarak adlandirilan bu algoritmanin ilk modunda 128-bitlik
RAND rastlantisal sayis1 ve 48 bitlik Bluetooth cihaz adresi kullanilarak, 128-bitlik bir
anahtar Uretilir. Bu algoritma cihaz anahtarinin ve birlesim anahtarinin iiretilmesi i¢in
kullanilir. E22 olarak adlandirilan bu algoritmanin ikinci modunda da 128-bitlik RAND
rastlantisal sayist ve L-bayt uzunlugundaki kullanici PIN kodu kullanilarak, 128-bitlik bir
anahtar tretilir. Bu algoritma da ilklendirme anahtar1 ve gegici anahtarin iiretilmesi icin
kullanilir.

Bu algoritmalarin temelinde sifreleme i¢in kullanilan ve SAFER+ algoritmasinin
degistirilmis versiyonu olan Ar fonksiyonu kullanilmistir. A2 algoritmasinin iki modunun
da detaylar1 asagida verilmektedir.

L
RAND ——————=—| PIN' —————=———»
128 aL’
E21 E22
BOD_ADDR ———<=—| RAND ——<=—»
48 128
f 126 + 128
A
Anahtar Anahtar

Sekil-12 Kimlik dogrulama anahtarlart iiretimi
3.5.4. SIFRELEME

Bluetooth’un paket yapisini olusturan yararl yiik, giris kodu ve paket baslig1 bdliimlerinden,
sadece kullanict mesajimnin yer aldig yararh yiik kismui sifrelenir. Diger kisimlar kesinlikle
sifrelenmez. Bu sifreleme her yararli yiik paketi i¢in tekrar senkronize edilerek,akiskan sifre
algoritmasiyla basarilir.

Eo akigkan sifre sistemi {i¢ ana kisimdan olusgur.

e Birinci kisim, ilklendirme agamasi (yararli yiikk anahtar iireteci). Algoritmanin
girdilerini belli kurallara gore alip, bunlar1 yararh yiik anahtar {ireteci igerisindeki dort
adet Dogrusal Geribesleme Kaydiran Yazmacga yerlestirir.

e ikinci kisim akiskan anahtar bitlerinin iiretilmesi asamasi. Bu bitler temel olarak
Massey ve Rueppel’a ait toplama akiskan sifre iiretecinden elde edilir. Toplama
iireteci, ilinti saldirilarima karst zayif olmakla beraber, iletisimdeki yiiksek
senkronizasyon frekanslar1 sayesinde bu tip saldirilar engellenmektedir.

e Ugiincii kisim sifreleme ve sifre ¢zme asamasi.
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3.5.4.1. Sifreleme kavramm

Bluetooth temelband da, sifreleme ile ilgili ii¢ ana segenekten bahsedebiliriz.
e Hicbir mesaj sifrelenmez. Varsayilan degerdir.
e Sadece noktadan noktaya iletisimde sifreleme yapilir. Timegonderim mesajlar
sifrelenmez.
e Tiimegonderim veya noktadan noktaya tiim mesajlar sifrelenir.

[letisim kurmak isteyen cihazlar baglantiy1 gerceklestirdiklerinde bu secenekten birini segerler
ve sifreleme yordami buna gore gerceklesir veya gergeklesmez.Sifreleme icin daha dncede
bahsedildigi gibi akiskan sifre algoritmasi kullanilir. Sifrelenmesini istedigimiz veriler, bu
algoritma sonucunda olusan Ksirre akigkan anahtar1 bitleri ile modulo-2 toplami yapilarak
diger cihaza gonderilirler.

Cihaz A (Ana cihaz) Cihaz B
BD ADDR.
= LI EN_RAND, BD ADDR,,
SAAT, E, —_ . SAAT, £
KC . Kc 8
—
K;ll’l: K{ﬁ:
i &— —= . N
l veri l
data, , -— ‘:
-+ o +

Sekil-13 Sifreleme yordaminin fonksiyonel yapisi

Mesajin yer aldigi her yararli yiik paketi ayri ayn sifrelenir.Eo algoritmasi, Kc sifreleme
anahtarini, ana cihazin BD_ADDRAa adresini ve yine ana cihazin gergek-zamanl (real-time)
saatini kullanir. Kc sifreleme anahtari, ayrica Eo algoritmasi igerisinde Kc' anahtarma
dontstiiriilerek Eo algoritmasina katilir.

26-bitlik Bluetooth saati her bir zaman diliminde bir (1) artirilir. Saatdeki en az bir bitlik bu
degisimden dolay1 da her bir paket i¢in, ayn1 veriye bile sahip olsa, farkli bir Ksirre akiskan
anahtar1 bitleri olusturulmus olur.

3.5.4.2. Sifreleme icin anahtar iiretim fonksiyonu

Eo sifreleme algoritmasinin girdilerinden biri olan Kc anahtarinin iiretilmesi i¢in, E3 olarak
adlandirdigimiz bir algoritma kullaniriz. Temelde bu algoritma da diger anahtar {iretim
fonksiyonlarinda kullandigimiz Ar fonksiyonun bir uygulamasidir.

(K, RAND, COF ) = Hash ( K, RAND, COF,12)

Dikkat edilirse bu algoritmanin ¢iktis1 olan Kc anahtart 128-bit uzunlugundadir.Dolayisiyla
Eo sifreleme algoritmasinda kullanilmadan 6nce, anahtar uzunlugunun istenilen boyuta
getirilmesi gerekmektedir.
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EN_RAND —
128

COF —_—s E3

96
+ 128

Ko

K, Bagd Anahtar) ———=——+
128

Sekil-14 Sifrelema anahtart tiretimi

3.5.5. Giivenlik mimarisi

Bluetooth Genel Gegis Profil’i, cihazlar i¢in ii¢ giivenlik modu 6nermistir. Bluetooth cihazi
aynt anda bu modlardan yalnizca biri ilizerinden calisabilir. Bu modlar asagida kisaca
aciklanmaktadir.

e Giivenlik modu 1 (giivenli-olmayan)Cihaz giivenlik ile ilgili hi¢ bir yordami isleme
sokmaz.

e Giivenlik modu 2 (servis seviyesinde uygulanan giivenlik)Cihaz baglanti kurulmadan
once gilivenlik ile ilgili hi¢ bir yordami isleme sokmaz. Tiim giivenlik mekanizmalar
iki cihaz arasinda baglant1 kurulduktan sonra baglatilir. Bu mod ile her uygulama igin
farkli ve esnek giivenlik yapilarinin olusturulmasina izin vermektedir.

e Giivenlik modu 3 (bag katmani seviyesinde uygulanan giivenlik)Cihaz heniiz
baglant1 kurulmadan 6nce giivenlik mekanizmalarini isleme sokar.

Ayrica Bluetooth giivenlik mimarisinde hem cihazlar hem de verilen servisler i¢in farkli
giivenlik seviyeleri tanimlanmistir.

Cihazlar i¢in iki giivenlik seviyesi tanimlanir.

— Guovenli cihaz : Genel olarak daha onceden kalict bir baglanti kurulup, iletisim
yapilmis cihazdir. Uygulama katmanindan bazi sinirlamalar getirilmedigi siirece tlim
servislere sinirsiz olarak giris iznine sahiptir.

— Guvensiz cihaz : Daha 6nce sabit ve kalict bir baglanti kurulamamig veya da bir
baglant1 kurulsa da, ¢esitli nedenlerle giivensiz olarak kabul edilmis ci hazd 1.

Servisler i¢in ise ii¢ giivenlik seviyesi tanimlanir.

— Hem izin verme, hem de kimlik dogrulama yordamlar: istenen servisler. Otomatik
gecise sadece giivenli cihazlar igin izin verilir.

—  Sadece kimlik dogrulama yordami istenen servisler. izin verme yordamina gerek
duymazlar.

— Tim cihazlara agik servisler. Ne izin verme, ne de kimlik dogrulama yordamlari
isleme koyulur.

3.5.5.1. Giivenlik yoneticisi

Bluetooth giivenlik mimarisinin merkezinde gilivenlik yoneticisi bulunur. Giivenlik
yoneticisinin diger protokol ve araylizler ile iliskisi basit bir sorgu-yanit ve kayit
yordamlariyla diizenlenir. Giivenlik yoneticisi icerisinde her servis i¢in ayr1 bir veritabani
tablosu tutulur. Bu tablo ile istenilen veritabanina ulasilip, istenilen servis veya cihaz igin
gecis izni sorgulanir. Bluetooth giivenlik yoneticisinin fonksiyonlar1 agagidaki gibidir.
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Servislerin gilivenlik ile ilgili veritabani bilgilerini tutmak
Cihazlarin giivenlik ile ilgili veritaban bilgilerini tutmak
Ilgili protokollerden veya uygulamalardan gelecek gegis izni talebini cevaplandirmak

Uygulamaya baglanmadan Once gerekiyorsa kimlik dogrulama ve sifreleme
yordamlarinin kullanilmasini zorunlu kilmak.

Cihazlarin eslesmeleri icin gerekli PIN girislerinin yapilmasini saglar.

Bir 6rnek vermek gerekirse, giivenli bir cihaz i¢in bu mimari igerisindeki bilgi akig1 da
asagidaki gibi 6zetlenebilir.

1.
2.
3.

L2CAP’den baglanti i¢in izin istenir.

L2CAP, giivenlik yoneticisine bagvurararak gegis i¢in izninin olup olmadigini sorgular.

Giivenlik yoneticisi, sahip oldugu veritabani tablosuna gore istenilen servise gegis igin
servis veritabanini tarar.

Giivenlik yoneticisi, yine veritabani tablosuna gore istenilen cihazin giivenlik durumu i¢in
cihaz veritabanini tarar.

Giivenlik yoneticisinin denetiminde, iletisim yapilmaya calisilan cihaz ile uygulamaya
konulacak servise bagli olarak kimlik dogrulama ve sifreleme yordamlari isleme sokulur.

Giivenlik yoneticisi gecisi onaylar

L2CAP, baglantinin kurulmasina devam eder.

Application

ﬁ Securty

Manager

rE)
O =]

| HCI |
l Link Manager / Link Controller ‘

Sekil-15 Gegis iznine sahip giivenli bir servis i¢in bilgi akist
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3.5.5.1. Akis Semalari

dCCess
requested

fal

Suthorlsation
required

fal
authorisation

no /" ink key

avalatie

fal Intiate

Flew-

accass genled grantea

Sekil-16 Giivenlik yoneticisi tarafindan uygulanan gegis kontrol akis gizenegi
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noc

authentication
start

link key yes

avilable?

Y

fail
(due to no Iink key)

Imp_authenti
cate

pairing

Fail

alowed?

authentication
fazil

Pairing

ok

ok

authentication
ok

Sekil-17 Kimlik dogrulama yordami akis ¢izenegi
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authonsation

start

trusted

no
no )

authorise 7
L 4
create trust ?
yesno
v
autherisation authorisation

fai ol

Sekil-18 Izin verme yordami akis ¢izenegi
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3.5.6.GUVENLIK ACIKLARI

3.5.6.1.Bluejacking

Bluejacking bir kullanicinin menzil dahilindeki bagka bir kullaniciya isimsiz olarak kartvizit
gondermesidir.

Telefonunuzun verilerinde herhangi bir degisiklik ICERMEZ. Genellikle kartvizitler mesaj
veya fikradan olusurlar ve bluejacker'lar, sadece alicidan yaratici bir yanit beklerler.

Bluejackerlarin cesaretini kirmak igin, basitge kartviziti reddedin ya da tamamen kurtulmak
icin, telefonunuzu kesfedilemez konumuna ayarlayin

3.5.6.2.Bluebugging

Bluebugging, yetenekli bir kisinin, sahibinin bilgisi veya onay1 olmadan bir cep telefonunun
komutlarina ulagmasini igerir. Bu, hackerin, ¢agri yapmasina veya mesaj gondermesine,
takvim veya telefon rehberini okumasmma ve not yazmasina, telefon konusmalarini
dinlemesine ve Internete baglanmasina imkan verir.

3.5.6.3.Bluesnarfing

Bluesnarfing, yetenekli bir hackerin, kullanicisinin izni veya bilgisi olmadan cep telefonu
tizerindeki telefon rehberi, resimler, takvim ve EMEI (Uluslararas1t Mobil Ekipman Kimligi)
gibi verilere ulagmasini igerir.

3.5.6.4.Cabir viriisii
Cabir viriisii, zararli kodlarin bir 6rnegidir.

Viriis, kullanicinin eklenmis dosyay1 kabul edip kurmasi sartiyla telefonu etkiliyor. Bir kez
kurulduktan sonra Bluetooth teknolojisinden yararlanarak kendini saldiriya acgik diger
aygitlara gdnderiyor. Bu niteliginden 6tiirii, Cabir bilgisayar solucan1 kapsamina sokuluyor.

Bu solucan, Symbian 60 platformunu kullanan ve Bluetooth 6zelligine sahip telefonlar1 tehdit
ediyor

3.5.6.5.Car Whisperer
Bluetooth destekli araba ses sistemlerinden ses verisi ¢alma.
3.5.6.6.Anahtarlarin giivenilirsizligi

Ayni cihaz adin1 alan kullanicilar iginde gecerli olup yerine gegme durumunda yetkisiz erigim
ortaya ¢ikmaktadir.

Giris anahtar kodunun 1-16 bayt arasinda herhangi bir deger alabilmesi, giris anahtar kodunun
seciminde zay1f anahtar iiretimi i¢in bir etken olusturmaktadir.

Kimlik dogrulamasinda sadece cihazin kimligi dogrulanmakta, kullanict i¢in herhangi bir
kimlik dogrulamas1 yapilamamaktadir.

3.5.6.7.Safer+ algoritmasi yetersizligi

Kimlik dogrulama ve tiim anahtarlarin iiretilmesi asamasinda kullanilan Safer + Bluetooth
algoritmasi, glinlimiiz sartlarinda artik yeterince giivenli sayilmamaktadir.

3.5.6.8.Aradaki adam problemi
Acik anahtar algoritmasi kullanilmadigindan aradaki adam saldirisina karsi savunmasizdir.
3.5.6.9.Tekrarlama saldirisi

79 kanal1 birden dinlenirse tekrarlama saldirisi olabilir.
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3.5.6.10.Hizmet engelleme saldirisi

Bluetooth hizmeti engelleme saldirilarina karsi bir 6nlem alinmamistir.Bu durum batarya ile
calisan cihazlar i¢in giivenlik a¢1g1 meydana getirmektedir.

3.5.7. BLUETOOTH GUVENLIGi ARTIRMAYA YONELIK iPUCLARI

1. Bluetooth ayarimiz1 “kesfedilemez” modunda tutun.(iletim devre dis1 birakilir) ve yalnizca
kullandiginiz zamanlarda “kesfedilebilir” moda ge¢in. Cep telefonunuzu veya PDA’nizi
kesfedilebilir modda birakmak, aygiti tehlikeli bigimde Bluetooth iletimine agik birakir —
yiriiylise ¢iktiginiz sirada, araba kullanirken ve hatta igyerinizde dolasirken 10 metre uzaktaki
herhangi bir Bluetooth kullanicisi sinyalinizi alabilir ve bu sinyali kullanarak aygitiniza
erisebilir

2. Giglii bir PIN kodu kullanin. Bes basamak veya daha uzun kodlar daha zor cozulur.

3. Kablosuz aygitlarinizda ©6nemli verilerinizi saklamaktan kaginin;Sosyal giivenlik
numaraniz, kredi karti numaralariniz ve parolalariniz gibi bilgileri saklamayin.

4. Bluetooth gelismeleri ve giivenlik sorunlari konusunda giincel bilgileri edinin.Yazilim
giincellestirmeleri veya belirli glivenlik aciklar1 i¢in aygit iireticinize diizenli olarak basvurun.

5. Bag anahtari i¢in cihaz anahtarinin kullanimindan kagininiz. Bunun yerine birlesim
anahtarini kullaniniz.

6. lIzinsiz dinleyicilere karsi, iki cihazin ilk iletisiminin miimkiin oldugunca giivenli bir
ortamda yapilmasini saglayin.
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