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1) DNS’de sahte kayıt (DNS spoofing) saldırısı, DNS sunucusunun ürettiği sorgu paketi sıra numarasının saldırgan tarafından doğru tahmin edilebilmesine dayanmaktadır.     a) Doğru tahmin olasılığını yükseltmek için saldırgan ne gibi yollara başvurabilir?     b) “Zon aktarımı” (zone transfer) olarak isimlendirilen bir DNS uygulaması uyarınca bir DNS sunucusu kendisine başka bir DNS sunucusundan bir sorgu ulaştığında hem bu sorgunun yanıtını hem de veri tabanında bulunan kayıtlardan kullanılma olasılığı yüksek olanları (sorulmadığı halde) bir arada gönderebilir. Bu uygulama saldırganın işini nasıl kolaylaştırır?
a) Saldırgan öncelikle kendi resmi domen isim sunucusunu (DNST), saldırı yapacağı domen isim sunucusuna (DNSA) tanıttırır. Saldırgan T, ardından DNSA’ya doğru kendi domenine yönelik bir sorgu (T domeni içinde tanımlı bir sunucu için) başlatır. Bu sorguyu DNSA, DNST’ye n sıra numarası ile yönlendirecektir (sorulan sunucunun adresinin DNSA’nın cebinde bulunmadığı varsayılarak). T, n’yi öğrenir öğrenmez hemen DNSA’ya zehirlemek istediği URL’e yönelik bir sorgu (B domeninde bir sunucu) daha başlatır. Bu sunucunun adresi de DNSA’nın cebinde yoksa kurban DNSA, eğer arada başka sorgular üretmemişse (diğer sunuculardan başlatılan sorgular) B domenindeki sunucu için n+1 sıra numaralı bir sorguyu üst DNS sunucusuna yönlendirecektir. Ancak bu arada DNSA örneğin 2 sorgu üretmişse B domenindeki sunucu için n+3 sıra numarasını kullanacaktır. T, vuru olasılığını yükseltmek için üst düzey DNS sunucusundan önce n+1, n+2, n+3, … farklı sıra numaraları içeren ve hepsi de kendi başlattığı sorgunun yanıtları olan paketleri DNSA’ya göndererek B domenindeki sunucunun sahte adresinin DNSA’nın cebine yerleşmesini garantiler.
b) Saldırgan öncelikle kendi resmi domen isim sunucusunu (DNST), saldırı yapacağı domen isim sunucusuna (DNSA) tanıttırır. Saldırgan T, ardından DNSA’ya doğru kendi domenine yönelik bir sorgu (T domeni içinde tanımlı bir sunucu için) başlatır. Bu sorguyu DNSA, DNST’ye n sıra numarası ile yönlendirecektir (sorulan sunucunun adresinin DNSA’nın cebinde bulunmadığı varsayılarak). T, yanıt olarak hem ilgili sunucunun adresini hem de sorulmadığı halde zon aktarımı uygulamasından yararlanarak zehirlemek istediği B domenindeki sunucunun sahte adresini DNSA’ya gönderir. DNSA da zon aktarım uygulamasını destekliyorsa B domenindeki sunucunun sahte adresini cebine alacaktır. Bu durumda saldırgan T’nin sıra numarası tahmin etmesine bile gerek kalmamaktadır.  

2) a) Ters taban 64’e göre kodlama, bugünkü anlayışa göre çok zayıf da olsa bir şifreleme yöntemi olarak görülürse, bu yöntem hangi şifreleyici sınıfına girerdi?        b) PGP’de taban 64’e göre kodlama niçin yapılıyor? Aynı amaç başka bir yolla da sağlanabilir mi? c) PGP’de önce sıkıştırma (ZIP), sonra şifreleme (IDEA) yapılıyor. Bu iş ters sırada (önce şifreleme, sonra sıkıştırma) yapılsa bunun bir zararı olur mu?
a) Yerine koymaya dayanan (substitution) şifreleyici sınıfı.

b) Her tür e-posta programı ASCII kodlamayı desteklediği için. Aynı amaç veri alanında (payload) ikili kodlu (binary) ileti taşındığını belirten ileti başlığı tanımlayarak (örneğin MIME – Multipurpose Internet Mail Extensions) da sağlanabilir.

c) İki farklı zararı var: i) Sıkıştırma verimi ciddi ölçüde düşer ve buna bağlı olarak şifreleme / şifre çözme süresi uzar. ii) Dilin doğal özelliklerini içeren bir metnin şifresini kırmak rastgele bir ikili metnin şifresini kırmaya göre genelde daha kolaydır.

A ---------------- EB(A, RA) -----------------→ B

A ←------------- EA(RA, RB, KS) -------------- B

A ---------------- KS(RB) ---------------------→ B

a) Yukarıdaki açık anahtarlı asıllama protokolünde taraflar protokol içinde niçin rastgele sayılar kullanıyorlar? b) Protokolde niçin bir oturum anahtarı yaratılıyor?      c) Bu protokol yerine aşağıdaki protokol kullanılsa oluşabilecek riski bir örnek üzerinde gösterin?

A ---------------- EB(A, RA) -----------------→ B

A ←------------- EA(B, RB, KS) ---------------- B

A ---------------- EB(A, KS) ------------------→ B


a) Tekrarlama saldırılarına karşı koymak için.


b) Simetrik anahtarlı şifreleme /şifre çözme işlemlerinin açık anahtarlıya göre çok daha hızlı olması nedeniyle.

c) B gibi davranan T, A ile anahtarını kendi belirlediği bir oturum açabilecektir.

3) RA, A’nın ürettiği rastgele bir sayı; KAB, A ile B arasında yalnız ikisinin bildiği ortak bir anahtar; f(RA), RA üzerinde basit bir aritmetik işlem (örneğin 1 arttırma) olsun. Aşağıdaki protokollerden her biri hangi durumda kullanıma uygundur? 
a)

A ---------------- RA --------------------------→ B

A ←------------- KAB(RA) ---------------------- B

b)

 
A ---------------- KAB(RA) -------------------→ B

A ←------------- RA ----------------------------- B

c)


A ---------------- KAB(RA) -------------------→ B

A ←------------- KAB(f(RA)) ------------------- B


d) f fonksiyonunun ne olduğunu A ve B’nin gizli tutmaları anlamlı mıdır? Niçin?

a) B’nin asıllanması için kullanılabilir. Şifreleme işleminin şifre çözmeye göre daha hızlı olduğu durumda kullanımı tercih edilmelidir.

b) B’nin asıllanması için kullanılabilir. Şifre çözme işleminin şifrelemeye göre daha hızlı olduğu durumda kullanımı tercih edilmelidir.

c) RA gizli kaldığı için B’nin asıllanma sürecinden sonra oturum anahtarı olarak kullanılabilir.

d) Algoritmanın gizli kalacağına güvenmek büyük yanlış olur. Bu bağlamda f fonksiyonunun gizli tutulması anlamlı değildir.

4) a) Ortadaki adam saldırısı ne demektir? b) Diffie – Hellman algoritmasını ortadaki adam saldırısına dayanıklı hale getirebilecek bir protokolün adımlarını çizerek gösterin.
a) Birbiriyle güvenli iletişim yaptıklarını sanan iki taraf (A ve B) arasına girerek her iki taraf ile de fark ettirmeden ayrı ayrı iletişim kurabilmeye dayalı saldırı.

b) Hem A ve hem de B’nin asıllanmasıyla ilgili eksiklik giderilmelidir. Örnek protokol:


A ---------------- EB(A, RA) --------------------------→ B

A ←------------- EA(RA, RB, n, g, gx mod n) ---------- B

A ---------------- EB(RB, gy mod n) ------------------→ B

5) a) HMAC (Hashed Message Authentication Code) nedir? b) Asıllama ve veri bütünlüğünün sınanması için nasıl kullanılabileceğini açıklayın? c) Bu yöntemin benzer amaçlarla kullanılan diğer yöntemlere olan başlıca avantajı nedir?
a) Veriye ortak anahtarın sanal olarak eklenmesi ile oluşan yeni bit dizisinin özü.

b) Gönderen ve alan taraflardan başkasının bilmediği anahtar öz almada kullanıldığı için gönderenin asıllanması da sağlanmış olur. Yolda araya giren, verinin tek bir bitini bile değiştirse, alıcıda hesaplanan HMAC değeri ile mesajdan çekilen HMAC değeri birbirinden farklı olacaktır. Bu özellik de veri bütünlüğünün sınanması için kullanılabilir.
c) Bu yöntem şifreleme / şifre çözme gerektirmez; sadece öz alma işlemi yürütülür. Öz alma işlemi en basit şifreleme / şifre çözme işleminden çok daha kısa sürede gerçekleştirilebilir.

6) a) Açık anahtar altyapısında sertifika düzenleyen otoriteye güven nasıl oluşturulur?    b) Kök sertifika otoritelerine güven nasıl sağlanabilir?
a) Sertifika otoriteleri (CA) üst düzey bölge sertifika otoriteleri (RA), onlar da daha üst düzey otoriteler (RA’) tarafından sertifikalandırılır. Bu zincir kök sertifika otoritelerine kadar uzanır. CA’lar kök dahil zincir üzerindeki tüm sertifika otoritelerinin sertifikalarına sahiptir. A bu zincirde güvenilir bulduğu bir otoriteye rastlarsa,  B’nin açık anahtarını içeren sertifikayı tanzim eden CA’nın güvenilir olduğuna ikna olur.
b) Örün (Web) tarayıcılar çok sayıda kökün açık anahtarı ile donanmıştır. Bunun gibi güvenilir ortamlarda yer alan açık anahtarlar kullanılarak kök sertifika otoritesi tarafından düzenlendiği iddia edilen sertifikalara güven oluşturulabilir. 

7) a) Sanal özel ağ (Virtual private network – VPN), bu ismi hangi özelliğinden ötürü almıştır? b) Bu özellik nasıl tesis edilebilir?

a) Kullanıcıların istedikleri gibi yönetebildikleri bir özel ağın (private network) halkın kullanımına açık bir ağ (public network) üzerinden iletişim sağlayarak gerçeklenmesi (dolayısıyla sanal) nedeniyle.

b) IPsec protokolü ile halkın kullanımına açık ağ üzerinde tünel oluşturularak.
8) a) İnkar edememe (non-repudiation) özelliğini sağlayan bir örneğin adımlarını çizerek gösterin. b) Bu sistemin geçerli olabilmesi için kullanılan şifreleyici ve şifre çözücü çiftinin birlikte hangi özelliği sağlaması gerekir?
a)   A ---------------- EB(DA(P)) --------------------------→ B

Bu durumda B’de hem DA(P)) ve hem de P bulunacaktır. Bu durumda A, B’ye P’yi gönderdiğini inkar edemez.

b) E(D(P)) = D(E(P)) = P

9) Kuantum kriptografide taraflar iki takım polarizasyon süzgeci kullanırlar: 1) dik – yatay süzgeç çifti, 2) bu çiftin 45 derece döndürülmüş biçimi. Alıcı taraf her foton için rasgele bu iki takımdan birini kullanmak yerine deterministik olarak yalnızca tek birini kullanması nasıl bir olumsuzluk yaratır?
Bu durumda araya giren, eğer alıcı ile aynı polarizasyona sahip süzgeç seçmişse anahtarın tamamına sahip olur.
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