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YUKSEK BASARIMLI YAZILIM TABANLI IPSEC GUVENLIK GECIDi

OZET

Veri haberlesmesinde giivenlik konusu giiniimiizde {izerine en ¢ok aragtirma yapilan
konulardan biri haline gelmistir. Ozellikle kaynak ve zaman paylasiminin yapildig
bilgisayar aglar1 gibi sistemlerde, verilerin korunmasi ve saldirilarin énlenmesi igin
bir cok yontem tasarlanmistir. Tasarlanan yontemler temelde verinin iletimi
esnasinda korumasini esas almaktadir. Bugiin bilgisayar aglarinda kullanilan temel
iletisim protokolii IP protokoliidiir ve IPSec, ag katmaninda IP protokoli igin
tasarlanmis yaygin kullanimli standart giivenlik mimarisidir.

IP (IPv4) ile birlikte istege baglh olarak genellikle kurumsal bazda sik¢a kullanilan
IPSec’ in yeni nesil IP (IPv6 ya da IPng) protokoliiyle birlikte kullanimi zorunlu hale
getirilmistir. Artan giivenlik gereksinimleri ve IPv6’nin yayginlagmasiyla beraber
IPSec’ in kullanim1 diinya genelinde daha da artacag: diisliniilmektedir. IPSec’ in bu
sekilde artan kullanimi sonucunda IPSec yapan giivenlik gegitlerinin basarimlari
konusunda bugiin i¢in diisiiniilmeyen yeni problemler ve arastirma konulari ortaya
cikacaktir. IPSec giivenlik politikas: veritabanlarinin, kullanici sayisi ile dogru
orantili olarak biiylimesi, giivenlik politikasi veritabanlarinda kararlar ile paketlerin
eslesmesini zorlastirarak, [PSec basariminda ciddi bir dar bogaz olusturacaktir.

Bu konuda ortaya ¢ikan problemler i¢in gesitli ¢oziimler diisiiniilse bile glinlimiiz ag
cihazlarmin statik ve degisime agik olmayan tasarimlari bu ¢6ziimlerin
gerceklestirilmesini zorlastirmakta hatta gogu zaman imkansiz hale getirmektedir. Ag
cihazlarmin mimarilerinin donanim tabanli olmasi bunun olmasmin en biiyiik
sebebidir. Ancak gelisen teknoloji sayesinde bugiin islemci hizlar1 ¢ok yiiksek
mertebelere ulagmis ve bu gibi sistemlerin yazilim tabanli olarak da yiiksek bagarimli
bir bigimde yapilabilmesine imkan vermistir.

Bu tez ¢alismasi kapsaminda oncelikle yiiksek basarimli ve yazilim tabanlh IPSec’
yapan bir giivenlik gecidi tasarlanip gerceklenmistir. Tasarim nesneye dayali bir
bicimde, modiilerlik ve esneklik 6n planda tutularak yapilmistir. Gergeklenen
modiiler ve esnek yap1 sayesinde yeni fikirlerin kisa siirede gerceklenip sonuglarinin
alinabilecegi Ornekler ile gosterilmistir. IPSec’ protokoliinde giivenlik politikasi
veritabaninin boyutlariin biiylimesinin cihaz basarimina etkileri test sonuglari
gosterilmis. Bu problem i¢in ¢esitli ¢dziimler 6nerilmis ve test sonuglariyla bu ¢6ziim
Onerilerin sonuglari ortaya konmustur. Bu c¢alisma sonucunda karar tablosunun
boyutundan ¢ok az etkilenen yiiksek basarimli ve yazilim tabanli modiiler bir
giivenlik gecidi gerceklenmistir. Normal bir PC donanimi iizerinde yapilan testler
sonucunda 16.000 kural sayisinda bile 700.000 pps gibi ¢ok yiiksek bir bagarim elde
edilmistir.
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HIGH PERFORMANCE SOFTWARE BASED IPSEC SECURITY
GATEWAY

SUMMARY

Nowadays, security has become one of the most interesting research issues in data
communication, especially in computer networks where resource and time sharing is
very common. There exist many standard systems designed for protection of data and
preventing attacks. They are based on protection of data at the time of transmission.

Today IP is the most popular protocol of the computer networks. Because security is
not inherently built into the protocols of IP, securing IP traffic has largely been a
chore for the higher layers. IPSec provides security services at the network layer. It is
commonly used to refer to the secure IP packets of the AH and ESP protocols,
because these provide the major security services. IPSec design is a framework for
multiple services, algorithms and granularities The security services that IPSec
provides can include access control, authentication (through data origin
authentication and connectionless integrity), packet anti-replay protection,
confidentiality through encryption, and limited traffic flow confidentiality. The new
IPSec standards (IPSec version 3) defined by IETF, in December 2005.

After its proven success in IPv4 and by making IPSec a mandatory part of IPv6, it is
expected that IPSec will be much more widely used. On the other hand, the
bandwidth requirement and number of nodes in network is growing exponentially,
these will bring up new problems and research issues. With increasing number of
rules in the security policy databases, packet classification will be one of the
significant performance bottlenecks for IPSec security gateways. Another important
topic for security devices is the reliability of the cryptographic algorithms and
protocols they use. A reliable algorithm for today can be broken and become
unreliable in the near future. In these cases, there will be a need for adapting new
algorithms and protocols in a short critic time interval.

Even there exist some suggestions for such problems; because of their closed, static,
and inflexible designs applying them in today’s network devices is very difficult and
mostly impossible especially for hardware based network processors.

In this thesis, we designed a high performance, its object oriented software based
IPSec security gateway. The most significant features of our design are its
modularity, extensibility and flexibility. It is shown that, new ideas can be integrated
easily with these features. Also in this study, a new scheme for IPSec policy search
presented and its performance measured

Designed software runs in the Linux kernel and for a size of 16,000-rules security
policy database, its maximum IPSec forwarding rate is 700,000 64-byte packets per
second on a conventional PC hardware.
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1 GIRiS

Icinde bulundugumuz bilgi caginin temel gerekleri bilgiye ulasim, bilginin paylagimi
ve etkin kullanimidir. Diinyay1 kusatan telefon aglarmin kurulmasi, radyo ve
televizyonun icadi, bilgisayar endiistrisinin dogusu ve benzersiz biiyiimesi, iletisim
uydularmin firlatilmast bu c¢agmm en Onemli gelismeleri olarak siralanabilir.
Teknolojinin gelismesi ile artan, bilgiye hizli ve kolay ulagma ihtiyaci, Internet’i
gectigimiz yiizyilin en 6nemli buluslarindan biri yapmistir. Internet en genel anlamda

birbirine bagl bilgisayarlarin olusturdugu aglarin agi olarak tanimlanabilir.

60’1 yillarin sonunda, askeri bir aragtirma projesi olarak ortaya ¢ikan Internet, o
yillardaki klasik devre anahtarlamali telefon aglarindan farkli paket anahtarlamali
calisacak sekilde tasarlanmisti ve asil amaci birbirine bagli aglar iizerinden, bu

aglardan bir kismi ¢aligmasa bile bagimsiz olarak haberlesmeyi siirdiirebilmekti.

Internet’i kisa zamanda bu denli popiiler yapan, milyonlarca insana fikirlerini,
bilgilerini, calismalarin1 paylasacak bir ortam saglamasi. ve ¢ikis felsefesinde yatan
acik mimari, baskin bir kontrol merkezinin olmamasi , herkese kolayca erisim imkani
sunma diislinceleridir[1]. 90’11 yillarda biiyiik ticari sirketlerin ve akademik ¢evrenin
Internet altyapisini toplu iletisim araci olarak kullanmaya baglamasi ve WWW' in

gelismesi IP'nin yayginlasmasini hizlandirmistir.

Internet aglarini, bir arada tutan temel yapi tasi Internet’in ag katmani protokoli
IP""dir. IP 20 yil 6ncesinin ihtiyaglara gore tasarlanmis bir protokoldiir. O yillarda
bilgisayar aglar1 {iniversite aragtirmacilari arasinda elektronik posta yollama, dosya
paylasimi, haber gruplarima erisme, yazici paylasma gibi uygulamalarda
kullaniliyordu ve bu tiir uygulamalarda oncelikli konu iletisim giivenligi degildi.
Ancak 90’l1 yillardan sonra Internet’in milyonlarca kisinin bankacilik islemlerini
yaptigi, elektronik ticaret vb. parasal uygulamalarda, sirketlerin ve kurumlarin 6zel
verilerini tagiyan kritik uygulamalarda kullanilmaya baglamasiyla iletisim gilivenligi

onemli bir bosluk olarak ortaya ¢ikmuistir.

! Tez kitapgiginda IP, Internet Protokol versiyon 4iin kisaltmasi olarak kullanilmaktadir. Internet
Protokol versiyon 6, IPv6 olarak ayrica vurgulanmaktadir.



Internet’in 6zel sektérde yayginlasmasi ile beraber ¢ikan diger bir konu da i¢ ag ve
dis ag kavramlaridir. I¢ ag belli bir kurumun Internet ag teknolojilerini (TCP/IP)
kullanarak olusturdugu kurum i¢i 6zel iletisim agidir. Dis ag, kurumlarin i¢ aglarini
olustururken, cografi olarak birbirinden uzakta bulunan sube veya ofislerini, Internet
gibi herkese acik bir iletisim ortami iizerinden baglamalariyla olusan 6zel agdir.
Boyle bir agda kuruma ait 6zel bilgiler herkese agik bir ortamdan gegirilecegi i¢in
iletisim giivenliginin saglanmasi sarttir. Bu amagla olusturulan Sanal Ozel Aglar
(VPN) kisilere ya da kurumlara ait 6zel bilgilerin Internet gibi herkese acik aglar
iizerinden giivenli bir sekilde iletilmesini saglar. Sanal 6zel aglar ile sadece giivenilir
ve yetkilendirilmis sistemlerin hassas ve Onemli verilere ulagmasi saglanabilir.
Geleneksel ortamda kurumlar, kiralik hatlar ya da farkli ortamlar ile Internet’e agik
olmayan iletisim hatlarin1 kullanarak giivenli haberlesmeyi saglayabilirler. Ancak bu

yontem hem ekonomik hem de esnek olmamaktadir.

IPSec, IETF tarafindan tanimlanmis Internet Protokolil giivenlik standardidir. IPSec
mimarisi ile kendi i¢inde giivenli aglar, giivensiz aglar iizerinden haberlestirilerek
sanal o6zel aglar olusturulabilir. Bu tip VPN uygulamasinda temelde biri kullanici-
giivenlik gecidi ve digeri giivenlik gecidi-giivenlik gecidi olarak adlandirilan iki tiir
baglant1 tiirii yapilabilir. Bu yapida gilivenilmeyen agdan gecen paketler IPSec
giivenlik geg¢idi tarafindan sifrelenmesine ve diger uctaki giivenlik gecidinde karsi
ucun kimlik kontrolii yapilip, paketin sifresi ¢oziilmesi dayanir. Bdylece iki ug

arasinda digariya mantiksal olarak kapali bir tiinel baglantis1 olusturulur.

Bilgisayar aglarindaki diigiim sayis1 ve band genisligi ihtiyaci {istel bir sekilde
artarken, giivenlik tehditleri de artmakta ve iletim giivenligi firmalar i¢in kac¢inilmaz
olmaktadir. Giivenli iletisim elbette, iletisim alt yapis1 {izerinde bazi ek maliyetler de
getirmektedir. Bu maliyetler basta giivenlik yonetimi islemleri ve ag basariminda

azalmadir.

Son zamanlarda IPSec’ in sanal 6zel ag uygulamalarinda yayginlagmasi ile IPSec
giivenlik gecidi tasarimi 6nemli bir konu haline gelmistir. Kullanicilar IPSec
giivenlik gecidi iriinlerinden, kolay yonetilebilirlik, ucuzluk, yiiksek basarim
beklerken, iiretici firmalar rekabet edebilmek igin bu isteklere ek olarak, hizli iiriin
cikarabilme, modiiler yapilar ile tekrar kullanilabilirlik, giincelleme hata ve bakim
maliyetinin azlhigin1 istemektedir. Donanim tabanli sistemler yiiksek basarim

vermelerinin yaninda, yazilim tabanli sistemlere kiyasla maliyetleri oldukga



yiiksektir. Giiniimiizde genel amach islemcilerin basarimi giderek artmakta ve

zamanla daha yiiksek basarimli igslemciler ucuza alinabilmektedir.

Giivenlik gibi kritik uygulamalarda gilincelleme oldukca 6nemli bir konudur. Diin
giivenli olan bir algoritma ya da sistem bugiin giivenliligini yitirmis olabilir, 6rnegin
MD5[2] ve SHAI1[3] algoritmalarinda zayifliklar bulunmasi[4,5] bu algoritmalar
kullanan giivenlik gecitlerinin, dolayisiyla haberlesme baglantilarinin giivenligini
azaltmigtir. Kritik tasarim hatalar1 da giivenlik sistemi iizerinde gilincellemeler
gerektirebilir. Yazilim tabanli sistemlerde bu tip sorunlar basit bir yazilim
giincellemesi ile ¢oziilebilecekken donanim tabanli sistemlerde durum her zaman bu
kadar kolay olmamaktadir. Hata durumlarinda giincellemenin bu denli yiiksek olmasi
donanim tabanli sistemlerin test siireclerinin de daha uzun siirmesini gerektirmekte

ve toplam maliyeti arttirmaktadir.

Bu tez caligmasinda yeni standartlarla tamimli IPSec (versiyon 3)[6] mimarisi
incelenmis ve yazilim tabanli yiliksek basarimli bir [PSec giivenlik gecidi
tasarlanmaya calisilmistir. Yazilim tabanli sistemlerin en biiylik zayif noktasi olan
basarim dar bogazlari incelenmis ve basarimi arttiracak caligmalarla sistemin

limitleri belirlenmeye ¢alisiimigtir.

Tez kitapgiginda oncelikle IPSec glivenlik mimarisi hakkinda kisaca bilgi verilmistir.
Uciincii  boliimde tasarlanan sistemin mimarisinde biiyiik etkisi olan Click
yonlendirici yazilim mimarisi tanitilmistir. Dordiincii boliimde esnek, modiiler, hata
bagisikligi yiiksek hedef sistemin nesneye dayali modellenmesi ve tasarimi
anlatilmigtir. Besinci boliimde yazilim tabanli IPSec giivenlik gecidi bagariminda
ciddi bir dar bogaz olusturan Giivenlik Politika Veritabanlarinda paket eslesmesi igin
¢ok boyutlu paket siniflandirma problemi ve nerilen ¢oziimler anlatilmistir. izleyen
boliimde tasarlanan sistem iizerinde yapilan 6nemli iyilestirmelerden bahsedilmistir.
Son olarak yapilan iyilestirmelerin tasarlanan sistemin basarimina etkileri ol¢iilmiis

ve sonuglar tartigilmistir.





