WEB SECURITY RUDIMENTS

(SUMMARY )

Nowadays web is being an important part of life. Its usage areas are increasing day by day.
As web sites are increasing attacks to web sites are increased too. It’s not because web
application’s count is getting higher, it’s because applications are not developed security in
mind which makes attackers job easier. Because of these, web application’s security
becomes an important subject today.

There are some applications that people get knowledge about security subjects. One of the
most common used sources is MSDN documents but it gives a wide research area for its
users and gives detailed information about each web security subject. But MSDN does not
give chance to try some attacks or test them. Also there is a project developed by OWASP
named GoatProject but there is not enough information in this project.

Purpose of this project is to help people for learning web security. Furthermore, chance to try
securing and insecure solutions will be given to the users. By the way users could get
educational information about web security, also test attacks, see the results and learn usages
of protection methods.

In the project general security management principles, tips for implementing better
protections are introduced. Furthermore attacks, how they are made, how to protect
applications from these attacks are told and tools for trying these attacks, protection advices
are included. The subjects which are searched and implemented are: digital certificates,
different security tokens, code access security, role based security, denial of service attacks,
importance of permissions, allocating memory on disk for anonymous users, SQL injection
attacks, shell code injection attacks, script injection attacks, input validity and buffer overrun

attacks.



II

WEB GUVENLIK TEMELLERI

(OZET)

Gilintimiizde web hayatin vazgecilmez bir parcasi olmustur, kullanim amaglari ve alanlari
hizla artmaktadir. Web sitelerinin artmasi1 ayn1 zamanda web sitesi saldirilarina da ortam
hazirlamistir. Elbette bu saldirilarin artmasinin ve sikga basarili olarak sonug¢lanmasinin
altinda web sitelerinin artmasindan ziyade web uygulamalarinin ve sistemlerinin giivenligine
yeterince Onem verilmemesi yatmaktadir. Web siteleri hizli bir sekilde hazirlanip
sunulmaktadir. Ozellikle forum, hazir web portal yazilimlari; dinamik icerik saglamak igin
veritabani destegi saglayan uygulama kodlar1 (php, asp, jsp, cgi ... vb) web sitesinin en zayif
halkalarini olusturmaktadir. Bu sitelerin hazirlanirken hicbir giivenlik kontroliiniin
yapilmadigini, kodlarda kullanicidan girdi alinan kisimlarda, alinan verinin hi¢ kontrol
edilmedigini gdzlenmektedir. Ozetle giivenlik, planlama, gelistirme ve hatta test
asamalarinda g6z ard1 edilmekte, bu da bir ¢cok kullanicinin dikkatsiz gelistirilmis

uygulamalardan zarar gérmesine neden olmaktadir.

Bu olumsuz gidisat nedeniyle web uygulamalarinin giivenligi son zamanlarda 6nem kazanan
bir konu haline gelmistir fakat ne yazik ki web giivenligi konusunda egitici uygulamalarin
sayist oldukca azdir. Web glivenligi konusunda internet ortaminda bilgi ednilebilecek
kaynaklardan biri MSDN’de yer alan dokiimanlardir fakat kullaniciya test etme, sonuglari
gozlemleme gibi firsatlar verilmemekte ve giivenlik basligi altinda tiim konulari
toplamamktadir. Bununla birlikte verilen bilgiler Microsoft iirlinleri odaklidir. Diger bir iiriin
ise OWASP tarafindan gelistirilen GoatProject’tir. Bu projede kullaniciya test imkani

verilirken, yeterli bilgi verilmemis ve az sayida sorun ele alinmistir. Bu eksikligi
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tamamlamak amaciyla bu projede dnemli web uygulamalari giivenligi konular incelenmis

ve egitici bir web uygulamasi hazirlanmistir.

Projenin amaci web sitesinin kullanicilarinin web giivenliginin 6nemini kavramasini
saglamak, sikca goriilen ataklar konusunda haberdar etmek, bu hususlarda gerekli bilgiyi
saglamak, bununla birlikte kullaniciya bu ataklar ve sonuglarini gorebilecegi bir ortam
hazirlamaktir. Proje boylece web uygulamasinin giivenligi konusunda yeterli bilincin

olusturulmasi hedeflenmektedir.

Projede dijital sertifika, kod gilivenligi, rol tabanli programlama, kullanictya diskte yer
ayirma, “session” yonetimi, “Denial of Service” ataklar1, “script injection”, “shell code
injection”, “sql injection”, “buffer overrun”, “input validity”, “reply attacks”, “form validity”
gibi ¢cok 6nemli ve giincel ataklar ve glivenlik yontemleri ele alinmistir. Proje kapsaminda
oncelikle bu ataklarin ne olduklari, ne sekilde saldirganlar tarafindan kullanildigi, nasil
olumsuz sonuglar dogurduklari ve de en 6nemlisi ne sekilde dnlem alinacagi konusunda
detayli incelemeler yapilmistir. Bu incelemeler bir web sitesi yardimi ile kullanicilara
sunulmustur. Bunun yaninda projelerde web giivenligine iliskin plan yapilmasinin énemini

ve ne sekilde plan yapilabilecegi konusunda oneriler sunan ve giivenlik konusunda bazi

ipuclariin yer aldig sayfalarda bulunmaktadir.

Kullanici web sitesini ziyaret ettiginde bir ¢ok atak ile ilgili bilgi edinebilecek, bununla

birlikte baz1 konularin kullanimi, kodun efektifligi hakkinda bilgi sahibi olmak i¢in

hazirlanan deneme alanlarimi kullanabilecektir.

Kullanicinin site lizerinde gerceklestirebilecegi temel islemler sdyle siralanabilir:
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Bir projede giivenlik planlama hususunda bilgi edinebilir.
Ipuglart yardimu ile gelistirdigi bir projeyi giivenlik agsindan daha efektif hale

getirebilir.

Digital sertifikalar konusunda bilgi edinebilir, web servisleri ile baglanti sirasinda
SOAP paketlerinin giivenli ve giivenli olmayan durumlar olustugunda ne sekilde
iletildigini gorebilir. Bununla birlikte degisik giivenlik jetonlar: hakkinda bilgi sahibi
olabilir, degisik jetonlar kullanilmast durumunda olusturulan SOAP paketi
iceriklerini gorebilir. Dijital sertifikalarin kullanilmamasi yahut yanlis kullanilmasi
durumunda ortaya ¢ikabilecek gilivenlik aciklar1 ve bunlarin nasil gergeklestirilecegi
konusunda bilgi sahibi olabilir.

Rol tabanli yazilimin hakkinda bilgi edinebilir ve 6nemini web sitesinde verilen alani
kullanarak kavrayabilir. Erisimin sinirlandirilmasinin ne sekilde giivenlige katkisinin
oldugunu gorebilir.

Kod erisim gilivenligi unsurlarinin kullanilarak, bazi kritik noktalarda ne sekilde
Onlem alinmas1 gerektigini gorebilir.

Kullaniciya verilen izinlerin hassasiyeti nedeni ile kullaniciya diskten ne sekilde yer
ayrilacagi konusunda tavsiyeleri ve bu kullanimin ne sekilde gerceklestigini gorebilir.
Dinamik yapili sitelerin isledikleri kodlarin islenis sekillerinin ve iiretilen sonuglarin
onemliligi hakkinda fikir sahibi olabilir.

Veritabani giivenligi, oturum giivenligi, form giivenligi gibi kritik konularda bilgi
sahibi olabilir.

Katmanl1 yapinin ne anlama geldigi ve neden énemli oldugunu anlayabilir.



e Kodun karmasikliginin 6nemi ve yazilan uygulamanin minimum alan, zaman ve
kaynak almasinin 6nemini, aksi halde olusacak istenmeyen durumlar1 6grenebilir ve

test edebilir.

Bu hizmetlerin verilebilmesi i¢in gelistirme siirecinde 6ncelikle birbirinden farkl giivenlik
unsurlarini inceleyen parcalar belirlenmistir. Gelistirme sirasinda bu parcalar tek tek ele
alimmustir. Her biri i¢in veri tabani, siiflar olusturulmustur. Ardindan 6gretici olacak sekilde
her parga icin gilivenli ve giivensiz ¢oziimleri igeren gelistirilmeler yapilmistir. Bu
gelistirilmelerin uygun sekilde yansitilmasi i¢in ara yiiz olusturulmustur. Tiim pargalarin ayr1
ayr1 tamamlanmasindan sonra, genel taslak hazirlanmis ve pargalar tek bir web sitesinde

toplanmastir.

Projenin gelistirilmesi sirasinda en 6nemli sorunlardan biri, gelistirilen projede izin verilen
giivensiz yontem denemelerinin sinirlandirilmasi ve olusturulan web sitesinin kendisinin
giivenli olmasinin saglanmasidir. Bunun i¢in kullaniciya sinirsiz izin verilmemis, belirli
kisitlamalar getirilmistir. Kullanici giivensiz yontemleri belirli bir gerceve igerisinde
denemektedir fakat glivensiz yontemdeki acig1 goriip, anlayabilecegi gerekli bilgi, agiklama

kendisine verilmektedir.

Sonug olarak proje kapsaminda web uygulamalarinin giivenligi ile ilgili bir ¢ok konu,
bilhassa sikca goriilen ve 6nemli ataklar incelenmistir. Web uygulamalariin giivenligine
iliskin dokiimantasyon hazirlanmais, ataklar1 6nlemek i¢in ¢oziim yontemleri gelistirilmistir.
Bu yontemler ve aragtirmalar hakkinda kisa bilgi ise site ziyaretgileri ile paylasilmak {izere

web sitesine eklenmistir. Her konu baglhiginin altinda ilgilenilen agik i¢in kullanicinin
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anlayabilecegi, deneme yapabilecegi, giivenli ve giivensiz yontemleri igeren bir uygulama,

test etme alan1 web sitesi ziyaretgilerini hizmetine sunulmustur.
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