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Ozet: Giiniimiizde bazi kurumlar IPv6 IP araliklarii almis durumdadirlar. Ama aktif kullamma pek
gecememektedirler. Bunun sebebi de halen daha IPv4 kullaniminin yaygin olmasi ve birgok servis saglayicinin
aktif olarak IPv6 destegi vermemesidir. IPv6 protokolii tasariminin paralelinde bu gecgis donemini
kolaylagtiracak teknikler de gelistirilmistir. Bu ¢alisma dahilinde gecis donemi 6 ayr1 asama ile tanimlanmig ve
gecis doneminde hangi tekniklerin kullanilabilecegi tizerine bir inceleme yapilmustir.

Giris
Giiniimiizde aga bagli her cihaz IPv4 kullanimi destegi ile beraber gelmektedir. IPv4 adres araliginin yapisi
geregi kisitlt sayida olmast ve bu sayinin tilkenmesi sebebi ile IPv6 protokoli gelistirilmistir. Ancak var olan

biitiin cihazlarin ve hizmetlerin IPv6 desteklememesinden dolay1 IPv6 kullanimina gegis siirecinde uygulanmasi
gereken ¢esitli yontemler vardir. Bu siireci 6 ayr1 asamaya bdlebiliriz.

IPv6 Gecis Asamalar:

1. Asama: IPv4 ve IPv6 beraber calisan (dual-stack) sistemlerinin kullanilmasi

Ilk asamada istemcilerin IPv4’u terk ederek sadece IPv6 ile galismalari pek miimkiin degildir. Bu sebepten
“dual-stack” diye isimlendirilen bir yap1 ile igletim sistemleri gelistirilmigtir. Bu 6zellik istemcilerin hem IPv4
hem de IPv6 erisimini ayn1 anda gercgeklestirebilmelerine izin vermektedir. Modern isletim sistemlerinde ve ag
cihazlarinda bu destek bulunmaktadir ve bir¢ok kullanici farkinda olmadan ¢ift kullanima ge¢mis bulunmaktadir.

Cift kullanimin kolaylasmasi i¢in DNS sunuculari arttk hem IPv4 hem de IPv6 sorgularina cevap vermeye
baslamistir. Ayrica gereken IPv6 kayitlarinin (AAAA veya A6 olarak isimlendirilmektedir.) DNS sunucusunda
da yapilmas: gerekmektedir. Ayni domain adina hem IPv4 hem de IPv6 ile ulasilabilmesi durumunda DNS
sunucusu IPv6 adresini 6ncelikli olarak istemciye yollayabilmektedir.

Gliniimiizde istemcilerin yan1 sira web,dns vb sunucular ve ag cihazlarmin ciddi bir kism1 “dual-stack” destegi
ile gelmektedir. Yani l.asama c¢oktan gecilmigtir. YOneticiler varolan ihtiyaclar ve planlanan yenilikler
dogrultusunda kendilerine uygun olan asamalar iizerinde yogunlasabilirler.

2. Asama sadece IPv6 ¢alisan servislerin baslatilmasi

Ikinci asamada IPv6 kullamimini yayginlagtirmak icin sadece IPv6 destekleyen ve daha ¢ok kurum i¢i hizmet
verecek sunucular kurulabilir. Bu da hem sistem yoneticilerinin hem de kullanicilarin IPv6 tecriibelerini
artiracaktir.

3. Asama: Sadece IPv6 calisan sunucu ve istemcilerin IPv4 servis saglayicilar iizerinden haberlesebilmesi
icin tiinel kullanimi

Sadece IPv6 ile hizmet verilen sunucuya kurum digindan da erismek istenilmesi durumunda iki sorun ile
karsilagilmaktadr. flki giiniimiiz servis saglayicilarinin gogu sadece IPv4 destegi vermektedir. ikinci sorun ise ev
ve kiictik igyeri kullanicilarinin kullandiklari internet erisim yonlendiricilerinin biiyiik bir ¢ogunlugunda sadece
IPv4 desteginin olmasidir ve bu kullanicilar boyle bir hizmet igin baslangigta yeni bir cihaz yatirimi
yapmayacaklardir.

Bu sorunlara ¢ézlim olarak tiinelleme teknikleri gelistirilmistir. IPv4 iizerinde daha éncede IPX, Appletalk gibi
protokoller tiinelleme teknikleri ile taginmisti. Ayni sekilde IPv6 basligimin 6niine 20 byte’lik IPv4 basligi
getirilip tlinelleme ger¢eklesmektedir. Bu sayede IPv4 omurga iizerinden iki IPv6 istemci rahatlikla
haberlesebilmektedirler.

Tiinelleme teknikleri yaklasik 10 yil dnce gelistirilmeye baslanmustir ve genel olarak ikiye ayrilmaktadirlar. Tlki



daha ¢ok biiyiik kurumlarin ¢ikis yonlendiricilerinden sabit olarak tanimlayacaklar tiinelleme yapilandirmasidir.
Ancak bu ¢dziim son kullanicinin evden erisimi konusunda bir yardim saglamamaktadir. Ikinci ¢oziim ise de
dinamik tiinelleme teknikleridir. Dinamik birgok teknik gelistirilmesine ragmen bunlardan ii¢ tanesi digerlerinin
arasindan siyrilmistir ve yaygin olarak glinlimiizde isletim sistemleri tarafindan desteklenmektedirler. Bu
teknikler:

1. ISATAP: Kurumun kendi personelleri veya subelerinin IPv4 bulutu iizerinde IPv6 haberlesmesi yapabilmesi
icin gelistirilmig bir tekniktir.[1]

2. 6to4 Tunnel: Farkli kurumlarin IPv4 bulutu iizerinden IPv6 haberlesmesi yapabilmesi i¢in gelistirilmistir. Tki
uctaki istemcinin de “dual-stack” c¢aligmast haberlesme i¢in yeterli olmaktadir. Ancak “dual-stack” calisan bir
istemcinin “dual-stack” c¢alismayan ve sadece IPv6 destekleyen bir sunucuya erigmesi gerekiyor ise tiineli
sonlandiracak bir gecis ag cihazinin kurulmasi gerekmektedir. Bu tiirden gegis yonlendiricileri genis kitlelere
hizmet vereceginden yiiksek kapasitelere ihtiya¢ duyabilir. Bu sebepten Internet servis saglayicilari tarafindan
saglanacak bir hizmet olacaktir. Ancak su anda i¢inde bulundugumuz gecis doneminde tiinellemeye ihtiyac
duyan trafik yogun olmadigindan goniilli kurumlar bu hizmeti karsiliksiz verebilmektedir.[2]

3. Teredo: 6to4 tiinelleme ile ayn1 mantiga sahiptir. Ancak bu teknigi kullanarak NAT arkasindan IPv4 bulutuna
erisen istemciler de IPv6 bulutu ile haberlesebilirler. Ev ve kiigiik isyeri kullanicilarinin ciddi bir kisminin NAT
arkasindan erisim sagladig1 da g6z oniine alinirsa Teredo ¢ok yaygin kullanilabilecek bir teknik olarak karsimiza
¢ikmaktadir.[3]
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Sekil 1. Tiinelleme teknikleri

4.Asama: Tiinel gecis yonlendiricilerinin yiikiinii azaltmak icin anycast kullanim.

Bahsi gecen ve herkese agik olacak 6to4 ve Terodo tiinelleme tekniklerinin yaygin olarak kullanilmasi
durumunda tek bir gecis yonlendirici yetersiz kalacaktir. Bu sebepten daha onceleri en yakin sunucuya ulagmak
icin kullanilan anycast teknigi bu amag i¢in de kullanima sunulabilir.

Gilinliimiizde gerek giris seviyesinde gerek ileri seviyedeki IPv6 dokiimanlarinin ¢ogunda anycast adreslerden
bahsedilir. Aslinda anycast IPv6 ile gelen bir yenilik degil, ilk kez 1993 yilinda tanimlanmis bir tekniktir. Aym
IP adresinin genellikle farkli cografi konumlardaki birden fazla sunucuya ya da cihaza atanmasi ile mevcut
yonlendirme protokollerinin istekleri hangi sunucuya ya da cihaza iletilecegine karar verdigi bir tekniktir.[7]
Anycast 1993 yilinda tanimlanmasina karsin genis bir kullanim alanina ve bilinilirlige sahip degildir. En yaygin
ve verimli olarak K6k DNS sunuculari tarafindan kullanilmaktadir. 13 K6k DNS sunucusundan 7 tanesi anycast
teknolojisi kullanmaktadir.[8] Ayni teknik ile tiinel gecis yoOnlendiricilerinin de yiikii azalacak ve daha ok
kullaniciya hizmet verebilir duruma gelebileceklerdir.
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Routar 1'in yanlendimme tablasuy;

Destination Mask Maxt-Hop Distance
17T2.16.0.0 28 127.0.0.1 0
10 faz 172.16.0.1 1
10004 fa2 1721602 2

Sekil 2. Anycast calisma yapist

5. Asama: Tiimii ile IPv6’ya gecis ve sadece IPv4 destekleyen eski cihazlar ile haberlesebilmek icin NAT-

PT yonlendiricilerin kurulumu.

Kagiilmaz olarak bir siire sonunda i¢ ag kullanim1 sadece IPv6’ya gececek ve biitiin trafik IPv6 olarak

gergeklesmeye baslayacaktir. Ancak daha dnceden temin edilmis ve sadece IPv4 destegi veren yazici, laboratuar

cihazlar, kesintisiz gii¢ kaynaklar1 ve yonetilebilir ikinci katman anahtarlama cihazlari ile haberlesme
gerceklesebilmesi i¢in IPv4 desteginin devam etmesi gerekmektedir.

10.0.0.1 onaltilik sistemde: 0A00:0001(DNS SunucusunaKaydedilir)
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[Pd istemc IPvE Istemnci
0001 20071.806:8000:1 2
Statik NAT veya Dinamik Statik NAT
11.0.0.1 < 2001:a98:8000:1::1
10.0.0.1 <- 2000::0A00.0001 i i
Dinamik NAT

11.0.0.1 -11.0.0.10 IPv4 havuzunda
olusturulur ve istemcibos IP v4 adresiniseger.

NAT Tablosu

Hedef IP
10.0.0.1 <- 2000::0A00:0001

Kaynak IP
11.0.0.1 =- 2001:298:83000:1::2

Sekil 3. IPv6 Bulutundan IPv4 Bulutuna Gegis



T, = —  DNSSunucusu
‘n;,qe 2001 595600012

NAT-PT Ve ALG Y onlendinci

IPwd istemci ] .
10001 Adim 1 Yonlendmcide DNS sunucu Statik MNAT ile tanimlanir
DMS Sunucusu
10002 DNS Sunucusu: 11.0.0.2 —» 2001.a98.8000.1::2 Testlsimli PC

2001:298:5000.11

Adm2: IPvd Isternci DNS sunucusuna testitu edu r sorgularve DNS sunucusu
IP W6 olarak DNSe cevap verir.

Adim3: DMZ"ten cevaba gare yonledincl gereken MAT tablosunu dinamik olaraktamimlanmis havuzdan
bogbir IP adresi segerek olusiurur,

NAT Tablosu

Hedef IP Kaynak IP
10.0.0.1 == 2000::0A00:0001 11.0.0.1 <> 2001:298:8000:1::1

Sekil 3. IPv4 Bulutundan IPv6 Bulutuna Gegis

Buna ¢oziim olarak tasarlanmis teknik NAT-PT( Network Address Translation — Protocol Translation) [9,10,11]
olarak isimlendirmektedir. Klasik bilinen NAT sadece bir IPv4 adresini baska bir IPv4 adresine ¢evirmektedir.
NAT-PT ise sadece IP adresini degistirmekle kalmayip IPv4 basligini IPv6 basligi olarak yeniden olusturmakta
dolayist ile “Protocol Translation™ olarak isimlendirilen protokol terclimesi islemini de {istlenmektedir.

6. Asama: Her cihazin sadece IPv6 desteklemesi ve IPv4 kullanimin tiimii ile sona ermesi.

Son agsama olan 6.Asama 1970’lerde aktif kullanima gegmis IPv4 kullaniminin sona ermesi ve artik sadece IPv6
destegi olan cihazlarin kullanilmasi donemidir. Bu donem NAT isleminin ve 6zel IP adreslerinin bitmesi
anlamina da gelmektedir. Bu da ciddi avantajlar sagladig1 gibi ciddi giivenlik sorunlarini beraberinde
getirecektir.

Sonug¢

Alt1 asama olarak ilerleyebilecek IPv6 gecis siireci ihtiyaca gore daha az asamada yada daha ¢ok asamada
gerceklesebilir. Ama kesin olan su ki, bu gegis bir giin mutlaka tamamlanacak. Kisaca zaman daralmakta ve bir
sonraki agsamalara gegcme zamani ¢oktan gelmis durumdadir.
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