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Kurumsal Aglarda Zararli Yazilimlarla Miicadele Kilavuzu

OZET

Ulak-CSIRT Ulusal Akademik Ag kapsaminda kurulmus bir giivenlik birimidir. Bu
birimin kurulmasinda takip edilen yontem i¢in RFC2350 dokiimanina bagvurabilirsiniz.
Ulak-CSIRT (Computer Security Incident Response Team), dis aglardan UlakNet’e
yapilabilecek giivenlik ihlallerini 6nleme, gerceklesen saldir1 ve sorumlularini tespit etme
ve ayn1 sekilde, UlakNet’ten dis diinyaya yapilan saldirilar1 onleme, eger saldir1 olusmussa
saldir1 sorumlusunu tespit ederek saldirtyla karsilasan agin yoneticileriyle bilgileri
paylasmakla sorumludur.

Bu belgede, kurumsal aglarda zararli yazilimlala miicadele yontemleri ele
alinmistir. Zararli yazilimlar (trojan, virus, worm vb), makinelerde sorun yaratmalari
disinda, biiylik kurumsal aglarda yarattiklart trafik ile ag sistemlerinin yavaslamasina ve
hatta devre dis1 kalmasina yol acgabilmektedir. Bu bildiride, bu giivenlik sorunu ile
savagsmak icin gerekli onlemler anlatilacaktir. Bu onlemler alindiginda, bilgi sistemleri

daha tutarli ve saglam bir sekilde calisacaktir.

Anahtar Kelimeler: A§ yonetimi, kampiis aglari, giivenlik, zararli yazilim, cok katmanl

giivenlik.

Bu dokiimanda bahsi gegen belirli ticari marka isimleri kendi 0zgiin sahiplerine aittir. Burada
anlatilanlar tamamen tavsiye niteliginde olup degisik iiriinler/yapilandirmalar icin farklilik
gosterebilir. ULAK-CSIRT, yapilan uygulamalardan dogabilecek zararlardan sorumlu
degildir.

Burada sunulan belge lisans1 by-nc-sa * Eserin ilk sahibi belirtilecek

@@ * Ticari kullanilamayacak

* ]k lisans modeli korunacak

Her tiirlii 6neri, diizeltme ve katkinizi csirt@ulakbim.gov.tr email adresine iletebilirsiniz.

Belgenin son siiriimiine, http://csirt.ulakbim.gov.tr/dokumanlar/ adresinden ulasilabilir.

Tesekkiirler:

Dokiimana katkida bulunan Hiisnii Demir’e tesekkiirler.
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1 GIRiS

Ingilizce "malicious software" in kisaltlmis hali olan malware, yani zararh
yazilimlar cesitli yollar ile bir bilgisayara bulasip, bulastig1 bilgisayar ve cevresine zarar
vermesi i¢in yazilmis programlardir. Zararli yazilimlar (trojan/virus/worm gibi)
bilgisayarlarda sorun yaratmalar1 disinda, kurumsal aglarnda yarattiklar1 yogun trafik ile
bant genisligin doldurulmasina ve ag cihazlarinin islemci gii¢lerinin bosuna harcanmasina
sebep olmaktadirlar. Bunlardan dolayr hattin devre dis1 kalmasina bile yol
acabilmektedirler.

Zararh yazilimlar asagidaki zayifliklardan yararlanarak sistemlere bulagsmaktadir:

o Isletim sistemindeki veya isletim sistemi iizerinde calistirilan cesitli yazilimlarda
bulunan giivenlik aciklari,Kullanicinin bilgisayarina basit sifre atamasi,

e Kullanicimin harici bir kaynaktan (e-posta, sohbet yazilimlari...vs) den gelen
eklentileri /yazilimlar kontrolsiiz sekilde ¢alistirmasi,

e USB ve benzeri ara birimlerden baglanan hafiza ve sabit disk cihazlarinda bulunan
otomatik ¢alistirma betigine gizlenen koétii yazilimin, kullanicinin farkinda olmadan
calismasidir.

Kampiis aglarinda, bu konuda ne tiir onlemler alinabilecegini iic ana baslikta
incelememiz miimkiindiir:

e Kurumsal politika ve bilinglendirme ¢alismalari

e Makinelerde alinabilecek temel 6nlemler

® Agda alinabilecek temel 6nlemler

Giivenlik onlemleri, hicbir zaman miikemmel degildir ve her giivenlik 6nleminin
baz1 zayifliklar1 bulunabilmektedir. “Bir zincir ancak en zayif halkasi kadar gii¢lidiir.”
sOzliniin de belirttigi iizere, giivenligin saglanmast icin zayif noktalardan dogacak
sorunlarin olabildigince ¢oziilmesi gerekmektedir. Bu da birbirini tamamlayan ve birlikte
etkilesimli calisan giivenlik sistemleri ile olasidir. Bu tiir bir yapiya ¢ok katmanli giivenlik
ve savunma derinligi (defense in depth) denilmektedir. Sel suyunu engelleyen ardisik
bentler gibi; her katman, bir sonraki katmana gecilmeden once sorunun bir kismini ¢ézmiis
olacaktir. Cok katmanli giivenlik mimarisi ve derinligine giivenlik anlayisi, gercek

yasamda askeri giivenlik basta olmak iizere bir¢ok farkli giivenlik onlemi i¢in gecerlidir.
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Sekil 1'de yildiz seklinde olan ve cok katmanli giivenlik ©Ozelligine sahip Bourtange

istikhami gosterilmistir [1].

Sekil 1. Cok katmanli giivenlik 6rnegi Bourtange istihkami

Giivenlik icin bu siirecleri tanimlarken, farkli ve birbirini tamamlayan islevlere ait
cok katmanli giivenlik sistemlerinden soz edilmektedir. Katman yapisini, kurulacak
giivenlik sistemlerinin Ozelligine gore farklilagtirmak ve her katmanda alt katmanlar
kullanmak miimkiindiir. Genel olarak ii¢ katmandan olusan bir yapidan so6z etmek
miimkiindiir. Bu genel model Sekil 2'de gosterilmistir. Katmanlar asagidaki gibidir [1], [2]:

e ilk katman- Engelleme: Zararli yazilmlarin bulasmasini ve yayilmasini
engellemek.

e ikinci katman - Saptama: Bulagmus bilgisayarlari saptamak.

o Uciincii katman — Kurtarma: Bulagmus bilgisayardaki etkilerin temizlenmesi ve bu

bilgisayarlarin bagkalarina bulastirmasina ve aga zarar vermesini engellemek
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1. SEVIYE

AT

2. SEVIYE

ENGELLEME <
SALDIRI / A
SAPTAMA % M
KURTARMA <: H

Sekil 2: Cok Katmanli Giivenlik Modeli
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2 KURUMSAL POLITIiKA VE BIiLINCLENDIRME CALISMALARI

Kurumsal kullanim politikalar1 tiim yerel aglarda olmazsa olmaz bir gereksinimdir.
Bu gereksinimi karsilayacak pek cok taslak Internet’te bulunabilmektedir. ULAK-CSIRT
Giivenlik Politikalar1 sayfasi1 (http://csirt.ulakbim.gov.tr/politika/) buna Ornek olarak

verilebilir. Bu taslaklar yasalara ve kuruma uygun hale getirilerek uygulanabilir.

Isletim sistemi sayisinin fazla olmasi ve hepsine kurum tarafindan destek
verilmesinin zor olmasinda dolayr kurum politikas1 dahilinde; kullanicilar kurumun
belirlendigi isletim sistemlerinden birini kullanmaya yonlendirmelidir. Bu konuda bir
alternatif olarak acik kaynak kodlu isletim sistemlerinin ele alinmasi yararli olabilecektir.
Bunlardan GNU/Linux basi cekmektedir. Pardus isletim sisteminin son yillardaki basarilar
da dikkate degerdir.

Bunun yani sira kurumlar, anti-virus yazilimi kullanimi, sifre belirlenmesi gibi
basliklar1 da politikalar1 dahilinde belirtmelidir. ~ Belirlenen isletim sistemleri ve diger
politikalara gore kullanicilarin kétii yazilimlardan korunabilmeleri icin gereken egitimlerin
hazirlanmas1 6nem arz etmektedir. Bu egitimler, belli seviyelerde ve devamli olmalidir.
Egitimde devamlilig1 saglamanin ve maliyeti indirmenin en yeni yontemlerinden biri de
teknolojiyi devreye sokmaktir. Verilen egitimlerin video kaydina alinmasi, demo koruma
uygulamalar1 yapilmasi, cesitli acik kaynak kodlu yazilimlarin kullanimlarinin anlatilmasi
gibi 6rnekler verilebilir.

Kullanic1 baglanti sorunu yasadiginda danistigi mekanizmalara zararli yazilim
bulma/koruma yontemleri de eklenmelidir. Mesela; yavashiktan sikayet eden bir
kullaniciya viriis taramasi1 yapmasi konusunda uyar1 gonderilmesi genel bir uygulamadir.
Ama bu uygulamay1 nasil yapmasi gerektigi de ayrintili olarak kurumsal politikalarda
belirtilmelidir.

Ozel olarak hazirlanmis alan adi sunucusu kurularak kullanicilarin bu sunucuyu
kullanmasini saglamasi onemli onlemlerden biridir. Karadelik DNS yapilandirmasi olarak
da adlandirilan bu teknik yapilandirmanin en onemli kismu kurumsal olarak bu politikay1
dikte etmektir.

Farkindalik yaratmak igin kullanicilarin Internet’i iicretsiz kullanmadigmi bilmesi
gerekmektedir. Gereksiz indirdigi pek ¢ok dosyanin esasen bir maliyeti oldugu
kullanicilara anlatilmalidir. Cesitli vesilelerle bu maliyetler kullanicilara aktarilmali ve
agin kurumun amaclarina uygun kullanilmas: gerektigi hatirlatilmalidir. Kampiis aglar

Orneginde, amacin egitim ve arastirmanin tesvigi oldugu belirtilmelidir. Bu dosyalardan
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kaynaklanan zararli yazilim sorunlarinin; bilgi islem birimlerine ve kendilerine
kaybettirdigi zaman, miimkiinse parasal olarak ifade edilebilmelidir.

Son olarak da kurumsal politikalarin uygulanmasi ve bu uygulamanin denetlenmesi
gereklidir. Bu denetleme, agin biiyiiklii§iine ve personel sayisina gore degismektedir.

Kurumsal politikalara uyulmamast durumundaki yaptirimlarin da belirlenmesi gereklidir.

ULAK-CSIRT, http://csirt.ulakbim.gov.tr 8




Kurumsal Aglarda Zararli Yazilimlarla Miicadele Kilavuzu

3 MAKINELERDE ALINABIiLECEK TEMEL ONLEMLER

Makinelerde alinabilecek temel 6nlemler asagidaki gibidir:

e Giivenlik yamalarinin siirekli uygulanmasi: Ornegin, Microsoft isletim sistemi ile

calisan bilgisayarin en son ¢ikmis “service pack” ile kurulmasi, (Su an i¢in XP
isletim sistemi i¢in son service pack ‘SP2’, Windows Vista i¢in son service pack
SP1°dir.) Bunun disinda kalan giivenlik yamalarinin giincelleme web sayfasindan
tamamlanmasi veya otomatik giincelleme ayarlarinin her bilgisayarda yapilmasi.
Acik kaynak kodlu isletim sistemlerinde yum, apt ve benzeri giincelleme
yazilimlar ile gereken giincellemelerin yapilmasi,

® Yama Yonetimi: Zararlh yazilimlarin miimkiin oldugunca etkinligini azaltmak i¢in,

kurumsal aglarda bu yamalarin merkezi bir makineye ¢ekilmesi ve buradan diger
makinelere dagitilmasini saglayan yama yonetimi sistemleri de kullanilmalidir.[5]
Bu aym1 zamanda hangi makinelerde yamalarin gecildiginin takibi agisindan da
onemlidir. Microsoft "Active directory" kullanilan ortamlarda, sistemlerin domain
yoneticisi tizerinde kurulu SUS'dan (Smart Update Services) otomatik giincelleme
almas1 saglanabilir. "Active directory” olmayan ortamlarda, yine de bu tiir bir
hizmetin caligmasini saglayan cesitli ticretli yazilimlar bulunmaktadir. Tabii ki bu
tir sistemlerin calismasi icin her makineye tek tek kurulmalari gerekecektir [5].
Kisitli haklarla kullanilabilmesi ve yonetilmesi kolay olan agik kaynak kodlu
Linux, Unix, BSD benzeri sistemlerin tercih edilmesi,

e En az servis: Isletim sistemlerinde gereksiz tiim servislerin kapali olmasi, (Bazi
acik kaynak kodlu isletim sistemleri bu sekilde gelmektedir.)

e Antiviriis: Kurumun, kullanicilarini antiviriis yazilimi bulundurmaya tesvik etmesi
ve bunlarin giincel tutulmasi i¢in gerekli mekanizmalar1 devreye almasi. Bu konuda
gereken bilgilendirmeyi yapmast,

e Internet tarayicisi secimi: Zararli yazilimlarin bulasma yontemlerinden olan

Internet tarayicisi secimine gore, gereken giivenlik ayarlarmin ve yamalarin siirekli
yapilmasi, (Kurumlar, cesitli tarayicilar1 takip ederek kullanicilarina giivenli
oldugunu diisiindiigii tarayiciyr 6nerebilir ve bu tarayicinin giivenlik ayarlarim ve
gerekli giincellemelerini kullanicilara ulastirabilirler. Ayrica kullanilan tarayicilarin
tizerine eklenebilecek eklentiler sayesinde giivenlik arttirilabilmektedir. Mesela;

“NoScript” yazilimi bu konuda ¢ok basarilt bir yazilimdir.)
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Kisisel giivenlik duvari, IDS/IPS yazilimlarinin kullanilmasinin tesvik edilmesi.
(Ornegin Windows Personal Firewall, Zonealarm, iptables, PF, vb.)

Windows SP2 ile bir kullanicinin ve/veya IP adresinin ne kadar baglanti
olusturabileceginin denetlenmesi saglanabilmektedir. Saniyedeki paket sayisini
(PPS) diisirmek icin her baglantidan en fazla ne kadar paket gececegi
sekillendirilebilir. Bu sayede, kullanicidan habersiz olarak zararli yazilimlarin
olusturulan baglant1 sayisim1 yiikseltmesi ve sinir1 doldurmasi durumunda,
kullanicinin  erisiminin yavaslamasi1 ve durmasi s6z konusudur. Kullanici
baglanamayip ag/giivenlik birimine basvurmasi durumunda sorunlu bilgisayar

tespit edilmis olur.
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4 AGDA ALINABILECEK TEMEL ONLEMLER

Agda alinabilecek Onlemler Tablo 1'de gosterilmistir. Cihazlarmm OSI’nin hangi

seviyesinde calisma yetenegine sahip olduguna gore L2 ve L3 cihazlar olarak

tanimlanmistir. Agda alinabilecek 6nlemleri dort ana baglikta siniflamak miimkiindiir:
e 1.2 Cihazlar ile Alinabilecek Onlemler
e L3 Cihazlar ile Alinabilecek Onlemler

e Giivenlik Cihazlar ile Alinabilecek Onlemler

e Diger Sistemler ile Alinabilecek Onlemler

Birinci Katman

lIkinci Katman

Uciincii Katman

AGDA ALINABILE CEK ONLEMLER Bubizeg Kaynak No
Bulagmasim Sistemi Kurtarma ve
Engeile me Saptama Etkileri Azaltma
4.1. L2 Cihazlar ile Alinabilecek Onlemler
4.1.1. MAC Adresi Bazinda Glvenlik X X B
4.1 .2 802 1% Tabanh Kimlik Tanimlama X X 7
4.1.3. BroadcastMulticast Sinirlandirmasi X X 3
4.2. L3 Cihazlar ile Alinabilecek Onlemler
42 1. WLAN Bazh Givenlik Cazimleri X X 10
4.2.2. Erisim Listeleri Alinabilecek Céziamler X X X 111213
4.2.3. QoS ile Bandgenigligi Sinilamasi X 1415
4.2.4. ¥eni MNesil Gavenlik Cazdmleri X X 16,17
4.3. Givenlik Cihazlan ile Alinabilecek Onlemler
4.3.1. Firewall (Giv enlik Duv arlari) X X X 158
4.3.2. Antivirls Gecitler X X X 19
4.3.3. IDSAPS Sistemnleri X X X 20
4.4. Diger Sistemler ile Almabilecek Gnlemler
4.4.1. Saldirgan Tuzad Adlan (Honeynet) X 2122
4.4.2 Merkezi Log Kontrold X 232425
4.4.3. Trafik Analizi X 4,26
4.4.4 DNS Sunucu X 153272828
4.4.5 Arp Saldiridann Tespit Edebilen Uwgulamalar X 30

Tablo 1. Agda Alinabilecek Onlemler

4.1 L2 Cihazlar ile Alinabilecek Onlemler

OST'nin 2. katmaninda calisan yerel ag cihazlarinda alinabilecek onlemler asagidaki

gibidir:
e MAC Adresi Bazinda Giivenlik

e 802.1x Tabanli Kimlik Tanimlama

e Broadcast/Multicast Sinirlandirmasi

ULAK-CSIRT, http://csirt.ulakbim.gov.tr
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4.1.1 MAC Adresi Bazinda Giivenlik

Switch’lerde port bazinda MAC adresi giivenligi uygulamasi zor bir ¢oziimdiir.
Boyle bir isleme gidebilmek i¢in Once biitiin kullanicilarin MAC adresleri toplanmali ve bu
bilgiler siirekli giincel tutulmalhidir. Kaldi ki, giliniimiizde MAC adresi c¢ok kolay
degistirilebilmektedir. Yani o porttan, switch’de izin verilen MAC adresini giren baska bir
kullanic1 da erisebilecektir. Giiniimiizde zararli yazilimlar bulastiklar1 bilgisayarlarin
tespitini zorlagtirmak i¢in IP adreslerini ve MAC adreslerini bile degistirebilmektedirler.
MAC adresi giivenliginin cihazlarda uygulanmasi durumunda asagidakiler
saglanabilecektir:
® Aga kontrolsiiz bilgisayar erisimi ve MAC adres degistirme durumunda baglanti
engellenecek,
e MAC flood saldirist ile switch’in MAC adresi tablosu doldurulup Hub gibi
calismas1 engellenecek,

¢ Bu tiir durumlar loglanacak ve bilgisayarin yeri tespit edilecektir.

Bircok markanin  yonetilebilir anahtarlama cihazlart ile bu Onlemler
alinabilmektedir. Asagida Cisco marka anahtar cihazlarinda uygulanabilecek komutlar
verilmistir:

e Portta MAC adres giivenliginin acilmasi:

switch (config)#Interface <int adi> <int.no>

switch (config-if)# switchport port-security

e Switch’in o portundan erisimine izin verilen MAC adresinin tanimlanmas:

switch (config-if)# switchport port-security mac-address <PC'nin MAC

adresi>

¢ Porttan baglanmasi istenen maksimum PC sayisinin belirlenmesi

switch(config-if)# switchport port-security maximum <toplam PC sayisi>

e Belirtilen MAC adresi disinda bir PC’nin porta dahil olmasi1 veya belirtilenden daha
fazla PC’nin porta dahil olmasi durumunda uygulanacak islemin tanimlanmasi. Bu

islemler ayrintili olarak asagidaki tabloda belirtilmistir
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switch (config-if)# switchport port-security violation <protect

| shutdown>

Kuralldis: Trafigin SNMP Trap | Syslog Mesaji Portun
Erisimde | Bloklamasi Yollanmasi Yollanmasi Kapatilmasi
Protect Evet Hayir Hayir Hayir
Restrict Evet Evet Evet Hayir
Shutdown | Evet Evet Evet Evet

| restrict

Cisco marka anahtar cihazlari icin 6rnek konfigiirasyon agsagida gosterilmistir.

switch (config) #Interface fastethernet 0/0
switch (config-if)# switchport port-security
switch(config-if)# switchport port-security maximum 2
switch (config-if)# switchport port-security violation restrict
switch(config-if)# switchport port-security mac—-address 1010.1010.1010

switch(config-if)# switchport port-security mac—-address 2020.2020.2010

4.1.2 802.1x Tabanh Kimlik Tanimlama

IEEE 802.1X, port tabanli ag erisim kontrol standardidir. Kullanic1 bilgileri
(kullanict adi, parola ve bazi 6zel durumlarda MAC adresi) yardimi ile aga baglanilmasina
izin verilmesini saglar. Kullanici dogrulama sirasinda EAP (extensible authentication
protocol-RFC2284) yontemi kullanilir [7].

802.1x icin ag altyapisindaki yonetilebilir (switch, kablosuz ag cihazi gibi)
cihazlarda gerekli ayarlar yapilmali ve kullanici bilgilerini denetleyip gerekli
diizenlemeleri yapacak bir sunucu bulundurulmalidir. Ayrintili bilgi i¢in bkz [8].

Bu protokol sayesinde, sadece kurumun kullanicilar1 izin verilen aglara
baglanilacaktir. Giivenlik agisindan, misafir bilgisayarlarin ayr1 bir VLAN'a baglanmasi ile
yetkileri, ulasabilecekleri aglar ve kullanacaklari iletisim kapilar1 kisitlanabilecektir. Bu da
zararli yazilimlarin dagilmasini kisitlayabilecektir.

Kullanicinin bu tiir bir yontemle sisteme baglanmasi aninda, kisisel antiviriis
yazilimin1 ve imza giincelligini denetleyen ticari sistemler de bulunmaktadir. Boylece
kullanici, kurumun antiviriis yazilimin1 kurana ve/veya giincel imzaya sahip olana kadar,

sistem tarafindan ayri1 bir sanal aga alinacaktir. Ancak gerekli yiiklemeler gerceklestikten
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sonra kendi agina baglanabilecektir. Bu da, zararli yazilimlarin etkin olmasin engelleyecek

yontemlerden birisidir.

4.1.3 Broadcast/Multicast Sinirlandirmasi

DoS veya DDoS saldirilarinin bir kism1 broadcast (genel yayin) adresi iizerinden
yapilmaktadir. Bu tiir saldirilarin etkisinin azaltilmasit icin broadcast sinirlamasi
yapilmalidir. Broadcast diisiiniiliirken, kullanilan protokol dikkate alinmalidir. En yaygin
olanlar1 Ethernet ve IP'dir.

Broadcast/multicast/unicast trafiginin 1 saniyede belirli bir yiizdeyi asmasi
durumuna, Broadcast/multicast/unicast firtinast1 (storm) denilmektedir. Anahtarlama
cihazlarinda yapilan ayarlama, 1 sn i¢inde interface’in toplam bant genisliginin belirlenen
yiizdeyi gecmesi veya belirlenen paket sayisini asamast durumunda esik degerinin
tistiindeki trafigin bloklanmasidir. Kullanilan cihaza ve modiile bagli olarak broadcast,
multicast ve unicast trafik kontrol edilebilir. Ornegin Cisco cihazlarda bu kontrol donanim
seviyesinde yapilmaktadir. Yapilabilecek bazi denetimler ve calisma sekli asagidaki
gibidir:

o Tek basina Broadcast Traffic Storm Control 6zelliginin acilmasi: 1sn iginde esik
degeri asilirsa esik degeri iistiindeki biitiin broadcast trafigi bloklanir.
o Multicast ve Unicast Traffic Storm Control ayn1 anda agilmasi:
o Multicast ve broadcast trafigi toplam esik degerini asarsa, o birim
zamandaki biitiin asan multicast ve broadcast trafigi bloklanir.
o Sadece broadcast trafigi toplam esik degerini asarsa, o birim zamandaki
biitiin asan multicast ve broadcast trafigi bloklanir.
o Sadece multicast trafigi toplam esik degerini asarsa, o birim zamandaki

biitiin agan multicast ve broadcast trafigini bloklanir.

Cisco marka cihazlarda bu diizenlemelerin yapilmasi durumunda, asagidaki
ozellikler dikkate alinmalidir:

e BPDU paketleri baz1 cihazlarda multicast trafiginden sayilir ve esik degeri asilirsa
BPDU paketleri de bloklanir. Bazi modeller BPDU trafigini storm kontrolii disinda
tutabilmektedir. Esik degeri asilsa bile bu cihazlarda BPDU trafigi bloklanmaz.

e Esik degeri 0 yapilirsa biitiin trafik bloklanir

e Esik degeri 100 yapilirsa hi¢ bloklanma yapilmaz.

e Default’ta biitiin traffic storm control 6zellikleri kapalidir.

ULAK-CSIRT, http://csirt.ulakbim.gov.tr 14




Kurumsal Aglarda Zararli Yazilimlarla Miicadele Kilavuzu

e EtherChannel interface’lerinde storm control acilabilir. Ancak konfigiirasyon, fiziksel

interface’lerde degil sadece mantiksal port channel interface’inde uygulanmalidir.

Asagida Cisco marka cihazlarda “storm control” komutlar1 aciklanmigstir. Bu
komutlarda, “Level” degeri ile belirtilen ylizde veya paket degerinin asilmasi durumda
asan trafik bloklanmaktadir. “Level-low” ise secimlidir ve “Level” ile belirtilen degerin
asilmasindan sonra, trafigin hangi deger altina inmesi durumunda tekrar bloklanmanin

kaldirilacag belirtilmektedir. Temel komutlar:

Switch (config)# interface gigabitethernet 0/1

Switch(config-if)# storm—-control broadcast level <level:Yiizde.Kiislirati
seklinde> {level-low Yiizde.Klislirati seklinde}

Switch (config-if)# storm—-control multicast level <level:Ylizde.Klisiirati
seklinde> {level-low Yiizde.Kliislirati seklinde}

Switch(config-if)# storm-control unicast level <level:Yiizde.Kiislirati
seklinde> {level-low Yilizde.Klislirati seklinde}

Switch (config-if)# storm-control broadcast level pps <level:pps seklinde>
{level-low pps seklinde}

Switch (config-if)# storm-control multicast level pps <level:pps seklinde>
{level-low pps seklinde}

Switch (config-if)# storm—-control unicast level pps <level:pps seklinde>

{level-low pps seklinde}

Varsayilan olarak, esik degeri asilan trafik bloklanacak ve bir uyar1 yollanmayacaktir. Esik
degeri asilinca SNMP trap yollayacak sekilde de ayarlanabilir. Ayrica “shutdown”
parametresi ile interface “err-disable” durumuna da getirilebilir.

Switch (config-if)# storm—-control action <shutdown | trap>

Cisco marka anahtar cihazlari i¢in 6rnek konfigiirasyon asagida verilmistir:

Switch (config)# interface gigabitethernet 1/1
Switch (config-if)# storm-control multicast level 80.0 50
Switch (config-if)# storm-control broadcast level pps 200 100

storm—-control action shutdown

4.2 L3 Cihazlar ile Alinabilecek Onlemler

OSI'nin 3. katmaninda ¢alisan cihazlarda alinabilecek onlemler asagidaki gibidir:
¢ Vlan Tabanh Giivenlik Coziimleri

¢ Erisim Listeleri ile Alinabilecek Coziimler
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® QoS ile Kisi Basina Bant Genisligi Sinirlamasi

® Yeni Nesil Giivenlik Coztimleri

4.2.1 VLAN Tabanh Givenlik Cozimleri

Uciincii katman ag cihazlarinda yapilacak ayarlamalar ile kotii amach yazilimlarin
ag lzerindeki etkileri azaltilabilir. Asagida Cisco marka cihazlarda vlan bazinda
uygulanabilecek ayarlar ve aciklamalari bulunmaktadir. Konfigiirasyon genel olarak
kullanilmas: tavsiye edilen ayarlar1 icermektedir, ancak kullanmadan once uygulanacak

agin ihtiyaclart da goéz oniine alinmalidir [10].

int Vlan Vlan Numarasi

ip verify unicast source reachable-via rx allow-default

! VLAN altinda belirtilmis IP adresleri disinda baska kaynak IP adresi
ile o VLAN’den trafik ¢ikmasini engeller.

no ip redirects

! ICMP redirect destedini kapatir.

no ip unreachables

I ICMP wunreachable paketlerinin geri yollanmasi engeller. Bu &zellik
raslansal hedef IPler segerek DoS atadi yapmaya c¢alisan bir bilgisayara
ulasilamadi mesaji geri gonderilmeyerek hem ydénlendirici lizerindeki yilik
azaltilir, hem de atak yapan bilgisayarin time-out sliresine kadar
beklemesine sebep olur.

no ip proxy-arp

! A§ gec¢idi (gateway) tanimlamamis veya yanlis tanimlamis bir istemcin
ybnlendirici tarafindan tespit edilerek o istemcilere a§ gegidi

hizmetinin otomatik verilmesi O6zelligini kapatir.

4.2.2 Erisim Listeleri ile Alinabilecek Cozimler

Erisim listelerini kullanilip yonlendiricilerde asagidaki Onlemler alinarak koti
amacgh yazilimlarin ag iizerindeki yiikii azaltilabilecegi gibi kendilerini yaymalar1 da
engellenebilir. Temel 6nlemler asagidaki gibi 6zetlenebilir:

® Yonlendiriciye gelen paketlerdeki kaynak IP adresleri kontrol edilmelidir. Dig
agdan i¢c aga gelen paketlerde, gelen paketlerdeki kaynak ip’lerin kontroliine giris

(ingress) filtreleme denmektedir. I¢ agdan dis aga giden paketlerde, gelen

paketlerdeki kaynak ip’lerin kontroliine ¢ikis (egress) filtreleme denmektedir. Bu
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filtrelemeler dahilinde RFC 3704'de [11] tarif edildigi gibi kaynagi olmayan
0.0.0.0/8, 10.0.0.0/8, 192.168.0.0/16, 127.0.0.0/8 ve 169.254.0.0/16 adresleri
bloklanmalidir. Ayrica kurumun IP adresi aralifini, kaynak IP adresi olarak
kullanarak yapilabilecek saldirilar1 engellemek i¢in disaridan kurumun IP adresi
kaynakli trafik yasaklanmalidir. Ayrintili bilgi i¢in bkz [12,13].

e (@Giivenlik acgiklarinin  kullandigr  bilinen bazi portlarin  kapatilmast  veya
kisitlanmasidir. Bunlara ornek olarak su portlar1 belirtmek miimkiindiir: TCP 135,
137, 139, 445 UDP: 137, 138, 161, 162

e SMTP trafiginin sadece i¢ mail sunuculara dogru acilmali, diger SMTP trafiginin
bloklanmalidir.

e [CMP trafiginde “packet-too-big”, “time-exceeded”, “echo-reply”, “echo” ya izin
vermek, geriye kalan ICMP tiirlerini bloklamaktir.

¢ FErisimi engellenen trafik loglanarak saldirgan bilgisayarin kimligi de tespit

edilebilir. Ancak bunun c¢ok sistem kaynag tiiketme riski de vardir.

Cisco marka yonlendiricilerde kullanilabilecek ve disaridan gelecek trafigi filtreleyecek
ornek erisim listesi asagida gosterilmistir. Orneklerde, VLAN’in kendi IP adresi aralig1 ve
wildcard maskesi, icAgTanimi degiskeni ile gosterilecektir. Sunucularin bulundugu ag,

SunucuAltAg: degiskeni ile gosterilecektir.
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ip access—-list Vlan disardan
remark *XAEAkA fomp AAAKAAAA AR
permit icmp any any packet-too-big
permit icmp any any time-exceeded
permit icmp any any echo-reply
permit icmp any any echo

deny icmp any any

remark * bloklanacak portlar *
deny tcp any any eq 445

deny tcp any any range 135 139
deny udp any any range 135 139
deny udp any any range 161 162

remark * bloklanacak IPler *

deny ip 10.0.0.0 0.255.255.255 any

deny ip 172.16.0.0 0.15.255.255 any

deny ip 192.168.0.0 0.0.255.255 any

deny ip 127.0.0.0 0.255.255.255 any

deny ip 169.254.0.0 0.0.255.255 any

deny ip I¢AgTanimi any # disaridan i¢ ada ait IP adresli paket gelemez

permit ip any any

Kurumun, sunucu bulunmayan alt aglar1 i¢in, disaridan gelen tcp paketlerinde ACK alani
bulunmast durumunda kabul edilmesi ve diger durumlarda kabul edilmemesi saglanabilir. Boylece
bircok ag kapisi tarama ve viriis yayilimi engellenebilecektir. Sunucu servislerinin bulunmasi
durumunda, sunuculara gelen trafik 6ncesinde izin verilmelidir. Bu ayarlar i¢in yukaridaki erisim

listesinin son satirinin dniine agagidaki satirlarin eklenmesi yeterli olacaktir.

permit tcp any host SunuculPAdresi eq 80 <veya baska ag kapilari>
permit tcp any I¢A§Tanimi established
deny tcp any any

Erisim listeleri ile istenmeyen trafikler bloklanabilecegi gibi kara delik olusturmak
amach olarak, L3 cihazda policy-routing ile honeynet’lere veya IDS/IPS giivenlik
sistemlerine de yonlendirilebilecektir.

Kurumun i¢ agindan disariya veya kurumun sanal aglar1 arasinda trafigin de
filtrelenmesi onerilmektedir. Ornegin, ag iizerinden oyun ve P2P protokollerinin kullandig1

UDP paketlerinin filtrelenmesi Onerilebilir. Kurum icin kritik bir uygulamanin UDP
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kullanmas1 durumunda, kisith olarak belirtilen sunucunun belirtilen ag kapisi icin UDP ye

izin verilmesi ve geriye kalan UDP paketlerinin engellenmesi onerilmektedir.

ip access-list extended Genel icerden
permit ip any host 255.255.255.255 <dhcp’ye erisime izin>
remark *** kisitlama olmadan ulasaklari adreslere erisim **

permit ip I¢A§Tanimi host SunucuAdresi

remark Kara Delik uygulamasi

permit ip any host KaraDelikSunucuIP

remark **** Sadece izin verilen sunuculara smtp atmali ***xxxAkrxxx
permit tcp I¢A§Tanimi SunucuAltAdi eq smtp

deny  tcp I¢A§Tanimi any eq smtp
remark **bilinen virilis portlarinin kapatilmasi

deny tcp any any eq 445

remark * Microsoft Portlarinin kullaniminin sinirlandirilmasi
permit tcp I¢A§Tanimi I¢A§Tanimi eq 137

permit tcp I¢A§JTanimi host SunucuIP eq range 138 139

deny tcp any any range 135 139

remark ******* icmp kisitlamalari ****ikkkix

permit icmp I¢A§Tanimi any packet—too-big

permit icmp I¢A§Tanimi any time-exceeded

permit icmp I¢A§Tanimi any echo-reply

permit icmp I¢A§Tanimi any echo

deny icmp any any

remark Ak ok ok ok koA Ak

permit udp I¢A§Tanimi I¢A§Tanimi <i¢ adda udp ye izin ver>
permit udp nggTanlml any eq domain <i¢ ve dis dnslere erisime izin>
deny udp any any <diger udp’leri blokla>

permit ip I¢A§Tanimi any
permit igmp I¢A§Tanimi any
deny ip any any log

4.2.3 QoS ile Kisi Bagina Bant Genigligi Sinirlamasi

Birim kullanicinin disar1 veya igeri dogru kullanabilecegi trafik miktart QoS
teknikleri ile kisitlanabilir. Bu sekilde kotii bir yazilim bulasmis bir bilgisayarin ag

kaynaklarim1 somiirmesi engellenir. Bu ¢6ziim ayni zamanda P2P yazilimlarinin da bant
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genisligini tiikketmesini engeller. Bunun i¢in L3 bazli anahtarlama cihazlarinda
yapilabilecek ayarlamalar kullanilabilecegi gibi, ag¢ik kaynak kodlu ipfw gibi
uygulamalarda kullanilabilir [14,15].

4.2.4 Yeni Nesil Guvenlik Coziimleri

Kotii amacli yazilimlarin IP adreslerini degistirmelerini, DHCP ve ARP zehirleme
saldirillart yapamalarin1 engellemek i¢cin L3 anahtarlama cihazlarinda cesitli ¢oziimler
bulunmaktadir. (Ayrintili bilgi i¢in bkz [16,17]). Cisco marka anahtar cihazlarinda bu
amaclarla DHCP Snooping, Dynamic ARP Inspection, IP Source Guard c¢oziimleri vardir.

Asagida bu ¢coziimler i¢in 6rnek konfigiirasyon bulunmaktadir.

ip dhcp snooping

ip dhcp snooping vlan <vlan no>

ip arp inspection vlan <vlan no>

!

interface <int adi> <int.no>
description Istemci bilgisayar portu
ip verify source port-security

!

interface <int adi> <int.no>
description DHCP sunucusunun portu veya Uplink portu
ip dhcp snooping trust

ip arp inspection trust

4.3 Giivenlik Cihazlar ile Alinabilecek Onlemler

Ag iizerinde giivenlik amaclh kurulacak sistemlerle alinabilecek onlemler asagidaki
gibidir:
e Giivenlik Duvarlan (Firewall)
e Antiviriis Gegitleri

o [DS/IPS Sistemleri

4.3.1 Guvenlik Duvarlan (Firewall)

Giivenlik duvarlari, durum korumali (statefull) calistiklart i¢in, diizgiin
ayarlanmalar1  durumunda zararli yazilim aktivitesi iceren bircok baglantiy1
engelleyebilecektir. Servis saglayan sunucularin belirli portlar1 harig, biitiin portlar kurum

disindan igeri dogru erisime kapatilmalidir. 4.2.2°de Erisim kural listeleri ile alinacak
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biitiin ¢oziimler giivenlik duvarlarinda da alinmalidir [19]. Giivenlik duvarinin en basit

kural tablosunun mantig1 asagidaki gibi olmaldir.

# Kurum ic¢inden disari trafik

Bilinen zararli yazilim portlarini kapat
Biitiin trafige izin ver

# Kurum disindan igeri

Sunuculara sunucu portlarindan erisim izni

Geriye kalan biitin trafigi blokla

Giivenlik duvar i¢in ticari ¢oziimler oldugu gibi, acik kaynak kodlu basarili
coziimler de bulunmaktadir. Acik kaynak kodlu ¢oziimler i¢in destek veren firmalar da
bulunmaktadir. Giivenlik duvari ¢6ziimii secmeden once, [18] referansinin incelenmesi

onerilmektedir.

4.3.2 Antivirus Gecgitleri

Gegen trafigi zararl icerige gore kontrol eden sistemlerdir. Ozellikle biiyiik aglarda
sadece eposta trafigi i¢in bu tiir ¢oziimler kullanilmaktadir. Kotii amagli yazilimlarin
kendilerini bulastirmak icin en sik kullandigi tekniklerden biri eposta oldugundan,
kullanilmas1 ciddi bir fayda saglamaktadir. Bunun i¢in ticari ¢oziimler kullanilabilecegi

gibi Clamav([19] gibi GPL lisansina sahip ¢éziimler de kullanilabilir.

4.3.3 IDS/IPS Sistemleri

Giiniimiizde giivenlik duvarlart biitiinlesik olarak IDS/IPS mekanizmalarina sahip
olduklar1 gibi, bu sistemler ayr1 olarak da kurulabilmektedir. Iyi yapilandirilmis bir
IDS/IPS sistemi; ag1 pek cok kotii yazilimdan izole edebilecegi gibi, sorunun kaynagini
tespitini de hizlandirmaktadir. Ancak bu sistemlerin iyi bir sekilde ayarlanmamasi ve
devamli takip edilmemesi, yanlis tespitler sonucu sorununu da c¢ikarabilmektedir. Bu

sistemler icin, ticari ¢coziimler kullanabilecegi gibi Snort [20] gibi a¢ik kaynak koduna

sahip coziimler de kullanilabilir. Snort ic¢in http://www.bleedingsnort.com/ adresinde
bulunan bleeding-malware.rules” dosyasindaki giincel zararli yazilim imzalar1 kullanilmali

ve sistem sorumlular1 gozlemledikleri yeni saldirilara ait imzalar1 da kendileri eklemelidir.
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4.4 Diger Sistemler ile Alinabilecek Onlemler

Alinabilecek onlemler asagidaki gibidir:
e Saldirgan Tuzag Aglar (Honeynet)
e Merkezi Log Sunucu Sistemi
e Trafik Akis Analizi Sunuculari
¢ DNS Sunucu
e Arp Saldirilarin1 Tespit Edebilen Uygulamalar

4.4.1 Saldirgan Tuzagi Aglari (Honeynet)

Zararli yazilim ve saldirganlarin saldirilarin1 saptamak icin tuzak sistemleri
(honeypot) kullanilabilir. Tuzak ag1 (honeynet), tuzak sistemlerinden olusan bir agdir. A¢ik
kaynak kodlu yazilimlarla bu tiir sistemler kurmak ve yenilerini gelistirmek miimkiindiir.

Saldirgan tuzagir agi (honeynet), kurum tarafindan kullanilmayan bir alt agi
kullanacak sekilde ayarlanmalidir. Giivenlik duvarindan, bu aga gelen biitiin trafige izin
verilmelidir. Bu ag, normalde disar1 hi¢ trafik olusturmadig i¢in, bu aga gelen biitiin trafik
incelenilmesi gereken ag trafigidir. Bu trafik, saldir trafigi olmaktadir [1].

Cesitli bilinen zayifliklar simiile eden, virlis ve worm etkinligini yakalama amach
kurulan sistemlere ornek olarak “Nepenthes” ve “Amun” yazilimlar1 verilebilir [21].
Bunun yani sira, “Honeyd” yazilimi ile bir makine iizerinde farkli isletim sistemlerini
simiile eden sanal makineler, sanal yonlendiriciler ve sanal aglar olusturulabilir. Burada
amaglanan, bu makinelere saldirganlarin veya zararli yazilimlarin erisimlerini takip
etmektir. Ayrica transparan olarak calisan “Honeywall” yazilim1 ¢alisan sistem, iizerinden
gecen trafigi analiz etmekte, diizgiin ayarlanmasi durumunda alt agdaki tuzak sistem
makinelerinin ele gecirilmesini ve buradan disari saldir1 yapilmasini engelleyebilmektedir.
ULAK-CSIRT Honeynet ¢alisma grubu bu konuda caligmalarina devam etmektedir [22].
Ege Universitesi’nde kurulan tuzak aginin mantiksal mimarisi Sekil 3’de verilmistir.

Honeywall’in arkasinda ¢esitli honeypot sistemleri kurulmustur [1].
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Sekil 3. Ege Universitesi saldirgan tuzag1 ag1 mimarisi

4.4.2 Merkezi Log Sunucu Sistemi

Sistem loglarinin diizenli takip edilmesi gerekmektedir. Birden fazla ve farklh
sistemlerin loglarini; hepsine tek tek girip bakmaktansa, merkezi bir log sunucusuna atmak
en etkin ¢oziimdiir. Biiyilk miktardaki log’u analiz etmek ve iclerinden kritik mesajlari
cikarmak ic¢in cesitli yazilimlara ve betiklere(script) ihtiyac duyulmaktadir. Sistem
yoneticileri, Ranum’un log analizi konusundaki ayrintili belgesini [32] mutlaka
incelemelidir. Gelismis log analizi i¢in [33], [34], [35] nolu referanslar incelenmelidir.

Ag cihazlarindan gelecek loglan siirekli ve kesintisiz tutacak bir log sunucusu
mutlaka bulundurulmalidir. Bu sunucudaki kayitlar incelenerek, kétii bir yazilim bulagmis
bilgisayarin yeri tespit edilebilir. 4.1.1, 4.1.3, 4.2.2, 4.2.4 ile 4.3.1 tarif edilen engelleme
coziimleri, log sunucu sistemi ile kayit altina alinmis olacaktir. Ayrica NAT ve DHCP gibi
kaynak IP adresinin degisme ihtimali olan ¢6ziimlerde, bulagsmis bir bilgisayarin tespiti i¢in
mutlaka log sunucular1 yardimi ile kaynak adres takip altina alinmalidir [25].

Bu amaclar icin, acik kaynak kodlu syslog veya syslog-ng uygulamalari
kullanilabilir. Bu durumda merkezi sunucuda da gelen loglar1 bekleyecek bir yazilimin

calismas1 gerekmektedir. Syslog-ng, ek 6zellikleri ve Stunnel (http://www.stunnel.org) ile

log’lart sifreli gonderebilmesi yeteneklerinden dolayr tercih edilmelidir [23]. Syslog

hakkinda ek bilgi ve referanslar i¢in [36]y1 inceleyiniz.
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Log analizi i¢in Sawmill gibi c¢esitli ticari yazilimlar bulunmaktadir. Bu
yazilimlarin bazilarimin kisith versiyonlarini acik kaynak kodlu olarak temin etmek
miimkiindiir. Log bilgisinin ¢ok fazla olmasi durumunda ihtiyaca gore filtrelenip,
gerekmesi durumunda da yoOneticiyi eposta ile uyaran Swatch benzeri yazilimlarda
karmasay1 azaltmak ic¢in kullanilabilir [24]. Swatch yaziliminin uygulanmasi 6rnegi igin

bkz [31]. Benzer bir siireci gerceklestiren Logwatch (http://www.logwatch.org) da

incelenebilir.

4.4.3 Trafik Akis Analizi Sunuculari

Bilmedigimiz saldir1 tiirleri olabilir. Bilinmeyen ve saldir1 saptama sistemleri
tarafindan saptanamayan saldirilar i¢in trafik ¢oziimleme siirecleri kullanilmalidir. Kurum
ag1 trafigi ve ozellikle saldirgan tuzagi agina gelen trafik, ayrintili olarak incelenmelidir.

Trafik akis ile bahsedilen, iki makine arasindaki iletisimin 6zetlenmesidir. Iletisime
iliskin yon, adres, ag kapist ve trafik biiyiikliigii gibi bilgilerin ¢oziimlenme icin elde
edilmesidir. Ag trafigi coziimlenerek agin normal davramisim1i modellemek olasidir.
Haftanin herhangi bir giinii i¢in, ¢esitli zaman araliklarinda trafigin 6zelligini belirtecek
veriler elde edilebilir. Trafik bilgisinde, incelenmesi ve saptanmasi gerekenlere Ornek
olarak asagidakilerden soz edilebilir [1]:

¢ O an caligmayan makinelere/alt IP aglarina giden trafik

® Yiiksek ag kapilarina giden/gelen servis istegi trafigi

e Yiiksek baglanti oranlar

e Yiiksek paket oranlar

e JIzlenmeyi engellemek icin veriyi baska veri akislarinda saklayarak yapilan
saldirilar (Covert channels)

Elde edilen ortalama degerlerden yasanan sapmalar, kurum aginda farkli bir
etkinligin gerceklestigi konusunda bize ipucu verecektir. Ozellikle servis aksatma
saldirilar1, giivenlik agig1 tarama girisimleri veya saldiri sonrasinda sunucularin farkli
amaclar i¢in kullanilmasi gibi saldirilar bu sekilde saptanabilir. Bunun yan sira, saldirinin
boyutu, saldirganin baska hangi sunucu ve servislere erisim kurdugu/kurmaya calistig1 da
incelenebilecektir [1].

Ag cihazlarinin bize sagladigi monitor port ozellikleri ile trafik bir bilgisayara
yonlendirebilir ve trafik bu bilgisayardaki programlarla analiz edilebilir. Asagida Cisco
marka anahtarlama cihazlarinda monitor o6zelligini devreye almak icin kullanilacak

komutlar bulunmaktadir.
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monitor session 2 source 1interface <kaynak 1interface adi> <kaynak
interface no>
monitor session 2 destination 1interface <hedef interface adi> <hedef

interface no>

Geleneksel yoOntemlere gore, ag trafigi tcpdump programu ile pcap biciminde
kaydedilecek ve sistem yoneticisi bu dosyayr Ethereal/Wireshark programlar ile
coziimlemeye calisacaktir. Kii¢iik miktarda veri trafigi icin bu yontem gecerli olmakla
beraber, giiniimiiziin artan veri trafigini ¢o6ziimlemek icin daha ayrintili siireclere
gereksinim duyulmaktadir. Bu siirecler i¢in ticari iiriinler kullanilabilecegi gibi agik kaynak
kodlu yazilimlar da kullamlabilir. Ornegin, kaydedilen trafik bilgisi Argus

(http://www.qosient.com/argus/flow.htm) bicimine doniistiiriilerek ayrintili  olarak

incelenebilir. Argus, ag cihazi firmasindan bagimsiz bir yazilim oldugu icin bir¢ok
ortamda kullanilabilecektir. Argus yazilimi ile birlikte cesitli ag trafigi akis ¢oziimleme
programlart (ra, racluster, ragraph, ragrep, racount, rahosts ...) gelmektedir. Ayrintilar i¢in

bkz [4].

Pcap dosyasindan trafik akig bilgisini olusturarak argus bicimine doniistiirme komutu

asagida verilmistir:

argus —-r tcpdump_dosyasi.pcap -w argus_dosyasi.arg

Olusturulan dosyadan, en fazla trafik yaratan 20 makinayr (kaynak adres, kaynak paket

sayis1, hedef paket sayisi, trafik) cikarmak icin asagidaki komut kulanilabilir:

racluster -n -r argus_dosyasi.arg -M rmon -m saddr -w - - ip | rasort -m

bytes -w —| ra -N 20 -s saddr spkts dpkts bytes

Ag cihazlar, iizerlerinden gecen trafik akis (flow) bilgisini, incelenmesi ve normal
dis1 davraniglar belirlenmesi i¢in harici bir sunucuya yollayabilir. Cisco yonlendiricilerden
trafik akis bilgisi (netflow) alinabilmektedir. Asagidaki Ornekte, Ethernetl arayiiziinden
gecen ag verisine ait trafik akis bilgisi, FlowSunuculPAdresi ile belirtilen sunucunun 3737

numarali ag kapisina gonderilmektedir.
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Cisco cihazlarda devreye almak icin kullanilacak komutlar asagidaki gibidir. Flow-export
versiyon numaras1 (Ornegin 1, 5, 9 gibi) , sunucuda kullanilan analiz yazilimin destegine
gore girilmelidir. Bunun yam sira, akis bilgisinin gonderilecegi sunucu adresi ve port

numarasi da girilmelidir. Hangi arayiizden dinleme yapilacag: da belirtilmelidir.

router (Config)# ip flow-export version <netflow VersiyonNumarasi>

router (Config)# ip flow—-export destination <Flow sunucusunu IP adresi>

<Sunucun flow dinlemek icin kullandigi UDP port numarasi>

router (Config)# ip flow—-export source <Dinlenecek Arayliz Adi>

Akis bilgisinin alinacagi interface’e girilir ve akis bilgisinin alinacagi tamimlanir. Eger
kullanilan cihaz 7200,7500 gibi giiclii bir cihaz ise WAN veya LAN interface’inde
asagidaki komutlar girilir:

router (Config-if)# ip flow ingress

router (Config-if)# ip flow egress

Eger kiiciik bir yonlendirici ise (Orn: 2800), komut sadece in yoniinde uygulanabilir. Eger
bu cihazda hem “download” hem de” upload” trafigini dinlemek istiyorsan, hem WAN

hemde LAN interface'ine girip asagidaki komut yazilmalidir.

router (Config-if)# ip route-cache flow

Daha etkin akis yonlendirmesi i¢in timeout degerleri asagidaki sekilde degistirilebilir:

router (config)# ip flow-cache timeout active 1

router (config)# ip flow—-cache timeout inactive 15

Gonderilen akis bilgisi cesitli yazilimlarla incelenebilir.

http://www.networkuptime.com/tools/netflow/ adresinde kullanilabilecek yazilimlar

listelenmistir. Scrutinizer yaziliminin {icretsiz siirimii, kurulum ve kullanim agisindan

etkin bir ¢oziimdyir.
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Trafik akis analizi ile fazla paket ve fazla trafik yaratan makineler takip edilebilir.
Bu tiir agin ¢alismasina zarar verebilecek makineler, 4.2.2°de belirtildigi sekilde akilli
yerel ag cihazlari {izerinden kapatilmalidir. Bu akis bilgilerini analiz edebilen acik kaynak
kodlu birden fazla yazilim vardir. [26] numarali referanstan bu yazilimlarin listesi temin

edilebilir.

4.4.4 DNS Sunucu

Zararlh yazilimlarin bir kismi IRC kanallan ile yonetilmektedirler [27]. Yazilim
onceden belirlenmis domain adi ile belirli bir IRC sunucusuna baglanir ve istenen
komutlar1 alir. fletisimi saglayan IRC sunucusuna dinamik DNS adreslemesi ile
ulagmalarin1 engelleyerek, o©zellikle botnet tiiriindeki kotii yazilimlarin etkinlikleri
engellenebilir. Tabii ki bu 6nlemler de, muhtemelen bir sonraki nesil botnet'lerde gecersiz
kalacaktir.

DNS sunucularini, zararli yazilimlardan dolay1 iizerlerine gelebilecek gereksiz
trafik yiikiinii azaltmak i¢in RFC 3704'de [11] tarif edildigi gibi kaynagi olmayan
0.0.0.0/8, 10.0.0.0/8, 192.168.0.0/16, 127.0.0.0/8 ve 169.254.0.0/16 adresleri
bloklanmalidir. [13,28]

Ayrica DNS sunucularina saldirn gibi gelebilecek istekleri gozlemliye bilmek i¢in

“dnstop” gibi agik kaynak kodlu yazilimlar kullanilabilir. [29]

4.4.5 Arp Saldirilarini Tespit Edebilen Uygulamalar

Son donemde arp zehirlemesi teknigi, kotli amach yazilimlar tarafindan da
kullanilan bir teknik haline gelmistir. Bu teknik ile aradaki adam saldirisi ile (man in the
middle attack) hedef bilgisayarin biitiin veri akis1 dinlenebilmektedir. Arp tabanli bu tiirden
saldirilar i¢in Arpwatch gibi uygulamalar bize yardimci olabilecek acik kaynak kodlu
yazilimlardir. Arpwatch ile agdaki ARP aktiviteleri izlenerek loglanabilir.[30]
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5 SONUC

Bruce Schneier’in de belirtigi gibi “Giivenlik bir iirtin degil, bir siirectir.” Kurumsal
aglarin ayakta tutulabilmesi i¢in yapilmasi gerekenler bu bildiride 6zetlenmistir. Ciddi
yatirimlarla yapilabilecek onlemler var oldugu gibi; acik kaynak kodlu c¢oziimler ve
kurumsal bilin¢lendirme ile bir¢ok giivenlik ihlalinin 6niine ge¢cmek miimkiindiir.

Bu rapor, siirekli olarak yenilenmekte ve yeni boliimler eklenmektedir. Botnet ‘ler
hakkindaki kisim en kisa zaman icerisinde bu belgeye eklenecektir. Belgeye her tiirlii

katkiniz1 bekliyoruz.
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