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HANGISi AKTIF AG CIHAZIDIR?
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LINUX AKTIF AG CiHAZLARI

Yonlendirici (Router) - RIP/OSPF/BGP
Givenlik Duvari (Firewall) / NAT Yonlendiricisi
VPN Sonlandirma Cihazi
Saldiri Tespit Cihazi
Vekil (Proxy) Sunucusu

Kablolu/ Kaplosuz Kimlik Denetimi: Captive Portal Sunucusu
(Tutsak Kapisi)

IP Telefon Sunucusu
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LINUX AKTiF AG CIHAZLARI -1

Bu hayvanin adi nedir?
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LINUX AKTIF AG CIHAZLARI -1

Yonlendirici

Quagga: Afrikada yasamis olan Quagga’larin son resimleri
1870’lerde Londra Hayvanat bahcesinde cekilmistir.

Quagga acik kaynak kodlu hizmet veren bir yonlendirme yazilimidir. Bu
uygulama OSPF,IS-IS, BGP ve RIP gibi temel routing protokollerini
desteklemektedir.

Metro Ethernet

INTERNET L b TM-v &g |
ISS
uaggea
Yonlendiricisi __Q gg. ..
Yonlendirici
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LINUX AKTiF AG CIHAZLARI - 2

Serifin adini nedir?
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LINUX AKTiIF AG CIHAZLARI - 2

Glivenlik Duvari / NAT Yonlendirici

EARIRA, TRk G SN TR IP Tables: ilk cikis tarihi 1998 olan bir
glvenlik duvari uygulamasidir.

Kaynak ve Hedef:

|IP Adresi, Port Numarasi, Mac Adresi,

ICMP Paket Tipine Gore

TCP Durumlarina gore (ESTABLISHED...)

TCP Bayraklarina gore (ACK, FIN, RST, SYN..)

.4 A
E > 3 . e . ]
e % ISS Ana Yonlendirici —
O'&BLLY Guvenlik
Duvari
Not: BSD Tabanli isletim sistemleride ise IPFW uygulamasi yaygin olarak kullaniimaktadir.
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LINUX AKTIiF AG CIHAZLARI - 3
VPN Sonlandirma Cihazi
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Installing
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Previous Service REMOVE (f exists)
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TAP-WIN32 ﬂ&”l"'v'E OLD TAP

/e TAP retumed: 0

Web Server :

APOEY returned: 0
32 YA'~LL (tapognt)

Device node created. Install s complete why
Updating drivers for tap0l from C:\Progra
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tapirstal install return
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Previous Service REMOVE (f exists)
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View Log
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Change Password
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Proxy Settings

About
Exit
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LINUX AKTiF AG CIHAZLARI - 3
VPN Sonlandirma Cihazi — Topoloji

VPN Sunucusu
MAC 0S Metro Ethernet
Istemci P— AFM—vs
INTERNET L = | -- | —t— ' -'I'
/////////// erkez ULAKNET Ana%gxéﬁgﬁmwl Guvenlik
= . Yonlendiricisi
= Yetleske Agi Duvari
Windows
Istemci

=
=

Linux
istemci
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LINUX AKTIF AG CIHAZLARI - 4
SALDIRI TESPIT

Snort® is an open source network intrusion
prevention and detection system (IDS/IPS)
developed by Sourcefire. Combining the
benefits of signature, protocol, and anomaly-
based inspection, Snort is the most widely
deployed IDS/IPS technology worldwide. With
millions of downloads and more than 300,000
registered users, Snort has become the de
facto standard for IPS.
(kaynak:http://www.snort.org/)

INTERNET =8 = ;
| ~ I 7@,

ISS Yonlendiricisi Ana Yonlendirici Saldiri
Guvenlik

Duvari

Grafik Araylzu: Apache + MySQL +
(ACID) Analysis Console for Intrusion Databases
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Tespit Cihazi


http://sourcefire.com/

LINUX AKTIF AG CIHAZLARI -5
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LINUX AKTiF AG CIHAZLARI -5
Vekil (Proxy) Sunucusu

Making the Most of Your Iiternet Connection

HTTP, FTP ve diger yaygin kullanilan ag
protokolleri icin vekil sunuculuk yapabilen bir
yazilimdir. Squid ayni zamanda SSL
haberlesmesi ve DNS haberlesmesinide
saklayabilmektedir.

1
I e

Ana Yonlendirici

Guvenlik
Duvari

O'REILLY" - i

Vekil Sunucusu
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LINUX AKTiF AG CIHAZLARI - 6
Ag Kimlik Denetimi:
Captive Portal Sunucusu (Tutsak Kapisi)
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Ag Kimlik Denetimi:
Captive Portal Sunucusu (Tutsak Kapisi)
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LINUX AKTIF AG CIHAZLARI - 6

Asterix
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LINUX AKTIF AG CiHAZLARI -6
IP Telefon Sunucusu

Asterisk: ismini yildiz bicimine olan benzerliginden alir. Asterisk ismi de gec
Latince asteriscus yani "kii¢lik yildiz"dan gelir. Yildiz imi veya yildiz isareti,
tipografik bir sembol... (kaynak: wikipedia.org)
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LINUX AKTIF AG CIHAZLARI - 6
IP Telefon Sunucusu

Asterisk bir kisisel santral uygulamasidir(PBX-
Private Branch Exchanges). SIP, MGCP ve H.323
arama kontrol protokollari ile IP Telefon
sistemlerine sunuculuk yapabilmektedir.

Bunun disinda sesli mesaj, konferans arama,
IVR(interactive voice respons) ve otomatik ¢agri
dagitma (automatic call distribution) gibi
islemleride yapabilmektedir.

gili PC kartlari alinmasi durumunda analog ve
dijital telefon hatlari ile IP telefonlar arasinda ses
gecitligide yapabilmektedir.
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LINUX AKTIF AG CIHAZLARI - 6
IP Telefon Sunucusu

Peki IP telefon olarak ne kullanacagiz ?
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LINUX AKTiF AG ARACLARI
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AG MONITOR UYGULAMALARI

AGI MONITOR ETMEK NEDEN GEREKLIDIR?

PROAKTIF COZUMLER SAGLAMAK iCiN ©
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AG MONITOR UYGULAMALARI
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AG MONITOR UYGULAMALARI
NETFLOW
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AG MONITOR UYGULAMALARI

MULTI ROUTER TRAFFIC GRAPHER
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AG MONITOR UYGULAMALARI
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AG MONITOR UYGULAMALARI
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AG MONITOR UYGULAMALARI
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AG MONITOR UYGULAMALARI
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AG MONITOR UYGULAMALARI

RRDtool

logging & graphing

RRDtool is the OpenSource industry standard, high performance data logging
and graphing system for time series data. RRDtool can be

easily
integrated in shell scripts, perl, python, ruby, lua or tcl applications.

(Kaynak: http://www.mrtg.org/rrdtool/)

Gercekten Basit mi?
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PROGRAM GELISTIRME PLATFORMU

Creating Dynamic Web Pages

O,REILLY. Rasmus Levdorf & Kevtn Tatroe
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HADIi AG MONITOR UYGULAMASI YAZALIM!

Istenen :

Ag cihazin sahip oldugu portlarin adlari ve durumlari
monitor edilmesi, gerekiyorsa kapatiimasi

Ag Cihazlarindan veri alma metodlari:
1- Telnet
2- SSH

3-SNMP
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HADIi AG MONITOR UYGULAMASI YAZALIM!

Telnet veya SSH

Telnet 192.168.20.2
User Access Verification

Username: itu

Password: ****%x

ITU_MAIN_SWITCH>enable

Password: *%x**%x

ITU_MAIN_SWITCH#show interfaces

GigabitEthernet0/1 is up, line protocol is up (connected)
Hardware is Gigabit Ethernet, address is 0025.b46d.b501
Description: 1.Port_Aciklamasi
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Cok islem!! Kolay yolu: Tek komutluk erisim

1- Remote Shell
2- SSH Tek komutluk calistirimak

Remote Shell: rsh <ip address> <‘komut‘>

Ornek:

rsh 192.168.20.1 'show interfaces’

GigabitEthernet0/1 is up, line protocol is up (connected)
Hardware is Gigabit Ethernet, address is 0025.b46d.b501

Description: 1.Port_Aciklamasi

Cok veri, dogrudan veri erisimi ¢cozimu ?
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RSH Ornek program:
<?php

Skomut = "rsh 192.168.20.1 'sh interfaces'";
exec (Skomut,Scikti);

foreach (Scikti as Syaz){
echo"Syaz <br>";

}

Cok veri, dogrudan veri erisimi ¢cozimu ?
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Cozim: SNMP

Simple Network management Protocol
1- MIB
Cihazlardan bilgi alinabilecek ve degisiklik yapilabilecek
ozelliklerden olusan bir veri tabani

2- Agent
i 3- SNMP Protokolii
2. Katmar\ V| /2 Katman
Anahtarlar ‘*’ Anahtarlar
4- Ag Yonetim
L e istasyonu (NMS)

Anahtarlar
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MIB (Management information base)

Ornek MIB:
Anahtar cihazin 1 nolu port ile ilgili islemler:

1.3.6.1.2.1.2.2.1.2.10101 : intname

1.3.6.1.2.1.2.2.1.7.10101 : ifadmin status :1 acik 2
1.3.6.1.2.1.2.2.1.8.10101 : link durumu

IS0 (1)

Hierarchically
structured

Organization (3)

Each object uniquely

DOD (6) identified
Internet (1)
Directory (1) Management (2) J Experimental (3) Private (4)

OID for System

1.3.6.1.2.3.1 Il (il

TCP (6)
UDP (7)
EGP (8)
CMOT (9)

Transmission (10)

Internet Activities
Gokhan AKIN —iTU/BIDB Board (IAB) Administered [l

Enterprise (1)

I
|

Vendor Administered )
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Yani SNMP zaten bu is icin yapilmis!

PHP Komudu:
SNMPGET (" IP Adresi ", " Sifre "," MIB No");

SNMP Programi:
<?php

Sint_adi= snmpget ("192.168.20.1","itu","1.3.6.1.2.1.2.2.1.2.10101");

echo Sint_adi;
>

SNMP Ciktisi:
STRING: GigabitEthernet0/1
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Cihazlarda uzaktan degisiklik nasil yapabiliriz?

SNMPSET komudu ile cihazlarda degisiklik yapilabilir.

SNMP Programi:

<?php

snmpset ("192.168.20.1", "itu","1.3.6.1.2.1.2.2.1.7.10101","i","2");
7>

SNMP Ciktist:

YOK BAGLANTI KOPTU @
(Switche bagli oldugum portu kapadigim icin cevap gelmedi)
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AG MONITOR UYGULAMALARI
Ornek Uygulama

ITU Kablosuz Cihaz Listesi - Ag Grub... | =

ITUNET KABLOSUZ AG CIHAZLARI MONITOR PROGRAMI

Tarih [ Toptam AP | Ensilen AP | Sorunlu AP | Kullanici | 24Ghz | 5Ghz | ARSIV
04-05-2011 12:30.02 156 149 7 824 | 798 26 o4 [o5 foon1 _csTeR |
IP Adresi Cihazn Yeri Son Erisim Hostname | Model | 0Sver |EdsimHiz [24Ghz|5chz [R(T| 6 |K
160,74 UYGAR Merkezi 1 E:JE’U;:;?E . UYGAR Merkezi 1_11Mb | 1100 12 3B)EE 1 1 |E:I3 ATMO
160,74 UYGAR Merkezi 2 | ool UYGAR_Merkezi_2_11Mb | 1100 | 12 3BJEE | 1" 0 | |t: ls A 'r|r.1 0
i 04-05-2011 : o | N
[
160.75 Idnis Yamaniurk 1230000 EEF _|dris_Yamarturk | C1100 12 3BUEE 1 . 1 EEIG ATMO
160.75 Praje Yonetim Toplanti Odasi ve Sinifi E:Z-U%Z;.ﬂzﬂ Ctomasyon_PYM | C1100 12.3[BLEE " 2 |EIG ATMMO
160.75 Maden Fak. Lokal | Soazl MDB_Lokal | 1100 | 12 3BNEE | 1" 1 | |t:° EI:GM|M 0
160,78 Maden Fak, Cenk Kocak %{5‘3?2” MDB_HIDROJECLOL) | 1100 12 3@IEE 1 2 |EE|:G ATMO
160,74 Maden Fak. B200 Koridonil '::";‘-gﬁ" MDB_B200_Karidon | 1100 12 3B)EE 54 g IEIG ATMO
160.75 Maden Fak. Kutuphane | %053-112" E) safter2.php (PNG Image, 610190 pixels) - Mozilla Firefos
160.75 Yemekhane Cadde! el | | htpiiinkooikablosuzjsafter2, phottip=2eip=.
| DEO52011 | qmg
16075 Yemakhane Cadde2 1230002
04-05-2011
16075 EEF Caddel | 177000
Fl — 186
04052011
16075 Maden Fak. Cadde 1230000
16L& Yabanci Diller Kantim | Eﬂiﬂn
58/
]
" 02 a3
IF adresi; 168,75, Tarih: Hayis 2811 Haksinun ; 23
Done #
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¥%) verigenel.php (PNG Image, 610x450 pixels) - Mozilla Firefox

Ornek Uygulama

I :__]_ | http:/ink09 kablosuz fverigenel. php

126

118

188

a8

il

78

Lil:]

il

48

e

28

16

Tarih: 84-85-2811

Done
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nage, 600x190 pixels) - Mozilla Firefox =] B3
blosuz/gok.php?tip=5&ip=
Haksimun: 915 Ortalana; 81
El
50
8
00 01 02 03 04 05 06 o7 & 0 10 11 12
IP adresi: Son Erisin: 84-85-2011 12:25:01 Hak: 26 Ort: 9
DO'Q *0
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AG MONITOR UYGULAMALARI
JAVA ile Gelistirilmis Ornek Uygulama

& WalkBee SNMP 1.0 =

Dosya Ayarlar Yardim

b ! “y | Log Klasoriy, —h Srmpwalk Sorgusu; Durcuruldu!  Walkbee Web Sunucusi Dusumu: ‘ Zaman Periyodu;
Host Name Host 1P Community OID Status
GUMUSSLIYU 10.0.0.5 SNMP_Anahtars 1,3.6.1.2,1.4.22.1.2 W
Cihazin Ozellikeri MACKA 10.0.0.4 SNMP_Anahtari4 1,3.6.1.2,1.4.22.1.2 W
» ) TUZLA 10.0.0.3 SMMP_anahtari3 1,3.6.1.2,1.4.22.1.2 @
Cihazn smi. | GUMUSSUYU TASKISLA 10.0.0.2 SMMP_Anahtari2 1.3.6.1.2.1.4.22.1.2 o
GENEL_MUDUR 10.0.0.1 SMMP_Anahtari 1.3.6.1.2.1.4.22.1.2 @

P Adrest 1 10.0.05

Community: | SNMP_Anahtaris

“WALKBEE” SNMPWalk Yazilimi
http://www.walkbee.com

Walkbee ile merkez L3 cihazlarinin ARP tablolarini
cok kolay kayit altina alabilirsiniz.

Walkbee hakkindaki sunum igin:
http://web.itu.edu.tr/akingok/inettr09/guvenlik amacli walkbee vyazilimi sunumu.pdf

Walkbee hakkinda makale igin:
http://web.itu.edu.tr/akingok/inettr09/guvenlik amacli walkbee vyazilimi.pdf
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ONERI!

20 SNMP v3 (Balim2)

Y r4

Kl
Ik errecl Baksla

W OeGE O LJOE

SNMP v3 (Boliim1)

Agciyiz.net
Ag Yonetimi Blogu

http://www.agciviz.net
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TESEKKURLER

Sorular ??

Sunuma ulasilabilecek adresler:
-- http://web.itu.edu.tr/akingok
-- http://www.gokhanakin.net
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