ITU/NET Ogrenci Yurtlar1 Ag Altyapisi Tasarimi
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Ozet: ITU/NET, ITU 6grencilerine, akademik personeline ve calisanlarina hizmet vermek
amaciyla kurulmustur. iTU, Ulusal Akademik Ag (ULAKNET) iizerinden sinirh kaynaklarla
Internet hizmeti almaktadir ve bu kaynagin birincil kullanim amaci egitim, bilimsel arastirma,
sosyal hizmetler ve idari islemlerdir. Makale dahilinde ITU/NET’in daha etkin, verimli ve
amacina yonelik kullamlabilmesi igin; ITU yurtlarinda kalan tiim kullanicilarin hangi kurallara
uymalilar1 gerektigi ve ITU yurt ag giivenlik politikalarinin[1] neler oldugundan
bahsedilmistir.
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1. Giris

Kampiis aglar1 belirli bir yerlesimde ¢ok
sayida aktif u¢ (dolayisiyla da kullanicr)
barindiran aglardir. Kampiis aglarmin en
yaygin Ornekleri iiniversitelerdir. ITU’de
bliyiik kampiis aglarina iyi Orneklerinden
biridir. Pek ¢ok farkli kullanici profiline ev
sahipligi yapan kampiis aglari, bu kullanicilar
icin farkli politika uygulamalarini ve kullanict
yerlesimlerine gore ag cihazlarinda farkli
yapilandirmalart  gerekli kilmaktadir. Bu
siire¢ diizglin bir ag alt yapisi tasarimi,
politikanin belirlenmesi ve giivenlik de goz
online almarak gerekli yapilandirmalarin
uygulanmasi seklindedir.

2. Ag Alt Yapis1

Kampiis aginin kolay yonetilebilmesi ve
kampiis kullanicilarinin iyi hizmet alabilmesi
icin en Onemli Olgiitlerden birisi ag alt
yapisidir.

Ag yapilandirmasinda, altyap1 ve kablolama
islemleri bir proje igerisinde oncelikli olarak
tasarlanip, analiz edildikten sonra
uygulanmalidir.

Alt  yapiin  belirlenmesi  agamalarinda
tasarimin ¢ok iyi yapilmis olmasi gerekir.
Profesyonel bir ¢alisma yapilmasi hatta
disaridan da destek alinmasi olumlu olacaktir.

Tasarimu yaparken, ag cihazlarmm konulacagi
konum belirlenmeli, cihazlar kabinet igerisine

yerlestirilmelidir. Kesinlikle kabinet kilit
altuna alnmali ve serin bir ortamda
tutulmalidir.  Cihazlar kabinet igerisine

sabitlenmeli, kablolama gozle takip edilecek
sekilde iyi tasarlanarak yapilmalidir. Boylece
kablolarin daginik durmasi engellenmis olur
ve olast bir sorunda kablonun takili oldugu
port kolayca bulunabilir.  Sekil-1’de kot
tasarlanmig bir Ornek goriilmektedir. Cok
baglantinin  kabinette bulunmasi daginik
olmasina sebep olmamalidir. Buna 6rnek ayni
kabinetteki kablolamanin diizenlenmis hali
olarak Sekil-2’de goriilmektedir.



Sekil 2. Tyilestirme Calismasi Sonucu

Kabinetin yam1 sira yurt kullanicilar
iniversite Ogrencilerinin kullanimina agik
olan aglardir ve 6grenciler ¢cogu zaman kendi
odalarinda  barinan  prizlere pek iyi
bakmamaktadirlar. Bu da ¢ok sayida priz
sorununa yol agmaktatir. Bu sebepten
miimkiin oldukc¢a kablo kanal
kullanilmamali, kablolama ve prizler duvar
igersine gomiilii olarak tasarlanmalidir.

3. Universite Ag1 Erisim Hizmetleri
Altyapisi

Universite agmin altyapisimin  bir  omurga
kablolamasi  bulunmalidir.  Glinlimiizde
kampiis ag omurgalar1 en az Gigabit Ethernet
ile, kullanicilarin erigimleri ise 10/100 Mbps
Ethernet teknolojisi ile yapilandiriimalidir.
Binalar arasinda Single mode fiber optik
kablolar, bina i¢lerinde ise maksimum 100m
mesafe i¢in Catbe ve Cat6 kablolar
kullanilabilir. Daha uzun mesafelerde yine
fiber optik kablo kullanilmadir.

Agm giivenligini saglamak amaci igin
giivenlik duvari (firewall) mutlaka
bulunmalidir.

Kampiis icerisinde kablosuz ag tasarlanabilir.
Bunun i¢in yaygin olarak 802.11g ve daha

giincel olan 802.11n protokolleri
kullanilabilir.
Kampiis agmin isletilmesi, bagli olan

kullanicilara sorunsuz bir sekilde Internet
erisimin verilmesinin yani sira yerel agda
verilen hizmetlere de hizli ve sorunsuz
erisilmesini saglamaktadir. Universitenin ana
sayfast veya Ogrenci isleri web sayfalari,
kullanic1  dosya sunuculari, yazilimlarin
barindigi  ftp  sunuculari, bu sekilde
erisilebilecek  yerel ag  hizmetlerinden
sayilabilir.

4, Politikanin Belirlenmesi

Universite bilgisayar aglari, 6grencilere,
akademik personele ve idari ¢alisanlara
hizmet vermek amactyla kurulurlar. Kaynagin
kullamim  6nceliginin, akademik amagh
aragtrma ve gelistirme faaliyetleri oldugu
diistintilerek, daha etkin, verimli ve amacina
yonelik kullanilabilmesi saglanmalidir. Bu
amagla Kampilis agindan faydalanan tiim
kullanicilara uygun kullanim kurallar1 ve ag
giivenlik  politikalart  belirlenmeli, bu
kurallara kullanicilarin uymalarmin
saglanmasi gerekmektedir.

Kampiis aglari, yerel alan aginda ¢ok sayida
bilgisayarin, yazicinin, sunucunun,
yurtlardaki 6grenci bilgisayarlarmin, dial-up
kullanicilarinin ve VPN kullanicilari-
nin baglandigr  bir ag olarak diisiinii-
lebilir. Kullanicilarin kurduklari ag baglanti-



lar1 Internet kaynaklarina ulasma imkan
saglar; ama beraberinde mevcut imkanlarin
diger kullanicilarla paylasiimasini gerektirir.
Bu kapsamda; kullanim politikalari, sistemin
bitinligini  ve  diger  kullanicilarin
giivenligini tehlikeye atmamak icin aga
baglanan tiim kullanicilarin sorumluluklarini
anlamalarini saglamak amaciyla
hazirlanmalidir. [4]

Aga baglanan kullanicilarin, baglandiklar1 ve
kullandiklar1 servise gore ayr1 ayr1 tanimlamis
kullanim  politikalar1  bulunmalidir.  Bu
sebepten yurtlarda barinan kullanicilar i¢inde
ayr1 politka yapilandirilmalidir.

Yurtlarda barman ve kampiis
agmdan faydalanan kullanicilar igin “Yurtlar
Ag Kullanim Poltikasi”nin belirlenmesinin
yant sira, stirekli kullanicilarinin  degistigi
yurtlarda sorunsuz bir sekilde hizmet
verebilmek  ve  kullanici  tespitlerini
kolaylastirabilmek igin yurt kullanicilarina
ozel bir “kayit prosediirii” de belirlenebilir.

Bu amagla ¢ok sayida Odgrenciyi barindiran
yurtlarda her yil, hatta miimkiinse her déonem
basinda  kullanicilarin  takibi  agisindan
kullanicr bilgileri kayit altinda alinmalidir. Bu
kayitlarda kullanicilarin iletisim bilgileri, IP
ve/veya MAC adresleri, barindiklarin yurt
bilgileri (oda,priz) ayrmntili olarak alinmaldir.

Kayit prosediiriiniin yani1 sira yurtlar ag
kullanim politikalar1 asagidaki boliimleri
barindirmalidir.

a) Verilen Hizmetin Tanim

Politakin  olusturulmasinda mutlaka son
kullanictya verilen hizmetin hangi sinirlar
dahilinde oldugu belirtilmeldir. Bu ilerde son
kullanicidan gelecek verilen hizmet digindaki
talepleri engelleyecek ve kullanicimt  bu
hizmetler disinda istemlerinin
karsilanmayacaginin belirtilmesine yardimet
olacaktir. Hizmet tanimi dahilinde yurt agi
dahilinde ag’dan hangi hizmetleri alabilecegi
ve hangi hizmetleri alamayacag1
belirtilmeldir. Ornek olarak pP2pP
yazilimlarinin kullanilmasi tiniversite dahilde

izin verilmeyen bir servisse belirtilebilir.
Bunun yam sira yine son kullaniciya internet
erisim hizlar1 garanti edilip edilmedigi, hangi
sorunlara miidahale edilip hangilerine bilgi

islem birimince miidahale edilmeyecegi
belirtilmelidir.  ITU  Yurtlar  kullamm
politikalarinda bu amagla “ITU/BIDB,

ITU/NET’in servis saglayicidan kaynakli
Internet erisiminde yasanabilecek sorunlardan
sorumlu tutulamaz.” [1] seklinde bir ifade
bulunmaktadir. Buna ifadeye ragmen bu gibi
sorunlarda yinede bilgi islem birimi siirekli
aranmakta ve hizmet istenebilmektedir.

b) Ag Kurallarin Belirtilmesi

Kullanicinin verilen hizmetten hangi kurallar
dahilinde faydalanabilecegi politikada acikca
belirtilmelidir. ~ Kurallarin  esas  amaci
kullanicinin aga ve kendisine verebilecegi
potansiyel zararlarin Oniine gegmek, bant
genisliginin adil bir sekilde dagitilmasint
saglamak ve kurumun Internetinin kotii
amach kullanilmasini engellemek olmalidir.
Ayrica kullaniciya internet ortaminda yaptigt
her hareketten sorumlu oldugu ve yarattigi
trafigin  tamamen izlenebilecegi  bilgisi
verilmelidir. Bu kapsamda asagidaki konulara
iligkin kurallar konulmas diisiiniilebilir:
e  Kullanicinin adresini
kullanacagi
e Dosya paylagimi
e Dosya indirme ve Internete Yiikleme
(download, upload) kotasi

hangi [P

e Kullanicinin verebilecegi internet
hizmetleri

o Kisisel cihazinin giivenligini
saglamasi

e Cihazindan bilerek veya bilmeyerek

yapilan ag saldirilarina iliskin
sorumlulugu

e  Servis saglayicinin politikalarma [2]
ve T.C. yasalarina uyma
sorumlulugu

¢) Yaptirimlarin Belirtilmesi

Kurallara uyulmamasi durumunda Internet



baglantisinin belirli siirelerde veya siiresiz
olarak kesilmesi (ihlal edilen kurala bagl
olarak), daha ciddi ihlallerde ise {iniversite
biinyesindeki disiplin mekanizmasinin
harekete gecirilmesi s6z konusu olabilir.

Bunlarin detayli bir sekilde poltikada
belirtilmesi gerekmektedir.

5. Giivenlik Tasarim

“Yurtlar Ag  Kullannom  Politikasi”nin

belirlenip kullanictya imzalatilmasi tek basina
ag giivenliginin saglanmas1 igin yeterli
olmayacaktir.  Ag giivenlik tasarimi ag
planlamasindaki en oOnemli faktorlerden
biridir. Ozellikle kampiis aglar1 giivenlik
konusunda ciddi bir 6zen gerektirir. Binlerce
aktif ucun bulundugu bir i¢ agda ozellikle
ikinci katman ataklarma karsi gilivenlik
onlemlerine dnem verilmelidir.

Ayrica kampiis aglarinda kullanict profili
gesitliligi s6z konusudur. Farkli kullanici
tirlerine karst farkli giivenlik politikalar
uygulanmast  gerektigi  asikardir.  Bu
politikalar sistemin giivenligini saglamak, son
kullanicinin  bilingli veya bilingsiz olarak
kendisine ya da bir bagkasina zarar vermesini
engellemek  ve  gerektigi  durumlarda
kullanicinin yerini kesin olarak tespit etmek
amacindadir. Bu amacgla Istanbul Teknik
Universite’si 6grenci yurtlarinda uygulanmis
olan ve halen uygulanan giivenlik ¢6ziimleri
artilart ve eksileriyle su sekildedir.

a. Kullamic1 takibinde uygulanms
olan giivenlik yontemi:

En yaygin kullanilan giivenlik
uygulamalarindan biri olan port bazinda
MAC adresi  sabitleme uygulamas: ITU
yurtlarinda da uzun yillar uygulanmistir.
Hatta tizerine otomatik calisan bir uygulama
bile gelistirilmistir.[5]

Uygulama kullanicinin baglandigi anahtarin
portunda tek bir MAC’e izin verecek sekilde
port-giivenliginin ~ (port-security)  aktive
edilmesi seklinde ¢alismaktadir. Bu uygulama
ikinci katman ataklarma kars1 giliglii bir
savunma mekanizmasi olusturur. Fakat
uygulanmasinda cesitli giicliiklerle

karsilasilmustir.  Oncelikle her porta teker
teker MAC sabitleme, bilgi islem calisan
tarafinda olduk¢a zaman tiikketen ve efor
gerektiren bir uygulamadir. Yurt
kullanicilarin 12 haneli onaltilik sistemdeki
bir ifadeyi yanlis bildirmesi veya - sik
karsilagilan bir durum olarak - yanliglikla
kablosuz ag adaptoriinin  MAC adresini
vermesi o kullanicinin internete ¢ikamamast
anlamma gelmektedir. Ayrica kullanicinin
tasinmas1  veya bilgisayarm degistirmesi
durumunuda yapilandirmanin  degistirilmesi
gerekmektedir. Sonug¢ olarak bu  ¢dziim
uygulanmast  ¢ok  zor oldugu igin
terkedilmistir.

halen
giivenlik

b. Kullanic
uygulanmakta
yontemi

takibinde
olan

Port bazinda IP sabitleme, her porta tek bir
IP’ye izin veren erisim kural listesimin
uygulanmast ile c¢alisir. Port haritalamasi
sonucu her prizin hangi anahtarinin hangi
portuna bagli oldugu belirlenir. O portta
hangi IP’ye izin verilmigse kayit sirasinda
verilen  priz  bilgisinden  vyararlanarak
kullaniciya statik olarak kullanilmak iizere o
IP wverilir. Boylece her priz bir IP ile
eslestirilmis olur. MAC bazli bir kisitlama
yoktur yani dogru IP’yi girmek kosuluyla bir
porttan herkes internete ¢ikabilmektedir.
Ancak tek bir IP’ye izin verildigi i¢in ayni
anda en fazla bir kullanici ¢ikabilir. Ayni
zamanda kullanicilarin yer ve IP bilgileri
tutulmakta oldugu icin  yerin tespit
edilebilmesi de saglanmaktadir.

Port bazinda IP sabitleme basarili bir
giivenlik ¢6ziimii olsa da onun da eksik
kaldig1 noktalar vardir. En 6nemli eksikligi IP
cakigmasini engelleyememesidir. 1P
cakismasinin  tespiti ARP  protokoliiyle
yapilmaktadir. ARP paketlerinde IP baslig
bulunmadig: i¢in ve Erisim kural listeleride
IP bashigina gore filtreleme yaptigi igin bu
paketleri siizememektedir. Cakismaya neden
olan kisi yanlis IP girdigi igin Internete
ctkamasa da IP’nin gercek sahibinin internet
cikamamasina da sebep olabilmektedir.
Ayrica son kullanicin statik IP



yapilandirmasin1 ~ bilmesi ve IP  adres
bilgilerini yanlis girmemesi gerekmektedir.
Bu da teknik destek birimine fazladan yiik
bindirmektedir.

c. Halen giivenlik amach uygulanan
diger yontemleri

Kullanicinin  kontrolii ve yerinin tespitinin
yant sira ikinci katman ataklarma karsi alinan
diger giivenlik Onlemleri asagidaki gibi
siralanabilir. [6]

e BPDU Guard: STP protokoliine
kars1 yapilanilecek bir ataktan
sistemin korunmasi i¢in kullanilan
bir ¢ozimdir. “BPDU  Guard”
kullanic1 porttan bir BPDU paketi
alinmasi durumunda portu kapatir.

e CDP wveya benzeri protokollerin
kapatilmasi: Anahtar portundan son
kullanictya cihaz hakkinda detayli
bilgilendirme yapan bu protokollerin
paket yollamasini engellemek igin

kullanilir.

e DHCP Snooping: Giivenilmeyen
portlardan DHCP sunucusu
hizmetinin verilmesi engeller.[7]

e DHCP Snooping Limit Rate:

Saldirganin sahte DHCP istekleri
yaparak IP havuzunu tiiketmesini
engellemek icin saniyede belli bir
degerin istiinde istek yollamasi
durumunda portun kapatilmasidir.

e Max MAC 1: Bir porttan ayni anda
en fazla bir MAC’in ¢ikmasina izin
verir. Bu anahtar cihazlarinin hub
gibi c¢aligmasimma yol acabilecek
MAC sel ataklarina ¢6ziim oldugu
gibi,  kullanicn  birden  fazla
bilgisayara aga sokmasinida
engellemektedir.

d. Yakin zamanda devreye alinacak
giivenlik yontemleri

e Option 82
e |P Source Guard
e Dynamic ARP Inspection

DHCP sunucusunda ve anahtar cihazlarinda
option 82 destegi aktive edilecektir. Yani her

anahtar DHCP istegine kendi andim
(hostname’ini) ve istegin hangi porttan
geldigi bilgisini ekleyecek ve sunucu buna
gore IP verecektir. Bu sistemin avantajlar1 su
sekilde siralanabilir:

e Otomatik I[P  alinacagi  igin
kullanicidan kaynakli hatalar ortadan
kalkacaktir.

e Option 82 sayesinde anahtar cihaz,
hangi IP/MAC  adresinin hangi
portta barindigini bilecek ve bunun
icin bu bilgilerden “DHCP Source
Binding Database” tablosu
olusturabilecektir. Bu sayede:

»  Her port igin erisim kural listesi

yazilmasina gerek kalmaya-
caktir. “IP  Source Guard”
olarak isimledirilen anahtar
giivenlik  ozelligi  otomatik
olarak bu listeyi olusturup
uygulayacaktir.

» “IP Source Guard” portu

agmadan 6nce DHCP haricinde
hi¢ bir pakete izin vermeyecegi
icin IP cakigsmasinin da oniine
gegilecektir.

»  Kullanicilara ait MAC adresleri
dogru bir sekilde elde edilmis

oldugundan ARP zehirleme
ataklarint  onlemek amaciyla
“Dynamic ARP Inspection”
isimli giivenlik ¢coziimi

uygulanabilecektir.

Ozetle bu mimari kullaniciy1 takip edebilme
ve tek IP’ye izin verme amaglarini saglamaya
devam edecegi gibi, IP cakigsmasi ve ARP
zehirleme ataklaginin da Oniine gececek ve
bunu otomatik IP kullanarak yapacagi i¢in
kullanicinin da ag c¢alisanlarimin da igini
kolaylagtiracaktir.

6. Sonug

Giintimiizde kampiis alan aglarinda ciddi port
sayisina ulasan {liniversite yurt aglar1 var olan
kamplis ag yapisindan ayrt  olarak
degerlendirilmeli ve ona gore tasarlanmaldir.
Tasarimda bu konu uzman olanlardan
profesyonel destek alinmasi faydali olacaktir.

Tasarim agamasi sonrasinda biitiin ayrintilarin
digtinildigi bir “Yurt Ag Kullanim



Politikas1” belirlenmelidir. Bu biitiin yurt
kullanicilarin ulastirilmali ve okuduklarina
dair mimkiin ise 1slak imzalarn ile
onaylatilmalidir.

Son olarak kullanicilarin her seye ragmen
kural digt kullaniminin engellenmesi ve bu
gibi durumlarda tespitlerinin saglanabilmesi
igin giivenlik ¢oziimleri de ¢ok detaylh
tasarlanip uygulanmalidir.
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