802.11s Orgii (Mesh) Ag Yénlendirme Algoritmalari

Mehmet Burak Uysal, Gokhan Akin, Mustafa Unaldi, Tugay Sar

Istanbul Teknik Universitesi Bilgi Islem Daire Baskanhgi, Istanbul

uysalmeh@itu.edu.tr, akingok@itu.edu.tr, unaldim@itu.edu.tr, saritu@itu.edu.tr, www.gokhanakin.net

Ozet: Kablosuz Mesh Aglari; kolay kurulumlari ve kendi kendini iyilestirebilen otonom
sistem olusturabilmeleri gibi 6zellikleri sayesinde var olan kabloluya yapiya alternatif olacak
sekilde gelismeye devam etmektedirler. 802.11 aglarinda olusturulabilecek mesh sistemler igin
tasarlanan 802.11s protokolii heniiz standardizasyonu tamamlanmamis olsa da protokoliin
icerigi ve getirdigi yenilikler biiyiik dlciide ortaya ¢ikmig bulunmaktadir. 802.11s protokolii ile
birlikte 802.11 mesh aglarina ydnlendirme, giivenlik ve bazi MAC katmani ozellikleri
eklenmistir. Bu c¢alismada IEEE 802.11s protokoliince cihazlarda bulunmasi zorunlu olan
Hybrid Wireless Mesh Protocol’ii ve bu protokol ile birlikte ¢erceve yapisinda olusan bazi
degisikliklerden bahsedilecektir.

Anahtar Sozciikler: Kablosuz Mesh, Hybrid Protocols, Wireless Mesh Networks, Airtime-
Link Metric, 802.11s.

1. Giris

Kablosuz olarak merkezi bir yapisi olmayan,
istemcilerin kendileri arasinda haberlesmesi
sekilinde gerceklesen iletisim teknolojilerinin
genel ad1 “Ad-hoc” aglar olarak ge¢mektedir.
Ad-Hoc, gegici anlamimma gelen Latince
kokenli bir kelimedir. Bu kelime olusan 6zel
veya acil sorunlar i¢in kullanilan ¢6ziimler
olarak da kullanilmaktadir.

Ihtiyaca gore olusturulmus birden fazla Ad-
Hoc kablosuz ag tirii bulunmaktadir.
Bunlardan biri olan Mesh (Orgii) aglar,
cihazlarin sabit oldugu ve enerji sikintisi
olmayan, bantgenisliginin de 6nemli oldugu
ag tipine genel olarak verilen isimdir.

2. Kablosuz Mesh Aglar

Bir mesh agi, ayni ag igerisinde bulunan
cihazlarin bir kagmin ya da hepsinin birden
fazla ug¢ ile fiziksel ya da mantiksal
baglantisinin olmasi esasina dayanir. Bu yolla
saglanan yedeklilik ve giivenilirlik sayesinde

ag icerisinde bulunan bir cihazin bozulmasi

ya da islevini yerine getirememesi
durumunda diger uclar arast iletigimin
devamliligt  saglanmis olur. Kablosuz

iletisimin  yayginlagsmasina paralel olarak
mesh topolojiler kablolu iletisime gore daha
fazla hata olusumuna yatkin olan kablosuz
iletisimde de kullanilmaya baglanmustir.

Ilk nesil kablosuz mesh aglarnda son
kullanicilar ve mesh agin1 diger aglara
baglayan backhaul haberlesmesi ayni radyo
yaymi Tlzerinden yapilmaktaydi. Bu yap1
interferans olusumuna engel olamamakla
birlikte performans agisindan da bekleneni
karsilayamamaktaydi. Bu sekilde
olusturulacak mesh yap1 birka¢ hoptan Steye
gidememekteydi. Bu soruna mesh ve son
kullanict arasi iletisimin ayr1 frekanslardan
yapildigi ikinci nesil mesh aglarda bir nebze
olsun ¢dziim getirildi. Tkinci nesil meshlerde
erisim  noktalari(access point) arast
haberlesmede 802.11a - 5 Ghz bandindan
yapilirken son kullanicilarla olan iletisim de
802.11b/g - 2.4 GHz bandi kullanilmaya
basland1. Tkinci nesil mesh aglar ile



performans olaraktan Onemli bir gelisme
kaydedilse de agdaki yogunlugun artmasina
paralel olarak backhaul baglantilarda olusan
interferans ve yogunluk problemi hala devam
etmekteydi. Yine bu aglar iizerinde g¢alisan
coklu  ortam(multimedia)  uygulamalari
gereken performansi gosterememekteydi.[1]

Ucgiincii nesil mesh aglari ile birlikte backhaul
de ¢oklu radyo desteklenir hale geldi. Uciincii

nesilde mesh noktalar1 arasinda iletim tek bir
radyo tizerindeki farkli kanallar vasitasiyla
yapilabildigi gibi MIMO ile birlikte birden
fazla ~yaym iizerinden upstream ve
downstream baglantilar1 yapilmaya baslandi.
Bu yap1 kablosuz mesh performansinda
biiyiik 6l¢iide artisa neden oldu.[2]

3. 802.11s Mimarisi

Bir IEEE 802.11s aginin igerisinde bulunan
cihazlar agagida gosterilmektedir. (Sekil 1)
Kablosuz mesh aginin igerisinde bulunan her
bir noktaya Mesh Noktasi (Mesh Point - MP)
ad1 verilmektedir. Mesh Noktasini, iizerine
mesh kabiliyetleri eklenmis, IEEE 802.11
protokol 6zelliklerini tasiyan bir cihaz olarak
adlandirabiliriz. Mesh Noktalar1 bir mesh
aginda verinin yonlendirilmesinden
sorumludur. Mesh Noktalar1 hem son
kullanicilara hizmet verebilir hem de verinin
diger IEEE protokoliinii destekleyen cihazlara
aktarilmasini saglayabilirler.

802,11 STA

80211 5TA

Sekil 1. 802.11s Mimarisi

Mesh iletiminin yaninda IEEE 802.11
protokoliinii destekleyen son kullanicilarin
(station -STA) da mesh’e erisimini saglayan
cihazlara Mesh Erisim Noktas1 (Mesh Access
Point - MAP) adi verilir. Mesh Erisim
Noktalar1 son kullanici trafiginin mesh’e
dahil edilip mesh igerisinde
yonlendirilmesinden sorumludur. Bu tiirden
mesh cihazlart son kullanicilar igin bir vekil
gorevi tstlenirler. Bir Mesh agmin ¢ikis
noktasi olarak gdrev yapan ve Mesh Agmin
diger aglara baglanmasini saglayan mesh
noktalarina Mesh Cikis Noktasi (Mesh Portal
Point - MPP) adi verilir. Mesh ¢ikis noktalari
802.11 protokollerini destekleyen
arayiizlerinin haricinde ethernet (802.3),
WiMax (802.16) v.b. arayiizleri de
biinyelerinde bulundururlar. Bu ¢ ayri
yapida hizmet veren mesh noktalar1 bir araya
gelerek mesh aglarini olustururlar.

Bir mesh destekli cihaz, mesh 6zelligi olan
bir diger cihazla komsuluk kurabilmek igin
Mesh  Peer Management Protocol’iinii
kullanir.  Bu  komsulugun  kurulmasi
beacon/probe ¢ergeve (frame) araciligiyla
aktif ya da pasif olarak gergeklesebilir.
Beacon ve probe c¢erceveleri transferi
esnasinda  mesh  igerisinde  kullanilan
parametreler ve servisler karsi tarafa aktarilir.
Bir mesh agini karakterize eden 3 ana kistas
vardir. Bunlar mesh ID’si, mesh igerisinde
kullanilacak 2.katman ydnlendirme protokolii
ve bu protokol igerisinde kullanilacak metrik
tiriidiir. Bu bilgiler mesh noktalari tarafindan
meshe dahil olmak isteyen cihazlara aktarilir.
Cihazlarin karsilikli  mutabakata varmasi
sonucu yeni cihaz meshe dahil olur. Biitiin bu

es (peer) noktalar arast  aktarimlar
beacon/probe cergeveleri vasitasiyla
gerceklesir. Eger iki es nokta mesh
konfigiirasyonu hususunda anlagirsa

birbirlerine Peer Open ve Peer Confirm
cergeveleri gonderirler.(Sekil 2) Bdylelikle
komsulugun kurulmasi tamamlanmis olur.
Eger iki nokta arasi komsuluk koparilmak
istenirse karst tarafa Peer Close cergevesi
gonderilir. [3]



802.11 aglar1 yapilar itibari ile kablosuz
mesh aktariminin yapilmadigi, genel olarak
her erisim noktasinin baska bir genis alan
baglantis1 tarafindan beslendigi tek hop’luk
aktarim noktalarindan olugmaktadir. Bu
isleve uygun olarak diizenlenmis ikinci
katman protokolleri ise kablosuz meshin

dogasinda var olan, iletisimin kablosuz
aktarim  noktalar1  {izerinden  yapilmasi
durumlarinda gerekli performansi

gosterememektedirler. Bu nedenden dolay:
802.11s protokolii ile birlikte var olan ikinci
katman yapisinda bazi eklenti ve yeniliklere

* Path Selection Protocol ID

* Path Selection metric

* Congestion Control Mode

* Synchronization Protocol 1D
* Authentication Protocol 1D
* Mesh Formation Info

= Mesh Capability ...
MP J

=
Peer Open Peer Open

Peer Confirm Peer Confirm

Sekil 2. Peer Olusturma

ihtiya¢ duyulmustur fakat bu konu yazinin
kapsami igerisine girmediginden burada
deginilmeyecektir.

4. 802.11s Cerceve (Frame) Yapisi

IEEE 802.11s protokolii var olan 802.11
protokolleri ile birlikte calisabilecek sekilde
dizayn edilmistir. Bunun i¢in standart 802.11
gergeve yapisini tamamen degistirmek yerine
802.11 protokolii temel alinarak bazi
diizenlemeler yapilmistir. IEEE 802.11s
cercevesine bakildiginda gbze c¢arpan en
biiyiik degisiklik 802.11 cercevesinin body
kismina eklenen mesh baghgidir. (Sekil 3) Bu
eklentinin diginda kablosuz mesh aglarinda
verilerin  yOnlendirilmesi ve  multihop
islevlerinin yerine getirilebilmesi adina IEEE
802.11s protokolii ile birlikte var olan

gerceve yapisina bazi yeni tanimlamalar

getirilmistir.
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Sekil 3. 802.11s Cergeve Yapisi

802.11 gergevesinin ilk iki oktetini olusturan
Cergeve Kontrol (Frame Control) basliginda
mesh igerisinde verinin en iyi yol iizerinden
hedefe iletilmesini saglayacak yonlendirme
gergeveleri  igin  yeni  bir  kategori
tanimlanmistir. 802.11 ¢ergevesinde bulunan
Cerceve Kontrol basliginin  iigiinci  ve
dordiincii  bitleri, bir ¢ergevenin tipini
belirtmek i¢in kullanilir. Bu iki bitin aldigt
degere gore g¢ergevenin bir yonetim, kontrol
ya da data gercevesi oldugu belirtilmekteydi.
Kablosuz sistem igerisinde son kullanicilara
ait verileri iletmekte kullanilan gergevelerler
data gercevelerini; ortam iizerindeki erisimi
yonetmek amactyla kullanilan
cerceveler(RTS, CTS, ACK vb.) kontrol
cergevelerini; kablosuz sistemi yonetmek i¢in
kullanilan ¢ergeveler(beacon, probe vb.)
yonetim  ¢ergevelerini  olusturmaktaydi.
Ucgiincii ve dordiincii bitin aym anda bir
olmasi durumu rezerve durumdaydi. 802.11
cergeve kontrol basliginda bulunan {igiincii ve
dordiincli bitin haricinde 5-8 arasi bitler de
bir ¢ercevenin alt tipini belirtmekteydi.(Sekil
4)

B Bl B384 BB 89 810 B B2 813 B4 815
To | Fram | ore | wes | oo
| 05 ’ DS La; |R5"‘| ‘:J aa | WEF | et

Bits: 2 H 4 i 1 i 4 " i 4

Sekil 4. Cergeve Kontrol Baslig

Alt tipinin aldig1 deger 0x4 olan bir yonetim
(management) gercevesi, bir probe istegi
anlamma gelmekteydi. Alt tipinin aldig
deger 0xD olan bir kontrol c¢ergevesi, bir
ACK c¢ergevesini belirtmekteydi. 802.11 de
rezerve durumda bulunan 0x3 ¢erceve tipleri,
onceleri mesh trafigi igin kullanilmak istense



de 802.11s in Onceki standartlarla uyum
halinde c¢alisabilmesi i¢in bu fikirden
vazgecildi. Yeni ¢erceveler, var olan gerceve
tiplerinin alt tiplerine atandi. iki mesh noktasi
arasinda veri transferinin gergeklestigini
belirten mesh data cercevesi; data g¢ergeve
tipinin (0x2) igerisine atandi. Mesh’e 6zgii
rota yoOnetim c¢erceveleri(PREP, PREQ);
yonetim ¢ergeve tiplerinin (0x0) daha once
rezerve durumda bulunan OxF alt tipine
atand1 ve adina Multihop Action Frame adi
verildi.

802.11s protokolii ile yeni anlamlar kazanan
diger bir kisim ise yine Cergeve Kontrol
bashig1 igerisinde yer alan ToDS ve FromDS
bitleridir(sira ile 9 ve 10. siradaki bitler).
Merkezi bir erisim noktasinin olmadigi ad-
hoc topolojilerde bu bitler 0 degerini
almaktaydi. 802.11 aglarinda bu bitler ayn
WLAN igerisinde bulunan iki ayri erigim
noktasina bagh iki ug¢ arasindaki trafigi
yonetmek i¢in kullanilmaktaydi. 802.11s
oncesi kablosuz aglarda bu bitler sayesinde
veriler tlglincli katmana ¢ikmadan hedefe
iletilmekteydi.[3] Bu iletim esnasinda
kullanilan 4 MAC adresli iletim semasinda
adresler agsagidaki noktalar1 belirtmektedir.

» Kaynak Adresi: Cergeveyi olusturan
kaynagin mac adresini belirtmektedir.

» Hedef Adresi: Cergevenin ulasacagi hedef
noktanin mac adresini belirtmektedir.

» {letici Adresi: Veriyi ileten noktanin mac
adresini belirtmektedir. Bu adres kaynak
adres ile ayn1 olabilecegi gibi kablosuz ortam
igerisinde veriyi hedefe aktaran erigim
noktasinin adresi de olabilmektedir

* Alic1 Adresi: Veriyi alacak noktanin mac
adresini belirtir. Hedef adres ile ayni
olabilecegi gibi verinin hedefe ulastirmak i¢in
baska bir noktadan veriyi alan bir erigim
noktasinin mac adresini de belirtebilir.

FromDS ve ToDS bitleri 802.11s protokolii
ile birlikte bir mesh bulutu igerisinde
aktarilan cergevelerde daima 1 degerine
kurulmus durumdadir. 802.11s protokolii ile

mesh aglar1 yeni bir kabiliyet kazanmislardir.
Bu yenilik mesh aglarmin iist katmanlardan
seffaf olarak calismasi oOzelligidir. 802.11s
protokolii ile birlikte kablosuz dagitim
sistemleri, mesh haricinde bulunan iki ayri
nokta arast veri iletimini gergeklestirebilir
konuma gelmistir. Bu noktada devreye
802.11s cergevesi mesh bagligi icerisinde
bulunan iki bitlik Address Extension
bayraklar1 devreye girmektedir.(Sekil 5)
Mesh kontrol bagligi igerisindeki mesh
bayraklari(flags) oktetinde bulunan Address
Extension bitlerinin kurulmasi ile birlikte
gergeve yapisinda bulunan mac adres sayisi 6
ya ¢ikabilmektedir. (Sekil 6) Bu ek
tanimlama ile gelen adresler ise verinin
iletisim boyunca ugtan uca tagindigt hedef ve
kaynak adresleridir. Bu durumda mesh ag:
icerisinde  olusan  adreslenme  yapisini
inceleyecek olursak: 1 numarali adres, bir
sonraki mesh noktasinin adresi; 2 numarali
adres, adresi aktaran mesh noktasinin adresi;
3 numarali adres, mesh bulutunun
baslangicindaki mesh noktasinin adresi
(cercevenin mesh agma girdigi noktanin
adresi); 4 numarali adres, mesh bulutunun
sonundaki mesh noktasinin adresi (¢ergevenin
meshten ¢ikacagi adres); 5 numarali adres,
verinin asil kaynaginin adresi; 6 numarali
adres ise varmin asil hedefinin adresini
belirtir.[4]

802.11s protokolii ¢ergevesi mesh kontrol
bashigr icerisinde, mesh bayraklar1 alani
haricinde 8 bitlik Mesh Time-to-Live (TTL)
kismi eklenmistir. Bu alanin amaci tipki
liclincli katman basliginda bulunan 6zdesi
gibi bir ¢ergevenin sonsuz dongiiye girmesini
engellemektir. Bu  kisim  olusabilecek
dongiilerin ag Tlzerindeki etkisini azaltmak
amaciyla kullanilmaktadir.

Mesh Flags Mesh Sequence Mesh

Mesh Time To Live
(TTL) Number Address Extension
(present in some con-
figurations)

Octets: 1 1 4 0,6,12,0r 18

Sekil 5. Mesh Kontrol Bashg:
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Receiver Service
Period Initiation
(RSPI)

Address
(AE) Mode

Extension

Power Save Level Reserved

Bits: 2 1 1 4

Sekil 6. Mesh Bayraklari

5. 802.11s Rota Secimi (Path Selection)

Siiphesiz IEEE 802.11s protokolii ile gelen en
biiyiik 6zellik mesh igerisinde ikinci katman
MAC adreslerine bakilaraktan
yonlendirmenin yapilabilmesidir. Bu noktada
yapilan iglemin tglincii katmanda yapilan
yonlendirme (routing) islemi ile
karigtirtlmamast i¢gin MAC adreslerine gore
yapilan yonlendirmelere yol secimi (path
selection) adi verilmektedir. Path selection
isleminde  kullanilacak  protokol = mesh
komsulugunun kurulumu esnasinda
gonderilen beacon ve probe c¢ergeveleri
icerisindeki Mesh Configuration Element
bashiginda belirtilir. Mesh Configuration
Element igerisinde bulunan 4 baytlik Active
Path Selection Protocol Identifier kisminda
mesh icerisinde kullanilacak yol se¢im
protokolii es noktaya aktarilir. 802.11s
protokoliinde zorunlu olarak desteklenen yol
secimi protokolii Hybrid Wireless Mesh
Protocol’idiir. HWMP)  Bu  protokoliin
haricinde baska protokoller de
kullanilabilecegi gibi kurumlara 6zel yol
secimi algoritmalart da 802.11s protokolii ile
birlikte kullanilabilir.

HWMP; reaktif (reactive) ve proaktif
(proactive) olmak iizere iki ayri kisimdan
olugsmaktadir. Reaktif kissm Ad Hoc On
Demand Distance  Vector (AODV)
protokoliiniin  ikinci katman adreslerine
uyarlanmasiyla olusan Radio Aware Metric -
Ad Hoc On Demand Distance Vector (RM-

AODV) protokoliinden  olusmaktadir.[5]
Proaktif kisim ise aga¢ yapilar1 baz
alimaraktan yapilan yonlendirme islemleri

esasina dayanmaktadir. Bu islem; mesh
icerisinde atanmis ya da otonom olarak
secilmis bir root noktasinin aga gonderdigi
cerceveler vasitasi ile gerceklestirilir. HWMP
protokolii reaktif yol se¢imi, iki nokta arasi

rotanin ihtiya¢ duyuldugunda hesaplanmasi
esasimna dayanir. Bu durum, ilk etapta iki
nokta arasi iletisimde bir miktar gecikmeye
neden olsa da ag hakkinda en giincel rotanin
hesaplanip kullanilmasina imkén saglar.
Kablosuz ortam kablolu ortama gore daha
degisken bir yapidadir. Bu yiizden bir rotanin
giincelligi ve verimliligi biiyik 6nem arz
etmektedir. Bir mesh noktasi nerede
oldugunu bilmedigi hedef mesh noktasina
ulagsmak i¢in ortama broadcast olarak yol
istegi(path request/PREQ) mesaj1 yollar. Bu
mesaj mesh ag1 icerisinde yayilaraktan hedef
noktaya ulasir ve kaynak ile hedef arasindaki
geri yol (reverse path) olugturulmus olur.
PREQ istegini alan hedef mesh noktasi bu
istege unicast olarak yol cevabi (path
reply/PREP) yollayaraktan cevap verir.
Boylece kaynak ile hedef arasindaki ileri yol
(forward path) olusturulmus olur.[6] Bu
islemler sonrasi olusan en iyi rota {izerinden
veri aktarimi  gerceklestirilir. Bu iglem
HWMP’nin reaktif kismini olusturmus olur.
Bu islemi ayrintili olarak inceleyecek
olursak:

HWMP Reaktif Yol Secimi

Bir mesh aginda bulunan A noktasi, mesh
icerisinde bulunan bir B noktasina veri
gondermek istediginde Oncelikle kendi
yonlendirme  tablosuna  bakaraktan B
noktasma ait herhangi bir rotanin var olup
olmadigint kontrol eder. Eger hedefe ait bir
satir tabloda yok ise hedefe dogru bir path
kesfi baglatir. Bu kesif PREQ ¢ercevesinin
ortama yollanmasiyla baglar.(Sekil 7) PREQ
gercevesinde bulunan ‘“PREQ ID” ve
“Originator Mac Address” kismi bir istegi
belirleyen iki ana unsurdur. PREQ ID, aym
mesh noktasi tarafindan gonderilen birden
fazla PREQ istegi olmasi durumunda
cergevelerin birbirinden ayirt edilebilmesini
saglar. Yine PREQ ¢ercevesinde bulunan 4
baytlik “originator sequence number” kismi
sayesinde gonderilen g¢ercevenin giincel olup
olmadig1 kontrol edilir. Bir PREQ cergevesi
icerisinde birden fazla hedefe yonelik sorgu
ortama aktarilabilmektedir. Cerceve
icerisinde bulunan “target count N kisminda



belirtilen deger ile PREQ ile sorgulanacak
hedef adres adedi belirtilir. Bu kisimda
belirtilen adet sayisinda adres, cercevenin
hedefe ait bilgiler kisminda belirtilir. Hedefe
ait bilgiler kisminda bulunan “per target
flags” kisminda spesifik bir hedefe ait sorgu
sirasinda kullanilan bayraklar bulunur. Bu
kismi hedefin mac adresi ve sequence
numarasl bilgisi takip eder.

Element | Length | Flags | Hop- | Tieto | PREQ
D count Live iz}

Sekil 7. PREQ Cergevesi

Bir kaynaktan cikan bazi sorgulara, hedefe
varmadan, mesh icerisinde bulunan diger
mesh noktalar1 tarafindan cevap verilebilme
imkani vardir. Bunun i¢in “per target flags”
kisminda bulunan Target Only(TO) ve Reply
and Forward(RF) bitleri kullanilir. (Sekil 8)
TO bitinin 1 olmasi durumunda yapilan
sorguya sadece hedef mesh noktasi cevap
verebilmektedir. TO bitinin 0 olmasi
durumunda ise sorguya ortamda bulunan
mesh noktalar1 cevap verebilmektedirler. RF
biti ise bir sorgunun mesh agi igerisindeki
yayilimint kontrol eder. RF bitinin 0 degerini
almasi durumunda ortamda bulunan mesh
noktalar1 sorguya cevap verir ve o sorgunun
mesh aginda yayilmasi sona erer. Eger RF
biti 1 degerine kurulmussa ortamda bulunan
mesh noktasi bir sorguya cevap verse bile
sorgunun ortamda yayillimimi devam ettirir.
RF ve TO bitlerinin 1 olmasi durumu hedefe
ait rotanin bir an Once O6grenilip iki nokta

arasi iletigimin baglamasina ihtiyag
duyuldugu, bunun yam sira ise hedefe giden
en iyl rotamin Ogrenilmek istenildigi
durumlarda kullanilir.
BO Bl B2 B3 BS B6 B7
‘Pumlkolc Addressing | Proactive Reserved AE Reserved
Mode PREP

Buts: 1 1 1 3 1 1

Sekil 8. PREQ Hedefe Ozel Bayraklar

PREQ isteklerinin mesh igerisinde aktarimi
yapilirken, mesh noktalar1 ¢ercevenin TTL
degerini 1 distirip, Hop count derecesini 1
arttirirlar ve bir Onceki mesh noktas: ile
kendisi arasindaki metrigi ¢ergevenin metrik
degerine eklerler. Istegi alan mesh noktasinda
isteginin kaynagi olan mesh noktasina giden
bir rota bulunmamasi durumunda PREQ
icerisindeki bilgilere bakilaraktan
yonlendirme tablosuna yeni bir satir eklenir.
Eger daha once istegin kaynagina giden bir
satir yonlendirme tablosunda bulunuyorsa

PREQ igerisindeki bilgilere bakilaraktan
glincellenmesi ~ gereken  bilgiler  varsa
giincellenir.[4] Eger gelen ¢ercevenin

icerisinde bulunan sira numarast (sequence
number) degeri var olan degerden daha
giincel ise yonlendirme tablosu igerisindeki
satir giincellenir, degilse ¢ope atilir. PREQ
paketinin icerisinde bulunan sira numarast
degeri ile kendi tablosunda bulunan degerin
ayni olmas1 durumunda ise ¢ergevenin metrik
degerine bakilir. Eger yeni alinan PREQ
kaynaga giden daha iyi bir metrik degeri
iceriyorsa yonlendirme tablosu giincellenir.
Bu sekilde yayilmaya devam eden PREQ
cergeveleri hedefe ulastiginda hedeften
kaynaga bir PREP cevab1 gonderilir. PREQ
cergevesi birden fazla hedef icin sorgu
iceriyorsa  tamamlanan  sorgu  paketin
icerisinden ¢ikartilir ve diger sorgularin mesh
ag1 icerisinde yayilmasina devam edilir.
PREQ c¢ergeveleri ile almman bilginin
yonlendirme tablolari icerisinde sonsuza dek
tutulmaz ancak belli bir siire i¢in tutulur. Bu
sire PREQ cergevesi icerisindeki 4 baytlik
“lifetime” alaninda belirtilir.[4]

Bir PREQ isteginin hedefe ulagmasi
sonrasinda,  hedeften = kaynaga  PREP
gonderileceginden bahsetmistik. (Sekil 9)
PREP c¢erceveleri ister hedef tarafindan ister
ag icerisindeki mesh noktalar1 tarafindan
gonderilsin kaynaga unicast olarak iletilir.
Hedef noktasina ayni sorguyu igeren birden
fazla PREQ gelebilir. Burada izlenen yol



yukarida belirtilen ile aymdir. Yani gelen
paketin daha giincel ve daha iyi metrik bilgisi
icermesi durumunda kaynaga yeni bir PREP
gonderilir. PREP cergevesini alan agdaki
mesh noktalar;, tipki PREQ isteklerinde
oldugu gibi, hedeften gelen bilgiler
dogrultusunda  yonlendirme  tablolarini
giincelleyerekten cergeveyi  bir  sonraki
noktaya aktarirlar. Burada dikkat edilmesi
gereken diger bir husus ise gerektiginde hedef
mesh noktasinin vekilligini yaptigi(proxy)
son kullaniciya ait adres bilgisinin PREP
cevabi icerisindeki hedefte vekilligi yapilan
adres (target proxied address) kisminda
belirtildigidir.

m Length Flags | Hopeount

Sekil 9. PREP Cergevesi

PREQ ve PREP c¢ercevelerinin diginda
kullanilan bir diger yonlendirme elemant yol
hata (Path Error/PERR) c¢ercevesidir.(Sekil
10) PERR bir mesh noktasinin komsularindan
biri ile mesh komsulugunun kaybolmasi
durumunda gonderilir. PERR ile bozulan link
lizerinden yonlendirilmesi yapilmig biitiin
rotalar igin, o rotalar1 kullanan mesh
noktalarma grup olaraktan ya da tek tek
PERR c¢ercevesi gonderilir. PERR bilgisini
alan komsular dncelikle kayboldugu belirtilen
hedefler icin bir sonraki hop(sigrama)
noktasinin PERR ¢er¢evesinin alindigi nokta
olup olmadigini kontrol ederler. Eger dyleyse
bahsi gegen satir iletim tablosundan silinir.

™ Length Mode Flags | Numberof | Destination | HWMP Sequence
El:e,rmmmn\ Address #1 Number #1
Ocets 1 1 ; 1 1 6 ) 1
Sekil 10. PERR Cergevesi
Asagidaki  sekillerde PREQ ve PREP

gercevelerinin  kullanimi ile kaynak(K) ve
hedef(H) noktalar1 aras1 reaktif olarak en iyi
rotanin bulunmasi gosterilmistir.

Sekil 11. Ornek bir mesh Ag

Sekil 12. PREQ Cergeveleri ve olusan yonlendirme
tablolari

Sekil 13. PREQ istegine cevap olarak gonderilen PREP
gerceveleri

HWMP Proaktif Yol Se¢imi

Hybrid Wireless Mesh Protocol’iin proaktif
kismi bir agag-tabanli yonlendirme
algoritmasindan olusur. Proaktif kissm PREQ
ya da RANN(Root Announcement)
cercevelerinin bir root tarafindan periyodik
olarak mesh agma gonderilmesi esasina
dayanir. ilk yontemde daha &nce reaktif
kisimda bahsettigimiz PREQ paketi bir root
tarafindan periyodik olarak ortama gonderilir.



Bu paketi alan diger mesh noktalar1 root
diigiime, reaktif yontemde kullanilan esaslara
dayanarak, PREP paketleri yollarlar ve
boylece aga¢ olusturulmus olur. Root mesh
noktast  tarafindan  gonderilen = PREQ
cergevesi icerisindeki “proactive PREP” biti,
1 degeri ile gonderilirse bu gergeveyi alan
mesh noktast zorunlu olaraktan root
diigiimiine PREP c¢ergevesi gonderir. Eger bu
bit 0 degeri ile gonderilirse alict mesh noktast
PREP g¢ergevesini gondermek  zorunda
degildir.[7]

Diger yontemde ise root yine periyodik
olaraktan mesh agima RANN cergeveleri
yollar. (Sekil 11) RANN c¢ercevesinin
yollanmasindaki amag iki yonlii olarak root
ve diger mesh noktalar1 arasinda bir rota
olugturmaktir. Root mesh noktast RANN
gercevelerini belirli araliklarla aga
gondererekten mesh noktalarina giden rotalar
ve metrikleri 6grenir. RANN anonsunu alan
mesh noktast RANN c¢ergevesini aldigr mesh
noktast {lizerinden root noktasmna belirli bir
periyotta en az bir kere PREQ mesaji
gondermek zorundadir. PREQ isteklerini alan
root mesh noktasi diger mesh noktalarina
PREP cergevesi gonderir. Bu siiregte izlenen
prosediir reaktif yontemde izlenilen ile
aynidir.  RANN ¢ercevelerinin  bir diger
ozelligi de iki nokta arasinda mesh
komsulugu kurulurken kullanilan beacon
gergeveleri igerisinde de gonderilebilmesidir.

HWMP
Sequence
Number

Time to Root Metric
Live mesh STA

Address

Element Length | Flags | Hopcount
D

Octets: 1 1 1 1 1 6 4 4

Sekil 14. RANN Cergevesi

HWMP protokoliinde PREQ, PREP, RANN
gercevelerinin haricinde kullanilan bir diger
bildirim eleman1 (information element) ise
portal anonsudur. (portal announcement
/PANN) (Sekil 12) PANN c¢ercevesinin
kullanilmasinin amaci ortamdaki MPP’lerin
varliginin  aga Dbildirilmesidir. Boylelikle
mesh igerisindeki noktalar mesh digindaki
noktalar ile iletisime geg¢mek istediklerinde

kullanacaklar1 MPP’ye giden rotay1 6grenmis
olurlar. MPP her bir PANN g¢ergevesi
gonderdiginde cercevenin icindeki “PANN
Sequence Number” degerini bir arttirir.
Boylelikle PANN anonslariin  giincelligi
saglanmig olur. PANN anonslarini alan mesh
noktalar1 ¢ergevenin igerisindeki TTL degeri
1 den biiyiikk oldugu siirece ve sequence
number degeri eski olmadig1 takdirde PANN
bilgisini yaymaya devam eder. Bir mesh
aginda root MP ile MPP ayn1 mesh noktasi
olabildigi gibi farkli mesh noktalart1 da
olabilmektedirler. Fakat tavsiye edilen iki
MPP ile root mesh noktasinin aynt mesh
noktasi olmasidir. Bir mesh aginda bir adet
root MP ve MPP olabilecegi gibi birden fazla
sayida da olabilirler. Bu noktada olusan iki
ayr1 aga¢ yapisi birbirinden bagimsiz olarak
calisabilmektedir. Mesh noktalart root MP ya
da MPP’nin mac adreslerine bakaraktan
gereken ayrimi yapabilirler.

IEEE 802.11s mesh aglarinda bir ¢ercevenin
yonlendirilmesi islemini yukarida
belirtilmistir. Ag icerisindeki bir nokta,
hedefi mesh ag1 icerisinde bulamazsa, hedefin
mesh diginda oldugunu diislinerek cergeveyi
MPP’ye yollar. Eger ortamda bir MPP yoksa
cergeveyi ¢ope atar. MPP’ler mesh igerisinde
bulunan noktalarin ve bu noktalarca vekil
islemine tabi tutulan noktalarmn varligim
kendilerine gonderilen yol secim
elemanlarinca Ogrenirler. Mesh igerisinde
olup ta varligint bilmedigi adresler iginse
sorgular gonderirler. MAP’lere bagli standart

802.11 kullanicilarin  adresleri, MAP’ler
tarafindan bir vekil tablosunda tutulur.
Gerektiginde bu kullanicilarin  adresleri
yonlendirme/sorgu  paketlerinin  igerisinde
mesh icerisindeki diger noktalara
aktarilirlar.[4]
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Sekil 15. PANN Cergevesi



HWMP protokolii trafik yogunlugunun
siklikla degisebildigi hata olusum oraninin
kablolu ortama gore daha ¢ok oldugu

kablosuz  ortamda,  verileri  kablosuz
baglantilar {izerinden en etkili bigimde
aktarmak ic¢in tasarlanmigtir. Protokoliin

isminde de yer alan hibrit dogasi geregi ayn
anda iki tlirden yonlendirme algoritmalarin
desteklemektedir. Proaktif ve reaktif kisim
ayr1 ayr1 kullanilabilecegi gibi ayni anda da
kullanilabilmektedir. Iki tiirden
algoritmalarinda  kullanildigr  durumlarda;
hedef ve kaynak arasi rota bilinmiyorsa;
baslangicta proaktif kisim devreye girerekten
iletisimin baslamasin1 saglarken es zamanl
olarak caligan reaktif kisim ise hedefe giden
en iyi yolun  bulunmasina  imkan
saglamaktadir.[4] Bu sekilde ¢alisan bir agda
portal/root mesh noktalarina binen yiik
optimize edilmektedir.

Bir nokta unutulmamalidir ki  higbir
yonlendirme protokolii bir agin biitiin
performans gereksinimlerini karsilayamaz.

Bu yiizden IEEE 802.11s protokolii diger

yonlendirme protokollerinin de tanitilip
calismasina imkan saglayacak sekilde
tasarlanmustir. Bu noktada HWMP

protokoliiniin zorunlu tutulmasinin nedeni
biitin marka cihazlarin ortak bir sekilde
¢aligsabilmesine imkan saglamaktir.

6. Airtime Link Metrik

IEEE 802.11s tarafindan zorunlu olarak
tanimlanan yol se¢imi (path selection) metrigi
Airtime Link  Metric’tir.  Bu  metrik
gergevenin bir hat iizerinden gonderilirken
hat iizerinde tiiketilen kanal kaynaklarinin
yaklagik miktarin1 belirtmektedir. Airtime
metriginin hesaplanrken kullanilan formiil
Sekil 13°te gosterilmektedir. Bu formiilde yer
alan O kanal erigim yikini belirten bir
sabittir. B; hat {izerinde test amach
gonderilen frame boyutunu belirtir. 7" ve
“e¢” degerleri sira ile Mb/s cinsinden iletilen
veri boyutu ve frame hata oranim
belirtmektedir. 802.11s protokoliinde airtime

haricinde de metrik tanimlanabilmektedir
fakat airtime zorunlu tutulmaktadir.
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Sekil 16. Airtime Link Metrik [4]

7. Sonug

Kablolama alt yapisi zorunlulugunu azaltan
802.11s, mesh aglara bir standart getirmekte
oldugundan daha yaygin kullanimina olanak
saglayacaktir. Tasarlanan protokol dahilinde
bilgisayarlar bile agda erisim noktasi olarak
kullanilabilecektir. Bu sayede Internet erisimi
kapsama alanlarinda yakin gelecekte kayda
deger degisimler gozlemlenecektir. Ozellikle

Open80211s konsorsyumu caligmalari
gelecek i¢in bir hayli heyecan verici
goziikmektedir.

Bunlarin yani sira mesh aglarda giivenlik
konusu da, lizerinde ciddi sekilde durulmasi

gereken bir sorun olarak  karsimiza
¢ikmaktadir.
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