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Ozet: SNMP destekleyen cihazlardan istenen araliklar ile log alinmasim saglamak amaci ile gelistirilmis olan

“WalkBee” isimli yazilimin detaylar1 anlatilmaktadir.

Bu yazilim ile ozellikle merkezi {igiinci katman

anahtarlama cihazinin ARP tablolar1 kayit altina alinip 5651 yasasinin geregi daha rahat saglanabilinmektedir.

Anahtar Sozciikler: ARP, SNMP, walk, IP, MAC, Ag, Giivenlik, WalkBee.

Abstract: The details of software that receives log from the equipments that supports SNMP, developed with the

name of “WalkBee” in a desired interval are explained.

With this software, especially the central layer 3

switching device's ARP table can be easily recorded. This would help to provide the 5651 law requirement.

1. Giris

Giliniimiizde  yasal  sorumluklardan  dolayr  ag
yoneticilerine, belirli tarihte bir IP adresini kimin
kullandig1 sorusu sik sik sorulmaya baslanmustir.[1] Bu
sebeple ag yoneticileri g¢esitli teknikler kullanarak ag ile
ilgili bilgileri kayit altinda tutmak durumundadir.

2. Kullanic1 Denetimi

Kullanic1 denetimini iki farkli teknik ile ele alabiliriz.
Bunlardan ilki kullanici adi bazli tespit teknikleridir.
802.1x [2] protokolii ve Proxy/Captive Portal
uygulamalari1 bu amagla giiniimiizde kullanilabilen
tekniklerdir.

Kimlik denetimi amaglh diger teknikler de ise konum
belirlemesini MAC adresi giivenligi ve IP adresi giivenligi
teknikleri saglamaktadir. Yaygin kullanilan MAC adresi
giivenligi ve 802.1x kimlik denetim teknikleri
incelendiginde  tek  baslarmma  yetersiz  kaldiklar
gozlenmektedir.

3. 802.1x Ag Kimlik Denetimi Protokolii

802.1x ag kimlik denetimi protokolii ile kullanic1 aga dahil
olmadan kimlik denetimine tabi tutulmaktadir.

Bu sayede aga sadece yetkili kullanicilarin erigmesi
saglanmaktadir. Kullanici  denetimi disinda  hangi
kullanicinin hangi adres ile aga eristigi de kayit altinda
tutulmaktadir. Buda ilerde olusan bir sorgulamada ag
kaynaklarma erigen kullanicinin belirlenmesini saglar.

Ancak 802.1x kimlik denetimi protokolii OSI’ye gore
ikinci katman protokoliidiir ve kimlik denetimi sirasinda
olusan logda sadece MAC adresi bilgisi bulunur ve kaynak

MAC adresi bilgisi baska bir aga ulasilmasi durumunda
taginmaz.

Zaten ag yoneticilerine gelen sorgulamalar IP adresi
bazlidir. Buda 802.1x protokoliiniin tek bagina yetersiz
kaldigin1 gostermektedir.

4. MAC Adresi Bazh Giivenlik

MAC adresi bazl giivenlik uygulamasi kullanici takibinde
uzun zamandir kullanilan ve yaygin olan bir tekniktir. Bu
sistemde kullanicilarin  MAC  adresleri  kullanilan
anahtarlama cihazina sabitlenmektedir. Giiniimiizde MAC
adresleri kolaylikla degistirilebilmektedir. Buda ilgi
anahtar cihazi portundan bagka bir kullanicinin da aga
dahil olabilmesine olanak vermektedir. Ancak en azindan
kullanicinin  baglantt  yaptig1 fiziksel konum belli
olacagindan yapilacak incelemeler sonrasinda yinede
sonuca gidilebilir.

Burada sorun MAC adresinin degistirilebilir olmasindan
¢ok IP adresinin degistirilebilmesidir. Kullanict MAC
adresini degistirmeyip IP adresini baskasina tahsis edilmis
olan bir IP adresi ile degistirebilir. Sistem buna kars1 bir
¢oziim getirmemektedir. 802.1x sistemindeki gibi, burada
sadece ikinci katman adresine gore yapilan giivenlik ile
kullanicinin konumunu belirlemek miimkiin
olmamaktadir.

5. IP Adresinin Kayit Altina Ahnmasi icin
Kullanilabilecek Teknikler

Gerek 802.1x gerekse MAC adresi giivenligi tekniklerini
kullanic1 takibinde etkin kilabilmek i¢in ag yoneticisinin
ilgili IP adresinin sorgulanan zaman araliginda hangi
MAC adresi tarafindan kullanildigin1  belirlenmesi
gerekmektedir.[3] Bunun i¢in iki farkli  teknik
kullanilabilir.



a- DHCP logunun incelenmesi
b- Merkez yonlendircinin (3. Katman anahtarin)
ARP tablosunun loglanmast

a- DHCP Logunun incelenmesi

Istemcilere otomatik IP adresi verilmesini saglayan
DHCP[4] servisi, logunda hangi IP adresinin hangi MAC
adresine atandig bilgisini de barindirmaktadir. Bu logun
yardimi ile istenen IP adresi bilgisine ulagma imkam
bulunmaktadir. Ancak kullanict DHCP sunucusundan IP
adresi almak yerine kendisi IP adresi atayabilir. Bu
durumda kullanicin takibi miimkiin olamayacaktir.

Buna ¢6zim olarak giincel anahtarlama cihazlarinda
“DHCP Snooping” ve “Source Guard”[5] Ozellikleri ile
kullanicinin sabit IP adresi atamasi engellenebilir. Ancak
bu Ozellikleri agdaki biitiin anahtarlama cihazlarinin
desteklemesi gerekir. Ayrica ag yoneticisi gesitli
durumlarda otomatik IP adresi sistemini kullanmakta
istemeyebilir. Buda loglamay1 engelleyecektir.

b- Yonlendiricinin ARP Tablosunun Loglanmasi

Diger ¢oziim ise merkez 3.katman cihazinin ARP
tablosunun belirli sikliklarda kayit altina alinmasidir.
Bagka bir aga ulagsmak isteyen biitiin kullanicilarin IP ve
MAC adreslerinden olusan ARP kayitlar1 bu cihazda
olusur. Bu ¢o6ziimde otomatik veya sabit IP adresi
kullanan biitiin kullanicilarin bilgileri loglanmis olur.

Giincel yonlendiricilerin hepsi SNMP (Simple Network
Management Protocol) [6] protokoliinii desteklemektedir.
ARP tablosu birden fazla satirdan olusacag: i¢in SNMP
sorgusunda SNMPWalk uygulamas: kullanilir. Bu
uygulama  kullanilarak  herhangi bir betik  dili
(PHP,Perl..vs) ile gereken loglamay1 yapabilecek bir
program gelistirilebilir. istanbul Teknik Universitesi
dahilinde PHP dili ile gelistirilirmis bir betik ile uzun bir
stiredir bu loglama yapilmaktadir.

ITU dahilde kullanilan sistemde yazilan betigin ¢aligmast
icin SNMP Kiitiiphanesi ve PHP yapilandirilmas: yapilmis
bir sunucu kullanilmaktadir. Sunucuda istenen aralikta
betigin c¢alismas:t ig¢in Crontab uygulamasi devreye
almmustir. Baska bir betik ile de kayit altina alinan loglarin
daha az yer kaplamasi i¢in sikigtirilarak arsivleme islemi
yaptirilmaktadir.

Bunun yamt sira kayit altina alimmis ARP kayitlariin
ihtiya¢ halinde kolayca incelenebilmesi icin bir web
sunucusu yapilandirilmig, yetkili kullanicilar uzaktan bu
verilere ulasabilir hale gelmiglerdir. Yapilan calisma
dahilinde biitiin bu yapilandirmaya gerek kalmadan ayni
islemleri gergeklestirebilecek bir uygulama gelistirilmistir.

6. Gelistirilmis olan SNMP Walk kullanan Merkezi
Loglama Yazilim

WalkBee[7] adi ile gelistirilmis olan yazilim Java
programlama dili ile gelistirilmigtir ve isletim
sistemlerinden  bagimsizdir.  Programun  gelistirme
asamasinda, lcretsiz  olan  ‘AdventNet = SNMP’
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kiitiphanesinden yararlanilmistir. Gelistirme ortami olarak
Eclipse ve grafik arayiizli tasarimi i¢in NetBeans IDE
kullanilmistir. Program SNMP versiyon 2[8] ile istenen
MIB degeri i¢cin SNMP Walk sorugusu yapabilmektedir.
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Sekil 1. Yazilimin Ana Penceresi

Program, ana penceresinde bulunan, cihazlarin kayith
oldugu tablodaki 3. katman cihazlarina bir dongi
icerisinde, en {istte yer alan cihazdan baglayarak sirayla
SNMP Walk sorgusu yapmaktadir. Cihazlardan ayr1 ayr
elde ettigi bu bilgileri bir text dosyasi i¢ine yazip, dongii
bittigi anda ise dosyayr kapatir. Bu asamadan sonra
program bir sonraki sorguya kadar bekleme halinde kalir.
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Sekil 2. Web Sunucusu Ayarlar:

SNMPwalk sorgusu sonucunda elde edilen verilerin ve
cihazlarin durumunun uzaktan izlenebilmesi amaciyla,
program igerisinde 2222. porttan hizmet veren bir adet
web sunucusu bulunmaktadir. Bekleme durumunda
program kendi web sunucusuna gelen isteklere yanit
vermeye devam eder.
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Sekil 3. Web Ayayiizii

Program, kullanici tarafindan belirtilen araliklarda
periyodik olarak SNMPwalk sorgusu yapacak sekilde
tasarlanmigtir. Program aylarca, durmadan ¢alisacak
sekilde belirtilen periyotlarda cihazlara sorgu yapmaya
devam edebilecek 6zellige sahiptir.
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Sekil 4. Sorgu Periyodu Ayari

SNMP Walk sorgusu sonucunda elde edilen verilerin
sistemde daha az yer kaplamasi hedeflenmistir. Bu amagla
her 24 saatte bir, program o giin SNMP Walk sorgulari
sonucunda elde edilen text dosyalarini, giliniin tarih
bilgisini igeren bir isim ile zip uzantili olarak arsiv
klasdriine sikistirma islemini uygulayarak kaydeder.

7. Sonug

5651 sayili kanun getirdigi sorumluluklar ¢ergevesinde ag
yoneticileri ag kaynaklarinin kullanimini daha siki takip
altina almak zorundadir.

Bu amagcla kullanilan 802.1x ve MAC adresi giivenligi tek
basina yetersiz olan uygulamalar olduklar1 ¢ok acik
goriilmektedir. Bu uygulamalarin yeterli olabilmesi icin
kullanicinin IP ve MAC adreslerinin de ayrica kayit altina
almmmas1 gerekmektedir.

Bu amagla kullanilabilecek DHCP sunucusu kayitlari
kullanicilar sabit IP kullanmalar1 durumunda yine yetersiz
kalmaktadir.

Diger ¢oziim olan tgilincii katman yonlendiricin ARP
tablosunun kayit altina alinmasi ise her tir IP dagitim
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sisteminde kullanilabilmektedir. Ag yoneticilerinin giin
icinde belirli periyotlar da bir bu ARP tablolarmin kayit
altina almalar1 ag takibini ¢ok kolaylastiracaktir. Calisma
dahilde gelistirilmis olan WalkBee yazilimi da acik
kaynak kodlu olarak dagitilmak amaci ile gelistirilmistir.
Kisaca sadece bu yazilim ile ARP tablosunun kayit altina
alinmasi ve daha sonra bu verilere erigilebilmesi kolaylikla
saglanabilmektedir.

Son olarak bu yazilimda kullanilsa NAT kullanan
aglarinda NAT terciime (translation) tablolar1 kesinlikle
ayrica bir yazilim ile loglanmalidir. Aksi taktirde ag disina
hedefli hicbir olayin kaynagi tespit edilemez.
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