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OZET

DHCP sunucusunun giivenligi degisen ag kullanim
ihtiyaglart paralelinde onem kazanmistir. DHCP
servisinin giivenliginin arttirllmast igin
kullanilabilecek tekniklerin avantaj ve dezavantajlar:
kisaca incelenmistiv. Ayrica  giivenlik  saglayan
tekniklerden biri olan DHCP Snooping (DHCP
Arastiricisy) in yerel alan aglarinda kullanici takibini
kolaylastirmasi  avantajint - degerlendirebilecek  bir
DHCP servisinin nasil olabilecegi tarif edilmistir.

ABSTRACT

Security of the DHCP server has gained its
importance in parallel with the changing network
usage needs .The advantages and the disadvantages of
the techniques that can be used to increase the
security of the DHCP services has been discussed
briefly. Additionally, it is described that, how a new
DHCP server design can be helpful, by using DHCP
Snooping feature, on the subject of user's follow-up.
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1.GIRIS

DHCEP servisi IP bazli galisan istemcilerin IP adresleri,
alt ag maskeleri gibi tanimlanmasi gereken ayarlarin
otomatik olarak bir sunucu tarafindan ayarlanmasini
saglar. Bu servis ag yoneticilerinin yiikiini bir bakima

azaltmaktadir. Ancak bu durumda istemcilerin hangi
IP adresini aldiklarinin takibi dnem kazanmaktadir.

Ayrica DHCP ile IP dagitilan bir agda DHCP servisi
ile ilgili olusacak bir sorun istemcilerin IP’siz
kalmalarina ve eriglerini kaybetmelerine sebep
olacaktir. Bu kadar 6nemli bir servis olmasina ragmen
DHCP servisi giivenligi ¢ogu zaman goz ardi
edilmektedir ve ¢esitli saldirilara karsi korumasizdir.

2.DHCP SERVISI’NIiN GUVELIK

SORUNLARI

DHCEP servisi ile ilgili olusabilen sorunlar su sekilde
ozetlenebilir.
A.DHCP Sunucusunun [P Havuzunun Bosaltilmast:

Saldirganin kaynak MAC adresini degistirerek DHCP
sunucusunun otomatik atamasi i¢in tanimlanmis biitiin
IP’leri kendisine almasi ile gergeklestirilen saldiridir.
Sunucu diger istemcilere elinde IP adresi kalmadigi
icin servis vermez hale gelir. Bunun sonucunda
istemciler IP adresi alamazlar ve erigim dis1 kalirlar.

B.Yetkisiz DHCP Sunucusu Kurulumu ile Istemcilere
Yanlis Adreslerin Atanmasi:

Yetkisiz DHCP sunucusu hizmeti verilerek son
kullanici yanlis ag gecidi veya yanlis DNS sunucusuna
yonlendirilebilir. Yanlis ag ge¢idi bilgilendirmesi ile
istemcinin biitiin trafigi gergek ag gecidine ulagsmadan
saldirganin  bilgisayarindan  gegirilebilir ve a1
dinleyen bir yazilimla birlikte bu trafik dinlenebilir.
Aradaki adam saldiris1 (man in the middle) olarak da
isimlendirilen bu atakla sifreli olarak gerceklestirilen
SSL gibi haberlesme trafigi saldirgan tarafindan
algilanamaz.

Istemcinin sahte DNS sunucusu ile bilgilendirmesi
daha tehlikelidir. ~ Bu sayede kullanici bankacilik

siteleri  gibi  kritik olan sitelerin  sahtelerine
yonlendirilebilir. Bu gibi durumlarda sertifika bazli
koruma son kullaniciyr sahte siteye karsi

uyarabilecektir. Ancak sahte bankacilik sitesinin https
yerine http olarak sunulmasi durumunda boyle bir
uyar1 da olmayacaktir. Bir sitenin https mi yoksa http
mi olduguna dikkat edecek son kullanic1 sayist
tartismaya agik bir noktadir.

Yetkisiz DHCP Servisi verilmesi saldir1 amach
olmayip Ozellikle son kullanicinin  temin ettigi
kablosuz erisim cihazlar1 gibi cihazlardan da

kaynaklanabilmektedir. Bu cihazlar  ¢ogunlukla
varsayilan olarak DHCP servisi agik olarak satilmakta
ve bu durumda agda kullanilmayan bir IP araligindan
adres dagitilmast s6z konusu olmaktadir. Bu da
istemcilere yanlig IP adresi atanmasina ve ag
erigimlerinin devre dig1 kalmasina sebep olur.

3.KINCi KATMAN ATAKLARINDA
DEGISEN SARTLAR

DHCP servisi 1997 yilinda ¢ikmug RFC2131[1] ile
tarif edilmistir. Bu servis bu ataklara o donemden beri
agiktir.



Ancak bu saldirinin yapilabilmesi i¢in saldirgan ve
istemcinin ayn1 genel yayin alaninda (broadcast
domain’de) bulunmasi gerekmektedir. Aym kurum
icerisinde kablo alt yapisinin kurumun kendi personeli
tarafindan kullamildigi diisiiniilerek bu uygulamanin
biiyiik bir tehdit olusturmadig disiiniiliiyordu. Ancak
giinlimiizde degisen sartlar sonucunda bu gibi ataklar
ciddi tehditler olugturmaya baslamistir. Bu sartlar su
sekilde 6zetlenebilir.

A.Zararl yazilimlardan kaynakli saldirilar
Bilgisayarma DHCP  sunucusu barindiran  bir
virus/worm vs. gibi zararli yazilim bulasan bir
bilgisayar kullanicist farkinda olmadan bulundugu agi
bu tiirden ataklar ile tehdit altinda tutmaktadir.
Istanbul Teknik Universitesi akademik aginda Ekim
2008’de bu sekilde bir worm tespit edilmistir. Tlgili
zararli yazilimin DHCP sunucusu bulundugu genel
yayin alanindaki PC’lere Ukrayna’da bulunan bir DNS
sunucunu dgrettigi tespit edilmigtir.[2]

B.Kullanicilarin Degismesi

Yurt, otel vb mekanlarda kurumun kendi personeli
disindaki misafir olarak adlandirilabilecek
kullanicilara kablolu veya kablosuz internet erisimi
saglanmasi yaygimn hale gelmistir. Bu da bu tiirden
ataklarin gerceklesme ihtimalini arttirmaktadir. Bu
gibi kullanimlarda ayni genel yayin alaninda birbirini

hig tanimayan kullanicilarin bulunmalarini
saglamaktadir.

4.DHCP SERVISINE YONELIK
GUVENLIK COZUMLERI

“DHCP mesajlar1 i¢in kimlik denetimi” baghg: ile
2001 yilinda ¢ikan RFC 3118[3] yetkisiz DHCP
istemcilerinin ve DHCP sunucularinin bu sekilde atak
yapmalarim engellemek amaci ile yazilmigtir. Ancak
bu sekilde kimlik denetimi yapilabilmesi i¢in
sunucunun  ve istemcinin  bunu  desteklemesi
gerekmektedir. Su anda yaygin olarak kullanilan
DHCP istemcilerinde bu destek pek bulunmamaktadir.
Belki ayni kurum igersindeki biitiin istemcilere ve
sunuculara bu sekilde koruma yapabilen bir DHCP
yazilimi kurulabilir. Ama misafir kullanicis1 diye
adlandirilan kullanict grubuna bu sekilde bir kurulum
yapilmasi pek miimkiin degildir.

802.1X kimlik denetim sistemi ile disaridan aga dahil
olmak bir saldirgan kimlik denetimini gecemeyecegi
icin yerel alan agina dahil olamayacaktir. Bu durumda
DHCP servisine yonelik bir saldir1
gerceklestiremeyeceginden  bir  ¢oziim  olarak
diistiniilmektedir. Ancak yetkili bir kullanici bilerek ya
da bilmeyerek diger kullanicilara bu sekilde bir
saldirida bulunabilir. Ayrica misafir diye belirtilen
kullanic1 grubuna kimlik denetimi yapilmasi da pek
miimkiin degildir.

Belirli periyotlarda bir DHCP istemcisi gibi IP adresi
isteginde bulunup cevap veren DHCP sunucularini
loglayan yazilimlar vardir. Bu amagla Unix tiirevi
isletim sistemleri i¢in gelistirilirmis “DHCP Probe” [4]
yazilimi  ve Windows isletim sistemleri igin
gelistirilmis “dhcploc” [5] yazilimi kullanilabilir. Bu
yazilimlar yardimu ile agda bulunan yetkisiz bir DHCP
sunucusu tespit edilebilir. Ancak yetkisiz sunucu MAC
adresini ve DHCP sunucu adresini tanimlayan Option
54 (DHCP Server Id) degerini asil sunucu ile ayni
yapabilir. Bunun yan1 sira biitiin genel yaymn
alanlarinin da bu sekilde dinlenmesi gerekmektedir.
Ayrica istemcinin DHCP sunucusun biitiin IP’lerini
alarak DHCP sunucusunu servis disi birakma atagi da
bu ¢oziimle engellenemez.

Yerel alan ag anahtarlarinda (switch’lerde) bu
sorunlara ¢oziim saglamak amaci ile “DHCP
Snooping” (DHCP Arastiricisi) diye isimlendirilen bir
ozellik gelistirilmistir. Boyle bir giivenlik i¢in daha
pahali olan yonetilebilir anahtarlama cihazlar
gerekmektedir. Ancak 802.1x gibi kimlik denetimi
bazli bir ¢éziimde de aymi sorun séz konusudur.
Ayrica giliniimiiz donanim olanaklar1 ile DHCP ile
ilgili bir servis ileri bir sistem kaynagi ihtiyact
olmadan karsilanabildiginden giin gectikce daha
ekonomik olarak bu 6zellikler elde edilebilmektedir.
Bu ozellige sahip cihazlarda, yetkili DHCP
sunucusunun baglanacagi porta sunucu olarak paket
yollama izni verilmistir. Diger portlardan gelecek
DHCP  sunucusu paketleri cihaz tarafindan
bloklanmakta ve bu sekilde bir tesebbiiste bulunan
portlar loglanmaktadir. Bu sekilde sahte DHCP
sunucusu hizmeti verilmesi engellenebilir.

Bir paketin DHCP istemci paketimi sunucu paketimi
olup olmadiginin anlagilmasi i¢in servisin verildigi
UDP port numaralariin kontrolii yeterlidir. Istemci
paketi UDP 68 kaynak, UDP 67 hedef port numarasi
ile istekte bulunurken tam tersi seklinde de sunucu
istemciye cevap verir. Ayrica sunucu portu digindaki
portlarda saniyede gerceklesebilecek DHCP paketi
sayist sinirlanip, bu sinirinin iistinde DHCP paketi

yollayan istemci portlar1 kapatilabilmektedir. Bu
sayede istemcilerin DHCP sunucusundaki biitiin
IP’lerin  kisa  bir  siirede  tiiketilmesi  de
engellenmektedir.
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Sekil.1.DHCP Snooping destekli anahtarlama cihazlarinda
DHCP trafigi



5.DHCP SNOOPING iLE OPTION 82
VERISININ DE KULLANILMASI

DHCP servisi istemcinin genel yayin olarak DHCP
sunucusundan IP adresi istemesi ile gergeklesir. Genel
yayin paketleri gcilinci katman cihazlarindan
gecemeyecegi icin her genel yayin alanma ayri bir
DHCP sunucusu kurulmasi gerekmektedir. Bu pratikte
pek miimkiin ve mantikli degildir. Buna ¢6ziim olarak
“DHCP Relay Agent” olarak isimlendirilen ve RFC
3046 [6] tanimlanan bir uygulama gelistirilmigtir.

Buna gore bu 6zellige sahip yonlendirici veya ilgili
genel yaym alaninda kurulan baska bir sunucu
istemcilerden gelen DHCP isteklerini dinlerler. Bu
istekleri daha onceden de belirlenmis olan DHCP
sunucularma unicast(tekil yaym) olarak iletip DHCP
sunucusu tarafindan atanan IP adresini istemciye
iletirler.  Bunu yaparken “DHCP Relay Agent”
sunucusu kendisi ile ilgili bilgiyi DHCP istek
paketinin sonunda bulunan “options”(segenekler)
kismina 82 numara ile ekleyebilmektedir.

Bu veri kablonet/ADSL benzeri sistemlerde IP’yi
isteyen istemcinin bagli oldugunu cihaz bilgisi ve
istemcinin devre numarasi halini almigtir. Hatta
giiniimiizde “DHCP Snooping” 6zelligi bulunan yerel
alan ag anahtarlama cihazlar1 istemciden gelen paketin
bir DHCP paketi oldugunu anlayip DHCP isteginin
pesine Option 82 verisi olarak kendi MAC adresini ve
istemcinin bagli oldugu port numarasint da DHCP
sunucusuna yollayabilmektedir.

6.YEREL ALAN AGLARINDA TAKIiBi
KOLAYLASTIRMAK iCiN YENi IP
ATAMA MIMARISI

Bilgisayar aglarinda IP adreslerinin kimin tarafindan
kullanildiginin belirlenmesi giivenlik anlaminda ¢ok
degerli ve ¢ogu zaman tespiti zor olan bir bilgidir. Bir
sorun olmasi durumunda sorunun kaynagi IP adresi ile
tarif edilmektedir. Istemcilerin siirekli ayn1 IP adresini
almasi statik olarak IP’lerin verilmesi veya DHCP
sunucunda MAC adresi bazli rezervasyon ile
saglanabilmektedir. Ancak IP adresleri kolaylikla
degistirilebilmektedir. Buda kaynak bilgisayarin
tespitini zorlagtirmaktadir.

Bu duruma ¢oziim olmasi amaci ile ITU/BIDB
kapsaminda gelistirilmis SNMP protokolii ile merkezi
igiincli katman anahtarlama cihazinin arp tablosunu
belirli sikliklar ile loglamaktadir. Elde edilen log ile de
saldirganin hangi MAC adresini kullandig1 tespit
edilebilmektedir. Ancak ilgili MAC adresine sahip
bilgisayar artik aga bagl olmayabilir ve ikinci katman
anahtarlar1 MAC adresi tablolarimi ¢ok kisa siire
tuttuklar igin yerinin tespit edilmesi miimkiin olmaz.
Kaldi ki saldirgan baskasinin MAC adresini bir

stireligine kendi bilgisayarina verip ilgili saldiriy:
gerceklestirmiste olabilir.

IP adresi atanan PC’nin option 86 verisi ile beraber
loglanmasi sayesinden ilgili IP adresi eger bir saldiriya
adi karigirsa, saldirganin  hangi anahtarin hangi
portundan aga eristigi tespit edilebilir. Ilgili portun
hizmet verdigi oda belirlenebilerek saldirganin
kimligine kadar ulasilabilir.

Ayrica gerek son kullanicinin istemesi gerekse monitor
etmek kolaylig1 agisindan ayni istemciye siirekli ayni
IP’nin verilmesi istenebilir. Bunun icin
kullanilabilecek teknikler su sekildedir.

A.MAC Adresi Rezervasyonu

MAC adresi rezervasyonu teknigi ile
gerceklestirilebilir. Bu sekilde DHCP sunucusunda
istemcinin MAC adresi ve IP adresi belirtilerek hep
ayni IP’yi almasi saglanabilir. Ancak istemciler kolay
bir sekilde baskasinin MAC ile kendi adreslerini
degistirebilirler.

B.Option (Segenek) 82 Bazli Rezervasyon

Option 82 bazli bir rezervasyon teknigi kullanilabilir.
Bu durumdan istemci odasindaki prizden IP istemesi
durumunda hep ayni IP adresini alabilecektir. [7]

DHCP Snooping Destekli Anahtar
MAC Adresi:00AA.AAAA.AAAA

DHCP’den IP alan
5 Numarh Port
Bagh istemci

DHCP SUNUCUSU TABLOSU
Donanim(MAC) Adresi Baglandigi anahtarin Adresi Portu
5

IP Adresi
10.0.0.100
10.0.0.102

00AA. AAAA AAAA
00AA. AAAA AAAA 6

0011.1010.1010
0011.1212.1212

Sekil.2. Option 82 destekli DHCP sunucusunda olugsulacak
DHCP tablosu

Tasarimi  {izerine ugragilan DHCP sunucusunun
ozellikle ikinci Ozelligi desteklemesi iizerinde
durulmaktadir. 1k teknik ise opsiyonel olarak
diistiniilmektedir.

Istemcinin elle TP adresi verme ihtimali de s6z
konusudur, bunun engellenebilmesi ig¢in yine
anahtarlama cihazlar1 bazli ¢alisabilen “Source Guard”
olarak isimlendirilen bir 6zellik vardir. Anahtarlama
cihazlar1 “DHCP Snooping” 6zellikleri ile otomatik TP
adresi verilen port numarasini, istemcinin MAC
adresini ve atanan IP adresini bir tabloda
tutabilmektedir. Bu o6zellik devreye alindiginda bu
tabloda belirtilen IP, MAC ve port eslemesine
uymayan higbir trafik anahtar cihazindan igeri
alinmamaktadir. Ancak giinliimiizde bu heniiz {iglincii



katman anahtarlar ile saglanabilmekte ve bu da g¢ok
masrafli bir ¢6ziim olarak karsimiza ¢ikmaktadir.

Bir baska ¢Oziim ise anahtarlama cihazinin
desteklemesi durumunda IP bazli erisim kural
listesinin yazilmasidir. Ancak gerek tek tek biitiin
portlara sabit IP girilmesinin zor olmasi gerekse
“Source Guard”  destegi olan anahtarlar kadar
maliyetli olmasa da maliyetin fazla olmasindan dolay1
tercihi yine zor bir metottur.

Sabit IP verilmesini engellemek amaci ile bu iki
¢Oziim kadar kesin olmasa da sabit IP verenlerin
tespitinde kullanilacak bir yazilim gelistirilmesi
planlanmaktadir. Buna gore merkez L3 anahtarlama
cihazindan belirli sikliklar ile alinan ARP tablosu
DHCP sunucusundaki kayitlar ile karsilagtirilacaktir.
DHCP sunucusunda kaydi bulunmayan bir ARP kaydi
tespit edilirse sunucu yoneticiyi uyarabilecektir. Bu
sayede yonetici sabit IP vermis kullaniciyr belirleyip
gereken uyarty1 yapabilecektir.

YONLENDIRICI ARP TABLOSU

IP Adresi Donanim(MAC) Adresi
—10.0.0.100  0011.1010.1010
—10.0.0.102  0012.1212.1212

10.0.0.200  0020.2020.2020 < FARK

DHCP SUNUCUSU TABLOSU
IP Adresi Donanim(MAC) Adresi
10.0.0.100  0011.1010.1010——————

Q Statik IP’li istemci
A 10.0.0.200
1000102  0012.1212.1212——————

Sekil.3. Option 82 destekli ve 3.katman ARP tablosu
karsilastirmast ile sabit IP veren istemcinin tespiti

7.SONUCLAR

Giderek daha yaygmn olarak kamuya agik yerlerde
birbirlerini tanimayan istemciler aym yerel alan agina
baglanmaktadirlar. Buda ikici katman ataklar1 iizerine
daha fazla yogunlasilmasini gerektirmektedir.

Ayrica yerel alan ag1 kullanici kayitlarmim mutlaka iyi
bir kayit sistemi ile tutulmasi gerekmektedir. Bu
sekildeki bir kayit sisteminin varligi kullanicilan ag

kullanimi  sirasinda  daha  dikkatli  olamaya
yonlendirecektir. Ozellikle de DHCP sunucusu
kayitlar titizlikle tutulmalidir.

Degisen kullamim ihtiyaglari sonucunda DHCP

sunucusu ataklarma ¢6ziim olan “DHCP snooping”
destegi ile beraber “Option 82” verisi de mutlaka
degerlendirilip kayit altina alinmalidir. Bunun igin
blinyemizde gelistirilmesi tiizerine c¢aligitlan DHCP
sunucusu yazilimi veya benzeri yazilimlar arastirilmali
ve mutlaka devreye alinmalidir.
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