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OZET

IPV6 gegis doneminde kullanilmak tizere geligtirilmis
|SATAP, 6to4 ve Teredo tlnelleme teknikleri Uzerine
yapilan inceleme anlatilmaktadir.

ABSTRACT

|SATAP, 6to4 and Teredo tunneling techniques which
are developed for IPv6 migration was studied in this
research.

Anahtar Kelimeler: IPv6, ISATAP, 6to4,
Teredo

1. GIRIS

IPV6'ya gecis déneminde PV 6 desteklemeyen sadece
IPV4 calisan atyapilar Uzerinde IPV6 haberlesmesi
yapilabilinmesi icin  tinelleme  tekniklerinin
kullanilmasi gerekmektedir. Daha oOnceleri IPV4
Uzerinde IPX, AppleTalk gibi diger tglincl katman
protokollerini tasimak amaci ile GRE gibi tinelleme
teknikleri gelistirilmistir.

Ancak bu gibi  teknikler  aglarin  ¢ikis
yonlendiricilerinde bir ag ile diger ag arasinda statik
olarak yapilabilinir. Ihtiyag duyulan yapi ise bitun
istemcilerin, dinyadaki herhangi bir istemci ile
yonlendirici cihazlarda hi¢ bir konfiglrasyon
yapmadan erisebilmesidir.

Bu amagla otomatik tiinelleme teknikleri olan IPV6
Otomatik Tunelleme, 6overd, ISATAP, 6tod ve
Teredo protokolleri gelistirilmistir.

Bu tekniklerin calisabilmesi icin Dua Stack veya
Dual IP olarak adlandirilan ve ayni idetim sisteminde
hem IPV4 hem de IPV6 destekleyen bir isletimim
sisteminin kullanilmasi gerekmektedir. Bunu yani
sira  DNS sunucularinda “AAAA” kayidi ile
gerceklestirilen 1PV 6 destegi de gereklidir.
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Sekil 1. IPV4 ileKiliflanmis IPV6 Paketi

Bitln tunelleme tekniklerinde 1PV6 paketinin
kiliflanmasi (encapsulation) icin ayni format kullanir.
Bunun igin IPV6 paketinin MTU boyutu 20byte |PV4
badligi dustinulerek belirlenir ve IPV4 badligindaki
protokol numarasi kismi 41 olarak atanir.

3. IPv6 Otomatik Tilnelleme ve 6over4

IPV6 otomatik tlinelleme (RFC 2893) sadece dual
stack calisan iki pc arasinda haberlesmeyi
saglamaktadir. GUnimizde vyerini |ISATAPe
devretmistir.

6overd (RFC 2529) tunelleme tekniginin en biyuk
Ozelligi ise diger tekniklerde olmayan IPV6 multicast
trafigi destegidir. Ancak bu destegin paralelinde
protokol 1PV4 multicast desteginde ihtiya¢ duydugu
icin cok populer degildir. Bunu yerine de ISATAP
tercih edilmektedir.

4. 1SATAP(RFC 4214)

Ayni kurum icersinde dua stack mimarisine sahip
istemcilerin otomatik olarak 1PV4 ag atyapis

Uzerinden IPV6 istemcilere ulasmasini saglayan
protokoldir.
Adres  yapis  olarak  “[64-bit ©On  adreg]

:0:5EFE:a.b.c.d” kullanmaktadir. On adres Global
IPV6 adresi olabilecegi gibi FE80 seklinde Site-Local
adreste olabilir. feB80::5EFE:160.75.8.128
veya  2001:298:8000:1::160.75.8.128
adreslere 6rnek olahilir.

ISATAP

Iki Dual-Stack istemci, 2.bdlimdeki paket yapisini
kullanarak birbirleri arasinda otomatik ISATAP



tuneli olustururlar. Ayni firma igindeki Native IPV6
istemciler ile haberlesebilmeleri icin ise ISATAP
yonlendirici gerekir. ISATAP ydnlendiricinin istemci
tarafinda Ogrenilmesi, idetim sistemi tarafindan
otomatik olarak “isatap.domainadi” seklinde DNS
sunucusuna sorulmasi  seklinde  olabildigi  gibi,
yonlendirici  adresinin  istemciye statik olarak
tanimlanmasi  seklinde de olabilir. Ancak statik
tanimlama bu sekilde otomatik tiinelleme teknigi igin
bitin istemcilere elle muidahaleyi gerektiren bir
durum oldugu icin DNS sistemini kullanmak daha
kolay olacaktir.

5. 6t04 (RFC 3056)

Dua stack mimarisine sahip istemcilerin otomatik
olarak IPV4 ag atyapis Uzerinden IPV6 istemcilere
ulasmasini  saglayan protokolGdr. 6to4 ile
haberlesecek istemcilerin ayni firmada olmalarina
gerek yoktur. Herhangi iki istemci Internet Gzerinden
haberlesebilir.
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Sekil 2. 6to4 Adres Y apisi

AABB:CCDD | Subnet ID | Interface 1D |

Biitlin 2002::/16 araligi, 6to4 adreslemesi icin rezerve
edilmistir. “AABB:CCDD” ise IPV4 adresinin
ondtilik sistemde gosterilmis halidir. Bu sekilde
globa bir IPV4 adresine sahip herkes ayni zamanda
global olarak ona ayrilmis bir IPV6 adresine de
sahiptir. Bu sayede firmalardan bagimsiz bir yapi elde
edilmistir.

Global Native IPV6 istemciler ile haberlesme
olabilmesi icin 6to4 Relay gerekir. 6to4 Relayin
istemcilere atanmasi RFC 3068 ile tarif edilmis
anycast ile Relay bulunmasi teknigi ile olabildigi gibi,
isletim sisteminde tarif edilecek bir DNS adinin
sorgulanmasi  veya €lle girilmes seklinde de
olabilmektedir.  Ornek  olarak MS  idetim
sistemlerinde degistirilmemesi durumunda
6to4.ipv4.microsoft.com adresi sorgulamaktadirlar.
6to4 da Relay farkli firmalarin Nativel PV6 gecisi igin
kullanildigi icin buyUk servis saglayicilarin saglamasi
gereken bir hizmettir. Gunumuzde test amagli 6to4
Relay sunuculari bulunmaktadir.

6. Teredo (RFC 4380)

Protokol, diger adi shipworm olarak da gegen
canlidan ismini amistir. 6to4 tekniginde iki
istemcininde NAT arkasinda olma durumunda, NAT
tercime tablosunda kayit olmadigi icin veya bazi
NAT cihazinin sadece TCP ve UDP protokollerini
gecirebildigi, protokol 41'i gegiremedigi icin erisim
sorunu yasanir. Teredo NAT arkasindaki istemcilerin
de IPV6 ile haberlesmelerinin saglanmasi igin

geligtirilmistir. Teredo son care (last resort)
¢Ozimuduar. Native IPV6, ISATAP veya 6tod ile
haberlesme gercgeklestirilemiyorsa kullanilir.

Obscured
External Port

Obscured
External Address

Teredo Server
IPv4 Address
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Sekil 3. Teredo Adres yapis
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Teredo igin 2001:0000::/32 araligi rezerve edilmistir.
Teredo Server IPV4 adres kismi, adresin onaltilik
olarak yazilmasindan olusur. Flags kisminin ilk biti
“Coné’ tipi NAT arkasinda ise 1 yoksa sifir degerini
alir. Diger kisimlar rezerveridir. Obscured External
Port degeri kullanilan UDP port numarasini onaltilik
seklinde OxFFFF ile XOR'lanmis hali, Obscured
External Address degeri ise IPV4 adresinin onaltilik
sekilde OXFFFFFFFF ile XOR' lanmis halidir. Gergek
IP adresi 160.75.126.38, kullandigi port numarasi
UDP 2500 ve Teredo sunucu IP adresi 160.75.100.1
olan bir istemcinin Teredo adresi
“2001:0000:A04B:6401:0:F63B:5FB4:81D9"
seklinde ol ur.

NAT arkasindaki istemci-1 diger bir NAT arkasinda
istemci-2 ile haberlesmek icin 6nce direk erismeyi
dener. Hedef NAT arkasinda oldugu icin ve daha
Once istemci-'e hi¢ baglanti kurmadigi icin
aralarinda haberlesme baslamaz. Bu durumda
istemci-1, istemci-2'nin  Teredo sunucusu ile
haberlesir. Butlin istemciler Teredo sunuculari ile
strekli baglantida oldugu icin Teredo sunucu istemci-
2'ye NAT arkasinda olmasina ragmen ulasabilir ve
istemci-1'e erismesi gerektigi bildirerek aralarindaki
haberlesmenin baslamasini saglar.

Bu teknik NAT arkasindaki istemcilerin birbirlerine
dogrudan erismelerine olanak sagladigi igin givenlik
sorunlarina da yol agmaktadir. Bunun yani sira P2P
yazilimlari tarafindan da kullanilmaktadir.

7. Sonug

IPV6 gegis streci mobil istemcilerin artmasi ve mobil
istemcilere daha  genis bant  genidlikleri
saglanmasinin paralelinde hizlanacaktir.

Bunun yani sira Native IPV6 olarak hizmet verecek
sunucularin artmasi ile bu gegis doneminde kurumlar
aras hizmet verebilecek 6to4 ve Teredo teknikleri
icin Relay sunucularin kamuya hizmet verilebilecek
sekilde devreye girmesi gerekmektedir.

Ozellikle Teredo teknigi sayesinde bitin NAT
arkasindaki istemciler kendilerine ait bir global IPV6
adresine de sahiplerdir. Buda Dinya'daki Internet’e
erisen istemcilerin  ¢ok biyuk bir kisminin
yonlendiricilerinde hi¢ bir degisiklik yapmadan artik
dogrudan birbirlerine ve Native IPV6 adresine sahip



diger istemcilere erisebilir duruma gelmelerini
saglamaktadir.
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