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1. Cisco Cihazlarda Bant Genisligi Yonetimi Teknikleri

Cisco cihazlarda bant genisligi yonetimi Traffic Shaping (Trafik Sekilleme) ve Traffic
Policing(Trafik Sinirlandiriimasi) seklinde iki farkli metot ile gergeklestirilebilmektedir.
Bu iki metodun da avantaj ve dezavantajlari ve buna bagli olarak da farkli kullanim
yerleri bulunmaktadir.

1.1 Traffic Shaping (Trafik Sekilleme)

Traffic Shaping tekniginde belirlenen limiti asan trafik, yonlendiricin tampon belliginde
tutulur ve surekli ayni bant genigliginde kalmasi saglanacak sekilde bant genisliginin
akisina izin verilir.  Bantgenisligi tuketiminin sabitlenmesinin yanu sira paket
kaybinin az olmasi da saglanmaktadir.
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Sekil 1: Traffic Shaping [1]

Ancak verinin tampon bellekte beklemesinden dolay! verinin hedefe ulagsmasinda
gecikme olugsmaktadir. Yaygin olarak Frame-Relay ve ATM gibi u¢ noktalarinin
birbirlerine farkh hizlar ile baglanabildigi WAN linklerinde kullaniimaktadir. Yerel alan
aglarinda pek tercih edilen bir bant genigsligi yonetim sistemi degildir.

1.2 Traffic Policing(Trafik Sinirlandiriimast)

“Traffic Policing” metodunda belirlenen bant genisligi miktarinin Ustindeki trafik ya
¢ope atilir (drop) ya da bu trafigin IP basliginda bulunan ToS kismindaki paket
onceligini belirleyen sayi1 degerleri degistirilir.
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Sekil 2 : Traffic Policing [1]

Bu sayede duslk oncelikli olarak belirlenmis bu trafik, ¢ikis ydnlendiricisi tarafindan
bant genisligi ydnetimi amach bir isleme tabi tutulabilir. Bu teknikte tampon bellek
kullaniimadigi igin paket kaybi daha fazladir. Ancak gecikme ve hafiza ihtiyaci daha
azdir.

Cisco cihazlarda genel olarak iki farkli “Police” teknigi vardir.

1- Aggregate Policing: VLAN veya fiziksel araylze uygulanabilen bir tekniktir. Bu
teknikte o arayuze bagli kullanicilar igin bir Ust sinir belirlenebilir. Butin
kullanicilar yerine erisim kontrol listeleri(ACL) kullanilarak o arayuzdeki bazi
kaynak veya hedef IP’lere ulagsmak igin kullanilabilecek bant genigligi araligi
belirlenebilir.

2- Microflow policing: Bu teknikte bir araylzden gegen buatun trafige degil de o
arayuzden akan tek bir trafik akigina (flow) bant genisligi sinirlamasi
uygulanabilir. Microflow olarak adlandirilan bu teknikteki flow ibaresi kaynak
IP, hedef IP, 4.katman protokolu, kaynak ve hedef port numarasi gibi 6nceden
referans alinmak Uzere konfigurasyonda belirlenmis parametrelere goére
ayrilabilen trafige denir.

Aggregate policer araylzlere giris ve ¢ikis yonunde uygulanabilirken microflow
policer sadece giris ydonunde uygulanabilir.

2. Traffic Police Tekniginin Kullanimi
2.1 Aggregate Police Teknigi

Bu teknigin kullanimina 6rnek vermek gerekirse; 30 Mb limitleme ile tanimlamig bir
“aggregate policer”, uygulandigi vlian’deki tum portlarin toplam trafigi icin 30 Mb’lik bir
ust sinir uygulamig olacaktir. Bu teknikte 30Mb’lik bant genisliginin kullanicilar
arasinda adil dagilma garantisi yoktur. Tek bir kullanici bu 30Mb’lik kaynag tlketip
diger kullanicilarin hizmet alma olanagini ortadan kaldirabilir.

Bu teknik gunumuz kenar ikinci katman anahtarlama cihazlarinda da
uygulanabilmektedir. Bu sayede bir sunucuya erisilebilecek maksimum hiz da
belirlenebilir.



2.1.1 Cisco 2950 Kenar Anahtarlarda Konfiglirasyon

Catalyst 2950 anahtarlarda bu teknik sayesinde class-map’ler ile eglesen tim trafigin
kullanabilecedi toplam bant genigligi belirlenebilir. Gigabit araytzlere uygulanacak
policy-map)’lerde bant genigligi sinirlamasi 8Mbit ve katlari seklinde, Fast Ethernet
arayuzlerde ise 1Mb ve katlari seklinde tanimlanmalidir. Bu teknik fiziksel
arayuzlerde sadece giris yonunde uygulanabilir. Sirasi ile uygulanmasi gereken
adimlar su sekildedir.

1. Oncelikle class-map’lerde kullanilacak erisim kontrol listeleri (ACL'ler)
tanimlanmalidir.

Sw_2950(config)# access-list 101 permit ip any 10.1.1.0 0.0.0.255
Sw_2950(config)# access-list 112 permit ip any 10.1.12.0 0.0.0.255

2. Sonraki adimda farkl gruplar i¢in class-map tanimlanmalhdir.

Sw_2950(config)# class-map misafir_sinifi
Sw_2950(config-cmap)# match access-group 101
Sw_2950(config-cmap)# exit

Sw_2950(config)# class-map idari_sinifi
Sw_2950(config-cmap)# match access-group 112
Sw_2950(config-cmap)# exit

3. Bir sonraki adimda policy-map olusturulur ve her class-map i¢in uygulanacak
bant genigligi degerleri belirtilir. "police" sonrasinda belirtilen ilk deger bit
cinsinden uygulanan bant genisligi sinirlamasini belirtir. Burst diye isimlendirilen
ikinci deger ise bant genisligi sinirlandirmasi yapilmadan iletilebilecek trafigin byte
cinsinden miktaridir.

Sw_2950(config)# policy-map Misafir_Idari

Sw_2950(config-pmap)# class misafir_sinifi
Sw_2950(config-pmap-c)# police 8000000 16384 exceed-action drop
Sw_2950(config-pmap-c)# exit

Sw_2950(config-pmap)# class idari_sinifi

Sw_2950(config-pmap-c)# police 32000000 32768 exceed-action drop

4. Policy-map’in anahtarin arayuzine giris ydoninde uygulanmasi ile 10.1.1.0/24
ve 10.1.12.0/24 aglarindaki kullanicilara iletilecek toplam trafik 8Mb ve 32Mb ile
sinirlandirilmis olacaktir.

Sw_2950 (config)# interface gigabitEthernet 0/1
Sw_2950 (config-if)# service-policy input Misafir_ldari



2.1.2 Cisco 2960 Kenar Anahtarlarda Konfiglirasyon

Catalyst 2960 anahtarlarda yukarida belirtilen komutlar ile bant genisligi kontrolG
yapilabilir. 2950 anahtarlardan farkli olarak sadece “mls qos” komutu ile anahtar
uzerinde QoS aktif hale getirilmelidir. TUm arayUzlere uygulanacak policy-map’lerde
bant genisligi sinirlamasi 1Mb ve katlari seklinde tanimlanmaldir.

Ayrica farkll olarak aggregate policer (ortak sinirlandirici) tanimlanip bir policy-
map’deki class-map (sinif haritalar) tarafindan bu sinirlandiriciyr ortak olarak
kullanmalari saglanabilir. Aggregate policer asagidaki gibi yapilandirilabilir.

1. QoS switch'te aktive edilir.
Sw_2960(config)# mls qos

2. Aggregate policer tanimlanir.
Sw_2960(config)# mls qos aggregate-policer ortak_8Mb 8000000 16000

exceed-action drop

3. Policy-map’de kullanilan class-map’ler i¢in aggregate policer kullanilir.
Sw_2960(config)# policy-map Misafir_ldari
Sw_2960(config-pmap)# class misafir_sinifi
Sw_2960(config-pmap-c)# police aggregate ortak_8Mb
Sw_2960(config-pmap-c)# exit

Sw_2960(config-pmap)# class idari_sinifi
Sw_2960(config-pmap-c)# police aggregate ortak_8Mb
Sw_2960(config-pmap-c)# exit

4. Policy-map’in anahtarin arayuzine girig yonuinde uygulanmasi ile 10.1.1.0/24
ve 10.1.12.0/24 aglarindaki kullanicilara iletilecek toplam trafik 8Mb ile
sinirlandiriimig olacaktir.

Sw_2960 (config)# interface gigabitEthernet 0/1
Sw_2960 (config-if)# service-policy input Misafir_ldari

2.1.3 Cisco Yonlendiriciler ve 6500 Serisi Anahtarlama Cihazlarinda
Konfigurasyon [2]

Cisco 6500 serisi anahtarlar iki cesit aggregate policer (toplam sinirlandiric)
destekler. Bunlar per-interface (araylz bazll)) ve named(isimlendiriimis) aggregate
policerlardir. Per-interface aggregate policer uygulandigi her arayuz igin giris
yonunde ayri ayri sinirlandirma yapar. Per-interface sinirlandirici policy-map
yapilandirmasi ile tanimlanir. isimlendirilmis aggregate policer ise uygulandigi tim
araylizlerdeki trafigin toplamina sinirlandirma getirir. isimlendiriimis aggregate policer
Cisco yonlendiriciler tarafindan desteklenmemektedir.

4



Per-interface aggregate policer ile toplam bant genisligi sinirinin  belirlenmesi
asagidaki sekilde yapilir. Bu ornekte gigabit 2/1 arayuzine gelen trafigin toplam
60Mb ile sinirlanmasini saglayan yapilandirma gosterilmistir.

6500(config)# mls qos

6500(config)# access-list 160 permit ip any 10.0.0.0 0.0.0.255
6500(config)# class-map 60Mb_Sinifi

6500(config-cmap)# match access-group 160
6500(config-cmap)# exit

6500(config)# policy-map 60Mb_toplam

6500(config-pmap)# class 60Mb_Sinifi

6500(config-pmap-c)# police 60000000
6500(config-pmap-c)# exit

6500(config-pmap)# exit

6500(config)# int gi2/1
6500(config-if)# service-policy input 60Mb_toplam

isimlendiriimis aggregate policer ile toplam bant genisligi sinirinin belirlenmesi ise su
sekilde yapilir. Bu 6rnekte gi2/1 arayuzine gelen tcp 445 hedefli trafigin toplam 10Mb
ile sinirlanmasini saglayan yapilandirma goésterilmigtir. Tanimlanan named aggregate
policer farkh policy-map’lerde de kullanilabilir. Bu durumda named aggregate
policer'da tanimlanan bant genisligi uygulandigi policy-map’ler tarafindan ortak olarak

paylasilir.

I QoS aktif hale getirildi.

6500(config)# mis qos

I isimlendirilmis aggregate policer tanimlandi.
6500(config)# mls qos aggregate-policer smb_10Mb 10000000 312000 312000
conform-action transmit exceed-action drop
6500(config)# access-list 110 permit tcp any any eq 445
6500(config)# class-map smb

6500(config-cmap)# match access-group 110
6500(config-cmap)# exit

6500(config)# policy-map 10Mb

6500(config-pmap)# class smb

6500(config-pmap-c)# police aggregate smb_10Mb
6500(config-pmap-c)# exit

6500(config-pmap)# exit

6500(config)# int gi2/1
6500(config-if)# service-policy input 10Mb
6500(config)# int gi2/2
6500(config-if)# service-policy input 10Mb



Not: Bu konfigurasyon ile tanimlanan class-map ile eslesen trafik igcin Gigabit 2/1 ve
Gigabit 2/2 interface’lerine girebilecek bant genigligi toplam 10Mb ile
sinirlandiriimigtir.

2.2 Microflow Policy Teknigi:

Bu teknik ile érnek olarak bir arayuzden erisim saglayan butin IP adresleri igin ayri
ayri bant genisligi yénetimi yapilabilir. Ornegin her kullanici ayni anda maksimum
1024Kbit erigim yapabilir diye bir sinirlama konabilir. Bu sayede tek bir kullanicinin
batun bantgenisligini kullanmasi engellenmis olur. Ayrica ayni arayuzde farkh
kullanici profillerine gore tanimlanmig class-map ile farkli bant genigligi degerlerinin
belirlenmesi de mumkan olmaktadir.

Microflow policy’de akis (flow) tanimlanmasi agamasinda sadece kaynak I[P
adresi(src-only), sadece hedef IP adresi(dest-only) ya da kaynak ve hedef IP ile
birlikte kaynak ve hedef port numaralari(full-flow) segilebilir. Eger kullanici bazl bir
bant genisligi sinirlandiriimasi isteniyorsa src-only ya da dest-only secenegi
kullaniimalidir. Full-flow segilmesi durumunda bir kullanicinin kurdugu her baglanti
ayri bir flow olarak tanimlanacagindan herhangi bir kullanicinin kullanabilecegi bant
genisligi Ust sinirini tanimlama imkani olmaz. Bu sekilde sadece tek bir
session(oturum) icin sinirlandirma konulmus olur.

Bunlarin yani sira istenirse aggregate ve microflow policy ayni anda kullanilabilir.
Ornek olarak misafirlere kullanici bazinda 512 Kb'lik sinirlandirma yapilmasinin yani
sira buttin misafirlerin toplamda da 50Mb’lik bant genisligini agsmalari engellenebilir.

2.2.1 Microflow Policing Konfigurasyonu:

Bu teknik su anda sadece supervisor 720’ye sahip Cisco 6500/7600 serisi cihazlarda
uygulanabilmektedir. Oncelikle trafik tiplerinin gruplanmasi igin kullanilacak class-
map’ler olusturulur. Class-Map’lerde trafigin tanimlanmasi icin erisim kontrol
listeleri(ACL) kullanilir. Policy-map’ler ile farkl class-map’ler igin farkh bant genisligi
sinirlandiriimasi yapilabilir. Asagida 6érnek yapilandirma agiklamalari ile verilmistir.

1. Farkli class-map’lerde kullanilacak erisim kontrol listeleri tanimlanir.
Router(config)# access-list 101 permit ip any 10.0.0.0 0.0.0.255
Router(config)# access-list 102 permit ip any 20.0.0.0 0.0.0.255

2. Class-map’ler tanimlanmalidir.
I Personel sinifinin tanimlanmasi
6500(config)# class-map personel_sinifi
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6500(config-cmap)# match access-group 101
6500(config-cmap)# exit

I Misafir sinifinin tanimlanmasi

6500(config)# class-map misafir_sinifi
6500(config-cmap)# match access-group 102
6500(config-cmap)# exit

. Bu adimda policy-map olusturulup cihazin uygun araylzune uygulanmahdir.
Policy-map ile her class-map icin uygulanacak bant genigligi degerleri belirtilir.
“police flow” sonrasinda belirtilen ik deger saniyedeki bit sayisini belirtir. ikinci
deger ise her kullanici igin bant genisligi sinirlandirmasi yapiimadan
yaratabilecegi trafigin byte cinsinden miktaridir(burst bytes).

6500(config)# policy-map Personel_Misafir_sinirla

6500(config-pmap)# class personel_sinifi

6500(config-pmap-c)# police flow mask dest-only 1024000 256000 conform-
action transmit exceed-action drop

6500(config-pmap-c)# exit

6500(config-pmap)# class misafir_sinifi

6500(config-pmap-c)# police flow mask dest-only 512000 128000 conform-
action transmit exceed-action drop

6500(config-pmap-c)# police 50000000

exit

4. Son adimda policy-map’in cihazin dig aga bakan interface’ine giris yonunde
uygulanmasi ile kullanicilarin dis agdan indirebilecekleri trafige sinirlandirma
getirilmis olacaktir. Bu sayede 101 nolu ACL’ye uyan kullanicilar anlhik 1Mb
kullanabilirler. 102 nolu ACL’ye uyan misafir grubu ise anlik 512Kbit’lik erigim
yapabilirler ve butin misafirlerin toplam trafigi de 50Mb ile kisitlanmistir.

6500(config)# interface gigabitEthernet 1/1
6500(config-if)# service-policy input Personel_Misafir_sinirla

3. Zamana Baglh Bant Genisligi Yonetimi

Class-map’lerde trafigin tanimlanmasi igin erisim kontrol listeleri(ACL) kullaniimasi,
yapilacak sinirlandirmanin zaman bazli uygulanabilmesi secenegini de beraberinde
getirmektedir. Bunun igin oncelikle istenen zaman araliklari tanimlanmahdir.

Kesin bir tarih arahgi icin kullanilacak konfigurasyon asagidaki gibidir.

Router(config)# time-range time_range_ismi
Router(config-time)# absolute start [Baslangi¢ saat-dakika-saniye-gin- ay-yil] end
[bitis saat-dakika-saniye-gun- ay-yil]

Periyodik olarak tekrarlanmasi isteniyor ise konfiglirasyon su sekilde yapilmaldir.
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Router(config)# time-range time_range_ismi
Router(config-time)# periodic [istenen gunler] [hh:mm] to [hh:mm]

Gin tanimi asagida siralanmis Ingilizce haftanin ginlerinin  belirtimesi ile
gergeklegtirilebilir.

- monday

- tuesday

- wednesday

- thursday

- friday

- saturday

- sunday

- daily (hergun)

- weekdays (Pazartesiden Cumaya)
- weekend (hafta sonu)

Asagidaki sekilde zaman araligi tanimlanir. Bu zaman araligi erigsim kontrol listesine
eklenmesi ile hafta igi saat 9 ile 18 saatleri arasinda istenen bant genisligi kurallarinin
uygulanmasi saglanabilmektedir.

IZaman araliginin tanimlanmasi:

Router(config)# time-range mesai

Router(config-time-range)# periodic weekdays 09:00 to 18:00
Router(config-time-range)# exit

IErisim kontrol listesinde zaman araliginin uygulanmasi:

Router(config)# access-list 101 permit ip any 10.0.1.0 0.0.0.255 time-range
mesai

4. Sonug

Cisco yonlendiricilerde, ikinci katman kenar anahtarlarda ve Uuglncu katman
anahtarlarda Traffic Policing(Trafik Sinirlandiriimasi) konfiglirasyonu ile bant genisligi
yonetimi yapilabilmektedir. Aggregate policing ile bir grup bilgisayarin toplam
kullanabilecekleri bant genigligi Ust siniri belirlenebilmektedir. Microflow policing ise
IP bazinda kullanicilarin maksimum indirebilecekleri (download) ve yollayabilecekleri
(upload) trafik kontrol altina alinmasinda kullanilabilir. Bu teknik ile adil bir sekilde
bant genisligi ydnetimini saglanabilir.
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