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Botnet Nedir?

Çeşitli güvenlik açıklarından 

yararlanılarak 3. kişiler tarafından 

uzaktan control edilebilir bilgisayarlar 

topluluğu.
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Botnet’lerin yayılması
• p2p ve varez siteleri

• E-posta

• Facebook

• Instant Messaging Programları

• USB Flash Bellek

• ...vs

Uzaktan control eden kim? 

C&C (Command Control) sunucuları
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Botnet’lerin Genel Yapısı

Kaynak: 
http://www.f-secure.com/en/web/labs_global/articles/about_botnets
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Botnet’lerin amaçları

• Çeşitli DDoS saldırıları

• Bilgi Toplamaya yönelik saldırılar

• Zevk için yapanlar

• İşin ticaretini yapanlar

• Tehdit amaçlı / e-mafya 

• Siber Savaş
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Yaygın Botnetlerden Bazıları

• ZeuS

• Palevo

• Spyeye

• ..vb



Iphone Botnet’leri
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•
Kasım 2009’da Hollanda  T-Mobile 3G ağına dahil jailbreak yapıllan Iphone  ekranlarında çıkan uyarı mesajı. 
Jailbreak yapılmış Iphone’ların varsayılan ssh root şifresi kullanılarak ile yönetim sağladı.



Iphone Botnet’leri

• Hollandalı genç  uyarı mesajında problemin çözümü için kendi sitesinin 
ziyaret edilmesi gerektiğini belirtiyordu. Talihsiz genç yakalandıve topladığı 
$5 ücretleri geri ödemek zorunda kaldı. 

• Hollanda’daki olaydan bir hafta sonra Avusturalya’da aynı SSH açığını 
kullanıp diğer kendisini diğer  telefonlara da bulaştırabilen iKee.A isimli bir 
worm bir hafta içerisinde 21000 telefonu etkiledi. Bu worm 80’lerin ünlü bir 
İngiliz Pop Yıldızının fotoğrafı nı telefonların duvar kağıdı olarak  tanımladı. 

• iKee.A isimli worm’dan yaklaşık  2 hafta sonrasında iKee.B isimli worm 
Avrupa’da görülmeye başladı. iKee.A ‘a yüksek oranda benzerlik 
gösteren bu worm farklı olarak bulaştığı telefonları C&C sistemini 
kullanarak bot master’ın kontrolüne girmesine neden oluyordu.
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Kaynak: 
http://mtc.sri.com/iPhone/



Android’te Durum Nasıl?
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C&C Paneli
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Botnet’ler nasıl tespit edilir

• Honeypot/Balküpü sunucuları

• IPS/Snort

• Bantgenişliği Yönetim ve Monitör Cihazları
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Anormal Trafik

o Yüksek bağlantı sayısı

(Kendini yaymak, şifre elde etmek, bilgi çalmak)

o Yüksek bantgenişliği kullanımı

(DoS Atağı)
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İTÜ’de Neler Tespit Ettik

• Mail atan

• Telnet/SSH şifre Denemesi Yapan

• Syn Atak

• Şüpeli IRC Bağlantıları
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Nasıl Tespit Ettik?
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İstemcilerin Kurduğu Bağlantı 

Sayıları
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Bir Numaralı Şüpheli
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Bir Numaralı Şüpheli
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İki Numaralı Şüpheli

Akademik Bilişim 2013 23-25 Ocak 2013 Akdeniz Üniversitesi 



İki Numaralı Şüpheli Emirleri 

Alıyor
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Bizde Bağlandık
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Bot Kullanma Klavuzu
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İki Numaralı Şüpheli Telnet Erişim 

Testleri
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İki Numaralı Şüphelinin Raporu
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Üç Numaralı Şüpheli
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Google Araması
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C&C sunucusu ile iletişim 

kuran başka birisi var mı?
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https://palevotracker.abuse.ch/
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Sonuç
• Mobil istemcilerin de yaygın internet kullanımı 

botnetlerin büyüme hacmini hızla arttırabilir.

• Çeşitli Botnet Tracker’lardan C&C Sunucu IP’leri 

takip edilerek Botnetlerin tespiti kolaylıkla yapılabilir, 

C&C’ye olan erişimleri kesilebilir.

• IRC Erişimleri takip edilerek Bot Bilgisayarlar ve 

C&C’ler kolaylıkla tespit edilebilir.
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Sorular

Teşekkürler

Sunumu http://www.gokhanakin.net adresinden temin 

edebilirsiniz.
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http://www.gokhanakin.net/

