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Özet
İstanbul Teknik Üniversitesi bünyesinde ağ kullanıcılarının kayıt altına alınıp, kullanıcılara daha iyi bir hizmet verilebilmesi için Microsoft .NET platformunda yazılım geliştirilmesi
Abstract
Application development for registering network users with Microsoft .NET in order to increase quality of network service in Istanbul Technical University
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1. Giriş
Bildiri kapsamında kullanıcı ağ erişimi kontrolü için kullanılabilecek teknikler ve bu teknikleri kolayca uygulanması amacı ile İstanbul Teknik Üniversitesi Bilgi İşlem Daire Başkanlığı çerçevesinde geliştirilmiş ve şu anda fiilen kullanılmakta olan İTÜ Kullanıcı Ağ Erişimi Yönetim Sistemi anlatılacaktır.

Kullanıcı Ağ Erişimi yönetimi kavramını, kullanıcılara ağa erişim hakkı verilmeden önce ağ erişim kurallarını kabul ettirmek; daha sonrada sadece kayıt altına alınmış kullanıcıların ağ erişimlerine izin vermek şeklinde tanımlayabiliriz. Kullanıcı erişimlerinin yönetimi bilgisayar ağında kullanılan anahtarlama cihazların yeteneklerine göre çeşitli şekillerde olabilir. Bu konuda kullanılabilecek standart çözümler kullanıcının bağlı olduğu portu açıp/kapamak, yönetilebilir 2.katman anahtarlama cihazı üzerinde MAC adresi kısıtlaması veya daha kullanışlı bir çözüm olabilecek 802.1X olabilir. 802.1X çözümü yönetimi ve uygulaması bakımından diğer çözümlere göre daha kolay olsa da ağda bulunan cihazlar tarafından desteklenmesi gerektirdiğinden bu çözümü uygulamaya sokmak yüksek maliyetler getirebilmektedir. 

İstanbul Teknik Üniversitesi İnternet Ağı (ITU/NET) kullanıcı bağlantı yönetiminde port açıp/kapatma işlemi ile birlikte 2. katmanda MAC adresi kısıtlaması birlikte uygulanmaktadır. İlerleyen zamanda kullanılan anahtar cihazlarının değişmesi durumunda 802.1X çözümünde ağın bazı kısımlarında kullanılması planlanmaktadır. 

İstanbul Teknik Üniversitesi Bilgi İşlem Daire Başkanlığı tarafından geliştirilen Kullanıcı Ağ Erişimi Yönetim Sistemi sayesinde online olarak kayıtlarını yapan kullanıcıların bilgileri veritabanına aktarılmakta, daha sonra kayıtları yapılan bu kullanıcıları bağlantıları sistemin Ağ Ajanı tarafından otomatik olarak açılmaktadır. Aynı şekilde rezervasyon süresi dolan kullanıcıların bağlantıları kapatılmakta veya ağ kullanım politikalarına uymadığı tespit edilen kullanıcıların bağlantıları ise belirli süreler için Ağ Ajanı tarafından otomatik olarak kesilmektedir. 

Sistemin diğer bir özelliği ise ağ problemlerini tespit edebilmesi ve raporlayabilmesidir. Bu yapı ile kullanıcıların anlık olarak bağlantıları kontrol edilerek olası problem kaynakları ve problemler raporlanabilmektedir. Sistemin bu özelliği sayesinde 7/24 telefon destek hattımıza başvurup bağlantılarında problem olduğunu belirten kullanıcılara destek veren kişiler için problem analizinin daha doğru ve daha hızlı bir şekilde yapılabilmesini sağlanmaktadır.
Bu sistem sayesinde rutin ağ işlemleri üzerinde harcanan insan emeğini en alt seviyeye çekilerek, sahip olunan beyin gücünün daha verimli işlemlere aktarılması amaçlanmıştır. 
Şu anda ITU/NET dahilinde sayısı 2000’e ulaşmış olan aktif yurt kullanıcılarının yönetimini yapmakta olan bu sistem gelecekte de bütün ITU/NET kullanıcılarını yönetmesi planlanmaktadır.

2. İTÜ Ağ IP Yönetim Sisteminin Entegre Olduğu Sistem, Kullanıcı Yönetim Sistemi
Bu sistem İTÜ Bilgi İşlem Daire Başkanlığınca yazılmıştır. Bilgi İşlem Daire Başkanlığı tarafından kullanıcılara verilen desteklerin kayıtlarını tutan bir sistemdir. İTÜ/NET Kullanıcı Erişimi Yönetim Sistemi’nin kapsamı ise sadece İTÜ/NET’teki Cihazların ve IP Adreslerinin yönetimi sınırlarının dışına çıkmayacak şekilde tasarlanmıştır. Kullanıcılara verilen bu hizmette kullanıcı bilgileri kesinlikle İTÜ/Net Kullanıcı Erişimi Yönetim Sistemi (Bundan sonra bu sistem için İTÜNet kısaltmasını kullanacağım) tarafından tutulmamıştır. Bunun için BİDB Kullanıcı Sorun Takip Sisteminin (bundan sonra bu sistem için de İŞAL kısaltmasını kullanacağım)  kullanıcı veritabanı kullanılmıştır. Ayrıca sisteme gelen kayıtlar, istekler, değişiklikler ve problem kayıtları da İŞAL sistemi üzerinden İTÜNet sistemine yönlendirilmiştir.

3. Sistemin Genel Yapısı

İTÜ/Net Kullanıcı Erişimi Yönetim Sistemi’nin yapısında Şekil-1’den de takip edebileceğiniz gibi; 2 farklı MSSQL veritabanı (IsalDB ve ITUNetDB), bu veritabanlarına erişimi kontrol eden ASP.NET XML Web servisleri (IsalServisi ve ITUNetServisi), 2 farklı veritabanının aralarındaki etkileşimini sağlamak amacı ile yazılmış bir Windows servisi (ITUNet Windows Servisi), yönetimini sağlamak amacı ile yazılmış bir C#.NET Windows uygulaması (ITUNet Administrator), ayrıca kullanıcılar ile etkileşimi sağlamak için yazılmış ASP.NET Web Uygulaması (Isal Web) bulunmaktadır.
Veritabanları
Sistemdeki veriler iki farklı veritabanında tutulmaktadır. Kullanıcıların kişisel bilgileri, sisteme gönderilen IP rezervasyon istekleri veya bilgi değişikliği istekleri, bu isteklerin bilgi işlem çalışanları tarafından onaylanmış olma durumları, yani özetlemek gerekirse kayıtlar ile ilgili idari işlemlerin verileri İşal veritabanında tutulmaktadır. Bunun dışındaki kalan teknik bilgiler, örneğin ağ cihazlarının bağlantı şeması, cihazların tipleri, teknik yönetim özellikleri, cihazların yönetimi için kullanılacak SNMP OID’leri, kullanıcıların IP kayıt bilgileri (IP Adresi, MAC adresi, Priz ilişkisi) ise ITUNet veritabanında tutulmaktadır.
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Şekil 1 – Sistemin Yapısı
Web Servisleri
Sistemde verilere erişecek çeşitli uygulamalar bulunmaktadır. Bazı uygulamalar sistemin yönetimini sağlarken, bazı uygulamalar ise sisteme istekler göndermektedir, bunun dışında bazı noktalardan bu istekler onaylanmaktadır. Bir başka uygulama ise farklı iki veritabanının belirli zaman aralıklarında eşitlenmesini sağlamaktadır. Bütün bu yazılımların veritabanına kontrollü bir şekilde erişmesi için ara bir katman olarak ASP.NET XML Web Servisi teknolojisinden yararlanılmıştır. Programların erişimini kontrol etmek için Web servisi ve Uygulama arasında kimlik tanımlamaları ve bu kimliklerin metodu çalıştırma izinlerini düzenleyen roller tanımlanmıştır ve işlemlerin yapılmasında Microsoft Web Service Enhancement paketinden yararlanılmıştır.

Windows Servisi (ITU/Net Ağ Ajanı)
Belirli aralıklarla zamanlanmış görevlerin yapılması amacı ile oluşturulmuş bu serviste şu zamanlanmış görevler bulunmaktadır.

· Isal ve ITUNet veritabanlarının eşitlenmesi

· ITUNet zamanlanmış veritabanı işlemlerinin gerçekleştirilmesi 
· Ağ cihazlarının konfigürasyonunun otomatik olarak yapılması 
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Şekil 2 – Windows Servisi ITUNet Ağ Ajanı 

Isal ve ITUNet veritabanlarının eşitlenmesi:
İşal veritabanında onaylanmış durumdaki istekler her 5 dakikada bir İTÜNet veritabanına gönderilmektedir. Burada gözetilen en önemli özellik İşal ve İTÜNet yazılımlarının bir felaket durumunda birbirinden bağımsız bir şekilde çalışmaya devam edebilmesidir. Ayrıca İşal veya İTÜNet sistemleri üzerinde meydana gelecek olası bir hatadan dolayı hatalı sistemin diğer sistemdeki verilere zarar vermesini hemen engelleyebilmek ve istenilen durumda iki veritabanının birbiri ile etkileşimini durdurmak amacı ile veritabanlarının eşitleme işleminde böyle bir mekanizma kullanılmıştır. Daha detaylı bilgi için EK 1 incelenebilir.
ITUNet zamanlamış veritabanı işlemleri:
Buradaki işlemler EK 4’te açıklanan Kullanıcının Yönetim Sistemindeki Hayat Döngüsünün 2. aşamasında bulunan işlemleri kapsamaktadır. Yani zamanlanmış veritabanı görevlerinde yeni gelen kayıtların IP ataması işlemleri ile birlikte, sisteme gelen diğer istekler için ise yapılması gereken adımların hesaplanıp Ağ Ajanı İşlem Listesi’ne gönderilmesi bulunmaktadır. Ayrıca daha detaylı bilgi için EK 2 incelenebilir.
Ağ Cihazlarının Otomatik Konfigürasyonu:
ITUNet Ağ Ajanı üzerinde ağ cihazlarına bağlanıp gerekli konfigürasyon değişikliklerini yapabilmek amacı ile SNMP ve Telnet modülleri bulunmaktadır. Bu yönetim modülleri sayesinde cihazlar üzerinde port açma/kapama işlemleri ile birlikte cihazın portları üzerinde geçiş izni verilmesi gereken MAC adreslerinin tanımlamaları otomatik olarak yapılmaktadır.

Windows Uygulaması (ITU/Net Ağ Yönetimi Programı)
İTÜ-BİDB Ağ Planlama ve Destek Grubu tarafından kullanılan bu program ITUNet veritabanındaki verilerin yönetimini ve sistemin genel ayarlarının düzenlenmesini sağlamaktadır.
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Şekil 3 - İTÜ/Net Ağ Yönetim Programı
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Şekil 4 - İTÜ/Net Ağ Yönetim Programından bir görüntü
Bu arayüz üzerinden:

· İTÜ içerisinden yeni inşa edilen bina ve blokların internet bağlantı yapıları dinamik olarak arayüz üzerinden girilebilir,

· Yeni Cihaz Tipi tanımlamaları yapılabilir böylece cihaz parkınıza dahil etmiş olduğunuz yeni özelliklere sahip cihazlarınız için esnek bir yapı sağlanmış olur

· Binaların bulundukları IP Uzayları tanımlanabilir, böylece o bloklardan gelen kayıtlara atanacak IP uzayları esnek olarak belirlenebilir, değiştirilebilir,
· ITUNet Ağ Ajanı tarafından otomatik olarak yönetilmesi istenen cihazlar tanımlanabilir. Bu sayede ağınız üzerinde isterseniz sadece belirli cihazlar üzerinde yönetimi Ağ ajanınıza devretmiş olursunuz.
· ITUNet Ağ ajanı üzerine zamanlanmış görevler tanımlanabilir. Bu sayede belirli periyotlarda zamanlanmış olarak cihazlar üzerinden bilgi çekip 
· Üzerinde bulunan SNMP modülü sayesinde Gerekli port kapama ve açma işlemleri kolayca gerçekleştirilebilir. 
· Cihazların üzerinde çalışması gereken konfigürasyon scriptleri otomatik olarak oluşturulabilir ve üzerinde bulunan Telnet modülü sayesinde cihazlara gönderilebilir.
Web Uygulaması (İşal)
IP Yönetimi sisteminin internet üzerinden erişilebilen arayüzüdür. 2 kısımdan oluşmaktadır. Kullanıcı arayüzü ve Bilgi İşlem Daire Başkanlığı arayüzü. Kimlik doğrulama mekanizması olarak İTÜ E-Kimlik Doğrulama Sisteminden yararlanmaktadır. 
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Şekil 5 – İşal Web Uygulamasının sisteme bağlantısı

Kullanıcı Arayüzü: 
Bu arayüz üzerinden kullanıcılar IP adresi isteğinde bulunabilirler ve kendilerine rezerve edilen IP adreslerinin ayarlarına erişebiliriler. http://www.bidb.itu.edu.tr/itunet.aspx
Bilgi İşlem Daire Başkanlığı Arayüzü: 
Bu kısımda kullanıcıların gönderdiği isteklerin onaylanması, bilgi değişikliği ve problem kayıt arayüzleri bulunmaktadır. Bu arayüz üzerinden

· Kullanıcıların gönderdiği istekler görüntülenebilir, onaylanabilir, reddedilebilir,

· Sistemde bulunan IP Kayıtları sorgulanabilir,

· Kullanıcıların problemleri kayıt edilebilir, bu problemlerin çözüm adımları takip edilebilir,

· Kullanıcıların bilgi değişiklikleri yapılabilir,

· IP Kayıtları silinebilir, bloklanabilir.

· Kullanıcıların Bağlantı Durumu görüntülenebilir, bağlantıda bulunan problemler raporlanabilir,

· Kendilerine tahsis edilmiş IP adresini kullanmayan kullanıcılar tespit edilebilir ve bu kullanıcılar hakkında gerekli işlemle yapılabilir. (Daha detaylı bilgi için EK 3’ten yararlanılabilir.)
4. Sonuç
Öncelikle ağa erişecek bütün kullanıcıların ağ erişim kurallarını öğrenmesi ve bunları kabul etmesi sağlanmıştır, bu sayede kullanıcılar hakları olmayan isteklerle kurumumuza başvurması engellenmiştir.
İkinci olarak bu sistem sayesinde kullanıcılar kendi kayıtlarını online olarak kendileri yaptıkları için, kayıtlar minimum hata ile alınabilmektedir. Ayrıca kullanıcı bağlantılarının yönetimi için ağ cihazları üzerinde yapılması gereken ayarlamaların kısa bir sürede otomatik olarak devreye alınması sağlanmıştır. Böylece kaydın alınmasından, gerekli ayarlamaların ağ cihazlarına uygulanmasına kadar geçen süreç içerisinde insan faktöründen dolayı çıkabilecek problemler ortadan kaldırılmıştır. Kullanıcı mağduriyeti minimuma indirilmiştir.

Ayrıca bu sistem IP çakışmalarından kaynaklanan sorunları da anında tespit edip, sorunun en kısa sürede çözülmesi sağlamıştır. (Detaylar için EK 3’e bakınız.)
Sistemin genel olarak kazandırdığı asıl avantaj, ağ konusunda çok detaylı bir bilgiye sahip olmayan bir kişinin bile standart ağ kontrollerini yapıp, cihazlar üzerinde belirli bir ölçüde yönetim yaparak ağ trafiğini yönetebilmesidir.
EK 1 - ISAL ve ITUNET veritabanlarının eşitlenmesi
İşal veritabanında onaylanmış durumdaki istekler her 5 dakikada bir İTÜNet veritabanına gönderilmektedir. Burada gözetilen en önemli özellik İşal ve İTÜNet yazılımlarının bir felaket durumunda birbirinden bağımsız bir şekilde çalışmaya devam edebilmesidir. Ayrıca İşal veya İTÜNet sistemleri üzerinde meydana gelecek olası bir hatadan dolayı hatalı sistemin diğer sistemdeki verilere zarar vermesini hemen engelleyebilmek ve istenilen durumda iki veritabanının birbiri ile etkileşimini durdurmak amacı ile veritabanlarının eşitleme işleminde böyle bir mekanizma kullanılmıştır. 

Eşitleme İşal veritabanındaki REQ_ITUNet tablosu ve ITUNet veritabanındaki IsalIstekleri tabloları arasında gerçekleşmektedir
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Şekil EK1.a - İşal ve ITUNet veritabanlarının eşitlenmesi

Isal sistemi tarafından bir istek ilk defa gönderiliyorsa bu istek ITUNet veritabanında IsalIstekleri tablosuna yazılır böylece işleme alınmak üzere kaydedilmiş olur. ITUNet sistemine gelen bu istek 2 tip işlemden geçecektir. Birincisi ITUNetDBProcess işlemidir. Bu işlemle yeni gelen kayıt için gerekli veritabanı işlemleri yapılacaktır, Örneğin yeni bir IP kaydı isteği gelmişse öncelikle rezerve edilmemiş boş bir IP adresinin ataması ve gerekli satırların tablolara eklenmesi işlemleri yapılacaktır (bu işlem ITUNetDBProcess anlatılırken daha detaylı bir şekilde incelenecektir). İkinci yapılan işlem ise ITUNetConfigProcess işlemidir. Bu işlem ITUNetDBProcess işlemleri bitmiş kayıtların ağ cihazları üzerinde yapılması gereken gerekli konfigrasyon işlemlerini içermektedir. ITUNetDBProcess ve ITUNetConfigProcess işlemleri tamamlanan kayıtların DBOK ve CONFOK bitleri set edilir. Eşitleme işlemleri esnasında bir isteğin bu döngü içerisindeki ömrü ITUNet sistemi içerisinde işlemlerinin tamamlanmasına kadar devam etmektedir. Diğer bir deyişle bir istek ITUNetDBProcess ve ITUNetConfigProcess işlemlerinin sonuna kadar iki veritabanı arasında her eşitleme döngüsünde bulunmaktadır. 

EK 2 - ITUNet Veritabanı İşlemleri (ITUNetDBProcess)
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Şekil EK2.a - ITUNet DBProcess işlemleri

İşal veritabanından ITUNet IsalIstekleri tablosuna kopyalanan istekler öncelikle veritabanı işlemlerine tabi tutulur. Bu işlem şu şekildedir:

1. DBOK = 0 konumunda olan istekler alınır. İsteğin Tipine göre IpKayitlari tablosunda şu işlemler yapılır:

· Yeni IP kaydı isteği: Kullanıcıya boş bir IP adresi rezerve edilir
· Ekstra MAC adresi kaydı isteği: Belirtilen IP adresini kullanacak ekstra mac adresi kaydı yapılır
· Priz değişikliği isteği: Belirtilen IP adresi için yeni priz noktasında ikinci bir kaydı alınır. 
· Eğer aynı IP uzayının etki alanında ise IP adresi değiştirilmeden kalır
· Eğer farklı IP uzayının etkisindeki bir prize taşınıyorsa kullanıcıya yeni bir IP adresi atanır.
· MAC adresi değişikliği isteği: Belirtilen IP adresini kullanacak mac yeni mac adresinin kaydı yapılır.
2. DBOK = 1 ve ConfOK = 0 olan istekler için şu işlemler ilgili isteğe bağlı olarak AgentProcessList tablosuna konfigrasyon yapılacak ağ cihazı ayarları eklenir.

3. DBOK = 1 ve ConfOK = 0 olan AgentProcessList tablosundaki işlemleri tamamlanan istekler için:

· Yeni IP kaydı isteği: IP adresinin rezervasyonu aktif hale geçirilir
· Ekstra MAC adresi kaydı isteği: IP adresinin rezervasyonu aktif hale geçirilir 

· IP Kaydı Silme: Belirtilen IP adresinin rezervasyonu kaldırılır.
· IP Bloklama: Belirtilen IP adresi bloklanmış olarak işaretlenir.
· IP Blok Kaldırma: Belirtilen IP adresinin bloklanma durumu kaldırılır.
· Priz değişikliği isteki: Eski kaydın rezervasyonu kaldırılır, yeni kaydın rezervasyonu aktif hale geçirilir.
· MAC adresi değişikliği isteği: Eski kaydın rezervasyonu kaldırılır, yeni kaydın rezervasyonu aktif hale geçirilir.
EK 3 – Kullanıcı Erişimi Yönetim Sistemi, Kullanıcı Bağlantı Problemi Desteği ve IP Çakışması Çözümü
Kullanıcıların İstanbul Teknik Üniversitesi Bilgi İşlem Daire Başkanlığı 7/24 Telefon Destek Hattına bağlantı problemi için başvurmaları durumunda telefonda destek verme işleminin hızlandırmak ve verilen bilgilerin başarımını yükseltmek amacı ile web arayüzüne kullanıcıların bağlantılarını anlık olarak kontrol eden bağlantı kontrol modülü eklenmiştir.
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Şekil EK 3b - İTÜ/NET Kullanıcı Kayıtları

Bağlantı kontrolü işlemi anlık olarak Bağlantı Kontrol Modülü tarafından ağ cihazlarına SNMP protokolü ile bağlanılarak yapılmaktadır ve herhangi bir hata ile karşılaşılması durumunda hataya müdahale etme hakkına sahip ise düzeltebilmekte, izinleri yoksa hatanın sebebini rapor halinde ağ yöneticileri için kaydetmektedir. 
Aşağıda internete problemsiz bir şekilde bağlanabilen bir kullanıcının ekran çıktısı görülmektedir.
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Şekil EK 3b - İnternete problemsiz bir şekilde bağlanabilen bir kullanıcı

Aşağıda görüldüğü gibi herhangi bir problem ile karşılaşılması durumunda ise gerekli raporlama ve trafiğin yeniden düzene girebilmesi için bağlantı üzerinde yapılabilecek işlemler arayüz tarafından listelenmedir. Bilgilerin tamamı anlık olarak Bağlantı Kontrol Modülü tarafından ağ cihazları üzerinden istek anında alındığı için yanlış problem tespiti yüzünden doğabilecek kullanıcı mağduriyeti en düşük seviyeye çekilmiştir.
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Şekil EK3c - IP adresi başkası tarafından kullanıldığından dolayı problem yaşayan kullanıcı
 ( Sistem bu problemi tespit ettiği anda gerekli işlemler yapılabilmektedir. )
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Şekil EK 3d -İTÜ/NET Ağ Ajanı tarafından işleme alınan kullanıcıların kayıtları

EK 4 - Kullanıcının Yönetim Sistemindeki Hayat Döngüsü


[image: image12.emf]Başvuru Süreci

Ağ Ajanının 

Yönetim Süreci

Kullanımın Bitimi

Başvuruları onaylanan kullanıcıların kayıt bilgileri Kullanıcı 

Erişim Yönetimi Sistemine gönderilir.

Bu aşamada kullanıcıların ITUNet veritabanında kayıtlarının 

oluşturulması ve IP ataması işlemleri gerçekleştirilir.

Kullanıcının erişim yönetimi bu süreç içerisinde gerçekleşir, Bu 

sürece yeni gelen kullanıcıların bağlantılar açılır, 

Bu süreç boyunca kullanıcıların ağ erişimleri monitörlenir, ağ 

kullanım politikalarına uymayan kullanıcıların erişimleri 

kısıtlanır.

Kullanım süresi dolan kayıtlar bir sonraki sürece gönderilir.

Ağ Adreslerinin 

Atanması

Kullanım süresinin bitiminde sistem otomatik olarak kullanıcının 

ağa erişimini kaldırır.

Kullanıcılar online olarak ağ hizmetlerinden faydalanabilmek 

için başvuruda bulunurlar.


Şekil EK 4a – Kullanıcının Yönetim Sistemindeki Hayat Döngüsü
Ağ hizmeti almak isteyen bir kullanıcının kaydı sistemde 4 aşamalı bir hayat döngüsü içerisinde yer alır. 

1. Aşama başvuru sürecini oluşturmaktadır. Kullanıcı internet üzerinden ağ hizmetlerinden faydalanmak üzere online başvuruda bulunur. Başvuran kayıtlar herhangi bir çakışma ihtimaline karşı kontrol edilirler ve onay mekanizmasından geçirilirler.

2. Aşamada onaylanan işlemler bulunmaktadır. İlk kez gelen istekler için kullanıcılara boş bir IP adresi atanması işlemi bu aşamada gerçekleştirilmektedir, ayrıca yine bu aşamada onaylanan işlemler için yapılması gereken işlem adımları hesaplanarak Ağ Ajanı İşlem Listesine gönderilir.

3. Aşamada ise Ağ Ajanı Yönetim süreci bulunmaktadır. Bu aşamada kullanıcılar aktif olarak ağ hizmetlerinden yararlanabilmektedirler, bunun ile birlikte kullanıcı yaptıkları işlemler ağ ajanı tarafından gözlemlenmekte ve gerekli görüldüğü durumlarda kesilmektedir.

Aktif çalışma süresi sona eren kayıtlar için 4. aşama olan kullanımın bitimi aşamasına geçilir. Bu aşamaya geçen kullanıcıların bağlantıları Ağ Ajanı tarafından kesilmektedir. Bununla birlikte kullanıcıların kayıtları sistemde silinmeden saklanarak daha sonraki süreçte geçmişteki işlemlere ışık tutması amaçlanmıştır. 
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Kullanıcılar online olarak ağ hizmetlerinden faydalanabilmek için başvuruda bulunurlar.


Başvuru Süreci


Başvuruları onaylanan kullanıcıların kayıt bilgileri Kullanıcı Erişim Yönetimi Sistemine gönderilir.

Bu aşamada kullanıcıların ITUNet veritabanında kayıtlarının oluşturulması ve IP ataması işlemleri gerçekleştirilir.


Ağ Ajanının Yönetim Süreci


Kullanımın Bitimi


Kullanıcının erişim yönetimi bu süreç içerisinde gerçekleşir, Bu sürece yeni gelen kullanıcıların bağlantılar açılır,  
Bu süreç boyunca kullanıcıların ağ erişimleri monitörlenir, ağ kullanım politikalarına uymayan kullanıcıların erişimleri kısıtlanır.

Kullanım süresi dolan kayıtlar bir sonraki sürece gönderilir.


Ağ Adreslerinin Atanması


Kullanım süresinin bitiminde sistem otomatik olarak kullanıcının ağa erişimini kaldırır.
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