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Ticaret

insanlar arasinda alisverisin ve ticaretin ne zaman basladigina iliskin
cesitli tahminler yapiimaktadir. Alisverisin 150.000 yil 6nce basladigi
distiniimektedir. O dénemlerde insanlarin bazi degerli tagslari
aralarinda degis tokus ettikleri anlasiimaktadir. O glinlerde ¢akmak
tasi ve obsidiyen tasi degerliydi; ¢link( ates yakmak icin gakmak tasi,
mizragin ucuna keskin obsidiyen tasi gerekiyordu. Bir kisinin
elindeki degerli tasi bir baska kiside bulunan tas ile degistirmesi igin,
elinde bulunan tasin gereksiniminden fazla olmasi; diger kiside
bulunan tasa da gereksinim duymasi gerekir. Bu tir aligveris
sonunda iki taraf da sevinir. Bu tiir alisverise mal takasi ya da kisaca
takas yontemi adi verilmektedir. Takas usuli ticaretin yakin zamana
kadar Anadolu'da sirdirildigi bilinmektedir. Ornegin 1950'li
yillarda bir birim dokunmus bez iki birim ham pamuk ile
degistirilmekteydi.
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1.1 Ticaretin Gelisimi

Kisiler ve toplumlar arasi ticaret zamanla gelisti. Ticaretin gelisim asamalari soyle
siniflandiriimaktadir:

1.1.1 Sigir Ticareti

MO 10.000- MO 5.000 déneminde insanlar sigirlarini takas araci olarak kullanmaya basladilar.
Sigirlar yakin zamana kadar insanlarin en 6nemli varliklari sayilmistir. Sigirlar tarla siirme, yik
tasima, et ve siit saglama, giyecek liretme gibi dnemliislevleri yerine getirirdi. Sigirlarin 5nemini
vurgulayan iki bilgiyi hatirlatmakta yarar gériiyoruz.

Latince "pecunia" s6zcUgl para anlamina gelir ve Latince sigir anlamina gelen "pecus" ile
ilgilidir. Osmanli'da 1831 yilinda baslatilan niifus sayimlarinda bir evde yasayan erkekler ve evin
sahip oldugu sigirlar sayilirdi. Sigir sayisi o aileye verilecek arazinin boyutunu belirlerdi. Sigir
ticareti takas yontemi sayilmaz. Clinku sigirlarin belli bir degeri vardir.

1.1.2 Degerli Malzeme ile Ticaret

MO 5.000 - MO 1.200 arasi dénemde degerli malzemelerin ticarette para gibi kullanildig
gorilmektedir. Bu dénemde deniz kabuklarinin degerli malzeme olarak ticarette kullanildigina
iliskin kanitlara rastlanmaktadir. Deniz kabuklari dayanikli, hafif, dolayisiyla kolay tasinabilir,
kirilmasi zor, taklit edilmesi ve ¢ogaltiimasi zor olduklari igin segilmislerdir. Cin yazisinda "deniz
Grtnd" icin kullanilan sekil para anlamina gelmektedir. Bu dénemde bakir, bronz, altin ve
glmis gibi degerli metaller para gibi kullanilmistir.

MO 19. Yiizyillarda Asurlularin, bugiinkii Nevsehir'de ticari koloniler kurduguna iliskin izler
bulunmaktadir.

1.1.3 Para

MO 1.200 - MO 500: Bugiin bildigimiz para birimine
benzeyen ilk madeni paralarin, Lidya'nin bagkenti
Sardeis'te (simdi Manisa'nin Salihli ilgesi) kullanilmaya
baslanmistir. O zamanlar Sardeis onemli bir ticaret
merkeziydi. Mezopotamya ve Anadolu toplumlari
arasindaki ticarette ®nemli bir yer tutmaktaydi. ilk
madeni paranin Sardeis'te kullanildigini UnllG tarihgi
Heradot'un kitabindan soyle 6greniyoruz: “Onlar ilk
altin ve glimUs parayi icat eden ve kullanan insanlardir."
ilk kesilen madeni paralarin {zerinde dénemin
tanrilari, krallari veya sporcularinin kabartmalari
olurdu, Sekil-1-2. Sekil-1.1: Sardeis (Salihli-Manisa)
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Paranin bulunmasi ticarette onemli
bir mihenk tasi olarak kabul edilir.

1.1.4 Kraliyet Yolu

MO 340: Persler Anadolu toplumlari
ile ticareti gelistirmek amaciyla MO
300 yilinda Susa'dan (iran'in eski
baskenti) Sardeis'e kadar uzanan

yaklagtk  2.500 Km uzunlugunda sekil-1.2: Lidya paralari (Vedat Nedim Tér Miizesi - istanbul)
Kraliyet Yolunu yaptilar.

1.1.5.ipek Yolu

MO 40: Kraliyet yolundan yaklasik 300 yil sonra Cinliler Uzak Dogu'yu Anadolu'ya baglamak
tizere ipek Yolunu olusturdular. Amag Cin ile Hindistan, Pers {izerinden Roma imparatorlugu
ticareti saglamakti. ipek yolu, Cinli diplomat Zhang Qian tarafindan baslatiimis uzun yillar
Dinyanin en 6nemli ticaret yolu olmustur, Sekil-1.3.

Ticaretin gelismesini saglamak amaciyla Tirkler ticaret yollari Gzerine han ve kervansaraylar
insa etmislerdir. Hanlar yerlesim yerleri igcinde, kervansaraylar kirsal kesimde kurulurlardi. Sulh
zamaninda ticaret kervanlarinin konaklamasi igin hizmet veren han ve kervansaraylar diisman
saldirisinda cevrede yasayan insanlarin siginaklari olurdu, Sekil-1.4. iki kervansaray arasindaki
uzaklik genellikle 12 mil olarak belirlenirdi. Bu mesafe bir kervanin giin boyu alabilecegi yol
olarak hesaplanmaktaydi.

Kraliyet yolu ve ipek

e | 5 B
y.OIU yal.nlzca I. - '.‘::\-’l' i | e, P, ‘E. \\-_»1_ -:f M
ticarete hizmet 7 vepana - by PO ot e RS
W il - e Kazakhstan =
etmekle kalmamis, Yo Y S \ Mongolia
somarsia L —a . - g i
toplumlar arasi —— = oy c sty A .
" P b ‘s -
~ L Uzbekistan Trovzstan— i

etkilesime de neden 4

Tqrg_rmnli
olmustur. Bu yollar “ ol

sayesinde  ulkeler A g jape [(ToReniERs o3 China
arasinda  kaltarel | - . R -

. . Y, —— f
etkilesimler olmus, | Egrf'_ : Saua : oy 2 (mmi _—
bilgiler, dustinceler __Oman ”Wu'f"i”-..' N

. | . pr— W
ve dinler yayilmistir. - I 2 Yemen "".‘:;:!"\:"
ipek ve kagit bu yol y
. . 4 ! Ethiopla’
Uzerinden  batiya _- e S L
tasindi.

Sekil-1.3: ipek Yolu
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1.1.6 Pazarlar

Zaman iginde kentlerde pazarlar kurulmaya
baslamistir. insanlar yiyecek, giyecek, hayvan ve diger
mallari pazarlardan saglayabiliyorlardi. Malini satmak :
isteyenler de mallarini pazarlara getiriyorlardi. —‘—'_/\—u—
Pazarlar satici ve alicinin bulusma yerleri idi. Haftanin :
belli glinlerinde kurulan pazarlar oldugu gibi strekli
¢alisan pazarlar da vardi. Belli glinlerde kurulan
pazarlarda satici ve alicilar bir alanda (genellikle kent
merkezinde)  toplanirken  silrekli  ¢alisanlarda
diikkanlar olusturulmustur. P

Selguklu ve Osmanli kentlerinde kurulmus olan ¢ok =
sayida han biciminde pazarlar ginimuizde de

ayaktadir. Ornegin Bursa'daki Koza han yaklasik 600 AR B

yildir calisan sabit bir pazar yeridir. Ozellikle ipek ve
ipekli kumaslarin pazarlandigi 6zel bir pazar yeridir,
Sekil-1.5.

Sekil-1.4: Ertokus Kervansarayi
Sekil-1.5: Koza han (Bursa) (Yesilkoy-Isparta)

1.1.7 Kagit Para

800: Ticaret icin komsu kent veya Ulkelere giden tliccarlar mallari karsiliginda baska mallar,
degerli madenler veya madeni para aliyorlardi. Degerli tas ve madeni paralar agir olduklarindan
tasinmalari kolay degildi. Degerli maden veya metal para yerine gececek senetler Cin'de Tang
Hanedanhg doneminde (618-907) kullanilmaya baslanmistir, Sekil-1.6. Bu paranin kullanimi
1100 yilina kadar stirmstur.



Avrupa'da kagit para ilk olarak Leiden (Hollanda)
kentinde 1574 vyilinda basiimistir. Bu paralarda,
onceleri madeni para basmakta kullanilan kahplar
kullanilmistir. Daha sonra 1660'da Stockholms
Banco'nun bastig kagit paralar olmustur.

ilk kagit paralar, aslinda bankalarin altin veya
glimis paralara karsilik verdikleri kagit senetlerdi.
Bu yuzden kagit paralara banknot adi verilmistir.
Bankalar banknotu getirene karsiliginda altin veya
glmis para vermeyi taahhit ederdi.

Kagit para anlaminda olan ancak ipek dokuma
olarak (Uretilmis banknotlar da Uretilmistir,
Sekil-1.7.

1.1.8 Kegsifler

XIV. Ylzyllda baslayan kesifler ozellikle Amerika
kitasinin kesfi ispanyol ve Portekizlilerin giimis ve
altin  zengini  olmasini  saglamistir.  Ayrica
Avrupalilarin ipek yoluna bagimhligi azaldi; deniz
yoluyla Uzak Doguya erisebilir oldular. Boylece
ticarette yeni olanaklar ve yontemler dogmus oldu.

1.1 Ticaretin Gelisimi - 15

Sekil-6: Eski Cin kagit parasi

Yeni yerlerin kesfi ile Hindistan'dan baharat, pamuk, ipek, civit, giihergile ve cay deniz yolu ile

Avrupa'ya ulasmaya basladi. Bu dénem bir
de kole ticareti baglamistir. Bu sayede
Avrupa Ulkeleri, &zellikle Ingiltere
zenginlesmistir.

Kesifler yeni ticaret kavramlarinin ve
yontemlerinin dogmasina, 6rnegin ticari
firmalarin,  bankalarin,  nakliyecilerin
kurulmasina neden olmustur.

Bu donemde kullanilan para gimis veya
altin paradir. Dolayisiyla paranin degeri
altininin degeri ile 6lgllmektedir. Paranin
altin karsiliginin olmasi Avrupa'da Birinci

—rr—

Dinya Savasi sonrasina kadar devam Sekil-1.7: ipek dokuma banknot (Hiva Miizesi)

etmistir.
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1.1.9 Kredi Karti

EXPi-I.ES D!G!MIE! 31, 1955

BTEAME ON REVERSE 810

Kredi kartinin dogusunun ilging bir hikayesi vardir. | g ( ihe ,
Varlikli is adami McNamara’nin 1949'da, ciizdanini S { ,&}-@@ql.l 4
unuttugu icin yemek parasini  6deyememesi B

Uzerine duslinlp gelistirdigi Diners Club karti, kredi
karti uygulamasinin baslangici sayilir, yil 1950.
Diners Club karti ilk donemlerde sadece varlikh
kisilere sayginhk karti olarak verilmistir. Hedef, bir
ay boyunca vyapillan yemek ve konaklama Sekil-1.8: Karton Diners Club karti
harcamalarinin ay sonunda kart isletmecisine

o0denmesiydi. Lokanta ve oteller paralarini kart

isletmecisinden aliyorlardi. 1980 oncesi kredi kartlari ile yapilan édemeler, karbon kopyal
makbuzlar ile gergeklestiriimekteydi. Kartlarin arkasinda manyetik serit yoktu. Bugiin yaygin
olarak kullanilan kredi kartlarinin yayginlasmasi, bilgi teknolojilerindeki gelismeyle
saglanmistir. Diners Club kartlari karton lizerinde basilmistir ancak 1959 yilinda American
Express kredi kartini plastik olarak misterilerine vermistir.

1.1.10 Elektronik Veri Degisimi

1972'de IBM ve GE ticaret igin bir yeni kavrami diinyaya tanittilar. Value Added Network (VAN)
adini verdikleri bu yontemde firmalar arasi belgeler VAN {izerinden aktarilmaya baslanmistir.
VAN firmalari birbirine giivenli bigimde baglyor ve aralarinda gidip gelen belgeler i¢in noterlik
gorevi yapiyordu. VAN (zerinden gonderilen belgeler igin bir Elektronik Veri Degisimi
(Electronic Data Interchange - EDI) 6l¢uni belirlendi. Bu 6l¢lin daha sonra Birlesmis Milletler
tarafindan Ustlenildi ve kapsami genisletildi; sonug¢ olarak UN/EDIFACT (Electronic Data
Interchange for Administration, Commerce and Transport) adini aldi. EDI elektronik ticaretin
(e-ticaret) baslangici sayilir. Cevrimici yontemiyle yapilan ilk e-ticaret 6rneginin, 1994 yilinda
satilan Sting albliimi oldugu bilinmektedir.

1.1.11 Sayisal Para (Kripto Para)

Sayisal para ya da diger adiyla kripto para, koddan olusturulan sayisal bir para veya sifrelenmis
bir veri dizisi veya bir karmasidir. Sayisal para birimini belirtecek sekilde kodlanmistir. Birisi
tarafindan denetlenmeyen ve bir merkezi olmayan para birimidir. Belirli bir kurulus veya
hikiimet tarafindan yonetilmez bunun yerine esler arasi Genelag (internet) protokoll
tarafindan izlenir. Sayisal paranin izlenmesi icin Obek Zinciri (Blockchain) adi verilen bir yapi
gelistirilmistir. Obek zinciri Sayisal para hareketlerindeki sahteciligi ve para génderenin,
gonderdigi parayi geri cekmesini dnlemektedir.
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Obek zinciri ydntemi, giiniimizde diger ticari etkinliklerde de kullanilmaya baslanmistir. Obek
zinciri Uzerinden, bankalar arasi para aktarilmasi, gimrikler arasi islemler yiritilmeye
cahisilmaktadir. Bu tiir uygulamalarin zaman iginde artacagi 6ngorilmektedir.

1.2 Ticaretin Temel Tanimlari ve Bilesenleri

Eski zamanlarda ve giinimizde sirdurilen ticaret yéntemlerini anlayabilmek i¢in bazi temel
tanimlari bilmekte yarar vardir. Bu kisimda bazi temel ticari tanimlar verilmistir.

Aligveris: Satin alma ve satma isi, alim satim.

Ticaret (Tecim): Ticaret, kar amaciile mal ve hizmetlerin, paraile ifade edilebilen biitiin
degerlerin alim ve satim islerinin tamamidir.

Tiiccar (Tecimen): Ticaret yapan, ticaretle ugrasan kimse, tacir.
Ticarethane (Tecimevi): Ticaret yapilan yer

Esnaf: Kiglk sermaye ve zanaat sahibi

Bu tanimlara baktigimizda aligverisin en temel eylem oldugunu, ticaretin alig veris stirecinin
tiim asamalarini kapsadigini sdyleyebiliriz. Tecim, ticaret s6zctglinlin Turkge karsihgidir. Bazi
Anadolu kentlerinde ticarethane yerine tecimevi sozclgliniin hala kullanildigina tanik
olmaktayiz.

Geleneksel ticarettin (¢ paydas! vardir. Bunlar Uretici, tiketici ve aracilardir. Ticaret Ureticinin
Urnlnl tlketiciye ulastirmayr saglar ve temel amag kar etmektir. Aracilarin devreden
cikarilmasi igin degisik yontemler denenmis olmasina karsin aracilik glinimiizde de
slirdirtlmektedir. Geleneksel ticaretin G¢ tlrd vardir: Perakende, toptan, uluslararasi ticaret.

Perakende Ticaret

Mallarin kiglik miktarlarda satilmasi perakende satis olarak adlandirilir. Perakende
satis, beklendigi gibi malin tiiketiciye satilmasidir. Perakende satis yapana perakendeci
denir. Perakendeciler mallari Ureticiden veya toptan saticidan saglarlar.
Perakendecilerin genel olarak kiclk isletmeler oldugu duslntlir. Gegmiste bu
degerlendirme dogru olabilir ancak glinimuzin en bilylk e-ticaret firmalari birer
perakende saticidir. Perakendecinin temel islevleri s6yle siralanabilir:

¢ Mallari tliketicilerin ayagina goétirme

e Mallari uygun olceklerde tiiketiciye sunma
e Cesitli mallari sunma

¢ Bilgilendirme ve danisma hizmetleri sunma
o Midsteri sikayetlerini degerlendirme

e Veresiye satis olanagi saglama

e Satis Oncesi ve sonrasi hizmetleri sunma
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Toptan Ticaret

Mallarin toplu olarak ve biyik miktarda alinip satildigi ticarete toptan ticaret ve bu
islevi yerine getirenlere de toptanci denir. Toptancilar Uretici ve perakendeci arasinda
aracilik yapan firmalardir. Bunlar depolama, tasima ve dagitim islevlerini yurutirler; bir
anlamda araci kuruluglardir. Toptancilar genellikle biyik isletmeler olarak karsimiza
cikarlar. Toptancilarin temel islevleri soyle siralanabilir:

¢ Depolama

e Tasima

e Pazarlama

Satin aldiklarini daha kiicik miktarda satis

Uluslararasi Ticaret

Ulkeler arasi yapilan ticaret bicimidir. Bir iilkede iretilen bir malin diger bir tilkedeki
tlketici veya araclya satilmasi eylemidir. Ge¢mis donemlerde yalnizca toptan ticaret
biciminde gerceklestirilen uluslararasi ticaret, glinimlzde perakende olarak da
yapiimaktadir.

Ticarette gorev alan temel paydaslara, ikinci derece paydaslari ekleyebiliriz. Bu paydaslar,
siraslyla  taslyicilar, depolar, dagiticilar, reklam ve taniticilar, sigortacilar, saticilar ve
bankalardir.

Tasiyicilar

Uretilen (iriin ve mallarin veya ham maddelerin gereksinim duyana ulastirilmasi islevi
tasimacilik olarak adlandirilir. Tasima isini yerine getirenlere tasimaci denir. Bu
tanimdan da anlasilacagl gibi tasinan nesne bir hammadde olabilir, 6rnegin demir
cevheri. Hammadde, bunu isleyecek olan fabrikaya tasinir. Tasinan nesne Urin de
olabilir. Bu durumda Uriin veya Urlnler, uretildikleri veya satildiklari yerden aliciya
ulastinhr.  Tasimacilik i¢in gecmiste ambar, yakin zamanda lojistik firma deyimi
kullanilmaktadir. Tasimacilar her turli tasima araglarini (kara, deniz ve hava)

kullanirlar.

Depolama ve Ambarlama
Uriinlin Gretilmesi ile tiiketilmesi arasinda bir zaman varsa {riiniin uygun kosullarda
saklanmasi gerekir. Ornegin elma hasadi sonbahar aylarinda yapilir ancak tiiketimi yil

boyu siirer. Bu nedenle elmalarin belli iklim kosullarinda saklanmasi gerekir. Bu amagla
kurulmus olan depolarda saklanirlar.

Dagitim
Uriinlerin tiketicilere ulastiriimast islevidir. Dagitim isinin ug paydasi perakendecidir.

Ancak Uretici ile perakendeciler arasinda dagitici denilen isletmeler de yer alirlar.
Dagitimin dogrudan yapildig1 6rnekler de bulunmaktadir.
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Reklam ve Tanitim

Bir Grlinlin satilabilmesi igin dncelikle o Grlinlin varligindan tiketicilerin haberi olmasi
gerekir. Urlinlerin tanitiimasi ve reklaminin yapilmasi reklam ve tanitim firmalarinin
isidir.

Sigorta

Uretilen Uriinlerin depolarda saklanmasi, tasinmasi ve pazarlanmasi sirasinda bazi
riskler ile karsilasmasi olasidir. Ornegin depodaki tiriinlerin ¢ciiriimesi veya bozulmasi;
tasima sirasinda yasanabilecek kazalar; pazarlama sirasinda olabilecek olumsuzluklar.
Bu tlr olasi risklerden en az zararla kurtulma igin Grinler sigortalanir. Sigortalama, bir
anlamda riski sigorta sirketine yiiklemek paylasma anlamindadir.

iletisim
Satici ile alicinin baglantiya gecmesi iletisim olarak adlandirlir. Satici ile alicinin yiz

ylze iletisime gegmesi, semt pazarinda olabilecegi gibi magazada olabilir. Glinlimizde
telefon ve e-posta ile iletisim yaygin olarak kullaniimaktadir.

Banka

Uretim yapanlar, Giretim yapabilmeleri icin gerekli olan hammadde ve diger kaynaklari
saglayabilmek icin parasal destege gereksinim duyarlar. Tlketiciler de bir Grini satin
alabilmek igin paraya ihtiyaglari olabilir. Her iki tarafin parasal gereksinimleri bankalar
tarafindan karsilanir. Bankalar sagladiklari para karsilig olarak faiz alirlar.

1.3 Ticaretin isleyisi ve Yontemleri

Ticarette uygulanan yontemler dogal olarak yasanan dénemin olanaklari ve kosullarina gore
sekillenmektedir. Paranin bilinmedigi dénemde yapilan ticaret ile gliniimizde uygulanan
e-ticaretin yontemlerinin ayni olmasi beklenemez. Ancak gegmisten glinimize kadar, ticarette
uygulanan yontemlerin ortak 6zellikleri de vardir. Bu nedenle eski donem ve gliinimiizdeki
ticaret yontemlerini incelemekte yarar vardir.

1.3.1 Eski Yontemler

Eski donemlerde ticaretin nasil isledigini anlayabilmek icin kaynaklari inceleyebilecegimiz gibi
hayal giicimiizii de kullanabiliriz. ipek yolu lizerinden siirdiiriilen ticaret dnemli bir 6rnek ve
kaynaktir. Tarihi ipek yolu buglinki Sian kentinden baslar ve ilk olarak o dénemlerde
Ozbekistanin &nemli bir kenti olan Kasgar'a ulasirdi. Daha sonra yol kuzey ve giiney olmak iizere
ikiye ayrilirdi. Kuzey yolu Afganistan ovalarindan gecerek Hazar Denizi'ne ulasirdi. Gliney yolu
Karakurum Daglari'ni asarak bugiinkii iran ve daha sonra Anadolu'ya ulasirdi. Anadolu'ya
ulasan mallar deniz yolu olarak Akdeniz ve Karadeniz veya karayolu olarak Trakya lizerinden
Avrupa ulkelerine génderilirdi.



20 - Ticaret

Sekil-1.10: ipek yolunun mal tasiyan
develeri

Cin'i Pakistan'a baglayan Karakurum vyolu c¢ok
yuksek ve sarp daglar Gizerinden gectigi icin bugln
bile Diinya'nin en tehlikeli yollarindan biri sayilir. Bu
yolun orta ¢agda kervanlar i¢in daha da tehlikeli
oldugu agiktir.

ipek yolu tizerinden batiya génderilen diriinler, ipek,
porselen, kagit, baharat ve degerli taslar (6rnegin
yesim tasl) olarak bilinir. Batidan doguya
gonderilen Urlnler, altin, degerli tas ve camdir.
Kaynaklarda baharat olarak adlandirilan Grinler
aslinda vyalnizca baharat degil, ilag, anestezi,
afrodizyak ve parfimdiir.

ipek yolu Uzerindeki ticaret takas ydntemi ile
yapihyordu. Cin'den kalkan bir kervanin Anadolu'ya
kadar yol aldigi diisiiniilemez. Kervan komsu tlkeye
kadar ulasir ve ulastigl sinir noktasinda mallarini
komsu (lkenin ticcarlari ile takas eder. Cin'in o
giinkii komsusu Ozbekistan oldugu dusiinilirse,
Cin mallarini, bundan sonra batiya dogru tasiyacak
olanlar Ozbeklerdir. Ozbekler mallari Afganlara,
Afganlar Perslere ve onlar da Anadolu'da yasayan
uluslara ulastirirlardi. Donemin tasima araci gift
horglicli develerdir. Ancak kervanda c¢ok sayida
hayvan, ¢ok sayida ¢oban bulunurdu.

Ortacag déneminde ipek yolu hirsiz ve haydutlar
icin uygun bir ortam saghyordu. Ozellikle dar ve

tehlikeli gegitlerin bulundugu Karakurum bolgesi haydut yuvasi idi. Agirlikh olarak devlerden
olusan kervanlarin givenligini saglamak lizere bolge devletleri 6zel 6dnlemler almistir. Han
imparatorlugu kervanlara eslik edecek 6zel savunma birlikleri olusturmus, yol boyunca Cin

Seddi'ni insa etmistir.

ipek yolunun Anadolu icindeki bélimiine Selguklu ve Osmanli'nin 200 kadar kervansaray ve
han yaptirdigi kaynaklarda belirtiimektedir. Bu han ve kervansaraylarin bazilari yikilmis ya da
yok olmustur. Ancak Turizm ve Kiltiir Bakanhgi bazilarini yenileyerek turizm amaglh hizmetler
sunabilecek hale getirmistir. Yenilenen hanlarin adlari asagida verilmistir:

e Sultan Hani (Aksaray)
e Sari Han (Nevsehir)

e Sarapsa Han (Antalya)
e Ak Han (Denizli)
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e Agzikara Han (Aksaray)

e Alara Han (Antalya)

e Silahtar Mustafa Pasa Kervansarayi
(Malatya)

e Cardak Han (Denizli)

e Susuz Han (Burdur)

e incir Han (Burdur)

e Alay Han (Aksaray)

Cin'den Anadolu'ya kadar uzanan ipek Yolu'nun
uzunlugu yaklasik 6.000 Km kadardir. ipek yolunun
Anadolu'daki kisminin givenligi Selguklular ve
Osmanlilar tarafindan saglanmigtir. Bu amagla kervanlara eglik edecek koruma birlikleri
verilmis; konaklayacaklari ve ticaret yapacaklari han ve kervansaraylar kurulmustur.
Kervansaray ve hanlardaki yasam ile ilgili su 6z bilgileri bilmemizde yarar vardir:

Sekil-1.11: Susuz han

Anadolu Selguklulari ve Osmanlilar, ticari kervanlari korumayi gérev edinmislerdir. Topraklari
icinde mallari zarar géren kervan sahibinin zararlari giderilmistir. Devlet kervan sahiplerinden
belli oranda vergi alirdi.

Han ve kervansaraylarda konaklayan vyolcular din, dil, irk fark gozetilmeden Ug¢ gin
kalabilirlerdi. Hasta olan yolcular tedavi edilirdi. Konuklara giinde iki 6gin yemek ¢ikarilirdi.
Konuklarin temizlenmesi i¢in handa hamam, ibadet etmeleri igin mescit bulunurdu. Kervanin
hayvanlari ve arabalari igin de bakim hizmeti verilirdi. Bu amagla handa veteriner ve nalbant
bulunurdu. Konuklar Gg glin boyunca higbir ticret 6demeksizin bu hizmetlerden yararlanirlardi.
Bu hizmetler, han ya da kervansarayin vakfindan elde edilen gelirlerle karsilanirdi.

Kervansaraylarda, konuklarin yatacagi odalar, yemek yiyecegi yemekhanelerin yani sira erzak
ambarlari, ticari esya depolari, yolcularin hayvanlari igin ahirlar, samanliklar, mescit,
kitlphane, konuklarin yikanmasi i¢cin hamam, abdest sadirvani, tedavileri igin hastane ve
eczane, ayakkabi tamircisi bulunurdu. Fakir yolcular icin yeni ayakkabi yapilip verilirdi.

Han ya da kervansaraylar, ticaret yollari Gizerinde, kervanlarin bir glinde erisebilecegi araliklarla
insa edilmeye calisilmistir. Bu nedenle, iki han arasindaki uzakligin bir menzil dolayinda
olmasina 6zen gosterilmistir. (1 menzil = 4 fersah = 12 mil = 22.740 m dir.)

Handa konaklayan yolcularin can ve mallari devlet kolluk gli¢lerince korunurdu. Kervansarayda
kalindigi stirece yolcularin can ve mallari teminat altina alinirdi.

Kervansaraylar, genellikle iki kath tas yapilardi. Uzaktan bakildiginda kaleyi andirirlardi.
Hanlarin kale goriniminde ve tastan yapilmalarinin nedeni sadece givenlikti. Han ve
kervansaraylarin dis duvarlarinda, glvenlik nedeniyle pencere bulunmazdi. Anadolu
Selguklulari ve Osmanlilar zamaninda hanlar askeri birlikler tarafindan korunurlardi.
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Biliylk ve korunakli olan han ve kervansaraylarda aksam olunca ana kapi kapatilirdi. Ana kapi
kapatildiktan sonra handan disari ¢ikis yasaklanirdi. Ancak disaridan gelen olursa kapi aclilir ve
gelen kisi ya da kervan igeri alinirdi. Giin agardiginda, konuklar davul ¢alinarak uyandirilirdi.

Handa konaklayan yolcular yola koyulmaya hazir olduklarinda, kendilerine "maliniz, caniniz,
elbiseleriniz ve atiniz tamam mi?", diye sorulurdu. Tim konuklar "tamam" dediginde hani
yaptiran kisi icin dua edilir ve ardindan kapi agilarak ugurlanirlardi.

Baris zamaninda ticaret kervanlari ve yolcularin konaklamasi amaciyla hizmet veren han ve
kervansaraylar, harp zamaninda halk icin siginma yerleriydi.

Ticari yasami gozetmek amaciyla "devlet sigorta sistemini" ilk kullanan ve ayrica gimriik
vergilerinde uyguladiklari indirimlerle ticari hayati 6zendirmeye calisan yine Selguklular
olmustur. Han ve kervansaraylar, bu aktif ortamin énemli gérevler yiklenen kuruluslaridir.

1.3.1.1 ipek Yolundan Ogrenilenler
Tarihi ipek Yolu {izerinde gergeklestirilen ticaret bize sunlari 6gretmistir.

¢ Ticaret ancak giivenli ortamlarda yapilabilir
o Alisveris yapan taraflar birbirlerine glivenebilmelidir.
e Alisveristen iki taraf da kazanch ¢ikmalidir.

Gilivenli Ortam

Guvenli ortam, bolgeyi yoneten devlet veya yapilar tarafindan saglanir. Yoneticiler
Ulkelerinde ticaretin siirmesini isterler. Clinkl her Glkenin Uretim fazlasi varsa bunu
baskalarina satmak ister ya da tersine gereksinimi olan Urinleri baska tlkelerden
saglamak ister. Boylece ulusuna gelir saglar ve ulusunun gereksinimlerini karsilar.

Yoneticiler tliccarlarin givenligini saglamak Uzere, oncelikle yollarin givenligini
saglarlar; kervanlara eslik edecek glvenlik birlikleri verirler. Kervanlarin
konaklayabilecekleri giivenli mekanlar yaparlar. Bu hizmetlerinin karsihg olarak
ahisveristen vergi alirlar.

Karsilikh Giiven

Mallarini takas edecek tliccarlarin birbirine glivenmesi gerekir. Karsilikh guveni
saglayacak ortam, kosul ve olanaklar genellikle (ilkeler tarafindan saglanir. Ornegin han
ve kervansaraylarin gorevi, taraflara givenli ortami saglamaktir. Han ydneticisi
ahisverise gdzetmenlik yapar. Boylece taraflarin birbirini kandirmasi veya soymasinin
online gegilir. Ayrica han yoneticisi alisverisin degeri tGzerinden vergi alir.

Karsilikli kazang

Ticaretin kar amagh yapildigini belirtmistik. Ayrica bir taraf elindeki lretim veya
gereksinim fazlasi olan malini satmak ister; buna karsilik gereksinimi olan mali karsi
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taraftan saglamak ister. Bu mantik iki taraf icin de gecerlidir. Saglikli bir alisverisin
sonunda iki taraf da kazancgh ¢ikmalidir.

1.3.1 Giincel Yontemler

ipek Yolu iizerinde yapilan ticaretin, o giiniin kosullarinda takas ydntemiyle yapildigi
soylenebilir. Yakin zamanlarda bu ticaret yolunda madeni para ve daha sonra kagit paranin
kullanildigi bilinmektedir. Glinimiizdeki ticaretin ydntemleri farkhdir ancak ipek yolundan
ogrenilen lg¢ temel kural hala gecerlidir.

Bugtiin Cin'deki bir treticiden mal almak isteyen bir Tirk tliccarin asagidaki adimlari izlemesi
gerekir:
Uriinii Segme
Orta cagda, misteri ayagina gelen Urlni gorlp segebiliyordu. Glinimizde Urind
secmek icin cesitli yollar bulunmaktadir. Uriini bir sergide gdérebilir, tanitim
kitapgiginda o6zellikleri 6grenebilir, Ureticinin web sayfasinda inceleyebilir veya
Ureticinin yerine gidip gorebilir.
Siparis Verme
Satin almayi disindigi Grin igin, Ureticiden teklif ister. Bu istek Uzerine Uretici
proforma fatura gonderir. Proforma faturada triintin fiyati ve satis kosullari yer alir.
Disalim Siireci

Musteri proforma fatura ile bankasina gider ve istedigi tGrliniin disalimin yapilmasi igin
aracli olunmasi ister. Anlasma oldugunda faturada belirtilen parayi bankaya yatirir.

Disalimlarda izlenen iki ana uygulama vardir: FOB ve CIF

FOB (Free On Board): Bu yontemde, satict malini kendi glimrigiine teslim ettikten
sonra sorumlulugu biter. Urliniin musterinin tlkesine kadar tasinmasi ve tasima ile ilgili
masraflar alici tarafindan édenir.

CIF (Cost Insurance and Freight): Satici malin aliciya ulasmasina kadar gegen siire
icindeki kayip ve hasarlarina iliskin sigorta primini 6demekle yikumltdir. Ayrica
dissatim islerini de saticinin yapmasi gerekir.

Disalim bicimine karar verildikten sonra Turkiye'deki banka, Cinli bir banka ile anlasir.
Bu bankaya muhabir banka adi verilir.

Malin Denetimi

Saticinin mali gimrige teslim edip etmedigi ve malin dogru mal oldugunu denetimini
muhbir banka yapar; sonucu Tirkiye'deki bankaya bildirir. FOB alimlarda, malin
glimrige teslim edilmesinin ardindan saticilya 6deme yapilir. CIF alimda, 6deme igin
malin alicinin gimrigine kadar gelmesi beklenir.
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Giimriik islemleri

GUmruge gelen malin glimrikten gekilmesi stireci uzmanlk isteyen bir eylemdir. Bu tiir
isleri genellikle Gimrik Musaviri denilen kisi veya kuruluslar yaparlar.

Yukarida anlatilan asamalardan da anlasilacagi gibi, iki tarafin birbirini kandirmamasini
bankalar saglamaktadir. Malin tasinmasi sirasinda ortaya ¢ikabilecek sorunlara karsilik mal
sigorta ettirilmektedir. Gelen malin, farkl veya ayipl olmasi durumunda devreye mahkemeler
girmektedir.

Guniimiizde, ulusal veya uluslararasi alisveriste VAN gibi 6zel aglar veya internet gibi genel
aglar kullanilmaktadir. Bu tir ticarette satici ve alicilar birbirini tanimamakta, 6zellikle
perakende satislarda taraflarin birbirini kandirmasi kolay olmaktadir. Genelag Uzerinden
gerceklestirilen e-ticaretin sagladigi olanaklar ve sorunlar ilgili bolimde ayrintili bicimde ele
alinacaktir.
GUnUmuze yapilan ticari islemler asagida siralanmistir:

Firma - Miisteri (F-M : B-C): Bir firmanin bir Grin veya hizmeti bir bireye satmasi

eylemidir. Ornegin bir bireyin e-ticaret sitesinden ayakkabi satin almasi.

Firma - Firma (F-F : B-B): iki firma arasinda mal ve hizmet satisi eylemidir. Ornegin bir
bilgisayar Ureticisinin, trtnlerini bir toptan saticiya satmasi.

Firma - Kamu (F-K : B-A): Bir firmanin bir kamu kurumuna yaptigi mal ve hizmet satis
eylemidir.

Birey - Birey (B-B : C-C): iki birey arasinda gerceklesen mal ve hizmet satisidir. Ornegin
bir birey kalemini diger bir bireye satabilir.

Birey - Firma (B-F : C-B): Bir bireyin bir firmaya yaptigi mal ve hizmet satis eylemidir.

Birey - Kamu (B-K : C-A): Bir bireyin bir kamu kurulusuna yaptigi mal ve hizmet satisi
eylemidir.

Kamu - Firma (K-F : A-B): Bir kamu kurulusunun bir firmaya yaptigi mal satisi veya
hizmet verme eylemidir.

Kamu - Birey (K-B : A-C): Bir kamu kurulusunun bireylere yaptigi mal satisi veya hizmet
verme eylemidir.

Dogrudan Birey (D-B : D-C): Bir Uretici firmanin mal ve hizmetini misteriye dogrudan
satmasli eylemidir. Bu yontemde Uretici ile misteri arasinda, toptanci, dagitici
gibi ara kuruluslar bulunmaz.
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Elektronik Veri
Aktarimi (EDI)

insanlar birbirleri ile iletisime geg¢mek igin cesitli yéntemler
kullanmiglardir. XIX YY'da elektrik temelli dizgeler yeni iletisim
olanaklari sunmaya baslamistir. Bu alanda gelistirilen ilk dizge
telgraf adini alir. Telgraf basit bir elektrik devresidir. Devrede bir
elektromiknatis ve anahtar gorevini goren bir maniple bulunur.
Maniple devreyi kapattiginda elektromiknatis karsisindaki kolu
ceker. Kolun ucundaki kalem yiriyen serit izerine deger ve ¢cizmeye
baglar. Maniplenin basili tutuldugu slirece kagit Uzerine gizer.
Telgraf dizgesi ile mesaj gonderebilecegini distinen Samuel Morse,
adiyla anilan abeceyi tasarlar ve bu abeceyi kullanan telgraf
dizgesini 1935 yilinda kurar. Diinyada ilk telgraf hatti 1844 yilinda
Washington, D.C. ile Baltimore, Maryland arasinda kurulur. 1866
yilinda ABD ile islanda arasinda Atlantik Okyanusu {zerinden ilk
telgraf hatti  kurulur. Telgrafin temel vyapisi Sekil-2.1'de
gosterilmistir.
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Mors abecesi uzun ve kisa (cizgi ve
wen  nokta) gizgilerden olusur. Ornegin

]

o © T o= A oo
Yirigen

= g
%_ serit kagit

Manials
Flastro miknatis

Genderen e biciminde yazilir.

Sekil-2.1: Telgrafin temel yapisi Telgraf agirhkh olarak kamu ve askeri

kuruluslar tarafindan kullaniimistir. 1.

Diinya savasinin en 6nemli iletisim araci olarak kabul edilir. Telgraf Tirkiye'de 10 Eyliil 1855'te
kullanilmaya baslanmistir.

iletisimdeki ikinci gelisme A. G. Bell'in telefonu icadidir, (1876). Firmalarin siparislerini telefon
Uzerinden Ureticiye bildirebilmeleri ticarete zaman kazandirmistir. Telefon ile saglanan
iletisimin ti¢ kusurundan s6z edilebilir: 1° Konusmanin yanls anlasiimasi, 2° Kimlik belirsizligi, 3°
Taraflarin ayni anda ¢alisir olma kosulu.

Ozellikle telefon altyapisinin zayif oldugu yerlerde, taraflar birbirini anlamakta zorluk
cekerlerdi; bazen yanlis anlarlardi. Bu durum yanlis islemlere neden olabiliyordu.

Telefon hatlarinin bant genisliginin yetersiz oldugu veya giirGltilu hatlar, karsida konusan
kisinin kimligini anlamayi giglestirir. Bu nedenle karsi tarafin kimliginden stphe edilir. Bu
durum bazi k6t niyetlilerin firmalari kandirmasina neden olabilir.

iki tarafin telefonda konusabilmeleri icin iki tarafin da ayakta olmasi gerekir. Ulke igi ticarette
sorun olmayan bu durum, uluslararasi ticarette sorun olabilmektedir. Aralarinda 12 saat fark
olan iki kentteki firmalarin birbiri ile konusabilmeleri i¢in ortak zaman dilimi ayarlamalari
gerekmektedir.

Telefon (zerinden goriismenin eksiklikleri teleks
makinesinin icadi ile giderilmistir. Teleks makinesi,
daktiloya benzetilebilir. Bir daktilonun yazdiklari,
uzaktaki bir daktilonun kagidi tizerinde goriliir. Teleks
makinesinin 1926 yilinda Almanya'da gelistirildigi ve
1933 yilinda hizmete sunuldugu bilinmektedir. Teleks
makineleri, telefon altyapisina benzer bir altyapi
Gzerinden iletisime gecebiliyorlardi. Her teleks
makinesinin tekil bir numarasi vardi. Teleks makineleri
arasindaki iletisim asenkron seri iletisimdi, ikili sayi
dizeninde kodlanmis bir abece kullaniyorlardi. Teleks
makineleri faks icat edilene dek yani 1990'lara kadar

kullanilmistir. ilk 6rnekleri dakikada yaklasik 60 s6zciik
gonderebiliyordu. Sekil-2.2: Ornek bir teleks makinesi
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Faks makinesinin sagladigi faydalar sunlardir:

e Taraflarin birbirini kandirmasi olasiligini kaldirmistir.

e Zaman sorununu gidermistir.

e Yadsimayi 6nlemistir

e iletisim yazili oldugu icin yanhs anlasilmalari énlemistir.

GUnumuzde belge iletme amaciyla faks (belge gecer) makineleri kullaniimaktadir. Ancak faks
makineleri telefon hatlarini kullandigi i¢in tekil ve yadsinamaz kimlikleri yoktur. Ayrica belge
Uzerinde her tirli degisikligi yapmaya olanak saglar. Bu nedenle yeterli glvenilirligi
saglamazlar. Faks makinelerinin bu giivenlik sorununu ¢ézmek lizere giivenilir faks dizgeleri
kurulmustur.

2.1 Katma Degerli Ag ve Elektronik Veri Aktarimi

Bilgisayarlarin kullanim sayilari artmaya baslayinca, dnceleri blylk firmalar bilgisayar sahibi
olmaya basladilar. Bilgisayar sayilarinin artmasi, yeni bir fikrin dogmasina neden oldu. Bu yeni
fikir bilgisayarlar arasinda iletisimi saglayacak bir agin kurulmasi idi. Hedef, teleks makinesi
yerine bilgisayarlarin birbirine baglanmasive belgelerin bu ag lizerinden aktariimasiidi. Aslinda
fikrin asil 6nemli 6zelligi bir bilgisayardaki belgeyi diger bilgisayara, insan araciligi olmadan
aktarmakti. Konuyu soyle agiklayabiliriz:

e Bir taraf diger tarafa bir siparis belgesi gondermek istesin. Yapmasi gereken siparis
belgesini hazirlamak; bunu kagida dokmek ve karsi tarafa iletmektir. Teleks makinesi
kullanarak belgeyi karsi tarafin teleksi Gizerinde yazdirabilir.

e Karsi tarafin mektup ya da teleks lizerinden gelen, kagida yazili siparis belgesini
okuyup buna yanit hazirlamasi gerekir. Gelen siparislerin var olup olmadigini depo
kayitlarina bakarak dokecek ve sonucu bir belge olarak hazirlayacaktir. Hazirladigi
yanit belgeyi, siparis veren tarafa mektup veya teleks lizerinden génderebilir.

e Birinci taraf gelen yanita bakarak degerlendirme yapacaktir.

e Konuyu biraz daha kapsamli kilmak igin, birinci tarafin siparis belgesini birden ¢ok
firmaya gonderdigini dislinelim. Bu durumda ¢ok sayida Ureticiden gelen yanitlari
birlikte degerlendirmesi gerekir. Bilgisayari oldugunu varsayarsak, tim yanitlari
bilgisayarina girecek ve 6zel bir program araciligi ile en uygun yaniti belirlemeye
calisacaktir.

Katma Degerli Ag (KDA veya VAN: Value Added Network) ve Elektronik Veri Aktarma (EVA veya
EDI: Electronic Data Interchange) kavrami yukarida anlatilan senaryoyu degistirmeyi ve insan
katkisini kaldirmayi hedeflemektedir. EVA'nin ¢alismasi soyle olacaktir:
e Miusteri siparis belgesini bilgisayarinda hazirlayacaktir. Hazirladigl belgeyi KDA
Uzerinden Uriin saglayicilara gonderecektir.
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e Musterinin gonderdigi siparis belgesi dogrudan urin saglayicilarin bilgisayarina
yiklenecektir. Urlin saglayici, gelen siparisin yanitini hazirlarken veri tabanindaki
bilgilerden yararlanacak ve yanit belgesini bilgisayarda hazirlayacaktir. Ardindan
hazirladigl yanit belgesini KDA Gizerinden musteriye gonderecektir.

e Misteri ¢cok sayida Uriin saglayicidan gelen yanitlari bilgisayarinda bulacaktir ve bu
yanitlari degerlendirmek Uzere kullandigi 6zel programi kullanarak en uygun teklifi
belirleyecektir.

Yukarida anlatilan kavramin calisabilmesi icin bazi dlgiinlerin belirlenmesi gerekir. ilk dlgiin
kullanilacak abecedir. ikinci élgiin siparis ve teklif belgelerinin kalibinin belirlenmesi olacaktir.
EVA (EDI) bu nedenle glindeme gelmistir. EDI kavramini ilk olarak 1960'l yillarda Ed Guilbert
onermis ve EDI anlaminda ilk belge 1965 yilinda Hollanda-Amerikan gemi tasimacilik sirketi
tarafindan gonderilmistir. Belge teleks makinesi tizerinden gonderilmistir. Teleks makinesinin
serit delicisinden ¢ikan delikli serit bilgisayara yiklenmistir. 1968 yilinda demiryolu tagimaci
sirketler bir araya gelerek Transportation Data Coordinating Committe (TDCC) kurulmustur. Bu
heyetin amaci 6l¢linli EDI belgelerini hazirlamakti.

1973 yilinda, bilgisayarlar arasi dosya aktarimi icin FTP (File Transfer Protocol) yayimlandi.
1975' te TDCC Guilbet'in katkilariyla ilk EDI 6l¢liniini yayimladi. Ayni yil KDA ve Telenet kuruldu.
1978'de TDCC adini EDIA (Electronic Data Interchange Association) olarak degistirdi. 1985
yilinda Birlesmis Milletler UN/EDIFACT (Electronic Data Interchange for Administration,
Commerce and Transport) ol¢linlerini hazirlayarak olgtnleri uluslararasilastirdi. EDI ile ilgili
gelismeler Sekil-2.3'te gosterilmistir.

ABD’nin ilki

: EDIFACT UN/EDIFACT
Endustriye dzel Uluslararasi 6lgin

ve Ulusal suriim

Avrupa’nin ilki

Sekil-2.3: EDIFACT ve UN/EDIFACT'in olusumu
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2.1.1 EDIFACT

EDIFACT 6lctiniinde her bir belgeye bir ad verilmistir. Belge adlari, belgeyi cagristiracak bicimde

6 harf olarak belirlenmistir. Ornegin

e ORDERS :Purchase Orders : Siparis belgesi

e CUSDEC : Customs Declaration :Gumriik beyannamesi
e [FTMIN  :Instruction Message :YOnerge

e INVOIC :Invoices : Fatura

e PAYORD :Payment Order : Odeme emri

2.1.1.1 Boliit Yapisi

Bir belge tanimli alan icine yerlestirilmis bolltlerden
olusur. Bazi bolltler birden fazla alanda kullanilabilirler.
Her alanda  kullanilabilecek  bolitler  EDIFACT
kaynaklarinda tanimlanmustir. EDIFACT belgesi
siradlizensel yapida dizenlenir. Bir belge Ug¢ alandan
olusur: 1° Baslik, 2° Ayrinti ve 3° Ozet. Bir belge, Belge
Béliitii (UNH) ile baslar, Belge Sonu Béliitii (UNT) ile biter.
Sekil-2.4'te  bir EDIFACT belgesinin ana yapisl
gosterilmistir.

Bir bolut ilgili alanda kullaniliyor ise o alan iginde kullanilir.
Bazi bolut zorunlu (M) veya kosullu (C) olabilir. Zorunlu
olan bolat ilgili alanda en az bir kez yer almalidir. Kosullu
bolat, gerektiginde kullanilir. Bolit gizelgesi, bir bolitin

Baslik

Ayrint

Ozet

Sekil-2.4: Bir EDIFACT belge yapisi

Konum Etiket Ad Ger Yine
0010 UNH Belge basligi M 1
0020 BGM Belgenin baslangici M 1
0030 BUS Ticari islevi C 1
0040 DTM Tarih/zaman/stre M 4
0060 REF Kaynak M 1
0070 DTM Tarih/zaman/stre C 1
0080 FTX Diz vyazi C 5
0090 PAI Odeme ydnergesi C 1
0100 FCA Mali masraf tahsisi C 1
0120 MOA Parasal deger M 1
0130 CUX Para birimi C 1
0140 DTM Tarih/zaman/stre C 2
0150 RFF Kaynak C 1

ka¢ kez kullanildigini da
aciklar. Sekil-2.5'te Odeme
Emri ile ilgili bir 6rnek
verilmistir.

2.1.1.2 Boliit Kiimeleri

Bolutler kiimelenmis
olarak vyinelenirler ise
bunlara boélit kiimeleri adi
verilir. Sekil-2.6'da bolit
kiimelerine iliskin 6rnek

verilmistir.

Sekil-2.5: Bolttler ile ilgili 6rnekler
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Bolut kumeleri i¢ ice
olabilir. Bu durum bolit
kiimelerinin, bir bolit
kiimesinin icinde
oldugu anlamina gelir.
Sekil-2.7'de  i¢ ice
yerlesmis bolaut
kiimeleri gdsterilmistir.
7. bolit kimesinin
(CUX, DTM) bolutleri ve
8. bolut kiimesinin (AJT,
MOA, RFF) bolitleri, 6.
bolit kiimesinin iginde
yer almaktadirlar.

2.1.1.3 Boliitler

Bir bolut sabit
tanimlanmis bir siradaki
mantiksal olarak iliskili

veri ogelerinin
dermesidir. Bir bolut
sunlariigerir:

e Boluta

tanimlayan (g
karakterli harf
ve sayllardan
olusan bir kot.
Buna bolit
etiketi denir.

e Degisken
uzunluklu veri
ogeleri. Bunlar
basit veya
bilesik olabilir.

Konum Etiket Ad Ger Yine
0010 UNH Belge basliga M 1
0020 BGM Belgenin baslangici M 1
0030 BUS Ticari islevi C 1
0040 DTM Tarih/zaman/siire M 4
0050 Bolut kimesi 1 C 2
0060 RFF Kaynak M 1
0070 DTM Tarih/zaman/siire C 1
0080 FTX Diz yazi C 5
0090 PAT Odeme ydnergesi C 1
0100 FCA Mali masraf tahsisi C 1-
0110 Bolit kumesi 2 C 2 7
0120 MOA Parasal deger M 1
0130 CUX Para birimi C 1
0140 DTM Tarih/zaman/siire C 2
0150 REF Kaynak @ 1-
Sekil-2.6: Bolut kimeleri

Konum Etiket Ad Ger Yine
0280 Bolut kimesi 6 C—— 9999 —
0290 UNH Belge basligi M 1

0310 DTM Tarih/zaman/siire C 5
0320 RFF Kaynak © 5
0330 NAD Ad ve adres C 1

0340 Bolit kimesi 7 5
0350 CUX Para birimi M 1 J
0360 DTM Tarih/zaman/siire C 1

0370 Bolit kimesi 8 C 100
0380 AJT Diizeltme ayrintisi M 1

0390 MOA Para degeri @ 1

0400 RFF Kaynak C 1

Sekil-2.7: ic ice bolut kimeleri
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Bolutler, bir veri 6gesi ayiricisi (veri 6gesi sinirlayici) ile ayrilmahdir. Veri 6gesi ayirici + and : ,
and bigiminde olabilir.

Tum bolutler, BM'nin Ticaret Veri Degisim Rehberi'nde (UNTDID) bulunmaktadir. Bu
cizelgelerde bolat konumu, bolit etiketi ve bolit adi yer alir. Bolut cizelgeleri ayrica bolutin
zorunlu (M) veya kosullu (C) oldugunu ve kag kez yinelenecegini gosterir.

EDIFACT'ta iki tir bolat vardir:

e Hizmet Bolltleri
e Genel Bolitler

Hizmet bolltleri sunlardir:

e Zarflar : UNB-UNZ, UNG-UNE, UNH-UNT
e Sinirlayici Dizesi Onerisi : UNA
e BOlUm Ayirici : UNS

Genel bolitler sunlardir:

¢ Belgeleri tanimlamak ve belirlemek igin : DOC

e Parasal tutarlar icin : MOA
e Tarihler ve saatler igin :DTM
e Ad ve adres verileri icin :NAD
4 N\
veri Ogesi ayiraglari alt 6ge ayiraci

32 . MF2 “__Biilijt
. sonlandirici

- 4 v ¥
Bolit___, 1IN + 1 + 8 + A - 4
etiketi R N »

zorunlu ve kosullu veri 6geleri

Sekil-2.8: Bir bolit ornegi

2.1.1.4 Boliit Sonlandirici ve Ayiricilar
Her bolitin sonu "Veri Bolutlu Sonlandiric" tarafindan belirlenir. EDIFACT'ta OlgUnlU veri
bolatu sonlandiricist "' " dir.

| Baska veri

NAD + BY + 123456789 : : 16" | omadigini
belirtir
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Secimli veya kosullu veri 6geleri konumlarina gére hesaba katilmalidir.

NAD + BY + 123456789 : < le'

Secenekli verinin
kullaniimadigini gésterir

Ancak, veri bolutinin sonunda bulunan, veri icermeyen sec¢imli veya kosullu veri 6geleri,
verileri dogru sekilde konumlandirmak igin ek veri 6gesi ayraci gerektirmezler.

NAD + BY + 123456789 : : 16 + + + '

Yanhs

2.1.1.5 DoOniistiirme

EDIFACT kullanilmaya baslamadan 6nce, her isletmenin stok izleme, fatura, 6demeler ile ilgili
kendi programlari oldugu biliniyordu. Ancak;

e Birisletmenin bilgisayarindaki program diger isletmenin programi ile konusamiyordu.
Bir isletmenin bilgisayarinda hazirlanan bir belgenin verileri, diger isletme tarafindan
alindiginda bu isletmenin bilgisayarina yeniden girilmesi gerekiyordu.

e Birisletmenin bir boliminde kullanilan programin Urettigi veriler, ayni isletmenin bir
baska bolimiinde kullanilan program tarafindan okunamiyordu.

Dolayisiyla verilerin tekrar girilmesi gerekiyordu. Bu sorunun ¢oziimi, belli belgelerin Urettigi
verileri 6lglnll bir kaliba yerlestirmekti. Bu EDI kavraminin dogmasina neden olan sorundu.
Sekil-2.9'da insan tarafindan okunabilen bir siparis belgesi ve Sekil-2.10'da buna karsilik gelen
EDI belgesi gosterilmistir.

ADET BiRiM No ACIKLAMA FIYAT
3  KUTU 5253 KURSUN KALEM 1,25
5 TEK MET4 KARELI DEFTER 8,45
12 TEK 124c  siiei 2,30

Sekil-2.9: insan tarafindan okunabilir siparis belgesi
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LIN+1++5253:MF’

IMD+F++: : : KURSUN KALEM'
QTY+21:3:CA’
PRI+CAL+1,25"'

LIN+2++MET4 :MF’

QTY+21:5:EA’
PRI+CAL+8,45"'

LIN+3++124C:MF’
IMD+F++: : : SILGI’
QTY+21:12:EA’
PRI+CAL+2,30'

.

IMD+F++: : :KARELI DEFTER’

J

Sekil-2.10: Siparis belgesinin EDIFACT karsiligi

2.1.1.6 Basit ve Bilesik Veri Ogeleri

Basit bir veri 6gesi bir bilgi icerirken bilesik veri
ogesi genellikle niteleyiciler iceren birden fazla
bilgi pargasi igerir.

EDIFACT'ta, tum zorunlu veri ogeleri veri
icermelidir.  Kosullu veri ogeleri iletimin
gereksinimlerine bagh olarak veri igerebilir veya
icermez.

Veri 6geleri, bolutteki konumlarina gore hesaba
katildiklarindan, eger secimli veya kosullu veri
Ogesi veri icermiyorsa bu veri 6gesi, gereken
sayida veri ogesi ayraci kullanilarak, yine de
bolltteki konumuna gore hesaba katiimalidir.

Basit ve bilesik veri ogelerine iliskin 6rnek
Sekil-2.11'de gosterilmistir.

C082 Taraf kimligi ayrintisi ve
/ C058 Ad ve Adres kullaniimamistir

‘ NAD+ST+++BILGILENDIRME+KISLAYOLU231:DAIRE 124+KADIKOY+ISTANBU+341234'

C080 Taraf Ad1, . .
C059 Cadde, 3164 lice, 3229 Il ve 3251 Posta kodu kullaniimistir.

Sekil-2.11: Basit ve bilesik veri 6geleri igin bir 6rnek

Veri ogesi tiirlerinin listesi ve bunlar igin gecerli olan kurallar asagida verilmistir:

Sayisal

Sayisal bir bolit yalnizca rakamlar, bir ondalik nokta (virgll) ve eksi ise bir eksi isareti

icerebilir.

Sayl ondalik sayi olarak verilmisse, noktadan (virglil) 6nce ve sonra bir rakam
icermelidir. Ornegin: 2.0 dogrudur, ancak 2. yanhstir. 0.50 dogrudur, .50 yanlistir.

Abecesel

Abecesel bir bolut, bosluk dahil olmak Gzere, belirtilen sayida harf igerir.

Farkli veri 6gelerinin de uymalari gereken belirli kurallar vardir. Veri 6gesi sdzcesi veri
ogesi adinda genellikle kodlari, "kodlanmis (coded)" veya "niteleyici (qualifier)"

sozclklerini kullanarak belirtir.
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6345 Para birimi, coded C an..3
6343 Para birimi qualifier C an..3

2.1.1.7 Bilesik Veri Ogeleri: Niteleyici ve Deger

EDIFACT'ta, bilesik veri 6gesi iki veya daha fazla veri pargasindan olusur (bilesenler olarak
bilinir). ilk veri 6gesi nitelendirilmis bir degerdir. ikinci veri dgesi niteleyicidir. Bilesik veri
ogelerine iliskin 6rnekler Sekil-2.12'de verilmistir.

3035 Taraf Niteleyici M an..3
Cc078 Hesap kimligi ©
3194 Hesap sahibinin numarasi C an..17
3192 Hesap sahibinin adi C an..35
3192 Hesap sahibinin adi C an..35
6345 Para birim, kodlanmis C an..3
c088 Kurulus kimligi ©
3433 Kurulus adi kimligi C an..11
1131 Kod listesi niteleyicisi C an..3
3055 Kod listesi sorumlusu, kodlanmis C an..3
3434 Kurulus sube numarasi C an..17
3131 Kod listesi niteleyicisi C an..3
3055 Kod listesi sorumlusu, kodlanmis C an..3
3432 Kurulus adi C an..70
3436 Kurulus sube yeri C an..17
3207 Ulke, kodlanmis C an..3

Sekil-2.12: Bilesik veri 6geleri icin 6rnek

3035 bilesik 6gesinin EDIFACT belgesine donlismis bicimi Sekil-2.13'te gosterilmistir.

FII+BK+1234567:E.E.ADALI+123123:22:18:::::ISBANKASI:ANKARA, TR’

!DE3194! ! DE3192 l !nnaus:-} !DE113]J| ! DE3432 ! ! DE3436 !

Cc078 co88

Sekil-2.13: 3035 bilesik 6gesinin EDIFACT belgesine donlismus bigimi
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(CO78 ve C088) bilesik veri ogeleri bolut cizelgesindeki cgesitli kosullu bilesenlerden olusur.

Kosullu olduklarindan, tiim veri 6geleri kullanilmaz. Her 6ge bir alt 6ge niteleyicisi ":" ile ayrilir.

2.1.1.8 Belge Yapisi ve Elektronik Zarflama

Bir belgenin EDIFACT karsiligi hazirlandiktan sonra elektronik olarak zarfa konup gonderilmesi
asamasina gegilir. Streg Sekil-2.14'te gosterilmistir. Zarflama sirasinda, dizey ve kullanilan

Sekil-2.14: Bir belgenin zarflanmasi

karakter sinifinin belirtilmesi gerekir.
EDIFACT belgelerinin iletilebilecegi
iki diizey vardir, bunlar Diizey A ve
Dizey B olarak adlandiriimistir.

Diizey A (UNA): Yalnizca biyik
harfler ve vyalnizca basilabilen
karakterler igerir.

Diizey B (UNB): Biyuk ve kiglk

harfler ile ayraglar ve yazdirilmayan
karakterleri igerir.

UNB iletisim bolitiinden 6nce UNA9
karakterlik bir dizi gonderir. UNA'nin
kullanimi secimliktir;
kullanilmadiginda, hazir olan ve

Sekil-2.15'te gorilen varsayimlar gegerli olur.

Karakter-1
Karakter-2
Karakter-3
Karakter-4
Karakter-5
Karakter-6

Diuzey A Diizey B

: ISl
+ IS3
,0r, ayni
? kullanilmaz
yedek yedek
' IS4

alt &ge ayraci

veri Oge ayraci

ondalik nokta (virgiil) belirteci

aralik kullanilmadiginda birakma karakteri
aralik

boliit sonlandirici

Sekil-2.15: UNA igin varsayilan degerler

EDIFACT'da gerekli olan iki zarf dlizeyi vardir ve bunlar:

e Aktarma (UNB / UNZ): Bir génderenin posta kutusu adresinden diger génderenin
posta kutusu adresi
e Belge (UNH / UNT): Belirli bir mesajin zarfi

Ek olarak, istege bagh zarf diizeyi daha vardir:

* islevsel Kiime (UNG / UNE): isletmenin alt adresleri belirtmek igin kullanilir
EDIFACT elektronik zarflama kalibi Sekil-2.16'da gosterilmistir.
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UNA m
UNB
UNG Islevsel kiime -1
UNH Belge-1
Ayrinti
bolitl
UNT
Zarf Diizeyleri
UNH Belge-2
1. Belge (UNH/UNT)
2. Islevsel Kiime (UNG/UNE) Ayrinti
3. Aktarim (UNA/UNB/UNZ) béliitii
UNT
UNE
UNG Islevsel kiime -2
UNE
UNZ

Sekil-2.16: EDIFACT elektronik zarflama kalibi

2.1.1.9 Belge Zarfi

En icte gorilen zarf diizeyi her belgeyi zarf icine alir. Baslangici UNH ve sonunu UNT bolitleri
belirtir. UNH bolutinan dort veri 6gesi vardir:
o Belge Numarasi (M): Génderenin bilgisayari tarafindan atanir ve denetim amaciyla
kullanihr.
¢ Belge Tanimlayici (M): Zarflanmakta olan belgeyi tanimlayan alti karakterli mesaj adi
(6rnegin. PAYEXT, REMADV) ve Strim / Yayin verileri.
¢ Ortak Erisim Numarasi (C): Birden cok islemi birbiriyle iliskilendirir.
o Aktarimin Durumu (C): ilgili mesajin sirasidir.
UNT bolutlndn iki veri 6gesi vardir:

¢ Bir Belgedeki Boliit (M): Belgedeki bolut sayisidir. UNH ve UNT'yi de igerir.
¢ Belge Numarasi (M): Ayni belgede, UNH icinde kullanilan numara ile aynidir.

UNH ogesindeki denetim vyapisinin, bir belgenin dogrulanmasinda nasil kullanildig
Sekil-2.17'de gosterilmistir.
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Gelenin boyle oldugunu
UNH+1001+ORDERS:D: 94B:UN’
BGM+105+123456+..."
DTM+4:971003:101" l
LIN+1....’
LIN+2....' UNH+1001+ORDERS:D:94B:UN’
LIN+3....7 BU Kismin BGM+105+123456+.;.’
UNS+S’ kayboldugunu DTM+4:971003:101
CNT+2:3"' varsayalim LIN+1....'
UNT+9+1001" LIN+2....'
UNH+1002+0ORDERS:D: 94B: UN’ CNT+2:2" &
BGM+105+123456+...." UNT+8+1002"
DTM+4:971003:101" 1
LIN+1+...."
UNS+S:2'
CNT+2:2"' CNT dogru olmasina karsin
UNT+8+1002" denetim numarasi yanlisi yakalar

Sekil-2.17: Bir belgenin dogrulanmasinda UNH'nin nasil kullanildigina érnek

Ortak Erisim Numarasi ilgili EDIFACT"I tanimlamak icin kullanilir. Ornegin, bir siparis islemi
siraslyla dort belge gerektirebilir. Bu dort belge asagidaki sirada olabilir.

e ORDERS : Siparig

e DESADV : Alindi bilgisi
e INVOIC : Fatura

e REMADV : Havale bilgisi

Bu dort belgenin ortak erisim numarasi olmasi gerekir. Ortak erisim numarasinin nasil
kullanildigi asagida gosterilmistir.

e Siparis: UNH+2348+0ORDERS:D:94B:UN+10381+1:C’
e Alindi bilgisi: UNH+156009+DESADV:D:94B:UN+10381+2"
e Fatura: UNH+156078+INVOIC:D:94B:UN+10381+3"

e Havale bilgisi: UNH+2451+REMADV:D: 94B:UN+10381+4:F"

2.1.1.10 islevsel Kiime Zarfi

ikinci zarf diizeyi islev kiimeleri barindirir. Baslangici UNG ve sonu UNE béliitleri tarafindan
tanimlanir. Asagida islevsel kiime iginde bulunan veri 6gelerine iliskin 6rnekler verilmistir.

e islevsel Kiime (M)

e Belge Tanimlayici (M)

e Tarih / Saat Damgasi (M): Birden ¢ok islemi birbiriyle iliskilendirir.

o Aktarim Durumu (C): ilgili belgeleri siralar.

e Kiime Numarasi (M)

e Denetim Kurumu (M)

e Belge Strimi (M)
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e Uygulama Parolasi (C)
UNE bolitl sunlari igerir:

¢ Bir Belgedeki Bollt (M)

e Belge Numarasi (M)

2.1.1.11 Aktarim Zarfi

Aktarim zarfi belge zarf yapisinin en dis diizeyidir. Gonderenden aliciya aktarilan veriyi belirtir.
UNA bolitl asagidakileri icerir.
e Ayrag Dizisi Bilgisi
o icerilen veri 6geleri
UNB boluta asagidakileri igerir:
e Tarih/Zaman Damgasi (M)
e Aktarma Denetim Numarasi (M)
¢ Parola ve Uygulamanin Kaynagi (C)
e Siirecin Onceligi (C)
e Onaylandi Gereksinimi Belirteci (C)
e iletisim Anlasmasi Kimligi (C)
¢ Sinama Belirteci (C)
UNZ bolatl asagidakileri icerir:
e Aktarma Denetim Numarasi (M)
¢ Belge veya Aktarmadaki Kiime Sayisi

2.1.1.12 Denetim Belgesi

Belgeyi alan bilgisayar yazim yanlislarini ve denetim sayilarini denetlemelidir. Bu denetim
sonunda, gonderen tarafa onay belgesi géndermelidir. Bu siire¢ Sekil-2.18'de gosterilmistir.
Sekil-2.18'deki asamalar asagida agiklanmistir:

1- Gonderen taraf, dosyayi hazirlarken, denetim ve izleme bilgilerini elektronik zarfin igine
ekler.

2- Alci tarafin bilgisayari gelen PO's'lari (PO's: Purchase Order: Satis Siparisleri) aldiginda
denetim bilgileri gdzden gegirir; eger dogru ise génderen tarafa onay belgesi gdnderir.

3- Gonderen tarafin bilgisayari Denetim belgesini alir, ardindan belgenin durumunu
glnceller.
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Gonderen

= UN/EDIFACT
Denetim

«— |

Veri tabani =ToEe
Denetim =

UN/EDIFACT
Denetim
1
UN/EDIFACT
POs

Z

UN/EDIFACT §
POs

Sekil-2.18: UN/EDIFACT denetim sureci

Alan
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Kaynaklar ve Onerilen Yayinlar

[1] EDIFACT EDI Document Standard | EDI Basics,
https://www.edibasics.com/edi-resources/document-standards/edifact/

[2] EDIFACT Standards Overview Tutorial, https://www.gxs.co.uk/wp-content/uploads/tutorial_edifact.pdf
[3] UNECE / Introducton , https://unece.org/trade/uncefact/unedfact-part-1-ntroducton

[4] UNCID - Chapter 1. Introductory Note,
https://unece.org/trade/uncefact/unedfact/part-2-chapter-1-ntroductory-note

[5] UN/EDIFACT DRAFT DIRECTORY , https://unece.org/DAM/trade/untdd/texts/d424_d.htm



Ticaret Araclari

Ticaretin temel araglarindan biri para, digeri 6lgmedir. Paranin
gelisimi bir 6nceki bolimde anlatilmisti. Ticareti yapilan mala
parasal bir deger bicebilmek icin bu malin lgiilmesi gerekir. Olgme,
Urlin veya malin tiirline gore degisebilir. Bazilari tartilir, bazilarinin
boyu, bazilarinin yiizeyi élculiir. Olcli araclarinin dogrulugu ulke
yoneticileri tarafindan denetlenir.
GUnlmuzde oOzellikle bilisim sistemlerinin gelismesi ticarete yeni
araclarin girmesini saglamistir. Bu araclarin icinde banka ve kredi
karti, kart okuyucular, ¢izgi yazisi énemli yer tutmaktadir. Bu
bolimde sirasiyla;

e Olcii sistemleri

e Kredi kartlari

e Cizgi yazisi ve

e RFID etiket

tanitilacaktir.



44 - Ticaret Ticaret Araglari

3.1 Ol¢ii Birimleri

En ilkel ticaretin uygulandigl zamanlarda bile degis tokusun ol¢lldiglu bilinmektedir. Bazi
nesneler sayilarak o6lglliyordu, 6rnegin sigirlar, cakmak taslari, obsidiyen taslar, istiridye
kabuklari gibi. Bazi Grlinler hacim olarak dlguliyordu, 6rnegin tahillar guval, ambar veya sinik ile
Olciliyordu. Kumaslar uzunluklari olgilerek satilirdi. Agirlik 6lgme yéntemlerinin daha sonra
kullaniimaya baslandigi diisiinilmektedir.

Uluslararasi isbirliklerinin az oldugu donemlerde, her lilke kendine gore 6lgme yontemleri ve
Olciinleri olusturmustur. Bu yontemlerden bazilari bilimsel kurallara uygun bazilari degildir.
Konuya aciklik getirmek igin bazi érnekler verip tartismak yerinde olabilir.
Gin Olgii Sistemi
Olcii biriminin ilk olarak Sari imparatorluk déneminde kullanildigi Book of Rites'de
gorilmektedir. Olgli sisteminin insan viicudundan esinlendigi ayni kaynakta

belirtilmektedir. Ancak insan viicut olciilerinin degisken olmasi nedeniyle Shan
Hanedanhginin mezarlarindan 6l¢l birimi olusturuldu.

Eski Cin uzunluk 6l¢l birimleri chi, bu ve li dir. Bu birimler arasinda oranlar 5 veya 6
kattir. Cizelge-3.1'de bazi 6rnekler verilmistir.

Cizelge-3.1: Tarihi Cin Uzunluk Olgiileri (sayilar metre karsihgidir)[2]

Hanedan chi bu li
=5 chi =6 chi =300 bu =360 bu
Shan 0,1675 g 30150
Zhou 0,1990 1,1940 358,20
Qin 0,2310 1,3860 415,80
Tang 0,2465 1,2325 369,75 443,70

Cizelge-3.1'den goriildiigu gibi, 6l¢l biriminin boyu zaman icinde hanedanligin karariile
degisebilmektedir. Cinliler onluk sayi diizenini kullanmalarina karsin ¢ uzunluk birimi
arasindaki oran da onluk yapida degildir.

Uzakdogu Ulkelerinde (Cin, Japonya, Mogolistan ve Tirki devletler) gegcmiste ve
bazilarinda glinimtzde kullanilan takvim ay ve glinese bagimli bir takvimdir. Eski Cin
takvimi adi verilen bu takvimde yilda 12 veya 13 ay olabilir. Aylar 29 veya 30 giin
cekebilir. Dolayisiyla 12 ay iceren yil 354 veya 355, 13 ay olan yil 383 veya 384 giin
olabilir.
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Osmanlh Olgii Sistemi

Osmanli imparatorlugu 1875 yilinda Metre Anlasmasi'ni imza etmeden énce kendisine
0zgl Olcu sistemleri kullanmistir. Osmanli uzunluk, agirlik ve hacim 6l¢l birimleri
siraslyla Cizelge-3.2, 3.3 ve 3.4'te gosterilmistir.

Cizelge-3.2: Osmanl Uzunluk Olgiileri

Birimin adi Esdegeri Metrik karsiligi

nokta 0,219 mm
hat 12 nokta 2,63 mm
parmak 12 hat 31,57 mm
kerrab veya kirab 42,5 mm
rubu veya urup 2 kerrab 85 mm
ayak veya kadem 12 parmak 378,87 mm
endaze 650 mm
arsin 680 mm
zirai arsin 2 ayak 757,74 mm
kulag 757,74
berid veya menzil 600 ayak 227 m
eski mil 5000 ayak 1.8288 m
fersah 3 eski mil 5,685 m
merhale 200 berid 45,48 Km

Cizelge-3.3: Osmanh Agirlik Olgiiler

Birimin adi Esdegeri Metrik karsiligi

kirat 0,2004 g
dirhem 16 kirat 3,207 g
okka 400 dirhem 1,282 Kg
miskal 1,5 dirhem 42,5 mm
batman 6 okka 7,697 Kg
kantar 56,447 Kg
ceki 4 kantar 225,789 Kg

Cizelge-3.4: Osmanl Hacim Olg¢iileri

Birimin adi Esdegeri Metrik karsiligi
sinik 9,25 litre
kile 4 sinik 37 litre
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Osmanli 8l¢ii birimleri incelendiginde gdze ¢arpan sonuglar sunlardir: imparatorlugun
farkli yorelerinde, daha once kullanilmis olan 6lgli birimlerinin kullaniimaya devam
edildigi gorilmektedir. Dolayisiyla bazi 6lgl birimleri arasinda oransal bir iliski
gorilmemektedir. Aralarinda oransal iliski olan birimlerin arasindaki iliski 2, 3, 5 ve 12
olarak gorilmektedir. 12'lik saylr dizenini Stiimerlerin kullanildigi, dolayisiyla Orta
Doguda kullanilmasinin olagan oldugu degerlendirilmektedir.

Uzunluk o6l¢i birimi olarak kullanilan arsin, devletin kasasinda saklanan ol¢ln arsin
kaynak alinarak cogaltilirdi. Saklanan arsin sert bir aga¢ olan abanozdan yapilirdi.
Endaze, lGlkede yasanan enflasyonu ortmek tGzere uydurulmus bir uzunluk ol¢tsadar.
ipek kumasin bir arsini ... akceye satilirken, ipek kumasinin fiyatini artmis géstermemek
Uzere arsinin boyu kisaltilarak endaze ile 6lglilmeye baslanmistir.

Hacim olgusu olarak kullanilan sinik hacmi belli olan bir tencere gibi disiindlebilir.
Sivilarin 6lglilmesinde sikinti yaratmamasina karsin, tahillarin 6lgllmesine uygun bir
arag oldugu séylenemez.

Osmanli'da yetkililerin, pazarlari gezerek kullanilan 6l¢l araglarinin dogru olup
olmadigini denetledikleri bilinmektedir. Ayrica 6l¢u birimlerinin ilgili kurum tarafindan
onaylanip mihirlendigi de bilinmektedir.

Osmanlilar, islamiyeti kabul ettikten sonra islami takvim kullanmaya baslamislardir. Bu
takvimin baslangic giinii 622 yilindaki Hicret olayidir. islami takvim, 12 ay iceren ve Ayin
hareketlerine gore hesaplanan bir takvimdir. Dinyanin gercek yilina gore 11 gin
kisadir, bilimsel degildir ve aylarin baslangi¢c zamanlari kaymaktadir. Bu nedenle 1839
yilinda giines temelli Rumi takvim kullanilmaya baslanmistir. 1925 yilindan sonra
Turkiye'de Gregoryan takvim kullanilmaya baslanmistir.

Osmanli'da glin 24 saatlik zaman birimi kullanilirdi ve saatin baslangi¢c ani aksam
ezaniydi, yani her aksam ezani okundugunda saat 12 olurdu. Glnlerin yil iginde uzayip
kisaldigi bilindigine gore, saatlerin belli araliklar ile ayarlanmasi gerekirdi.

ingiliz Olgii Sistemi
ingilizlerin ve eski ingiliz sémiirgelerinin hala kullanmaya devam ettikleri ingiliz 6lcii
sistemine iliskin bazi 6rnekler Cizelge-3.5, 3.6 ve 3.7'de verilmistir.

ingilizler kendilerine 6zgii 6lcii sistemi gelistirmisler ancak bunun bir sistem olarak
anilmasi zordur. BliyUklikler arasi oransal iliskiler ¢ok tutarsizdir.
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Cizelge-3.5: ingiliz Uzunluk Olg¢iileri

Birimin adi Esdegeri Metrik karsiligi

thou (th) 1/12.000 feet 0,0254 mm
inch (in) 1/12 feet 25,4 mm
foot 304,8 mm
yard 3 feet 914,4 mm
fathom 6,0761 feet 1852 mm
cable 100 fathom 185,2 m
nautical mile 10 cable 1.852 m

Cizelge-3.6: ingiliz Agirlik Olgiileri

Birimin adi Esdegeri (pound) | Metrik karsiligi

grain 1/7000 0,064 g
drachm 1/256 1,771¢g
ounce 1/16 28,349
pound 1 453,5¢g
stone 14 6,350 Kg
quarter 28 12,700 Kg
ton 2240 1.016 Kg

Cizelge-3.7: ingiliz Hacim Olgiileri (sivilar igin)

Birimin adi Esdegeri Metrik karsiligi

gill 1/4 pint 141,6 ml
pint 569,6 ml
gallon 1/2 peck 4,54 |

Metrik Sistem

Onluk sayi diizenine uygun olarak 1870 yilinda Fransa'da gelistirilmis 6l¢u sistemidir.
Uluslararasi Birimler Sistemi (International System of Unit- SI) olarak kabul edilir.
Osmanli metrik sistemini 1875 yilinda imzalayan 17 llkeden biridir. Cumhuriyet
kurulana dek eski 6l¢l birimleri ve Sl birlikte kullaniimis ve 1 Ocak 1933'ten sonra yalniz
SI kullanilmaya baslanmistir.

Turkler, diger dogu Asya topluluklari gibi onluk sayi dizenini kullanmaya ahsik
olduklarindan metrik sistemi kullanmakta zorlanmamislardir. ingiltere ve eski
somirgelerinde hala anlasilmasi zor ve hata yapmaya acik olgl sistemleri
kullaniimaktadir.
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3.1.1 Olgii Birimlerinin Onemi

Daha 6nce belirtildigi gibi ticareti yapilan mal ve Grilinlerin 6l¢ctlmesi gerekmektedir. Bir tlkenin
kendisine 6zgii 6lgli birimlerini kullanmasi olagan sayilabilir. insanlarin uzun zamandir
kullandigi 6l¢u birimlerinden vazgegcmesi kolay degildir. Ancak uluslararasi kabul géren 6lgi
birimlerini kullanmak, hem ulusal hem de uluslararasi ticaret icin énemlidir. Olgli ve zaman
birimlerinin ortak olmasi veya olmamasinin ne tir sorunlara neden oldugu asagida madde
madde agiklanmistir:

Zamanda Uyumsuzluk

icinde yasadigimiz giiniin Gregoryan takviminde karsiligini 11 Subat 2021 olarak
varsayalim. Gregoryan takvimi kullanmayan (lkelerde bu ginin karsihgini
arastirdigimizda Cizelge-3.8'deki sonuglari goririz:

Cizelge-3.8: Degisik Takvimler

Takvim Giin Ay Yil

Gregoryan 11 Subat 2021
Hicri 28 Cemaziyelahir 1442
iran 23 Bahman 1339
Yahudi 29 Shevat 5781
Hint 22 Magha 1942

Cizelge-3.8'den goruldigu gibi, ayni glin icin, degisik takvimlerde farkl sonuglar elde
edilmektedir. Haftanin baslangi¢c glinii de toplumdan topluma degisebilmektedir.
Gregoryan takviminde, haftanin tatil glinii pazar olmasina karsin Hicri takvim kullanan
Ulkelerde cuma gunudir. Takvimler arasi ceviri yapmak kolay bir islem olarak
degerlendirilebilir ancak tatil gtiniindeki farklilik uluslararasi ticarette dGnemli sorunlara
neden olmaktadir. Ornegin bir Tiirk firmasi Avrupa firmalari ile haftanin bes veya alt
glint birlikte ¢alisabilmektedir. Buna karsin persembe ve cuma ginleri tatil yapan
Ulkenin firmasi en ¢ok 3 glin birlikte ¢alisabilmektedir.

Birimlerde Uyumsuzluk

Olgu birimlerindeki uyumsuzluk, giinimiizde hesap makineleri ile ¢dziilebilecek bir
sorundur. ingiliz 8l¢ii sistemini kullanan lkelerde, insanlar alisverislerde bu 6zel hesap
makinelerinden yararlanmaya calismaktadirlar. Metrik sistemi ve onluk sayi diizenine
ahisik olan toplumlarda, birimler arasi oranlar onluk diizende oldugu igin sorun olmayan
durumlar diger 6l¢l sistemlerinde sorun olabilmektedir. Konuya agiklik getirmek igin
asagidaki ornekler verilmistir:

1 litrelik stttin fiyat1 5,00 TL, 1/2 litrelik stittn fiyati1 3,00 TL ise hangisi daha ekonomiktir
sorusunun yaniti metrik sistemi kullananlar igin ¢ok kolaydir. Ayni soruyu soyle
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soralim: 1 pint sitin fiyati 5,00 TL ve bir galon sttiin fiyati 40,00 TL ise hangisi daha
ekonomiktir. Bu sorunun yanitini bulmak igin hesap makinesi gerekir.

1 Km icinde kag¢ metre vardir sorusunu, metrik sistemi 6grenen bir ilkokul 6grencisi
yanitlayabilir. Buna karsin 1 mile icinde kag yarda vardir sorunun yanitini vermek igin
hesap makinesi gerekir.

Ozellikle uluslararasi ticarette, zaman ve birimlerde uyumun ne kadar énemli oldugunu
yukaridaki 6rnekler gdostermektedir. Bazi tilkeler bunun énemini kavradiklari icin Sl birimlerine
gecmistir. Tlrkiye bu konudaki kararini 1925'lerde verip erken davranmistir. Kanada
1978'lerde bu konuda o6nemli bir adim atmistir. ABD 1978'de denemis ancak basarili
olamamistir.

3.2 Kredi Karti

XX. Yuzyilin ticaretinde, 6zellikle bireysel harcamalarda kredi karti 6nemli bir rol oynamistir.
Kredi karti hos bir olayin sonunda akla gelmistir. Bir is adami olan McNamara 1949 yilinda
mdsterileri ile birlikte New York'ta bir lokantada yemek yerler. Yemek yenip sira 6demeye
geldiginde, McNamara ciizdaninin yaninda olmadigini fark eder. Yardimina esi yetisir ve
o0demeyi yaparlar. Bu olay sonrasinda McNamara, benzer bir olayin baskalarinin da basina
gelebilecegini duslntr. Varlikli insan bile olsaniz taninmadiginiz bir yerde zor durumlarda
kalinabilecegini distnlr ve bir ¢ézim arayisina baslar. Buldugu ¢6zim, yalnizca varlkli
insanlarin dye olabilecekleri bir kulip kurmak ve uyelere bir Gyelik karti vermektir. Kullp
Uyeleri lokanta ve otellerde nakit para ile 6deme yapmak yerine bu kartla yapabileceklerdi.
Kullip Uyelerinin yaptigi harcamalarin karsiligini lokanta ve otellere édemeyi Diners Club
garanti edecektir. KulUp (Uyeleri ay iginde yaptiklari harcamalarin toplamini kullibe
odeyeceklerdi. Amag varlikli insanlara para tasimadan gezme ve eglenme olanagi saglamaktir.
Bu nedenle karta Diners Club adini verdi.

Diners Club dyeleri varlikh ve seckin insanlardan segiliyordu, dolayisiyla harcamalarinin
karsiligini kuliibe 6demelerinde bir sikinti beklenmiyordu. Diners Club Uyelerini kabul edecek
lokanta ve oteller de seckin yerler olacakti. Diners Club misterilerinin bu yerlerde yapacagi
harcamalardan %7 oraninda komisyon Uyelerden yilda 5 ABD Dolari alacakti. Bu uygulama
sayesinde lokanta ve oteller misterileri sayilarini artirabileceklerdir.

1950 yilinin Subat ayinda, McNamara arkadaslari ile birlikte, 1,5 milyon ABD dolari sermaye ile
Diners Club International'i kurdular. ilk asamada New York'taki 27 lokantayi ve 200 yakin
arkadaslarini kullibe Uye yaparak ise basladilar. 1950 sonunda Uye sayilari 20.000, ve 1951
sonunda 42.000'e ulasti. McNamara 1952 vyilinda hissesini ortaklarina devretti. 1961 yili
ortalarinda ilk plastik karti dagitmaya basladiginda Diners Club'in Gye sayisi 1,3 milyona
ulasmisti.
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1960 sonlarina dogru Diners Club'a rakip firmalar kurulmaya baslandi. Bank of America Visa'yi
Interbank MasterCard'i kurdular. Bunlari zaman iginde baska firmalar da izledi. 1981 yilinda
Citibank Diners Club'i satin aldu.

Diners Club karti bir borglanma karti olarak adlandirilir. Bu kart ile yapilan tim harcamalarin
karsilhig, 6deme zamani geldiginde kart sahibi tarafindan karti dagitan firmaya yapilir.
Zamaninda yapilmayan édemeler gecikme faizi ile daha sonra 6denebilir. Uyelerin belli bir
harcama sinirlari vardir ve bunu asamazlar.

Visa ve MasterCard kredi kartlari, déner kredi karti olarak adlandirilirlar. Bu karta sahip olanlar
icin harcama siniri vardir ancak kart sahibi 6deme yaptigi slirece harcama siniri kadar harcama
yapabilir. Bu kartlar ile nakit gekme olanagi da saglanmis oluyordu.

GUnUmuzde kredi karti goriinimiinde, baska amaglar igin Uretilen kartlar da bulunmaktadir.
Hava vyolu sirketleri musterilerine mil kazandiran kartlar dagitmaktadir. Benzer kartlari
lokantalar, akaryakit istasyonlari musterilerine vermektedirler. Bu tiir kartlara odiil kredi
kartlari adi verilmektedir. Odil kredi kartlarinin amaci, misterileri kendilerine baglamaktir
diger bir deyisle misteri baghhgini (sadakatini) saglamaktir.

3.2.1 Kredi Kartinin Yapisi

1950 yilinda kullanilmaya baslayan kredi kartlar, biraz 6nce séylendigi gibi 1961 yilindan sonra
plastik olarak Uretilmeye baslanmistir. Bir plastik kart Gzerinde bulunan bilgiler Sekil-3.1'de
gosterilmistir. Kredi kartinin 6n ylzinde;

e Kredi kartinin adi: Kredi kartina verilmis olan addir.

e Karti dagitan banka: Karti dagitan bankanin adidir.

e Kredi kartinin tekil olan numarasi: Her karta 6zgli numaradir.

e Kartin Son kullanim tarihi: Kartin son kullanma zamanini belirtir.

o Kredi kartinin sahibinin adi: Kart sahibinin adi.

o Mikrobilgisayar (EMV kartlarda bulunur): Mikrobilgisayar barindiran kartlarda
bulunur.

Kartin arka yliziinde;
e Manyetik serit: Karta iliskin bilgilerin yazil oldugu manyetik serit.
e Kart sahibinin imzasi
¢ Hologram: Taklit edilmeyi 6nlemek igin konur
e CVC kodu

bulunur.

Kredi kartinin tekil olan numarasinin olusturulmasinda bir algoritma kullanilir. Sekil-3.2'de
kartin numarasinin yapisi gosterilmistir.



3.2 Kredi Karti - 51

Kartin adi 7Dijnya Banka
Bilgisayar ——— M — :O:'
1234 5678 9012 3456 —— Kartin numarasi
03/24 Son kullanma tarihi

Kart sahibinin ———— Eren Adali
adi
Kart sahibinin —— —— <==>— 1345 345 ————————— CVCkodu
imzasi

Hologram 7I ;

Sekil-3.1: Kredi kartinin 6n ve arka ylzi

Karti iiretip dagitan Kart numarasi E

4 4 1 1 0 5 1 2 3 4 5 6 7 8 9 7
4x2=8 |4 | 1x2=2 |1 | 0x2=0 |5 | 1x2=2 |2 |3x2=6 | 4 | 5x2=10 | 6 | 7x2=14 | 8 | 9x2=18 | 7
8 4 2 1 0 5 2 2 6 4] 109=1 | 6 |149=5 |8 |189=9 |7

8 4 2 1 0 5 2 2 6 4 1 6 5 8 9 7

Sekil-3.2: Kredi kartinin yapisi

Kredi kartinin Gzerinde gorilen kart numarasi 16 basamaklidir (American Express 12 basamak
kullanmaktadir). Kredi karti numarasi soyle diizenlenir:

e ilk 6 rakam, karti veren kurulusu tanimlar. Bu kismin ilk rakami, hangi is kolu oldugunu
belirtir; 6rnegin 4 ve 5 bankacigi belirtir.

e Arkadan gelen 9 basamakli sayi, mlsteriye atanan tekil bir sayidir.

e Sonsayi (E), ilk 15 sayinin dogrulama sayisidir. Eslik sayisi s0yle hesaplanmaktadir: Tek
sayili stitunlardaki sayilar once 2 ile ¢arpilir, sonugtan 9 ¢ikarilir ve sonug en alt satira
yazilr. Cift sayil sttunlardaki sayilar tizerinde islem yapilmaz ve en alt satira tasinir.
En alttaki sayilarin toplami 10'a boélindiginde kalan O olacak sekilde E'yve deger
atanir. Ornegimiz icin E sayisi 7 olarak hesaplanmistir.

Kredi kartinin glivenligini artirmak Uzere, kartin arka ylziine CVC (Card Verification Code)
eklenmistir (bazi firmalar bu kod icin CVV (Card Verification Value) adini kullanirlar). CVC degeri
olarak Visa ve MasterCard 3 basamakli American Express 4 basamakl sayi kullanmaktadir. CVC
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nin degeri, kredi kartinin numarasi, son kullanma tarihi ve hizmet kodu 32 bitlik bir anahtarla
sifrelenerek olusturulur.

Kartin arka yuziinde bulunan manyetik serit, kart bilgilerinin bir okuyucu aygit tarafindan
okunabilmesi icin eklenmistir. Manyetik kart Gzerinde 2 veya 3 kayit izi bulunur ve bunlarin
Uzerinde Ozetle asagidaki bilgiler yer alir:

o Kredi karti numarasi (19 basamaga kadar)

e Kart sahibinin adi (2 den 26 karaktere kadar)
e Son kullanma tarihi

e CVCkodu

EMV tird kartlarin tGzerinde bir mikrobilgisayar bulunur. Bu kart 6l¢lini Ug¢ firma tarafindan
(Europay, Mastercard ve Visa) olusturulmus firmalarin bas harfleri ile adlandiriimistir.
Mikrobilgisayarda karta iliskin bilgiler ve kart sahibinin parolasi bulunur. Kart okuyucuya
yerlestirildiginde, kredi kartina iliskin bilgileri kart okuyucu okur. Ardindan okuyucu tGzerindeki
tus takimindan kullanicinin parolasini girmesiistenir. Kart sahibinin girdigi parolanin dogru olup
olmadigini kart tzerindeki bilgisayar soyler.

3.2.2 Kredi Karti ile Odeme Nasil Yapilir?

Bir kisi kredi kartina sahip olmak istediginde, énce hesabi olan banka ile anlasma yapar. Bu
anlasma sirasinda harcama siniri ve 6deme zamani belirlenir. Kisinin banka ile yaptigi bu
anlasma kredi karti firmasina bildirilir. Boylece kisinin kredi karti gecerlilik kazanir.

Kisi kredi kartini iki tirla kullanabilir: Birinci kullanis bicimi dogrudan alisveristir. Bir magazadan
yapilan bir alisverisin karsiligini kasada dogrudan édeme bigimidir. Bu tiir 6demelerde kisinin
satici ile sdzlesme yapmasina gerek yoktur. ikinci kullanis bicimi, satici ile sdzlesme yapilarak
yurGtilir. Genelag lizerinden yapilan alisverisler bu tiire girer. Kisi satin almak istedigi Grinleri
kaga ve ne kadar alacagini belirtir. Ardindan satici ile s6zlesme yapilir.

Saticilar kredi karti ile yapilan 6demelere iliskin bilgileri tistlenene génderir. Ustlenen de bu
bilgileri kredi karti firmasina bildirir. Ustlenicinin gérevi, kredi kartinin ve sahibinin
dogrulanmasidir.

Kredi karti ile yapilan alisverisin akisi Sekil-3.3'te gosterilmistir. Kredi karti ile alisveris
yapanlarda bir glvenlik kuskusu vardir. Kredi karti bilgilerini verdigi satici, bu bilgileri
kullanarak, kisiyi kandirabilir mi? Bu tiir glivenlik sorunlarini ¢ozmek (lizere glivenli alisveris
yontemi gelistirilmistir.

3.2.2.1 Giivenli Ahgveris Protokolii (SET)

SET (Secure Electronic Transfer) protokolline uygun alisveris icin musteri ve saticinin sayisal
yetki belgelerinin olmasi gerekir. Saticilar i¢in bu kosul olmazsa olmaz kosuldur. Ancak her
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Kredi karti firmasi

miusteri icin bu kosulu saglamak
olanakli  degildir. Bu nedenle,
mugsterinin  kimligi  kredi  karti
bilgileriyle asillanmaya galisilir.

SET protokoliinde, bir alisveris siireci 9
adim olarak tanimlanmistir:

1. Mdasteri, saticinin web
sayfasina baglanir. Karts ireten ve T w
2. Musteri satin almak istedikleri dagitan banka
ile ilgili olarak, iki pargadan

olusan siparis ve 06deme E ?,
bilgilerini gonderir. 5 5
Pargalardan birincisi alsveris é f

ile ilgilidir ve saticiya £ Kart sahibi Saticr
gonderilir. ikinci parga kredi Oriind satma anlagmasi

karti bilgisidir ve bu bilgi .‘M

saticinin - miusterisi  oldugu
bankaya gonderilmek Uzere
saticlya gonderilir.

3. Satict kredi karti bilgilerini,
bankasina iletir.

4. Saticinin bankasi, musterinin kredi kartini, bu karti veren kurulusa baglanarak onay ister.

5. Kredi kartini misteriye vermis olan kurulus, saticinin bankasina onay génderir.

Sekil-3.3: Kredi karti ile 6demenin isleyisi

6. Saticinin bankasi, saticiya onay gonderir.

7. Satici siparisi tamamlar ve misteriye onay bilgisini gonderir.

8. Satici bankasindan alisveris ile ilgili islem kaydini alir.

9. Kredi kartini misteriye veren kurulus, misteriye kredi karti 6deme belgesini (fis ya da

fatura) gonderir.

SET protokolliintn nasil ¢alistig Sekil-3.4’te gosterilmistir.
SET protokoliiniin adimlari anlatilirken, ikinci adimda musterinin siparis ve 6deme bilgilerini iki
parca halinde gonderdigini soylemistik. Ilk parca alisveris ile ilgilidir. Bu pargaya Siparis adini
veriyoruz ve bu parga saticiya gonderiliyor. lkinci par¢a 6deme ile ilgilidir. Odeme adini
verdigimiz bu parca kredi kartina iliskin bilgileri icerir ve saticinin bankasina génderilir. Saticinin
odeme ile ilgili bilgileri, daha acik bir ifadeyle kredi karti bilgilerini grmemesi gerekir.
Bir alisverisin tamamlanabilmesi icin bu iki parcanin birlestirilmesi gerekir. Sekil-3-5'te Siparis
ve Odeme bilgilerinin nasil birlestirildigi gosterilmistir.
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Giivenli Elektronik islem SET

-y

Finansal ag

PLELLLLELLE LY

\
S P

-

Odeme
Yoneticisi

Miusteri

Telefon veya
Havale ile
Odeme

-
tEEEEEE----

! Karti veren
>

Sekil-3.4: SET Protokoll kullanilarak yapilan glivenli alisveris

Satici

Sekil-3.5’ten goruldagi gibi, deme bilgisinin 6zeti saticiya gelmektedir. Siparis ile ilgili bilgiyi
satici gorebilmekte ve bu bilginin 6zetini ¢ikarabilmektedir. Her iki 0Ozet birlestirilip

ipari iparisin
(Slpan;) _'(etsi (Has,—' sgzetsi r—l
0 — : ift imzali
\ ) : .
+ Ietcl (HBS'_’EeIew .
(ﬁdeme)_.&tgi (Hasi. , Otilgzrr;:inmj |

Sekil-3.5: Siparig ve Odeme bilgilerinin birlestirilmesi islem

sifrelendikten sonra ¢ifte imza onayi ile sonuca ulasiimaktadir. Boylece alisveris iki tarafin
imzasi ile onaylanmis olmaktadir. Bunun sonucu olarak iki tarafin da alisverisi yadsimasinin 6ni
kesilmis olmaktadir. Satici, Siparis, Cift imza ve Odemenin Ozeti bilgilerini kullanarak bankadan
o6demevyi alabilir.

GUnUmuzde SET protokol(;
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e Musteri kredi kartinin Kisisel Kimlik Numarasini (PIN)
e Bilgisayarli kredi kartlarinda, musteri parolasini
e Eliptik Egri Sifrelemesini (ECC)

kullanabilmektedir.

3.2.3 Kredi Karti Okuyucular

Kredi kartlarinin kullanilmaya yeni baslandigi dénemlerde, lokanta ve marketlerde yapilan
odemelerde, ¢cok yaprakh fis kullanilirdi. Bugtin igin ¢ok ilkel olarak degerlendirebilecegimiz bir
aygita once kredi kart yerlestirilir;
kartin Uzerine kendinden karbon
kopyali fis  vyerlestirilirdi.  Son
asamada fisin Gzerinden silindir ile
gegilirdi. Silindir, kart Gzerindeki
kabartma yazilarin fislere
kopyalanmasini saglardu. Bu
asamadan sonra, odenecek miktar
rakam ve yaziyla yazilir ve fis musteri
tarafindan imzalanirdi. Fislerden biri
kanit belge olarak musteriye verilir;
digeri isletmede tutulur; bir baskasi
Ustleniciye gonderilirdi. Sekil-3.6'da
eski donem kredi karti fisi Gretme
aygitl gosterilmistir.

Bu eski donem aygiti bazi llkelerde hala kullaniimaktadir.
Bu tlirde hazirlanan fislerin birden ¢ok kopyalandigl,
boylece miusterilerin  kandinldigina iliskin  haberler
yaygindir.

Kartinizi ckutunuz

GUnUmuzde kredi kartini okumak tzere yetenekli aygitlar PIN giriniz
gelistirilmistir. Yeni okuyucular, kredi kartinin arkasindaki §
manyetik seritteki bilgileri okuyabildigi gibi EMV kartlarin
mikrobilgisayari ile iletisime gecebilmektedir. Bu iletisim
temasli ya da temassiz olabilmektedir. Sekil-3.7'de yeni
nesil kart okuyucu gosterilmistir.

Sekil-3.7: Yeni nesil kart okuyucu
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3.3 Cizgi Yazisi (Barkot)

Bir zamanlar yogun olarak kullanilan mektup dagitiminda, kisilerin elle yazdiklari zarf Gsti
bilgileri okumak, postane ¢alisanlarini ¢ok yoruyordu. Bu amagla yapilan ilk ¢alismalar el
yazisinin okunmasi lzerine olmustur. El yazisinin okunmasi zor olunca posta kodu ile ¢dziim
aranmistir. Posta kodlari genellikle sinirli sayida harf veya rakamdan olustugu icin makine

tarafindan okunmasi daha kolaydi.

Daktiloda vyazilmis metinlerin okunup bilgisayar ortamina aktarilmasi Uzerine yapilan
¢alismalarin sonunda optik yontemle okunabilir karakter (OCR- Optical Character Reader)
¢O6zumleri Uretildi. Daktilolarin kullandigi fontlar duzeltilerek OCR tlrl font bigimine

donustardlda.

insanin da okuyabildigi, ancak makinenin disiik hata ile okuyabildigi karakterler bugiin farkli

alanlarda kullaniimaktadir. Sekil-3.8'de makinenin
barindiran bir kimlik érnegi verilmistir.

d UTOPIA VISA )

Prace of EsusiLs

ZENITH

Mo of EntriesiNomive dianirées

MULTIPLE

TypaTims

BUSINESS MULTIPLE

Sumam, Given namesiiom,

Prinams
ERIKSSON ANNA MARIA

Passport Nambenii* de passeport

L8988901C

8 party cu

10 DEC/DEC 11 10 DEC/DEC 16
Document NN g document

M123889546

Naticrity/
SaxSaxs Dt of BinhDate de naissance  Natcrialid

FI/F 07 SEP/SEP86 XXX

‘Sigrature of ssuing Officer

John Doe

VKUTOERIKSSON<K<KANNA<KMARIA<LLLLLLLLLLLLLLLLKLL
L8988901C4XXX4009078F96121096ZE184226B<<<<<<

- J

¢

Sayin

Sekil-3.8: Makinenin okuyabildigi karakterler

0001
Ali oglu veli
Abc.. no..
Ankara

TL

17 812345678918 31 B12345678918 0001

Sekil-3.9: Makinenin okuyabilecegi bir cek yapragi

kolayca okuyabilecegi karakterler

Makinenin okuyabildigi bir baska
yazl bigimi ceklerde
kullaniimaktadir. Sekil-3.9'da bdyle
bir cek 6rnegi gosterilmistir.

1948 vyilinda Drexel Teknoloji
Enstitisiinde yiksek lisans 6grencisi
olan B. Silver, yerel gida fuarinin
baskani ile dekanin konusmalarina
kulak  misafiri  olur.  Baskan,
dekandan Griin bilgilerini
okuyabilecek bir sistem {zerinde
¢alismalarini istiyordu. Silver bu tur

bir sistemi gelistirmek Uzere
arkadasi N. J. Woodland ile
calismaya basladilar. ik

calismalarinda morétesi mirekkep
kullandilar. Bu miurekkep kolayca
siliniyor ve pahaliydi. Ancak sistemin
calisabilecegini gostermisti.

Bir sonraki asamada Woodland,
Mors abecesinde oldugu gibi
karakterlerin dar ve genis cizgilerle
yazilabilecegini distndi ve
disincesini uygulamaya c¢alisti.
Karakterleri diz bir ¢izgi Uzerine
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yerlestirmek yerine dart'in hedef tahtasinda oldugu gibi daire lzerine yerlestirdiler. 1952
(basvuru 1949) yilinda Woodland ve Silver ¢alismalarinin patenti icin 20 Ekim 1949'da
basvurdular patent 1952'de kabul edildi. Bu arada Woodland 1951 yilinda IBM'de ¢alismaya
basladi. IBM patenti satin almak istediyse de patent 1962 yilinda Philco'ya satildi. Philco patenti
daha sonra RCA'ya satti.

1966 yilinda Amerikan ulusal gida zinciri birligi (NAFC) marketlerin kasalarinda kullanilabilecek
bir sistem konusunda toplanti diizenledi. Bu toplantiya katilmis olan RCA Woodland'in
patentini kullanarak ilk uygulamayi baslatti.

1970 yilinin ortalarinda NAFC ¢izgi yazi igin bir olcin belirlenmesini istedi ve bu istek Singer,
NCR, Litton, RCA, Pitney-Bowel, IBM ve diger firmalara iletildi. 1971 ilkbaharinda RCA'in
¢alismalarini sundugu toplantiya katilan IBM temsilcisi, hala IBM'de calisan Woodland'i
hatirladi ve ¢izgi yazi konusunda bir ¢alismayi baslatti. Bu ¢alismalarin sonunda 1973 yilinda
UPC ¢izgi yazi 6lglinl IBM tarafindan tanitildi.

3.3.1 Cizgi Kod Abeceleri

Yukarida anlatilanlardan, ¢izgi yazinin bir tlr abece oldugu sonucu cikarilabilir. Amag, bir
yazinin makine, daha dogrusu bilgisayarin kolay okuyabilecegi bir abecenin gelistirilmesidir.
Gelistirilen abecelerin ortak 6zelligi, Morse abecesinde oldugu gibi karakterleri dar ve genis
cizgilerle veya dar ve genis bosluklar ile belirtmek. Morse abecesini hatirlatmak tizere, bu abece
de yazilmis kisa bir metin 6rnegi Sekil-3.10 da verilmistir.

Morse abecesine dikkatle bakildiginda, harflere karsilik olusturulan nokta ve cizgilerin sayisinin
degisken oldugu gorulir.
Cizgi yazi abecelerinde harf
ve rakamlar i¢in esit boyda
alan ayrilmasi ilkesi

benimsenmistir. A D A L |
Cizgi yazi icin cesitli abeceler
gelistirilmistir ancak Sekil-3.10: Morse yazisi igin bir 6rnek

glnimiizde vyaygin olarak
kullanilanlar burada tanitilacaktir.

3.3.1.1 UPC ve EAN

Marketlerde satilan Grinlerin etiketlenmesi amaciyla gelistirilen UPC (Universal Product Code)
zaman iginde tim perakende urinlerde kullanilir olmustur. UPC ¢izgi yazisi yalnizca rakamlari
yazmaya uygundur. ABD'de kullanilmaya baslayan UPC'nin daha gelismis bir bicimi EAN
(European Product Code) Avrupa ve Japonya'da kullaniimaktadir. Zaman icinde UPC'nin degisik
turleri gelistirilmistir. Ornegin UPC-A, UPC-B, UPC-C, UPV-D ve UPC-E. Zaman icinde UPC-B ve
UPC-C kullanimdan kalkmis, UPC-D EAN 2.0'a donlismistlir. Bugiin yaygin olarak kullanilan
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UPC-A dir. UPC-E 6zellikle kuiglik paketler icin gelistirilmistir. 12 rakam iceren UPC-A karsin
UPC-E 6 rakam igerir. UPC-A nin boyutunu kigiltmek igin Uretici ve Griin kodundaki sifirlardan
vazgecilmistir. UPC-A ABD igi kullanim igin gelistirildiginden bir etikette Uretici firma ve Urin
kodu bulunur. Buna karsin EAN Avrupa (lkeleri icin gelistirilmistir; 13 basamakhdir ve tlke
kodunu da igerir. 13 basamakli EAN, EAN-13 olarak anilir. 8 basamaktan olusan EAN-8 de
kullaniimaktadir.

UPC-A ¢izgi yazisinin kendisine 6zgli abecesi (EAN de ayni abeceyi kullanir) ve bir yazim kalibi
vardir. Bunlar asagida agiklanacaktir.

UPC Cizgi Yazisinin Abecesi

Sessiz bolge

Sekil-3.11: UPC etiketinde rakamlarin sol ve sag yaridaki gériintimleri

UPC c¢izgi yazisinin kullanildigi bir Grin etiketinde 12 basamak sayi bulunur. Her
basamak 2 ¢izgi ve 2 bosluktan olusur. Cizgi ve bosluklarin eni 1, 2, 3 veya 4 birim
olabilir. Bir basamagin toplam eni 7 birimdir, dolayisiyla bir UPC-A etiketinin ana
kisminin eni 7x12=84 birimdir. Etiketin basi, ortasi ve sonuna eklenen 6zel karakterler
ile toplam eni 95 birim olur. Sekil-3.11'de UPC etiketinin genel bigimi gosterilmistir.
Sekil-3.11'e dikkatli bakildiginda ayni rakamin sol ve sag yaridaki bi¢ciminin farkli oldugu
gorilur. Sayilarin baslangi¢ ve sonunu belirten B ve S kisimlarinin eni 3 basamak eni
kadardir ve enleri bir birim olan bir ¢izgi bir bosluk ve bir ¢izgiden olusurlar. Orta igin
ayrilan alan 5 basamak genisligindedir; orta kisminda bir birim genisliginde bir ¢izgi bir
bosluk ve bir gizgiden olusan orta ¢izgi alir. Baslangi¢ karakterinden dnce ve Son
karakterinden sonra 9 basamak genisliginde sessiz bolgeler yer alir.

UPC-A'nin dogru okunmasini saglamak lizere eslik sayisi kullanilmaktadir. Eslik degeri
hesaplanirken, cizgilerin birimleri, yani kag birim kalinlikta olduklari hesaba katilir. Sol
yaridaki sayilar ve O bolgesinin orta ¢izginin soluna eklenecek ¢izgilerin toplam birim
sayisl tek sayida olacak bicimde diizenlenir.

g S Sag taraf icin
= S :

s (soL) (SAG) B o oilar

o Sol taraftaki rakamlar £ Sag taraftaki rakamlar § N gIZgllerm toplam
@ ° @ @ birim  sayisi ift
— () (72 :

@ lo[1[2[3]a]5]6]7]8]9]| = [0[1]2[3]4[5]6]7[8]0] =| @ olacak sekilde

UPC-A kalibina uygun
yazilmis bir etiketin
soldan saga veya
sagdan sola dogru
okunabilmesini
saglamak lzere B ve
S karakterleri ters
sirada

| dizenleme vapilr.
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yerlestirilmistir. Bu diizenleme sayesinde bir UPC-A etiketi bas asagi geldiginde de
okunabilmektedir.

UPC Etiketinin Kalibi

UPC-A 12 rakam igerecek bicimde dizenlenmistir. Bu rakamlardan birincisi etiketin
niteligi, sonuncusu eslik rakami icin ayrilmistir, Sekil-3.12. Sayi dizenini belirten
basamaktan sonra gelen bes basamakli sayi Uretici firmayi, daha sonraki bes sayi Griin
kimligini tanitmak icin ayrilmigtir. Etiket turlni belirleyen ilk basamak asagida
aciklandig bicimde kullaniimaktadir:

Olgiinlii Etiket: Bu basamaga 0,1,6,7,8 veya 9 yazilmis olmasi, etiketin 8lciinlii etiket
oldugu gosterir. Olgiinli etikette ilk 5 basamakli sayi firma, ikinci 5 basamakl sayi Giriin
icin ayrilmistir.

Agirhk: Bu basamaga 2 yazilmis ise etiketin marketlerin 6zel kullanimlari igin
hazirlandigini belirtir. Etiketteki ilk 5 basamakh sayi Grlnd, ikinci 5 basamakh sayi
Urlintn agirlik veya fiyati icin ayrilmistir.

ilag: Bu basamaga 3 yazilmis ise etiketin ilag etiketi oldugu anlasilir. Etiketteki 10
basamakli sayi ilaci tanimlar.

Odiil: Bu basamaga 4 yazilmis ise etiket firmalar tarafindan verilen édiilii gosterir.

indirim: Bu basamaga 5 yazilmis ise etiket firma tarafindan verilen indirimi gésterir.
Etiketteki ilk 5 basamakli sayi firmayi,
ikinci 5 basamakh sayinin ilk Ug
basamagi urliin ailesini, ardindan
gelen 2 basamak indirim miktarini
belirtmek icin ayrilmistir.

Eslik Sayisinin Hesabi 0' 12345

UPC-A okuma vyanliglarini ortaya | etietin niteligi Firma kodu
¢ikarabilmek i¢cin 12. basamaktaki
eslik sayisindan vyararlanmaktadir.

Eslik sayisi agagidaki formiile gére sekil-3.12: UPC-A'nin kalibi
hesaplanmaktadir:

12345

Uriin kodu

Eslik

33X+ X+ 3X5+ X+ 3 X5+ X+ 33X+ Xg+3Xg
+X10+3X11+X 15 (Xi: basamaklari gostermektedir.)

3(X1+X3HX5+X7XoX11 )+ (XoF X4+ XeHXeX10HX12)

Bu esitlige gore bulunan sonucun sifir olmasini saglayacak deger x,, ye verilir.
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EAN-13
Daha o6nce agiklandig gibi UPC-D
EAN-13'e  donUsmdistir. EAN-13
UPC-A ile ayni abeceyi kullanir ve
etiket kalibi ¢cok benzerdir. EAN-13 13
rakam igerir. Son rakamin eslik igin
ayrildigl distnildiginde geriye 12 8 F94 \ 1234 }
basamakli bir sayr kalir. Bu 12
Ulke kodu Firma kodu Uriin kodu Eslik

basamak, sirasiyla tlke, firma ve Griin
icin ayrilmistir. Sekil-3.13'te 6rnek bir
EAN-13 etiketi gosterilmistir.

EAN Kodunun Dagitimi

Sekil-3.13: Bir EAN-13 etiketi 6rnegi

1973 yilinda perakende urinlerin etiketlenmesi icin kullanilmasi kabul edilen UPC-A
daha sonra EAN-13 adiyla Avrupa'da 1977 yilinda kullanilmaya baslanmistir. EAN
Olctinlerini ve dagitimini merkezi Briksel'de bulunan EAN yapmaktadir. EAN 1992
yilinda EAN International, 2005'te GS1 adini almistir. Glniimlzde GS1'in 170 Ulkede
temsilcilikleri vardir. 1988 yilinda TOBB EAN'in temisilciligini almis ve Milli Mal
Numaralama Merkezi'ni olusturmustur. Bu merkezin adi 2005'te GS1 Tirkiye olarak
degistirilmistir ve niteligi vakif (GS1 Tirkiye Vakfi) olarak degistirilmistir

GS1 her Ulke i¢in bir kod olusturmustur. Tirkiye icin ayrilan kodlar 868 ve 869'dur. Yerel
temsilciler kendi ilkelerindeki firmalar icin firma kodu atamasi yapmaktadir. Uriin
kodlar firmalar tarafindan tretilmektedir. Uriin kodlari ve agiklamalari GS1 vyerel
temisilcileri tarafindan dagitilmaktadir.

3.3.1.2 Code39 (9 da 3)

Code-39 43 karakter iceren bir ¢izgi yazi abecesidir. Bu abece kapsaminda A'dan Z'ye biyilk
harfler,0dan 9 arakamlarve-, ., S, /, +, % ve aralik karakterleri bulunur. Ayrica yazinin basini ve
sonunu belirtmek igin "*" yer alir. Her bir karakter bes ¢izgi ve 4 bosluktan kurulan 9 6geden
olusur. Ogelerden icii genis ve altisi dardir. Genis dgeler "1" ve dar dgeler "0" olarak varsayilir.
Dar ve genis ogelerin en oranlari cok dnemli olmamasina karsin 1/2 veya 1/3 olarak segilir.
Sekil-3.14'te Code-39 abecesi goriilmektedir.

Code-39 da yaz1 "*" karakteriyle baslar, karakterler arasina bir ince bosluk konularak devam
edilir ve yazi sonuna "*" karakteri konur. Yazinin boyu icin bir sinirlandirma yoktur. Code-39' da
okumanin dogrulugunu saglamak tzere eslik kullanilmamistir. Ancak istenirse satir sonlarina
veya metnin sonuna toplam esligi yerlestirilebilir. Sekil-3.15'te Code-39 kullanilarak kisa bir
ornek gosterilmistir.
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0 EE BN .
1 Il E BN
2 HE E NN
3 Il BN EER
4 EEl B =N
5 Il E EEBn
6 HE N E R
7 E R BN BN
8 Il & EEBN
9 HE N E N
A Il B =N
B H B E NN
c Il I =N
D EEE § N
E Il B E =N

1974 yilinda D. Allis ve R. Stevens
tarafindan  gelistirilen  Code-39
glniimuzde, paketlerde ve mektup

zarflari Gzerinde kullanilmaktadir.
ABD posta idaresi ve askeri
kuruluslar tarafindan

kullanilmaktadir.

@®» AP VO ZBMF R == TITOHMmM

HEE G EN T EEE N
EEE = u B EE N
EEE EE v E B EE N
EEE mEmE w - EmEEs
EE B N X E BN E
B EEE Y M EEmEN
EEmEE W z E B EmEN
Il B EE = H E H N
EEEE - B E NN
BN N BN N N SPACE NH EE N EE N
" EE N s E N N EN
EEEE = I E N EEN N
M EEmE n - E EE E ®m
[ NN % EE B EH N

: E BN

Sekil-3.14: Code-39 abecesi
| | |

* A D A L I *

Code-39 AIAG (Automotive Industry
Action Group) tarafindan, otomobil
parcalarinin etiketlenmesi amaciyla
kullaniimaktadir. AIAG'nin kullandigi
etiket kahbi Sekil-3.16'da
gosterilmistir.

Code-128 temel olarak Code-39'a
benzemektedir ancak daha
yogundur. Dolayisiyla uzun yazilarin
yazilmasiigin daha uygundur. Adan Z
ye buyik ve kiiglk harfleri, sayilari ve
Ozel karakterleri igerir. Daha teknik
bir aciklama ile Latin-1 kiimesinde
bulunan tiim karakterleri igerir.

Sekil-3.15: Code-39 abecesi ile yazilmis bir yazi 6rnegi

= TP31920AG82007

PII\IIHI\II\IHIIIIIII\ AR -—

QUANTITY
L=}]

Parca kodu

SUPPLIER 1 6 296

Parca sayisi

E?IAL

Saglayici

XYZ...OMPA"JY INC. ROMULUS M 48174

Seri numarasi

Sekil-3.16: AIAG tarafindan kullanilan kutu etiketi
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Code-128 de bir karakter licli bosluk olmak Gizere alti 6geden olusur. Her karakter gizgiile baslar
bosluk ile sonlanir. Bir ¢izgi ve boslugun eni 1,2,3 veya 4 birim olabilir. Bu kurallara gére A
karakteri 10100011000 olarak yazilir. Bunu ¢izgi ve bosluk genislikler cinsinde yazarsak 111323

= ADA L I =
mn QO LCI’J’"

Dur

L

Sekil-3.17: Code-128 abecesi ile yazilmis bir
yazi ornegi

3.3.1.4 ITF (Interleaved Two of Five)

olarak yazabiliriz.

Code-128 de yazi Bas ve Ek karakteriyle baslar,
karakterler arasina bosluk yoktur. Yazi sonuna
eslik ve dur karakteri eklenir. Bas karakteri
Code-A, Code-B ve Code-C vye gore
degismektedir. Dur karakterinin eni 13 birimdir.
Sekil-3.17'de Code-39 kullanilarak kisa bir yazi
ornegi gorilmektedir.

Code-128 iriin dagitim zincirlerinde paketlerin
etiketlenmesinde yaygin olarak
kullanilmaktadir.

Dagitim islerinde kullanilan bir gizgi yazi 6lglinidir, Yalnizca sayllardan olusur ITF bir karakter

icin 5 ¢izgi ve 5 bosluk kullanir. Bu bes
cizgiden ikisi kalindir. Ayni sekilde 5
bosluktan ikisi kalndir. Cizgiler ve
bosluklar ile yazilan sayilar i¢ ice ge¢mis
durumdadir. Yazinin basinda Basla ve
sonunda Dur karakteri yer alir. ITF'nin
temel yapisi Sekil-3.18'de ve abecesi
Sekil-3.19'da gosterilmistir.

N AN

LI
Dur

///

Sekil-3.18: ITF ¢izgi yazisinin yapisi

Basla

Karakter Cizgi Karakter Karakter Cizgi Karakter

Basla HE 5 I EEEE
0 HEE BN 6 HEEEEEE
1 Il NN N i HE NN B
2 HE NN 8 I EEEN
3 Il EEEE 9 HE NN
4 HE B § B Dur L

Sekil-3.19: ITF abecesi



3.3 Cizgi Yazisi (Barkot) - 63

3.3.1.5 Cizgi Kot Okuyucu

Su ana kadar tanitilmis ve tek boyutlu cizgi yazilari okumak igin, ilk donemlerde cizgi yazi

kalemleri
kullanilmistir. insanin
el hiziile yonlendirilen
cizgi yazi kalemleri
yavas kaldiklari icgin
yerlerini daha sonra
taramayi kendi yapan
aygitlar kullaniimaya
baslanmistir.
Sekil-3.20'de bazi ¢gizgi
yazl okuyucular
gosterilmistir.
Okuyucular,
uygulama alanlarina

Kalem okuyucu

£

Lazer okuyucu Kizil 6tesi okuyucu

Sekil-3.20: Degisik tir cizgi yazi okuyucular

gore, birkag¢ santimetreden 30 metre uzakliga kadar okuyabilmektedirler.

Cizgi kod oyucularinin nasil calistigi Sekil-3.21'de basit olarak gosterilmistir.

Aydinlatma
Yansiyan
oo WU
I I Elektrik sinyali
i Iy

fotosel Cizgi yazi

Sayisal kot

o mms
: IS

(}izgi'yam - [ ' : '

Aydinlatma mercek Duyarga

Sekil-3.21: Cizgi yazinin okunmasina iliskin temel yontem
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3.3.1.6 Karekot

Bundan 6nceki bolimlerde tanitilan ¢izgi yazilar tek boyutlu
olarak nitelendirilir. Karekot iki boyutlu olarak 1994 yilinda
Denso firmasi tarafindan gelistirilmistir. Harfler, rakamlar, ikilik
degerler ve Japon abecesini igerir. Perakende, duyuru ve
reklam islerinde kullanilir. Sekil-13.22'de 6rnek bir karekot
gosterilmistir.

3.3.1.6 Cizgi Yazinin Yararlan

Mahalle bakkallari, diikkanlarindaki tim uriinlerin fiyatlarini ve Sekil-3.22: Karekot
musterilerini tanirlar. Misteriler 6demeyi dogrudan kendisine

yaparlar. Musterinin 6demesini alirken bir zaman sikintisi da

yasamaz. Dikkanlar blylylup markete dénustigiinde artik birden fazla kasa kurulmaya
baslandi ve kasada calisanlar marketin sahibi degildir. Kasiyerlerin Griinlerin fiyatlarini veya
kodlarini ezberlemeleri beklenemez. Bu durumda, bir miisterinin ddemesi sirasinda, kasiyerin
her Grlinlin fiyatini veya kodunu kasaya girmesi gerekir. Bu bilgi girilirken yanlis yapma olasilig
her zaman vardir. Bu nedenlerle 1948 yilinda Drexen Teknoloji Enstitlisiiniin dekanindan Griin
bilgilerinin hizli ve dogru girilmesini saglayacak bir dlizen gelistirilmesi istenmistir.

Bir Grlinlin kodu veya fiyatinin 10 basamakh bir sayl oldugunu varsayalim. Yapilan deneyler,
deneyimli bir kisinin, yalnizca sayilardan olusan tus takimini kullanarak 1 basamakli bir sayiy!
yaklasik 5-10 saniye arasinda girebilecegini gdstermistir. Bir ¢izgi yazili etiketin okunmasi siresi
1 saniyeden kisadir.

Yalnizca sayisal tuslar kullanilarak yapilan girislerde yaklasik 4/10.000 hata yapildigi, deneyler
sonucunda anlasiimistir. Bu sonug, kasiyerlerin girdigi 1000 Urin bilgisinden dérdiniin yanhs
oldugu sonucunu cikarir. Cizgi yazi okuyuculari hatali okuma oldugunda kasiyeri uyarir. Buna
karsin okuyucularin 1/1.000.000 hata yaptigi gorilmustur.

Yukaridaki bilgilerden, ¢izgi yazinin hem hiz hem de dogruluk sagladigi agikca goértlmektedir. Bu
nedenle giinimizde yaygin olarak kullanilmaktadir.

3.4 Telsiz Etiketler (RFID)

Uriinleri etiketlemek icin ¢izgi yazinin gelistirildigini ve gliniimiizde yaygin olarak kullanildigini
onceki kisimlarda anlatilmisti. Cizgi yaziya rakip olabilecek bir etiket tlrl RFID etiketlerdir.
Bunlar igin telsiz etiket diyebiliriz. RFID etiketlerin okunmasi telsiz iletisimi temeline dayanir.
Cok basit bir anlatim ile, okuma alanina giren bir RFID etiket kimlik bilgisini gonderir ve bu bilgi
ahlici tarafindan okunur. RFID etiketler Griinleri, paketleri, konteynerleri, dorseleri, canlilari
etiketlemekten araclari etiketlemeye kadar degisik alanlarda kullanilmaktadir. Bir RFID etiketin
okunmasi igin, etiketin okuyucunun alanina girmesi yererlidir. Okuma mesafesi 10 cm - 30 m
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arasinda degisebilmektedir. Ayrica etiket okuma alaninin icinden 100Km/h hiziyla gecse bile
okunabilmektedir. Bu bolimde, ticaret alaninda kullanilan RFID etiketler tanitilacaktir.

Telsiz etiketler, aslinda 1970'lerden beri bilinen ve uygulanan teknolojidir. Ancak 1990'lardan
sonra boyutlari kiiclildi ve fiyatlari ¢cok dustl. Bu yiizden kullanilabilir oldular.

3.4.1 Telsiz Etiketler Nasil Cahisir?

RFID etiketin temeli bir telsiz vericisi ve anteninden olusur. Elektronik devre basit bir verici
olabilecegi gibi vericiye bagli kiictik bir mikrobilgisayar olabilir. Etiket uyarildiginda okuyucu ile
etkilesime girer ve kendinden istenen bilgileri okuyucuya gonderir. RFID etiketin temel yapisi
Sekil-3.23'te gosterilmistir. RFID etiketin nasil okundugu Sekil-3.24'te cizilmistir. RFID etiketler
genel olarak iki sinifa ayrilirlar:

e Etkin RFID etiketler
e Edilgen RFID etiketler

Etkin RFID etiketler

Etkin RFID etiketlerin iginde, enerjisini saglayan bir kaynak (pil) bulunur. Etiket
okuyucunun alanina girdiginde uyarilir ve uyarana igindeki bilgileri génderir. icindeki
bilgiler bir kimlik bilgisi olabilecegi gibi daha fazla bilgi de olabilir. Etiket alandan
ciktiginda uyku kipine geger.

Etkin RFID kimlikler genellikle uzun erimli okumalar icin yeglenir. Ornegin tasitlarin
veya yuklerinin etiketleri genellikle etkin RFID olarak segilir. Bu tiir uygulamalarda
okuyucu ile kimlik arasindaki erim 3 cm den 30 m'ye kadar olabilir. Ayrica etiket hizh
bicimde okuma alaninin iginden

gecmektedir.

77 N
Etkin RFID'lerin giic kaynaklarinin ([ \
(pil) omri yaklasik 7 yildir. 7 il RFID Etiket

sonunda glc kaynaginin
degistirilmesi gerekir.

Elektronik devre
Edilgen RFID etiketler .

Edilgen RFID etiketlerin icinde gii¢
kaynagi yoktur. Okuyucunun

gonderdigi elektromanyetik alanin

Enelr.jfl.ﬂe uyfa'nl‘:i I\(/.e --Okug}rc-l:y? | : _

imligini veya icindeki tim bilgileri \ — /)
gonderir. \\ Te //

Edilgen RFID etiketler daha ¢ok kisa

erimli uygulamalar icin uygundur. Sekil-3.23: RFID etiketin temel yapisi
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Ornegin kimlik

£ L kartlari, Griin
3 _- ’ etiketleri icin uygun
RFID Etiket Q ? olurlar. Okuma
; Okuyucu ..
T » é ; erimi ortalama 30
- J: Anten cm kadardir. Ancak

» yakin zamanda
hareket halindeki
araglar  igin de
kullanilabilen
turleri

Uretilmektedir.

Nesne

Sekil-3.24: RFID etiketin okunmasi ile ilgili yapi
Edilgen RFID
etiketlerde giic
kaynagi olmadigi icin dmdrleri sonsuz kabul edilebilir.

3.4.2 Telsiz Etiketlerin Ticarette Kullanilis

Daha 6nce agiklandigi gibi RFID etiketler ¢ok farkl alanlarda kullaniimaktadir. Burada yalnizca
ticari alanda nasil kullanildiklarina deginilecektir. RFID etiketlerinin fiyatlari dnceleri yiksek
oldugu ic¢in yalnizca gereken alanlarda kullanilimaktaydi. Zaman iginde fiyatlari oldukga
ucuzladi. Ozellikle edilgen olanlarin boyutlari 1x1cm ve kalinliklari 0,1 mm'ye inince cekici hale
geldiler. Buglnki fiyatlari 1 TL'nin altindadir. Fiyat karsilastirmasi yapildiginda cizgikot
etiketlere oranla hala yuksektir ancak sagladigi Ustunlikler ileride daha da yaygin olarak
kullanilabileceklerini géstermektedir.

Perakende satis yapan yerlerde RFID etiket kullanmanin iki amaci vardir:
1- Msteri sepetine attigl Grinlerin fiyatini ve toplam ne kadar alisveris yaptigini aninda
gorebilmeli.
2 - Kasada sira bekleyip zaman kaybetmemeli.
Sekil-3.26'da Urinleri RFID etiketli olan ve akilli sepet ile alisveris yapilan bir marketin nasil
calistig gosterilmistir.

3.4.3 Telsiz Etiketlerin Giivenligi

Telsiz etiketlerin giivenlik sorunu olabilecegi sdylenebilir. Glivenlik sorununu gidermek lzere
calismalar vyapilmis ve yapilmaktadir. iginde mikrobilgisayar bulunduran etiketler,
uyarildiklarinda oncelikle okuyucu ile el sikisirlar. El sikisma iki tarafin birbirini tanimasi
asamasidir. Bu agsamada, okuyucu, etiketin kendisi icin tanimli olup olmadigini sinarken, etiket



okuyucunun kendisi tarafindan kabul edilen bir okuyucu
olup olmadigini sinar. El sikisma sonucu olumlu ise
etiket istenen bilgileri gdnderir.

3.5 RFID Kimlik

GUnumuzde kimlikler, icinde RFID temelli telsiz ve buna
bagh bir mikrobilgisayarin bulundugu kartlar bigiminde
Uretilmektedir. Calisma ilkesi RFID etiketi ile ayni olan
bu kimlik  kartlari, etiketten ¢ok fazlasini
barindirmaktadir. Glvenlik agisindan yakin erimli
okuyucular ile iletisime gegmektedir. Bu nedenle yakin
erisimli yéntemleri kullanirlar. Ulkemizde temassiz kart
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Sekil-3.25: RFID'li ahisveris sepeti

olarak anilan bu kartlar kiiglik 6demeler igin dnerilmektedir.

Sekil-3.26: RFID'li market

Sunucu

\‘\ Cikis denetimi
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Kaynaklar ve Onerilen Yayinlar

[1] Keyence, Barcode Handbook, https.//www.keyence.com/



E-Ticaret

Onceki bolimlerde, ticaretin temel 6zellikleri ve ticarette kullanilan
araglar tanitilmisti. Ayrica, oOzellikle toptan ticarette kullanilan
EDIFACT oOlguni agiklanmisti. Bu bolimde Genelag Uzerinden
gerceklestirilen ve agirlikli olarak perakende ticareti kapsayan
e-ticaret tanitilacaktir.

Genelag dislincesinin temeli 1966 yilinda baslatilan DARPA
(Defense Advanced Research Projects Agency ) projesine kadar
gitmektedir. Bu proje 1970 yilinda ARPANET'e (Advanced Research
Projects Agency Network)donismustir. Bu arastirma projesi
kapsaminda bilgisayarlar arasi dosya aktarim protokoli TCP/IP
gelistirilmistir. Bu ¢alismalardan esinlenenler 1993 yilinda Internet
Society'i kurdular. 1996 yilinda World Wide Web'in kurulmasi ile
Genelag dogmus oldu [1].

Genelag'in insanliga 6nemli katkilari olmustur. Bu katkilardan biri de
e-ticarettir. Ozellikle perakende ticarette &nemli bir yol aldig
soylenebilir. GlUnimizin sayilli buyik firmalarina baktigimizda
karsimiza e-ticaret firmalari c¢ikmaktadir. Bu firmalar e-ticaret
yontemiyle dinya genelinde satis yapmaktadirlar. E-ticaret
etkinlikleri séyle siniflandirilmaktadir:
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e Firma - Musteri (F-M)

e Firma - Firma (F-F)

e Firma - Kamu (F-K)

e Birey - Kamu (B-K)

e Birey - Birey (B-B)

e Birey - Firma (B-F)

e Kamu - Birey (K-B)

e Kamu - Firma (K-F)

e Dogrudan - Birey (D-B)
E-ticaret ile birlikte glindeme gelen ve glinimizde yaygin olarak kullanilan bazi uygulamalar
asagida siralanmistir.

e Sozel e-ticaret

e Sayisal clizdan

e Elektronik bilet

e Cevrimici artirma (muzayede)

¢ Genelag bankacilig

e Sanal yardimci

* Odeme sistemleri

Genelag lzerinden surdirilen ve e-ticaret adini alan bu yeni ticaret modelini farkli acilardan
siniflandirabiliriz. Ginidmuzdeki e-ticaret uygulamalarini, soyle de siniflandirabiliriz:

o Uriin pazarlayanlar
¢ Hizmet sunanlar
e Aracilik yapanlar
Genelag'da Urlin pazarlayan e-ticaret siteleri incelendiginde karsimiza asagidaki durum
¢cikmaktadir:
e Kendi lrettigi Grind kendi pazarlayanlar
e Baskalarinin Urettigi Grlnler icin pazar ortami saglayanlar
o Bireyler arasi alisverise ortam saglayanlar
E-ticaretin hizli gelismesinin nedenleri soyle agiklanabilir:
Kisa Siirede Baslayabilme
Bir e-ticaret sitesi kurmak igin gerekli olan hizmetler ve vyazilimlar hazir
bulunabilmektedir. Cogu yazim araclari sablon olarak saglanabilmektedir. Bu sablon

yazilimlar Uzerinde, firmaya 6zel bicimlendirme yapilarak kisa sire icinde bir e-ticaret
sitesi kurulabilmektedir.
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Kesintisiz Agik Olma

E-ticaret isletmeleri glinlin her aninda ve haftanin her giini kesintisiz hizmet
verebilmektedir. Bu 6zellik diinya genelinde satis yapabilme olanagi saglamaktadir.

Tutumlu

Geleneksel ticari isletmeler ile karsilastirildiginda e-ticaret firmalarinin masraflar ve
giderlerinin daha disiik oldugu séylenebilir. Ornegin, bir bankanin misterilerine banka
subesinde verdigi bir hizmetin bedeli yaklasik olarak 20 TL (2,6 ABD Dolari) olarak
hesaplanirken ayni hizmeti Genelag Uzerinden verdiginde gideri 1 TL dolayina
dismektedir. Clnklu bina, Isitma, aydinlatma, calisan ve givenlik giderleri
azalmaktadir.

Kolay Biiyiliyebilme

Cok kucguk Olcekte kurulan e-ticaret firmalari zaman icinde kolayca
bliylyebilmektedirler. Blylmeleri icin gerekli olan yatirrm agirhkli olarak bilgi
sistemleri yatirimidir. Bilgi sistemlerinin buyutilmesi, binalari bliyitmenin yaninda ¢ok
kolaydir

Kolaylastiriimis Odeme

Satilan Gridn ile ilgili 6deme sireci ¢cok kolay ve glivenli bicimde yapilabilmektedir.
Odeme islemleri gibi, Griinlerin misteriye ulastiriimasi islemleri de oldukca
kolaylastiriimistir.

Hazir Pazarlama Araglari

E-ticaret firmalarinin kullanabilecegi, tGrin tanitimi, veri analizi, misteri sadakati gibi
yararli programlar e-ticaret sitesine eklenebilecek bicimde saglanabilmektedir. Bu tir
programlar e-ticaret firmalarinin verimini artirmaktadir.

Kaliteli Miisteri Hizmeti

Bilisim sistemi destekli e-ticaret siteleri musterilerinin memnuniyetini artirmak tzere
onemli hizmetler sunabilmektedir.

Bu bolimde e-ticaret modelleri tanitilacak ve ticaretin yapilis bicimi ve bilisim yonu ile
incelenecektir. E-ticaretin glvenlik, etik, hukuk ve yasal yonleri daha sonraki bélimlerde ele
alinacaktir.

4.1 E-Ticaret Modelleri

Bu kisimda, bilinen e-ticaret modelleri tanitilacaktir. E-ticaret modelleri tanitilirken
alisilagelmis ticaret modelleri ile olan benzerliklerine de deginilecektir. Boylece e-ticaretin
sagladigi Gstlinlikler de ortaya konmus olacaktir.
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4.1.1 Kendi Uriiniinii Pazarlayan

"Kendi Urlninl Genelag lzerinden pazarlamak isteyen bir firma ne yapmalidir?" sorusunu
yanitlamak icin dnce e-ticaret &ncesi Uriinlerini nasil sattigini bilmekte yarar vardir. Uzerinde
irdeleme yapacagimiz 6rnegimizi gomlek treten ve kendi magazasinda satan bir firma olarak
secelim.

Cadde ya da bir alisveris merkezinde dikkani olan ve yalnizca kendi Urettigi gomlekleri
pazarlayan firmanin cephesinde bir vitrini olmalidir. Vitrine koydugu Urtnler, en ¢ok satan
triinler icinden secilebilecegi gibi indirime girmis Griinler de olabilir. Onemli olan diikkanin
onlinden gegenlerin dikkatini gekmektir. Vitrindeki tGriinlerden biri veya birkagi bir misterinin
dikkatini ¢ektiginde, misteri diikkanin icine girecektir. Diikkan igine giren bir musteriyi birinin
karsilamasi, hos geldiniz, hangi Grtine bakiyordunuz deyip yonlendirmesi musteriyi memnun
edebilir. Karsilayan kisinin yardimiyla, musteri vitrinde gordtgi Grline ulastirilabilir. Bundan
sonra musteri sectigi Urinun farkl renkteki cesitlerini inceleyebilir. Begendiklerini alip deneme
odasinda giyip Uzerine yakisip yakismadigini inceleyebilir. Deneme odasindan ¢ikan musteri ile
bir calisanin ilgilenmesi misteriyi memnun edebilir. Hatta misteriye, begendigi Griinin
yaninda, segtigi trlin ile birlikte kullanabilecegi baska Urlinler de 6nerebilir. Misteri satin almak
istedigi Urunleri kasaya gotirir ve ddemesini yapar. Satin alinan bir Griintn belli siire iginde
iade edilebilmesi hakki yasalarla belirlenmistir. Bu sire icinde iade edilen Urin i¢in yapiimis
olan 6deme geri alinir.

Alisilagelmis magaza dilizeninde vyasanan bu deneyimi e-ticaret ortamimiza nasll
aktarabilecegimizi adim adim izleyelim.

Vitrin
Magaza vitrini icin yaptiklarimizi e-ticaret sayfamizda da yapmaliyiz. Bunu yaparken,
bilgisayarin grafik yeteneklerinden yararlanilabilir. Ornegin duragan nesneler yerine {i¢
boyutlu canlandirmalardan yararlanilabilir. Gémlekler farki mankenler Uzerinde
sunulabilir. Musterinin bu sunumlara etkilesimli olarak katilmasi saglanabilir.
Karsilama

Misteriyi karsilamak amaciyla soru yanitlama dizgelerinden yararlanilabilir. Robot
yardimi ile misterinin istegi 6grenilmeye calisilabilir.

Miisterinin Niyetini Anlama

Musterinin niyetinin ne oldugunu anlamak Uzere c¢ok sayida arastirma calismasi
yapilmaktadir. Misterinin hangi Urlinleri izledigi, hangi Urinleri izlerken daha ¢ok
zaman harcadigl, belli Grilnleri birden kez inceleyip incelemedigi gibi olciimler ile
misterinin niyeti anlasiilmaya ¢alisiimaktadir.
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Musterinin niyeti anlasilmasindan amag, musteriye en uygun Urlnleri sunmaya
calismaktir. Boylece misteri kendisini 6zel hisseder ve hedefledigi Griine kisa slirede
ulasir.

Sectigi Uriinii Deneme Olanagi Sunmak

Magazalarda, insanlara giysileri deneme olanagi verilmektedir. benzer bir olanagin
e-ticarette sunulmasi gerekir. Bu konuda 6nemli ¢alismalar bulunmaktadir. Bazi
uygulamalarda, misteri viicut Ol¢lilerini vermektedir. Uygulama kisinin sectigi Grini
kisinin olgllerine uyan modele giydirmektedir. Misteri kendisine benzeyen bir
mankeni de segebilmektedir. Bu tlr ¢ boyutlu grafik ¢alismalari oldukga gelismistir.
Bazilarinda, degisik ortamlarda canlandirma yapilabilmektedir. Misteriye Griinln tim
cesitleri deneme olanagl vermek oldukga yararh olur. Boylece musteri olasi tim
cesitleri Gistinde denemis olabilir.

Uriin Karsilagtirmasi

Musteriye benzer drinleri sunmak ve musterinin bunlari karsilastirmasini saglamak
misteri memnuniyeti icin yararli olabilir. Onerilen Uriinleri karsilastirabilecegi bir
ortam sunuldugunda, musteri neden belli bir Grini yeglemesi gerektigi sonucuna
varir. Tam Grlnlerin dreticisi ayni firma olmasina karsin bdyle bir olanagl sunmak
musteri memnuniyetini artirir.

Ayni bélimde, onerilen Urin segeneklerini daha dnce satin almis olanlarin gorisleri
eklenebilir. Bir Urun ile ilgili gorislerin sayisi misterinin karar vermesini dogru yonde
etkiler.

Birlikte Alabilecegi Uriinleri Sunmak

Misteri bir GrlinG almaya karar verdikten sonra kendisine bir baska rlin daha satilip
satilamayacagi arastirilabilir. Birlikte satis denilen bu yontemin en ilkel uygulamasi,
satin almaya karar verdigi Girlinleri daha 6nce satin almis olanlarin baska hangi Grlinleri
aldiklarini séylemektir. Bu tlr 6neriler giysi se¢ciminde ¢ok yararli olmayabilir. Clink
insanlar ayni giysiyi bir baskasinin izerinde gérmeyi sevmezler.

Birlikte satilabilecek Grlnler, misteriye O6nerilirken, musterinin kendisine 6zgl
onerilerde bulunmak, 6zel indirimler saglamak daha ¢ekici olabilir.

Miisteri Baghhigi (Sadakati)

Bildigimiz magazacilikta, misterinin ayagini alistirmak diye bir deyim vardir. Bunun
e-ticaretteki karsiligl musteri baglihg veya sadakati olabilir. Misteri baghligi saglamak
Uzere ¢ok sayida yazilim, bugiin hazir olarak saglanabilmektedir. Bu yazilimlar,
musterinin bireysel bilgileri, alisveris aliskanliklari ve alisveris gecmisine bakarak
misteriyi tanimayi amaglarlar. Hatta bireyin sosyal medyadaki etkinlik ve baglantilarini
inceleyerek daha ayrintili sonuglara ulasabilmektedir. Musteri hakkinda toplanan bu
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bilgiler kullanilarak, musteriye cekici gelebilecek driinler sunulabilmekte, o6zel
indirimler onerilebilmekte, 6zel glnlerinde kutlama mektubu veya hediye
gonderilebilmektedir. Amag¢ misterinin ayagini firmaya baglamaktir.

Odeme Asamasi

Odeme asamasi ¢ok basit olarak kredi karti veya banka havalesi ile yapilabilecegi gibi
misteriye 6deme kolayliklari da saglanabilir; 6rnegin 6deme taksitlendirilebilir, eski bir
misteri ise gecmiste yaptigi alimlari ile orantili indirim saglanabilir. Misteri baghligini
artirmak amaciyla misterilere 6diil kazandiran yontemler kullanilabilir.

iade

Musteri memnuniyetini saglamak adina, satin aldig1 Grini belli bir slre icinde iade
etmek hakki verilmesi ticaret yasalarinin belirledigi bir kuraldir. Bu kural e-ticaret
yapan firmalar igin de gecerlidir.

4.1.2 Bagkasinin Uriiniinii Pazarlayanlar

GinlUmizde en yaygin olarak gordigiimiz e-ticaret siteleri, baskalarinin Grinlerini pazarlayan
sitelerdir. Bu tlr pazarlama ortamlarin esin kaynagi her seyin satildigi marketlerdir. Bu nedenle
once, her seyin satildigl marketlerin nasil ¢alistigini 6grenmekte yarar vardir.

Her seyi satmak Gizere kurulan marketler 6nce Griin siniflarina gore bélmelenirler, 6rnegin gida,
giysi, spor, alet, arac bdlmeleri gibi. Uriinler genellikle raflarda bulunur, dolayisiyla misteri
inceleyebilir. MUsteri satin almak istedigi tGriinleri sepetine koyar ve kasada 6deme yapar.

Mahalle bakkali veya kiiclik marketlerin raflarinda bulunan rinler, market sahibinin pesin ya
da vadeli satin aldigi Urtnlerdir. Diger bir anlatimla, markette bulunan Urinlerin karsiligi
market sahibi tarafindan 6denmis veya 6denecektir. Buna karsin buyik marketler farkh
calismaktadirlar. Blylk marketler, Ureticilere yer (raf) kiralamaktadir. Yerin market igindeki
konumu ve boyutuna gore Uretici markete kira 6demektedir. Buna ek olarak kullanacagi depo
alani icin de 6deme yapmasi gerekebilir. Raflara Urunleri yerlestirmek, eksilenlerin yerine
yenilerini koymak da Ureticinin yikimlaliglindedir. Market isletmecisi, satislardan elde edilen
gelirleri dizenlemek ve Uriin sahiplerine belli araliklar ile 6demek durumundadir. Bu
anlatilanlardan, blylik market isletmecilerinin islerinin genel hatlariyla, pazar ortami sunmak
ve kasa hizmeti vermek oldugu séylenebilir. Bu degerlendirmelerin sonucu olarak, baskasinin
Urlinlinl pazarlayan e-ticaret uygulamalarina e-market diyebiliriz ve bundan sonraki kisimlarda
bu adla anilacaktir.

E-marketler biyiik marketlerin isleyisini 6rnek almiglardir. isleyis bicimleri asagida
actklanmustir:
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Ana Sayfa

E-marketler i¢cin magaza vitrini benzeri bir uygulama yeterli olmayabilir. Bunun yerine
ana sayfa kavramindan vyararlanilabilir. Ana sayfada, e-marketin genel tanitimi
yapilabilir ve buradan diger boéliimlere gecis yapilmasi saglanir.

Ana sayfa lizerinde glinin firsatlarina ve firmalarin reklamlarina yer verilebilir.
Pazarda Yer Verme

E-markette yer almak isteyen ticari kuruluslarin, e-marketi isleten firma ile anlasmalari
gerekir. Anlagsma Ozetle, e-markette ne kadar yer istenecegi, ka¢ Grlin tanitiminin
yapilacagi, yer kirasi, 6deme kosullari ve trinilin gonderi bicimi ve bedeli konularinda
olabilir.

Miisterinin Niyetini Anlama

Musterinin niyetinin ne oldugunu anlamak e-marketler icin de 6nemli bir arastirma
konusudur. Midsterinin aradigl bir Grine en kisa slrede ulasmasi musteri
memnuniyetinin temel ilkesidir. Misterinin hangi sayfalarda dolastigl, hangi Grtnleri
izledigi, hangi Urinleri izlerken daha ¢ok zaman harcadigl, belli Grinleri birden ¢ok kez
inceleyip incelemedigi gibi 6l¢limler misterinin niyeti anlamak igin yararlanilan
degerlerdir.

Sectigi Uriinii inceleme ve Deneme Olanagi Sunmak

E-marketler cok farkli 6zellikte Grlnlerin satisa sunuldugu yerlerdir. Sattiklari Griinlerin
bazilari denenebilir bazilari denenemez. Giysilerin denenmesi igin, bir dnceki bolimde
anlatilan yontemler burada da kullanilabilir. Giysiler manken Uzerine giydirilip
misteriye sunulabilir.

Alet ve aygit tlrl Urlinleri tanitmak, nerede ve ne amagcla kullanilabileceklerini
misteriye gostermek lizere video gosterimlerden yararlanilabilir. Gergek kullanicilarin
gorisleri videolar ile gosterilebilir.

Ozetle, Griiniin niteligine bagh olarak misteriye bilgi sunmak énemlidir. Sunumun
gercekei olmasi, canlandirmalar ile desteklenmesi misteride olumlu etki yapar. Bu tir
sunumlar Urin sahipleri tarafindan hazirlanir ve Ureticinin sunucusunda bulunur.
E-market isletmesi, ayrinti isteyen musteriyi ireticinin sunucusuna yonlendirir.

Uriin Kargilagtirmasi

E-marketlerde satilan Urlnlerin gesitleri c¢oktur. Bu durum misterilerin karar
vermelerini  zorlastirabilir.  Miusterilere  yardimci  olmak igin,  Urlnlerin
karsilastirilabilecegi bir ortam sunulabilir. Musteri karsilastirmak istedigi Grlinleri bu
ortama tasir ve karsilastirilmasini ister. Karsilastirma, nitelik ve fiyat olarak yapilip
misteriye sunulur. Uriin karsilastirmalarinin ayrintili ve yansiz olmasi miisteride giiven
duygusunu artirir.
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Uriinlerin karsilastirildigi béliime, bu triinleri daha énce satin almis olanlarin gériisleri
eklenebilir. Bir Grin ile ilgili musteri gorlslerinin sayisi, o Griiniin degerlendirilmesinde
katki saglar. Cok az sayidaki goriis anlaml olmayabilir.

Birlikte Alabilecegi Uriinleri Sunmak

Bir GrlinU almak Uzere sepetine atan musteri icin birlikte satin almayi dislinebilecegi
Urinler onerilebilir. E-marketlerde satilan drtnler farkli dreticilerin = Grinleri
olacagindan, birlikte satin alinabilecek Uriini o6ncelikle, sepete atilmis Uriinln
Ureticisinden se¢mek gerekir. Daha sonra farkli Greticilerin Urlnlerinde Oneriler
yapilabilir.

Miusteri Baghhgi (Sadakati)

E-market tlri ticarette misterinin baghhg e-market agisindan degerlendirilir. Clink
ayni Urlini mdasteri baska e-pazarlardan da satin alabilir. Misterinin bu e-pazari
segmesi icin fiyatin diistk, hizmetin iyi ve teslimatin hizli olmasi, dolayisiyla misteriyi
memnun etmesi gerekir. E-marketler muisteri baghligini saglayabilmek igin 6nceki
bolimde anlatilan yontemlere benzer yontemler kullanabilirler.

Odeme Asamasi

E-marketler Uretici adina 6demeyi almaktadir. Dolayisiyla her Grlin igin farkl bir 6deme
yontemi uygulayabilir. Odeme kredi karti veya banka havalesi ile yapilabilecegi gibi
musteriye 6deme kolayliklari da saglanabilir. Musteri baghligini artirmak amaciyla
musterilere 6dul kazandiran yontemler kullanilabilir. E-marketi isleten kurulus,
satislardan elde ettigi gelirleri, Ureticilere belli araliklar ile gonderir.

iade

Musteri memnuniyetini saglamak adina, satin aldig tGrini belli bir sire iginde iade
etmek hakki verilmesi ticaret yasalarinin belirledigi bir kuraldir. Bu kural e-ticaret
yapan firmalar i¢in de gecerlidir.

4.1.3 Bireyler Arasi Alisverise Ortam Saglayanlar

Bireyler arasi alisverisi Genelag Uzerinden saglamayl amaglayan girisimler, baslangicta bir
bireyin sahip oldugu bir nesneyi bir baskasina satabilmesi icin kurgulanmistir. Bu asamada agik
artirma yoéntemlerinin kullanildigi gortlmdstlr. Daha sonralari bireyler arasi alisveris siteleri
pazar yerine donlsmustir. Bu pazar yerinde bireyler veya ticari firmalar kendileri igin tezgah
kurabilmisler ve satis yapabilme olanagi saglamislardir. Anlatilanlardan da anlasilacagi gibi
uygulama semt pazarlarinin Genelag lzerindeki uygulamasidir. Bu ylzden e-pazar yeri veya
kisaca e-pazar diye adlandirilmalari dogru olur.

Bireyler arasi alisveriste, elindeki bir nesneyi satmak isteyen satici e-pazarda nesnenin tanitimi
icin yer kiralar; bunun igin 6deme yapar. Nesnenin satista kalacagi slreyi belirtir. Nesneye ilgi
duyanlar fiyat teklifinde bulunurlar. Nesnenin satista kaldigl slire sonunda en yiksek fiyati
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vermis olan kisi Uriinii satin almaya hak kazanir. Odemeyi e-pazar yoneticisine yapar. E-pazar
isletmecisi, Griin sahibine Griini aliciya gdndermesini sdyler ve bekler. Uriinii satin alan taraf
GrinlG aldigini belirttiginde e-pazar isletmecisi saticlya komisyonunu keserek o6demeyi
gonderir.

Bireyler arasi e-ticareti saglamak amaciyla kurgulanan e-pazarlar zamanla daha kapsamli hale
gelmistir. Ginimizde kigik ve biyik isletmeler, perakende ve toptan Urin satiglarini
e-pazarlarda yapabilmektedir. Bu nedenle e-pazarlar saticilarin niteliklerine uygun tezgah,
dikkan veya magaza sunmaktadirlar. Saglanan olanak ile orantili olarak yer kirasi
istemektedirler. Bazi e-pazarlar yer kirasi almayip yalnizca satistan ortalama %15 komisyon
almaktadirlar. E-pazarlarda 6deme bicimi, bireyler arasi ticaret icin olusturulan bicimiyle
devam etmektedir.

GUnUmuizde, e-marketler ile e-pazarlarin sunduklari olanaklar birbirine yaklagsmistir. Bazi
e-market isletmeleri firmalara e-market iginde firmaya 6zgli magaza agma olanagl sunmaya
baslamistir.

4.1.4 Hizmet Sunanlar

Genelag Uzerinden kisi, firma ve kamu kuruluslari hizmet sunmaktadirlar. Verdikleri
hizmetlerin para ile iliskisi var ise bunlar e-ticaret sinifina girmektedir. Ornegin Maliyenin
vatandaslara sundugu vergi beyannamesi verme, vergi borcu 6deme hizmetleri bu sinifa
girmektedir. Bir kisi veya kurulusun bedeli karsiliginda danismanlik hizmeti vermesi de ayni
sinifa girer.

Hizmet veren sitelerden beklenen 6zellikler, dogal olarak Urlin pazarlayanlardan farkh
olacaktir. Ozellikle kamu kurumlarinin amaci yalnizca hizmet vermektir. Ana sayfa lizerinde
vatandaslari almak istedikleri hizmete yonlendirmek ve misteri kimliginin gecerlenmesi ana
hedeftir. MiUsteri memnuniyeti, mlsteri sadakati gibi konular bu tir kuruluslara uzaktir.

4.1.5 E-Bankacilik

Genelag Uzerinden yapilan bankacilik, e-ticaretin en yaygin bigimlerinden biri sayilabilir.
E-Bankacilk olarak adlandiracagimiz bu uygulama bankalar ve musteriler icin dnemli kazanglar
saglamaktadir. E-Bankacilik uygulamasi ile bankalarin misteriye verdikleri hizmetin bedeli
dusmustir. Bir onceki kisimda agiklandigi gibi, banka subesinde sunulan birim hizmetin bedeli
yaklasik 20 TL olarak hesaplanmaktadir. Bu hizmet, ¢ok basit bir para bozdurma, para yatirma
veya hesap agma islemi olabilir. Benzer islemleri e-banka lizerinden saglamanin bedeli yaklasik
1 TL dolayindadir. Bankalarin milyonlarca musterisi oldugu diisinildigiinde e-bankaciligin
bankalar i¢in ne kadar kazangli oldugu kolayca séylenebilir. E-Bankacilik musteriler igin de
kazancglidir. MUsterinin banka subesine gitmesine, subede sira beklemesine gerek yoktur.
Mdsteri evinden veya isyerinden bilgisayari veya cep telefonunu kullanarak her yerden banka
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islemlerini yapabilmektedir. E-bankacilik uygulamalari iki tarafa da 6nemli kazanglar sagladigi
icin tutmus ve yayginlagsmistir.

Bankalar hizmet mi yoksa triin mi satarlar sorusunu bankacilara sordugumuzda riin yanitini
alinz. Bankaci goziyle, bir kredi paketi, kredi karti Girlin olarak degerlendirilmektedir. Bankalari,
bir giysi Ureten firmadan ayiran énemli farkliliklar vardir. En 6nemli fark, bankalar insanlarin
given duyduklar kurumlar olmasidir. Dolayisiyla e-bankaciligin olusturulmasinda ilk énceligi
olan konu guvenlik olmalidir. Glinimuzde Tirkiye'deki bankalarin e-bankacilik hizmetleri
diinyanin 6nde gelen ornekleri arasindadir.

Turkiye'de e-bankacilik 1997 yilinda baslamis ve kisa slirede dnemli gelismeler gostermistir.
GUnumuzde para vermek disinda akla gelebilecek her tiirli bankacilik hizmeti vermektedirler.
E-bankacilik Genelag lGizerinden yapilacagindan, degisik bir soyleyisle herkese acik bir ortamda
yapilacagi icin misterinin bilgilerinin (hesap numarasi ve parola) herkes tarafindan gorilmesi
olasidir. Bu durum bankacilik islemleri igin kabul edilebilir degildir. Turkiye'deki e-bankaciligin
gelismesi slresinde yasanmis olan givenlik sorunlari, fikir vermesi agisindan énemlidir ve
gelismeler zaman sirasiyla anlatilacaktir.

Acik iletisim

E-bankaciligin ilk yillarinda musteri ile banka arasindaki iletisimin giivenligi bankalar
tarafindan saglanmaya ¢alisiimistir. Bu amagla, bankalar misterilerine bir program
vermek zorunda kalmistir. Bu program kullanilarak msteri ile banka arasindaki iletisim
sifrelenmeye calisiimistir.

Musterilere verilen program calistirildiginda bankanin bilgisayari ile iletisime
geciyordu. Bu iletisim sirasinda asimetrik sifreleme yontemi kullanilarak misterinin
bilgileri bankaya iletiliyordu. Misteri kimligi banka tarafindan gegerlendikten sonra
oturum boyunca kullanilacak simetrik sifrelemenin parolasi génderiliyordu. Bundan
sonra misteriile banka arasindakiiletisim simetrik sifreleme yontemiyle gizleniyordu.

SSL Kullanimi

Aglar tzerinden yaplilan iletisimin glivenilirligi Gzerine ¢alisan Netscape firmasi Secure
Sockets Layer (SSL) adini verdigi glivenlik protokoliinii 1994 yilinda tanitti. Ancak yeterli
glvenligi saglayamadigi igin ilk strimi kullanilmadi ancak 3. strimd 1996 yilinda
kullanilabilir duruma geldi ve 1999'da giincellendi.

SSL protokoll e-bankacilik icin glivenli bir iletisim ortami sagliyordu. Bu protokol
kullanilarak baslanilan bir web sayfasi ile baslanan bilgisayar arasindaki iletisim
sifrelenerek gidip geliyordu. Bu olanak bankalar icin dnemli bir rahatlik sagladi ve artik
misterilerine 6zel bir program vermek zorunda degillerdi.
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Tuslari Okuma

SSL protokolii ile bankanin sunucusuna baglanan musterinin misteri numarasi ve
parolasi bankaya sifrelenmis olarak gonderiliyordu ve bu yeter sanildi. Ancak insanlarin
bankadaki paralarini g¢almayr amaglayan saldirganlar bir yontem gelistirdiler.
Misterilerin bilgisayarina goénderip yiklenmesini sagladiklari, adina "keylogger"
denilen program, musterinin bankaya baglanmak istedigini anladigi an misterinin tus
takiminda bastigl her tusun degerini saldirganin bilgisayarina génderiyordu. Boylece
saldirgan musterinin hesap numarasi ve parolasini acik olarak 6grenebiliyordu. Bu
casus programi, bankalarin web adreslerini bildigi icin musteri bir bankanin web
adresini yazmaya basladiginda uyaniyordu.

Sanal Tus Takimi

Musterinin tus takiminin okundugu anlasilinca, bankalar ekran Uzerinde olusturulan
sanal tus takimina gectiler. Sanal tus takiminda tuslarin yerleri de olglnli degildi.
Saldirganlar bunun Uzerine "screenshot" adi verilen programi gelistirdiler. Musteri
bankaya baglanmaya basladiginda, bu program calismaya baslyor ve belli araliklar ile
ekranin kopyasini alip saldirgana gonderiyordu. Boylece e-bankacilikta bir glvenlik
sorunu daha ¢ikmisti. Screen shutter programi, misterinin tus takimini izliyor ve bir
banka adresi yazildiginda ekran kopyalarini cekmeye basliyordu.

Tek Kullanimlik Parola (TKP)

Bilgi glivenligi ve sifreleme lizerinde galisanlar, bir
kez kullanilacak parola Uzerinde uzun siredir
calisiyorlardi.  Adindan da anlasilacagl gibi
Uretilecek parola bir kez kullanilacak ve
kullanildiktan sonra gegerliligini yitirecekti. Cok
ilkel bir uygulama Sekil-4.1'de gosterilmistir.
Sekilde gosterilen TKP soyle ¢alisiyordu: Bankanin
bilgisayari, Gzerinde belli sayida 6rnegin 20 rastgele
sayl bulunan giktilar Uretir. Her sayfaya bir numara
verilir. Dolayisiyla her sayfada bulunan rastgele
sayllar bilgisayarin veri tabanina kaydedilir. Bir
misteri bankaya gelip bu TKP kagitlarindan Sekil-4.1: Kagit Gstl TKP
aldiginda, banka gorevlileri verilen kagidin

numarasini (TKP No) bilgisayara girerler. Boylece

bilgisayar musterinin e-bankaya giris yaparken kullanabilecegi parolalari bilmis olur.
Musteri e-bankaya her baglandiginda sayfadaki bir parolay! kullanir ve kullandigini
cizer. Tim parolalar kullanildiginda bankaya gidip bir yeni TKP kagidi alir. Cok basit olan
bu yap1 misteriye glvenlik saglar.
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2005 yillarinda TKP Uretici araglar yapildi. Bu araglar her galistirildiginda bir yeni parola
Gretmek Uzere gelistirilmis mikrobilgisayarlardi. Bu yeni TKP'lerin galisma ilkesi
Sekil-4.2'de gosterilmistir.

—————P  Sifreleyici —p Ozetgi —_—

. Sifrelenmis Tek Kullanimhk
Agik metin (M) metin (S) Parola (TKP)
Parola (P)

Sekil-4.2: Tek kullanimlik parolanin ilkesel yapisi

ilkesel yapisi verilen TKP sdyle calismaktadir. Sifreleyicinin iki girisi ve bir ¢ikisi vardir.
Agik metin (M), Parola (P) ile sifrelenerek Sifrelenmis metin (S) dretilir. Uretilen metin,
bir sonraki adimda M olarak kullanilir. Béylece her adimda farkli bir S elde edilir. M ve P
nin ilk degerleri bilindiginde Uretilecek S degerleri hesaplanabilir. TKP'yi daha giicli
kilmak icin Ozetci S'ye Hash islevi uygular. Hash isleminin 6zelligi bir 6zetcinin ¢ikisinda
Uretilen TKP degerinden S'yi 6grenme olanagi yoktur. Kagit TKP'deki gibi bu donanimsal
TKP'nin ilk degerlerinin bankanin bilgisayarina girilmesi yeterli olacaktir. Bu arada
donanimsal  her  TKP'nin ilk
degerlerinin  farkli  secilecegini
belirtmekte yarar vardir.

Donanim olarak degisik oOzellikte
TKP aygitlar (¢ogunlukla anahtar
olarak anilirlar) Uretilmistir.
Sekil-4.3'te bazi ornekler
gosterilmistir.  Sekilde  gorilen
orneklerden basit olan TKP'nin
digmesine her basildiginda yeni bir

parola Uretir. ikinci 8rnek TKP'nin i Sainiesen
¢alismasi icin kullanicinin bir parola T ™
girmesi gerekir. Uciincli 6rnegin
etkin hale getirilmesi icin kredi
kartinin takilmasi ve kredi kartinin
parolasinin girilmesi gerekir.

ABC Bank

(19 (2§ 34

Basit TKP

Sekil-4.3: Donanimsal TKP 6rnekleri
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Donanim olarak Uretilen TKP'ler 2007-2012 arasinda yaygin olarak kullanildi ve
e-bankaciligin glivenligini artirdi. Bu arada donanimda kullanilan algoritmanin aynisini
bilgisayarda ve akilli cep telefonlarinda da olusturarak TKP uygulamasi yapilmistir.

Onay Kodu

Cep telefonlarinin yayginlasmasi, neredeyse herkesin bir cep telefonun oldugu noktaya
gelindiginde yeni bir ¢6zim olusturuldu. Bu ¢6zim, e-bankaya baglanan musterinin
cep telefonuna bir onay kodu génderilmesi; génderilen bu kod e-bankacilik sistemine
girilerek islemlere devam edilmesi bigcimindeydi. Glvenligin en temel ilkesi olan "bilgi
ve ¢ozumleyiciyi farkli kanaldan gonderme" ilkesine uygun olan bu yeni yéntem TKP'nin
sagladig glivenligi saglamis ayrica donanima ddeme yapmayi ortadan kaldirmistir.

Onay kodu kullanma sirasinda bir agik gértlmustir. Bu agik kopya SIM kartinin elde
edilmesidir. ilk dénemlerde ikinci SIM karti kolayca elde edilebildigi icin sorunlar
yasanmis ancak bu yol kisitlaninca sorun ortadan kaldiriimistir.

Yukarida anlatilanlar, 20 yilda e-bankaciligin glvenliginin artirilmasi igin yapilan ¢alismalarin
Ozetidir. GlUnlmuzde e-bankacihigin givenlik dlzeyi Ust dizeye cikarilmistir. E-bankacilik
Uizerinde yapilabilecek islemlerden 6nemli olanlar asagida siralanmistir:

e Vadeli ve vadesiz (TL veya doviz) hesap agma

e Hesap kapatma

e Hesaba veya kredi kartina havale veya EFT yapma
e DOviz alip satma

e Otomatik 6deme

GOz 6nilinde bulunan bu hizmetlere ek olarak, musterilerin glivenligini saglamak Uzere baz
olanaklar ve kisitlamalar saglanmaktadir. Musteri hangi islemleri yapabilecegini, zaman
araligini ve para miktarinin sinirini belirleyebilmektedir. Bu tir yetki belirleme islemleri ge¢mis
doénemlerde yasanmis olaylardan cikarilan derslerin sonucudur.

4.1.6 Aracilik Yapanlar

Higbir Gretim yapmayan, baskalarinin trettiklerini de satmayan, yalnizca aracilik eden e-ticaret
siteleri de bulunmaktadir. Bu siteler ¢ok basit bir anlatimla telefon santral ¢alisani gibi gérev
yapmaktadirlar. Araci firmalara verilebilecek en uygun ornekler, gicek veya yemek firmalari igin
aracilik yapan sitelerdir.

Araci siteler, aracilik yaptiklari firmalarin Grinlerini web sayfalarinda tanitirlar, fiyatlarini
gosterirler. Misteri siparis verdiginde lokanta veya gicekgiye haber verirler. Yemek veya cicek
bunlari lireten tarafindan misteriye ulastirilir. Odeme araci firmaya veya ireticiye yapilabilir.
Araci firma her satistan bir komisyon alir.
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4.1.7 E-Artirma

Artirma veya diger bir deyisle mizayede isleri de gilnimizde Genelag Uzerinden
yapilabilmektedir. Calisma ilkeleri eski artirma islerine ¢ok benzemektedir. Bir artirmaya
girebilmek igin 6nce bu siteye lye olmak gerekir. Ardindan girecegi artirma icin belirlenen pey
akgesi yatirmasi gerekir. Bunun disinda, artirmayi yoneten firmanin belirledigi kurallara uygun
olarak artirmaya katilabilir.

4.2 E-Ticaret Sitesinin Kurulmasi

Her gilin yeni bir e-ticaret sitesi aciliyor. Bu sitelerden bazilari yasiyor ve gelisiyor, bazilari ise
kapaniyorlar. Bir e-ticaret sitesinin yasayabilmesi i¢in kurulus asamalarini diizglin gegmesi
gerekir. Bu asamalari dizgiin ge¢mesine karsin ilerleme saglayamayabilir. Ancak bu 6n
calismalariyerine getirmez ise yasama sansi hig yoktur. Bir e-ticaret sitesi kurmak icginizlenmesi
gereken adimlar sunlardir:

¢ Sitenin amacinin belirlenmesi

¢ s modelinin belirlenmesi

¢ Site adina karar verilmesi

¢ Yasal gereklerin yerine getirilmesi

e Web sitesini gelistirme aracinin segilmesi

e Web sayfasinin tasarimi

¢ Sitenin glvenligi icin gerekenlerin belirlenmesi

e Arama motoru se¢imi veya gelistirilmesi

e Raporlama araclarinin segimi

e Misteri sadakati

e Mdisteri memnuniyeti

e Soru yanitlama sistemi

o Odeme baglantilarinin yapilmasi

e Ulastiricilarin segimi

Yukarida siralanan asamalar ile ilgili ayrintili bilgiler asagida verilmistir:

4.2.1 Sitenin Amaci

Ticaretin amaci Urlin satarak kazang elde etmek olduguna gore e-ticaret sitesi de bu amagla
kurulacaktir. Onceki kisimlarda agiklandig gibi e-ticaret sitesi kendi tiriiniinii pazarlayabilecegi
gibi, baskalarinin Urlnlerini de satabilir. Her iki durumda da sitenin amaglari Once
belirlenmelidir. Ornegin amag giyim, ev esyalari, kitap kirtasiye, spor uriinleri, sinema tiyatro
bileti olabilir. Diinyada satilabilecek Grinlerin gesitleri oldukga goktur.
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Sitenin hedefledigi misteri niteliklerinin belirlenmesi de bu asamada énemlidir. Ornegin
genclere yonelik veya yalnizca kadinlara yonelik site kurulabilir. Hedeflenen pazar da 6nemlidir.
Ulke sinirlari icinde kalinabilecegi gibi uluslararasi ticaret de hedeflenebilir. Onemli olan o
andaki boslugu gormektir. Baska llkelerde basariyla uygulanan bir uygulamayi tlke kosullarina
uygun olarak uygulamak da para kazanmayi saglayabilir.

Sitenin amaci belirlenirken dikkat edilmesi gereken énemli bir nokta amaclanan ticaretin yasal
olmasi gerekir. Sirf para kazanmak igin yasal olmayan Griin pazarlamak bu kitabin kapsami
disindadir.

4.2.2 is Modeli

Onceki bolimlerde e-ticaret baglaminda uygulanabilecek is modelleri tanitilmisti: F-M, F-F, F-K,
B-K, B-B, B-F, K-B, K-F, D-B. Kurulacak yeni sitenin bu is modellerinden birine uygun olarak
kurulmasi gerekir. Daha 6nce aciklandigi gibi e-ticaret siteleri Girin veya hizmet pazarlamak icin
kurulabilecegi gibi Greticiler ile tliketiciler arasinda aracilik yapmak tzere de kurulabilirler. Bir
baska bakis acisindan degerlendirildiginde bir e-ticaret sitesi;

e Kendi Urettigi GirlinG pazarlayabilir

e Baskalarinin Urettigi Grlnler igin pazar ortami saglayabilir

e Bireyler arasi aligverise ortam saglayabilir.

Yeni e-ticaret sitesi kurma g¢alismalarinin baslangic asamasinda bu is modellerinden birine karar
verilmelidir. Belli bir is modeline uygun olarak kurulan e-ticaret sitesinin zaman iginde
kapsamini genisletebilecegi veya c¢esitlendirilebilecegi soylenebilir. Ancak baslangictaki
kurgulama 6nemlidir.

4.2.3 Site Adi

Baslangic asamasinda onemsiz gibi gorilse de bir e-ticaret sitesinin adinin se¢imi énemli
olmaktadir. Site adi seciminde dikkat edilmesi gereken noktalar soyle siralanabilir:

e Akilda kolay yer etmesi

¢ Dinya genelinde bilinir olma

¢ Hedeflenen ticaret alani ile iligkili olma
e Abecede ilk siralarda yer alma

e Olabildigince kisa olma

Siteye verilecek adin insanlarin aklinda kolay yer etmesi i¢in benimsenen yontem, Diinya
tizerinde bilinen ve ¢ogu dillerde ayni ad ile anilan nesneleri segmektir. Ornegin, deniz, nehir,
dag, kita adlarindan birini veya dinya klasiklerinin bilinen kahramanlarinin adlarindan birini
se¢mek. GliniimUzde basarili sayilan ve ¢ok bliylk boyutlara ulasmis e-ticaret sitelerinin adlari
incelendiginde adlarini bu olgitlere uygun sectikleri goralir.
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Siteye verilecek adin, hedeflenen is modeli ile iliskili olmasi, insanlarda ¢agrisim yapmasi
acisindan énemlidir. Ornegin, yemek alaninda galismak isteyen bir sitenin adinda "yemek" ve
cicek satmayi hedefleyen sitenin adinda "¢icek" adinin gegmesi uygun olur. Bir agik artirma
sitesi icin "artiran var mi" gibi ad verilebilir.

Site adi belirlenirken dikkat edilmesi gereken bir baska nokta, ayni adi alanlarin olup olmadigini
arastirmaktir. Ozellikle web sayfalari kurulmaya baslandiginda bazi acikgdzler, bazi bilinen
adlar, ileride satmak Uzere aldilar. Bir web sayfasi icin alan adi almak istendiginde hicbir
sorgulama yapilmamasi acgikgozlere firsat yaratmisti. Ancak bazi tilkeler, bu arada Turkiye alan
adi alacak olanlari sorgulamaya ve denetlemeye baslamistir. Bu 6zen diinya genelinde
gortulmemektedir.

4.2.4 Yasal islemler

Bir ticariisletme agmak icin gerekli olan resmiislemler e-ticaret siteleriicin de gereklidir. Ticaret
yasas! daha ileride agiklanacaktir. Su asamada, baslatilacak olan e-ticaret sitesinin arkasinda
yasal olarak kurulmus bir ticari firmanin olmasi gerektigi sdylenebilir. Bunun igin firmanin resmi
olarak kurulmus olmasi, gerekli olan tim yasal islemlerin tamamlanmasi gerekir.

4.2.5 Web Sayfasini Gelistirme Araci

E-ticaret vyapacak olan firmalarin bilisim sistemleri konusunda uzman olmalari
beklenmemektedir. Glnimizde, e-ticaret sitesinin web sayfasini olusturmak lzere hazir
sablon gelistirme araglari saglanabilmektedir. Bu sablon programlar (zerinde, kurulacak
e-ticaret sitesi icin uyarlamalar kolayca yapilabilmektedir.

Biinyesinde kuvvetli bir bilisim bdlimi bulunan firmalar kendi web sayfalarini tasarlayip
gelistirebilirler. Bu yolu yegleyenler de bulunmaktadir.

4.2.6 Web Sayfasinin Tasarimi

Web sayfasinin yapisi ve goriintiisi hedeflenen musteri toplulugunun gelenek, gérenek ve
kiltirine uygun olmalidir. Bir tlke igin hazirlanmis bir web sayfasi diger bir Glkenin kiltlriine
uygun olmayabilir. Bu konuda yasanmis énemli érnekler bilinmektedir. Ornegin, diinya
genelinde c¢ok basarili olan bir e-ticaret sitesi Cin'de basarili olamamistir. Bu basarisizligin
nedenleri incelen bir Cinli firma ¢ok basarili sonuglar elde etmistir.

Bir web sayfasi tasarimin dikkat edilmesi gereken bir baska konu, sayfanin kullanighhigidir.
Genelag'da gordugimiz ve kullandigimiz web sayfalari kullanilabilir niteliktedir ancak bazilar
daha kullanishdir. Bir web sayfasi tasarlanirken kullanish olmasi icin bazi 6lgitler belirlenir.
Ornegin bir misterinin istedigi Griini bulmasi icin harcamasi gereken adim sayisi ve siire
belirlenir. Benzer sekilde web sayfasi lizerinde arayacagi baska bilgilere ulasim siiresi ve arama
adim sayisi belirlenir. Bu olglitlere gore tasarlanan bir web sayfasi tamamlandiktan sonra
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kullanishlik sinamasindan gegcirilir. Kullanishlik sinamasi igin yetkin laboratuvarlardan destek
alinabilir.

Bir web sayfasinin kullanisliligini artirmak igin, kolay algilanan ekran diizenlemeleri, kullanicinin
dikkatini cekecek renklendirmeler ve digmeler kullanilabilir. Tim bu calismalar yapilirken
kullanicilarin genel begenileri dikkate alinir.

4.2.7 Giivenlik Onlemleri

Ticaretin yapilabilmesi ve surdirilebilmesi icin gerek kosullardan birisi glivenli ortamdir.
Genelag'in ticaret icin gerekli olan giivenli ortami tam olarak sagladigi henliz séylenemez.
Cunkiu Genelag hizmete sunulurken, bugilinkii yayginliga erisebilecegi ongoérilememistir.
Genelag'daki iletisim protokolil olarak 1980 yilinda ABD Savunma Bakanligi (DoD) tarafindan
gelistirilmis olan TCP/IP protokoli kullanilmaktadir. iki katmandan (Ust Katman (TCP: Transfer
Control Protocol ) ve Alt Katman (IP: Internet Protocol) ) olusan bu protokoliin zayifligi zaman
icerinde anlasilmis ve glivenligi artirmak igin yeni sirimleri tretilmistir.

Ust Katman

TCP/IP protokoliinde iletilecek veri 6nce paketlere bolinir ve paketler aliciya
gdnderilir. Alici gelen paketleri birlestirerek asil veriyi elde eder. Ust katman iginde,
Uygulama ve Tasima katmanlari yer alir.

Uygulama Katmani: Farkli bilgisayarlarda bulunan uygulamalar arasindaki iletisimi
saglar.

Tasima Katman: iki bilgisayar arasindaki veri akisini saglar. Bu sunucudan sunucuya
tasima islemidir

Alt Katman:
iletilmek istenen paketleri alicinin adresine iletir. Alt katman icinde Genelag Katman,

Ag Erisim Katmani ve Fiziksel Katman yer alir.

Genelag Katmani: Birbirine yonlendiriciler ile baglanmis aglar Gzerinde, kaynak ve
hedef bilgisayarlar arasinda verilerin iletilmesini saglar.

Ag Erisim Katmani: Bilgisayar ile ag arasinda mantiksal iligkiyi kuran arabirim olarak
degerlendirilir.

Fiziksel Katman: iletisim ortaminin elektriksel ve fiziksel 6zelliklerini belirleyen
katmandir.
TCP/IP protokollnun glvenligi ilerideki bélumlerde ayrintili bicimde ele alinacaktir.

E-ticaret sitelerinin glivenligini artirmak tizere SSL protokolii kullaniimaktadir. Ozellikle parasal
islerin strdiruldtgl asamalarda verileri sifreleyerek gondererek giivenligi artirmaktadir.
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4.2.8 Arama Motoru

Musteriler e-ticaret sayfalarinda genellikle Griin ararlar. Uriiniin tam adini veya kodunu
bilmeleri beklenmez. Ornegin tek tasl yiiziikk aramasi yapabilir. Eger sitenin kullandigi arama
motoru Tilrkge harfleri tanimiyor ise misterinin karsisina tas, glimis tas gibi anlamsiz nesneler
gelebilir. Bu tir 6rnekler sik sik karsimiza ¢ikmaktadir. Bunun iki nedeni vardir:

1 - Uriinlere ad verilirken Tiirkge harflerin kullaniimamasi
2 - Arama motorunun Tirkce destegi olmamasi

Her iki durum da musterii¢in hos bir durum degildir. Turklerin kullanacagi bir e-ticaret sitesinde
arama motorunun Tirkce destegi olmasi beklenir.

4.2.9 Raporlama Araglarn

Ticari etkinligin basariya ulasmasi igin satislarin durumunu farkli agilardan inceleyen ve
raporlayan araglarin kullanilmasi gerekir. Ginimuzde bu amagla gelistirilmis Cevrimigci Analitik
inceleme araclari (OLAP : Online Analytical Processing) bulunmaktadir. Yiriitiilen ticaretin is
hacmine gore uygun bir OLAP araci secilmelidir. Bu raporlama yazilimlari, degisik agilardan
sonuglari gormeye ve irdelemeye yardimci olurlar.

Raporlama ¢alismalari igine veri madenciligi yontemleri de eklenebilir. OLAP araglari temel
olarak istatistiksel sonuglar verirler. Buna karsin veri madenciligi yontemleri nesneler
arasindaki iliskileri incelerler. Veri madenciligi ¢calismalari agiklamak igin verilen bilindik bir
ornek soyledir: istatistik ydntemler ile bir magazada satilan Griinlerin zamana gore satis
miktarlari ¢cikarihp, bunlarin misteri bolitleri ile iliskileri ortaya konabilir. Ancak o magazaya
gelen bir kisinin neyin yaninda neyi de aldig1 ancak veri madenciligi yontemleri ile bulunabilir.
Bilindik 6rnek, cocuk bezi alanlarin cogu yaninda bir de bira aldiklarini gdstermistir.

4.2.10 Musteri Memnuniyeti

Misterilere bir kez Urin satmaktan daha 6nemlisi misterinin ayagini alistirmaktir. Bir
misterinin magazaya ayagini alistirmanin yolu mdisteriyi memnun etmektir. Bir misteri
asagida aciklanan hizmetler ile memnun edilebilir:

e Kusursuz Urin ile

e Uriin zamaninda ulastirilarak

e Musteri sikayetleri hizli yanitlanilarak

o Uriin iadesinde zorluk ¢ikarmayarak

o Odeme kolayligi saglayarak

e Musterileri belli araliklarla arayarak veya bilgilendirerek

o Ozel giinlerinde musterileri arayarak

Misteri memnuniyeti saglamak amaciyla yapilan arama ve hatirlatmalarda dikkatli olmak
gerekir. Kisilerin 6zeline girecek davranislardan kacinilmalidir.



4.2 E-Ticaret Sitesinin Kurulmasi - 87

4.2.11 Soru Yanitlama

Mdsteri memnuniyetini artirmak tzere firmalar ¢agri merkezleri kurmuslardir. Bu merkezleri
arayan musteri, sikayetini bildirebilmekte, istedigi Grlinliin kendisine ne zaman ulasacagini
sorgulayabilmektedir. insanlar tarafindan verilen bu hizmetlerin yerini, glinimiizde bilgisayarl
soru yanitlama sistemleri almaktadir.

Dogal Dil isleme teknikleri ile calisan bu yeni uygulamalar, soruyu anlamaya calismakta,
ardindan verilmesi gereken yaniti hazirlamaktadir. Dogal olarak yaniti hazirlarken firmanin veri
tabani, is akislari ve ulastirmacilar hakkinda bilgilerden yararlanmasi gerekir.

4.2.12 Musteri Sadakati

Musterileri firmaya baglayici calismalar Mdisteri Sadakati olarak adlandiriimaktadir. Bir
musteriyi firmaya bagimli kilmak igin yapilmasi geren ilk eylem misteriyi memnun etmektir.
Memnun edilmis bir misterinin davranislari, alisveris aliskanliklari, alisveris zamanlari, 6zel
glnleri izlenerek musteri taninmaya galisiilmaktadir. Bir misteri tanindiktan sonra onu firmaya
bagimli kilmak icin begenecegi dneriler sunularak firmaya baghhgi saglanabilir.

Miusteri sadakatini saglamak Uzere hazir sablon programlar Uretilmektedir. Mevcut
programlardan is koluna uygun olani segilip e-ticaret sayfasina eklenebilir.

4.2.13 Odeme Baglantisi

E-ticaret sayfasindan {riin alan miisterinin son yapacagl islem ddemedir. Odemeler kredi
kartiyla aninda veya rlinli teslim alirken yapilabilir veya 6deme banka havalesi bigiminde
olabilir. Odeme hangi yolla yapilirsa yapilsin, e-ticaret sitesinin bir banka ile anlasmasi gerekir.

Web sayfasi i¢in hazir olan yazilim araglari kullanildiginda bu araglar ile birlikte banka baglantisi
arabirimleri saglanmaktadir. Bu baglantilar temel olarak bir satis terminalinin (POS : Point of
Sale) e-ticaret sitesine dzglilenmesidir.

4.2.14 Ulastirma

Bir e-ticaret firmasinin kendi veya baskasinin Urlinlerini kendi araglari ile musterilere
ulastirmasi oldukca zor bir islemdir. Bunun yerine, isi bu olan firmalar ile anlasmak daha ¢ok
yeglenen bir yontemdir.

Nakliyeci, kargo sirketi veya kurye olarak adlandirilan bu tir isletmeler ile is birligi anlasmalari
yapilarak Grlinlerin misterilere ulastirilmasi saglanabilir.

Diinya olgeginde bliyiik sayilabilecek e-ticaret firmalarinin kendi depolari ve dagitim araglari
oldugu gorulmektedir. Ancak bu tir dev firmalar bile uluslararasi ulastirma isini, bu alanda
yetkin olan firmalara yaptirmaktadirlar.
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E-Ticarette Guvenlik

Genelag lGizerinden gergeklestirilen e-ticaret dogal olarak Genelag'in
guvenlik sorunlariyla karsi karsiyadir. Genelag'in gelistiriimesinde
temel alinan ARPANET kapali bir agdi ve giivenlik konulari buna gore
tasarlanmistl. Buna karsin Genelag herkese agik bir iletisim agidir.
Genelag'in givenlik sorunlarini gidermek Uzere ¢alismalar yapilmis
ve yapllmaya devam edilmektedir. Bu bélimde, Genelag lizerinden
gerceklestirilen e-ticareti ilgilendiren glvenlik sorunlari ele
alinacaktir.

Guvenlik incelemesi iki agidan yapilacaktir:

e Kimlik dogulama
e iletisim ortami

Ticaretin temel ilkelerinden biri taraflarin birbirine glivenmesidir.
Bunun igin de birbirlerini tanimalari gerekir. Bu agidan kimlik
dogrulamaya yer verilmistir. E-ticaretin Genelag lzerinde yapildig
distunildiginde bu ortamda kullanilan protokollerin sagladigi
glvenligini bilmek gerekir. Konunun baglamini saglamak amaciyla
once sifreleme yontemleri kisaca tanitilacaktir.
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5.1 Elektronik ve Bilgisayar Temelli Sifreleme Yontemleri

GulnlUmizde kullanilan sifreleme yontemleri dnceleri elektronik devreler ile gergeklestirilmis,
daha sonra bilgisayarli ¢o6zimlere gecilmistir. Bu donemde gergeklestirilen sifreleme
yontemleri Sekil-5.1'de gosterilmistir.

Sekil-5.1'den gorildigi

gibi, sifreleme

Sifreleme Yontemleri yontemleri anahtarh ve
anahtarsiz

1 l olabilmektedir. Ancak

anahtarl olan

htarli Sifrel htarsiz Sifrelem: e . o
L’_.‘ LJ ¢o6zlimlerin agirlikh
oldugu anlasiimaktadir.

Anahtar kullanan
sifreleme  yontemleri

!

etrik Sifrelel
kendi iginde iki kimeye
ayrilmaktadir: Simetrik
: ve simetrik olmayan
Obek Sifreleme Akan Sifreleme Anahtar Paylasimh imzalama Ozel fonksiyonlu . . .
Yéntemleri Yéntemleri Sifreleme Algoritmalar Algoritmalar ya da Vontem|er- Slmetrl k
DES, 3DES RC4, A5/1 Yontemleri DSA, ECDSA, RSA MAC anahtarli .
AES, Camellia AS/2 RSA, DH, Eliptik §|freleme

yontemlerinin  bazilar
obek, bazilar akan
sifreleme  yontemini
kullanmaktadir.  Akan
sifreleme  yontemleri,
bir anda bir harfi sifrelemek (izere tasarlanirlar. Obek sifreleme ydntemleri ise n harften olusan
obekleri sifreleyecek bicimde tasarlanmislardir. Bu sekilde ana hatlari gosterilen sifreleme
yontemleri asagida tanitilmistir.

Sekil-5.1 : Sifreleme yontemleri

5.1.1 Simetrik Sifreleme Yontemleri

Simetrik sifreleme yontemlerinde agik metni sifrelemek icin kullanilan anahtar ile sifrelenmis
metni ¢ozmek icin kullanilan anahtar aynidir. Bu 6zelligi nedeniyle simetrik sifreleme adini alir.
Sekil-5.2'de durum gosterilmistir. Bu sekilde agik metin A, sifrelenmis metin G, sifreleme
anahtari P ile ve Sifreleme islemi Sia py biciminde gosterilmistir. Simetrik sifreleme yonteminde
sifreleme ve ¢ozmede kullanilan anahtarin (parola) génderen ve alicida bulunmasi gerekir.
Birbirini bilen génderen ve alici igin bu durum sorun olusturmaz; ancak birbirini bilmeyenler
tarafindan kullanilmasi zordur. Bu durum yontemin eksikligi olarak degerlendirilebilir.
GUnUmuzde kullanilan tim sifreleme algoritmalarinin  dogrusal sonug¢ Uretmesi
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Acik metin (A) 3 Sifrelenmis metin (G) 1 Acik metin (A)
" Sipy * g Star)

Anahtar (Parola) (P) Anahtar (Parola) (P)

Sekil-5.2 : Simetrik sifreleme yonteminde, agik metnin sifrelenmesi ve ¢ézimu

beklenmemektedir. Bir baska deyisle, agik metindeki bir harf icin, her zaman ayni karsihgi
Uretmemesi gerekmektedir.

Simetrik sifreleme algoritmalarinin en yaygin kullanilanlari arasinda DES (Digital Encription
Standart) yer almaktadir. DES’in zaman icinde yetersiz kalmasi nedeniyle Gglii DES (3DES) ve
AES (Advaced Encription Standart) gelistirilmistir. DES’in yetersiz kalma nedeni, glinimuzdeki
bilgisayarlarin hizlarinin artmasindan; dolayisiyla DES ile sifrelenmis bir metnin kisa sayilacak
bir stirede ¢oziilebilir olmasindan kaynaklanmaktadir.

5.1.1.1 DES, 3DES ve AES

DES’in baslama hikayesi, 1960’lara kadar gitmektedir. Bu yillarda IBM firmasinda baslatilan bir
calismanin sonucu olarak LUCIFER olarak adlandirilan bir sifreleme algoritmasi gelistirilmistir.
Bu algoritma 1970li yillarin baslarinda ticari amagla kullanilmaya baslanmistir. Daha sonralari
bu algoritmaya ABD Ulusal Glvenlik Birimi (NSA) katki saglamaya baslamistir. Bu ¢alismalarin
sonucu olarak 1977 yilinda, ABD Ulusal Standartlar Ofisi (NBS) algoritmanin son halini, DES
adiyla ulusal standart olarak kabul etmistir.

DES obek sifreleme yontemi Uzerine kurulmustur. 64 bitlik 6bek veriler tzerinde calisir.
Sifreleme anahtari 64 bitliktir. Ancak anahtari olusturan her sekizlik icinde bir bit eslik biti (Tek
eslik kullanihyor) olarak kullanildigindan, anahtar boyu 56 bite inmektedir: (8x7=56). Sifreleme
anahtarinin boyu, ginimiz kosullari igin kiicik sayilmaktadir. Deneme-yanilma bigiminde
yapilan saldirilar ile kisa sayilabilecek bir stirede sifrelenmis metinler ¢6zilebilmektedir. 2006
yilinda yapilan bir denemede, 120 FPGA bilgisayar ile 9 glin icinde ¢ozllebildigi kanitlanmistir.
DES’in gliclinli artirmak amaciyla 6nce Ug¢li DES kullanilmis; daha sonra AES (2003) kullaniimaya
baslanmistir. AES'te anahtar boyu 192 ya da 256 bit olabilmektedir. S6ziinii ettigimiz
algoritmalarin temelini olusturan DES’in i¢ yapisi ve calisma bicimi asagida anlatilmistir. Ucli
DES, DES sifreleme yonteminin art arda 3 kez kullaniimasiyla olusturulur. Her bir DES igin farkl
anahtar kullanilabilir.

DES’in temel aldigi yontem, IBM arastirmacilarindan Horst Feistel tarafindan gelistirilen Feistel
obek sifreleme yontemidir. 1970 oncesi gelistirilen bu yontemin temeli, bitleri karistirmak
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amaciyla turlamaya; dogrusal olmayan degistirmeye ve YADA islemlerine dayanir.
Gunumuzdeki bircok sifreleme algoritmasi bu yontemi temel almaktadir.

Daha 6nce belirtildigi gibi DES 64 bitlik veri blogu izerinde galisabilecek bigcimde tasarlanmistir.
Eger DES’e uygulanan acgik metin 64 bitten kisa ise, geri kalan kisim doldurulmaktadir. Cok
sayida permitasyon ve degistirme islemi, sifrelenmis metnin ¢d6zUmiini zorlastirmak igin
distndlmustar.

5.1.2 Simetrik Olmayan Sifreleme Yontemleri

Simetrik sifreleme yontemlerinde, agik metni sifrelemek ve sifrelenmis bir metni ¢dzmek igin
ayni anahtarin kullanildigi agiklanmisti. Ayrica, ¢dziimleme sirecinde, sifreleme sirasinda
izlenen adimlar ters sirada izlenmektedir. Simetrik sifreleme yéntemlerinin temel sikintisi,
gonderen ve alan tarafin ayni anahtara sahip olma zorunlulugudur. Birbirini taniyan veya ayni
kurumda calisanlar icin blylk bir sorun gibi goriilmese de parolalarin belli araliklarla
degistirilmesi kurali geregi, zaman icinde sikintilara neden olabilmektedir. Bu sorunu gidermek
Uzere, parola degistirme kurallar belirlenmekte ve ¢ok sayida parola, taraflara dnceden
verilmektedir ya da farkl bir kanaldan gorisulerek yeni parola dagitimi yapilmaktadir. Askeri
uygulamalar igin hala kullanilabilir bir yontem olarak degerlendirilmektedir.

Genelag bankaciligi gibi, cok sayida misteri ile baglanti kurulan sistemlerde, oturum sirasinda
banka ile misteri bilgisayari arasinda gidip gelen verilerin gizliligini saglamak amaciyla simetrik
sifreleme yontemlerinin kullanilmasi zordur. Bu nedenle simetrik olmayan sifreleme
yontemleri gelistirilmistir.

Simetrik olmayan sifreleme yontemleri tzerindeki ilk calismalarin 1960’li yillarda, ingiliz
GCHQ'de (Government Communication Headquarter) c¢alisan James Ellis’in, Bell
Laboratuvarlarinin 1l. Diinya savasi sirasinda yayimladiklari bir ortak yayindan esinlenerek
baslattigina inanilmaktadir. Ancak Eliss bu diistincesini gergeklestirememistir. 1973’te ayni
kurumda c¢alismaya baslayan Clifford Cocks ile tanismis ve birlikte ¢calismaya baslamislardir.
Projeye bir yil sonra Malcolm Williamson katilmasiyla 1975’te simetrik olmayan sifreleme
yontemi ortaya cikarilmistir. Calistiklari projenin gizlilik icermesinden dolayr ¢alismalari bir
yayin olarak duyurulmamistir. Ancak 1997 yilinda duyurusu yapilmistir.

1977 yilinda Ron Rivest, Adi Samir ve Len Adleman MIT'de simetrik olmayan sifreleme
yontemini (RSA) gelistirmisler ve 1978’de yayimlamislardir. Bu Ug¢ arastirmaci, Whitfield Diffie
ve Martin Hellman tarafindan 1976 yilinda kuramsal olarak gelistirilmis ve “New Directions in
Cryptography” isimli makalede yayimlanmis olan altyapiyi kullanmiglardir. Diffie-Hellman
yontemi olarak bilinen bu yéntem daha sonra Ralph Markle tarafindan bilgisayara uygun olarak
gelistirilmistir. Bu ylzden, yontemin Diffie-Hellman-Markle adiyla anilmasini, Hellman
tarafindan 2002 de 6nerilmistir.
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5.1.2.1 RSA Sifreleme Yontemi

Gunlmuzde yaygin olarak kullanilan, simetrik olmayan sifreleme yontemi RSA adiyla
bilinmektedir. Bu yontem ana hatlari ile soyledir:

1 - iletisimi bagslatacak olan taraf (alici olarak da diistiniilebilir), karsi tarafa bir agik anahtar

gonderir.

2 - Karsl taraf, iletecegi metni bu acik anahtar ile sifreler ve aliciya génderir.

3 - Alici, gelen gizli metni, kendisinde bulunan 6zel anahtari ile agabilir.

Sekil-5.3'te RSA simetrik olmayan sifreleme yonteminin ¢alisma ilkesi gosterilmistir.

Sekil-5.3'te gorilduga gibi,
Alp, Ece’ye acik bir Kkilit
gondermektedir. Bu  Kkilit
herkes tarafindan
gorulebilmektedir. Bu
nedenle  “A¢ik  Anahtar”
olarak adlandirilir. Aslinda
actk kilit demek daha dogru
olurdu; ancak genel
adlandirma bu sekildedir.
Ece, baskalarinin gérmesini
istemedigi mektubunu bu
anahtarla kilitleyip  Alp’e
gonderir. Agik ortamda giden
bu mektup acgik anahtar ile
sifrelenmis oldugundan

Sekil-5.3 RSA simetrik olmayan sifreleme yonteminin ¢alisma ilkesi

baskalari mektubun igerigini okuyamaz. Ece’den gelen mektubu, ancak Alp kendisinde bulunan
“Ozel Anahtar” ile agip mektubu okuyabilir.

Temel ilkesi yukarida agiklanan RSA sifreleme yonteminin temel aldigi matematik soyledir:

p ve d iki asal sayidir. bu iki sayinin ¢carpimindan acik anahtarin n degeri bulunur.

n=pxq hesaplanir. Bunun ardindan ¢(n) degeri hesaplanir

o(n)=(p-1)(g-1) ; ¢(n) degerinin hesaplanmasinin ardindan asagidaki kosullari
saglayan bir e sayisi bulunur.

1<e<@(n); ebirtam sayidir ve n’in béleni degildir.

Buna gore acik anahtar n ve e den olusur, 6zel anahtar (d) ise séyle hesaplanir:

d=2q>(n)+1
e
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Konuya aciklik getirmek lzere bir 6rnek asagida verilmistir:

p =53 ve q=59 olarak segilmistir. (aslinda bu sayilarin cok biylk asal sayilar olmasi
gerekir. Basitlik olsun diye bu iki asal sayi segilmistir.)

n=pxq=53x59=3127
¢(n) = (p-1)(g-1) = (53-1)(59-1) = 3016
1<e<@(n) kosulunu saglayan bir tam sayi segilir.

Bu sayinin bu aralikta olan en biiylik asal sayi olmasi sifrelemenin glicini artirir. Ancak

basit olsun diye e = 3 secilmistir.

Dolayisiyla bizim agik anahtarimizin bilesenleri n =3127 ve e = 3 tiir ve 6zel anahtar

_2¢(n)+1 _2(3016)+1
e

d =2011 olarak hesaplanir.

Sifreleme agamasi

Ornek olarak Ece “A” harfini sifreleyip Alp’e gdndermek istesin. Ece, Alp’in gdndermis
oldugu n ve e degerlerini kullanarak, “A” harfini asagidaki gibi sifreler: (A harfinin ASCII
karsihgi 65 tir)

C=65°mod n = 65> mod 3127 = 274.625 mod 3127 = 2.576
C sifrelenmis veriyi temsil etmektedir. Aslinda 2.576 mod 3127 islemi sonunda
artakalan sayidir. Ece bu sayiyi Alp'e gonderir.
Coziim
Alp kendisine gelen 2.576 sayisini 6zel anahtarini kullanarak Ece'nin gonderdigi
mektubu okur.
Agik metin = C®mod n formillyle hesaplanir.

Actk metin = 2.574 *° mod 3127 = 65

Sonug olarak Alp “A” harfini okur.

Verilen Ornek, RSA sifreleme ve ¢oziimleme yonteminin ana hatlarini anlatmak Uzere
verilmistir. Anlatimi kolaylastirmak Uzere sayilar kiiglk tutulmustur. Gergek uygulamada
kullanilan sayilar gok biyiiktiir. Ornegin ilk ddnemlerinde anahtar boyu 320 bit olan RSA, 2010
yihna gelindiginde anahtar boyunun 1024 bite cikarildig gorilmektedir. Anahtar boyunun
blyutilmesi algoritmanin kirilma direncini artirmaktadir ancak islem siresini uzatmaktadir.
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5.2 Kimlik Dogrulama

Bir e-ticaret firmasinin sunucusuna, ¢ok sayida kisinin baglanacagi gercegi, glindeme kimlik
dogrulama konusu getirmistir. Kimlik sorgulamada akla ilk gelen sorunlar sunlardir:

e Sunucuya baglanan kisi, gercekten adi belli olan kisi midir?
e Erisim sirasinda belirtilen kullanici bilgileri ¢alinti olabilir mi?
e Erisiimek istenen sunucu, gergekten erisiimek istenen sunucu mudur?

Bu kisimda kimlik dogrulamasi ile ilgili bilgiler yer alacaktir.

5.2.1 http Kimlik Dogrulamasi

Bilgi sistemine erisebilmek igin kullanicinin, erismek istedigi bilgi sistemine erisim yetkisinin
olmasi gerekir. Bunun igin, ilk asamada, kisi icin bir yetki kaydinin acilmasi gerekir. Bu kayit
icinde, kisinin sisteme erismek istediginde kullanmak istedigi kullanici adi ve parolasi yer alir.
Kullanici belirledigi kimlik ve parolasi ile sunucu bilgisayar tarafindan taninir ve kendisine erigim
yetkisi verilir.

Genelag'da sunucular ve son kullanicilar arasinda bilgilerin nasil aktarilacaginailiskin kurallar ve
yontemleri diizenleyen bir sistem olan Coklu Metin Aktarimi Protokoll (Hyper Text Transfer
Protocol, http) kimlik dogrulama amaciyla iki secenek sunmaktadir;

1 - Temel kimlik dogrulamasi
2 - Ozetli kimlik dogrulamasi

Bu iki secenegin teknik 6zellikleri “RFC 2617 HTTP Authentication: Basic and Digest Access
Authentication” adiyla yayimlanmistir. Belgede, erisim igin kullanici adi ve parolanin
kullanilmasina vurgu yapilmaktadir. Onerilen ¢éziim sadece sunucuya erisme asamasi igin
onerilmistir, kullanicinin bilgisayari ile sunucu arasinda gidip gelecek olan verilerin gizliligini,
bltunliguni ve yadsinamazligi hedeflememektedir.

5.2.1.1 Temel Kimlik Dogrulamasi

Temel kimlik dogrulama bigimi http’nin tanitildigi ilk sunumu 1.0’dan beri kullaniimaktadir.
Sunucuya erisim icin sadece kullanici adi ve parolasini yeterli saymaktadir. Kullanici, kullanici
adi ve parolasini sunucuya génderdiginde, sunucu, kullanicilara iliskin tablo ya da veri tabanina
bakarak, kullanici adi ve parolasinin eslesip eslesmedigini denetler. Uyusuyorlarsa, kullaniciya
erisim hakki verir. Sunucu, kullanici sayisina gére ya basit bir tablo ya da veri tabani kullanir.
Kullanici sayisi ¢ok oldugunda, kullanicilari kiimelere ayirmak, eslesme isleminin siresini
kisaltmak igin yararli olur.

istemci bilgisayardan, sunucu bilgisayara génderilen kullanici adi ve parolasi sifresiz ancak
Base64 kodlamasini (Bu kodlama RFC2045’te acgiklanmistir) uygulayarak gitmektedir. Bu
kodlama kolayca ¢oziimlenebilmektedir, dolayisiyla, kullanici adi ve parolasinin baskalari
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tarafindan gorilmesi ve 6grenilmesi olasiligi vardir. Bu nedenle, Temel Kimlik Dogrulama
yénteminin saglam ve givenilir bir yontem oldugu séylenemez.
Kimlik dogrulama adimlari asagida anlatiimistir:

1 - istemci, bir web kaynagina erismek istedigini (GET Request) mesajiyla, sunucuya iletir.

2 - Sunucu yanit olarak “401 Asillama istegi”ni génderir. Bu yanit, kimlik dogrulamanin
tlrliniG ve kaynagin sahibi olan erisim alanini belirten “www-Authenticate” bashgini
icerir.

3 - istemci, bu kez “Authentication” bashigi ile beraber “http Get” erisim istegini sunucuya
gonderir. Bu istek mesaji, erisiimek istenen alanin (bundan boyle kale olarak
anilacaktir) gerekli gordiigu kullanici adi ve parolasini da icerir. Bu anahtar bilgiler, ayni
kaleye bir sonraki erisimde de kullaniimak tzere tarayicinin cep belleginde tutulur.

4- Sunucu, kullaniciya iliskin, kendisinde bulunan verileri kullanarak, istemci gibi 6zet
¢ikarir. Bu Ozeti, istemcinin génderdigi 6zet ile karsilastirir. Sonug olumlu ise “200 OK”

mesajini istemciye gonderir. Degil ise “Yetkilendirme Gerekiyor” (401 Authorization
Required) mesajini gonderir.

5.2.1.2 Ozetli Kimlik Dogrulamasi

Temel kimlik dogrulama ydnteminin ¢ok yetersiz olan giivenlik &zelligini gidermek tizere “Ozetli
Kimlik Dogrulamasi” bigimi gelistirilmistir. Bu yontemde de sunucuya erismek tzere kullanici
adi ve parolasinin gonderilmesi gerekir. Ancak bu yéntemde parola agik olarak gonderilmez.
Parola yerine, parola lizerinde MD5 Hash algoritmasi uygulanarak 6zeti ¢ikarilir ve bu 6zet
sunucuya gonderilir. Bu nedenle yonteme bu ad verilmistir.

Sunucu, kullanicilara iliskin kullanici adi ve parolalarinin 6zetini iceren bir tabloyu barindirir.
istemciden istek geldiginde, kullanici adi ve parolasinin dzetinin uyusup uyusmadigini arastirir.
Uyusma var ise kullaniciya erisim yetkisi verilir.

Ozet iceriginden parolayl elde etme olanagl olmadigindan, istemci ile sunucu arasindaki
baglantiyi dinziyen biri kullanicin parolasini égrenemez. Ozetli kimlik dogrulama yéntemi,
kullanicilarin parolalarini gizlemek igin yeterli glivenligi sagliyor kabul edilebilir.

Kimlik dogrulama adimlari asagida anlatiimistir:

1 - istemci, bir web kaynagina erismek istedigini (GET Request) mesajiyla, sunucuya iletir.

2 - Sunucu yanit olarak “401 Asillama istegi” ni génderir. Bu yanit, kimlik dogrulamanin
tlrlini ve kaynagin sahibi olan erisim alanini belirten “www-Authenticate” bashgini
icerir.

3 - istemci, parola ile tek kullanimlik sayiyi, http yéntemini ve URIyi birlestirir, bunlarin
dzetini Uretir. Urettigi 6zeti sunucuya gdnderir. Gonderdigi veri kalibi asagidaki gibidir:

MD5(MD5(<Parola> + “:” + + “:” + MD5(<Yontem> + “;” + uri)
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4 - Sunucu, kullaniciya iliskin, kendisinde bulunan verileri kullanarak, istemci gibi 6zet

¢ikarir. Bu Ozeti, istemcinin génderdigi 6zet ile karsilastirir. Sonug olumlu ise “200 OK”
mesajini istemciye gonderir. Degil ise “Yetkilendirme Gerekiyor” (401 Authorization
Required) mesajini gdnderir.
Genelag Gzerinden yapilan iletisim, temel olarak bir bilgisayardan diger bir bilgisayara
dogru yapilmaktadir. Ag Uzerinde bir bilgisayarin diger bir bilgisayari bulabilmesi igin
her bilgisayarin bir adresinin olmasi gerektigi aciktir. Bunun yetmeyecegi de bilindigi
icin degisik iletisim protokolleri gelistirilmistir. Bunlar arasinda I1SO/OSI (International
Organization for Standardization/Open Systems Interconnection) ve TCP/IP
(Transmission Control Protocol/Internet Protocol) dnemli protokollerdir.

5.2.2 Sayisal Yetki Belgesi (Sertifika)

GunlUmiuzde, Genelag lGzerinden farkli amaclarla islemler yapilmaktadir. Bu islemlerin bazilar
icin giivenlik son derece énemlidir. Ornegin Genelag bankaciligi yapan ya da Genelag'dan kredi
kartiile alisveris yapan birisi icin glivenlik son derece 6nemlidir. Kisiler kandiriimadiklarindan ve
gercekten ulasmak istedikleri kisi ya da kuruluslarla baglanti sagladiklarindan emin olmak
isterler. Bu tlir sorunlari ¢ozmek Uzere gelistiriimis olan yéntemlerden birisi Sayisal Yetki
Belgesidir (SYB).

Sekil-5.3’U hatirlayalim. Alp, Ece ile yazismak istiyor ancak bu yazismanin igerigini Asu’nun
o6grenmesini istememektedir. Bunun igin Ece’ye acik durumda bir kilit géndermektedir. Ece
yazdigi mektubu bir zarfa ya da kutuya koyup, Alp’in gonderdigi asma kilitle kilitlemeyip Alp’e
gondermektedir. Alp kendisinde bulunan anahtar ile kutuyu acip mesaji okuyabilmektedir.
Calisacagi anlasilan bu senaryo icin bir saldiri nasil olabilir diye distinelim.

Alp acik kilidi Genelag ortaminda gondermektedir; dolayisiyla Asu da bu kilidi gorebilir.
Asu’nun, Alp ile Ece’nin iletisim baglantisinin arasina girdigini de disitnebiliriz. Bu duruma
aradaki adam adi verilmektedir. Sekil-5.4’te son durum cizilmistir. Asu’nun aradaki adam
rolliinii oynadiginda ortaya ¢ikacak durum asagida adim adim anlatilmistir:

e Alp agik kilidini Genelag lizerinden Ece’ye gdnderir. Ancak aradaki Asu bu kilidi alir.

e Asu, Alp’in agik kilidi yerine kendi agik kilidini Ece’ye gonderir.

e Ece Alp’ten acik kilit bekledigi icin, gelen kilidin Alp’in kilidi oldugunu sanir ve mesajini
bu kilitle kilitleyip gonderir.

e Ece’nin gonderdigi kutu Asu’ya ulasir. Asu Ece’nin gonderdigi kutuyu kendi 6zel
anahtari ile agar ve mektubu okur.

e Asu, bu arada hazirladigl kandirici mektubu kutuya koyar ve Alp’in acik kilidi ile kilitler
ve Alp’e gdnderir.

e Alp gelen kutuyu, kendi 6zel anahtari ile acar ve mektubu okur. Mektubun Ece’den
geldigini distinir. Mektubun igerigi Alp’i Gzer.
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Sekil-5.4 : Simetrik olmayan sifreleme yénteminde aradaki adam sorunu

Bu senaryodan c¢ikarilacak ders, simetrik olmayan sifreleme yonteminde, aliclya gelen agik
kilidin sahibinin kimliginin belirsizligidir. Ornekte oldugu gibi, Ece gelen acik kilidin sahibinin Alp
oldugunu sanmakta ancak gelen agik kilit Asu’nundur.

Bunun gibi kandirici olaylarin 6niine gegmek lzere SYB yontemi gelistirilmistir. Sayisal Yetki
Belgesini, Nifus kagidi ya da siricl ehliyetine benzetebiliriz. Sehirlerarasi yolda arag
kullanirken bir polis kimligimizi sordugunda, kendisine adimizi séylememiz yetmez; siirlicl
ehliyetimizi gostermemiz gerekir. Surtcl ehliyeti yetkili bir kurulus tarafindan verildigi ve
onayl oldugu icin polis kimligimizi dogrulamis olmaktadir. Benzer bir uygulama Genelag
Uzerinden gercgeklestirilenislemlerigin tasarlanmistir. Bu yontemde yetkili bir kurulusun verdigi
Sayisal Yetki Belgesi (SYB) (Digital Sertificate) belgesi kullanilir.

Sayisal Yetki Belgesi yetkili ve glvenilir kuruluslar tarafindan verilen kimlik karti gibi
duslinulebilir. Bu belge, belgeyi veren ve kullananin kimligini tekil olarak tanimlar. Daha 6nce
anlatildigi gibi birbirini tanimayan kisiler veya bilgisayarlar arasinda gilivenli iletisimi saglamak
amaclyla simetrik olmayan sifreleme yontemleri kullaniimaktadir. Giniimuzde yaygin olarak
kullanilan simetrik olmayan sifreleme yontemi RSA’dir. SYB, simetrik olmayan sifreleme
yontemindeki agik anahtar gorevini gorir. Hatirlanacagl gibi, acik anahtar ile sifrelenen bir
metin daha sonra bunun tamamlayicisi olan 6zel anahtar ile ¢dzilebilmektedir.

Acik anahtari alan ve bunu kullanarak ticari islem yapacak olan taraf acik ve gizli anahtarlarin
givenli bicimde olusturuldugundan emin olmak ister. Agik anahtarin gergekten, baglanti
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kurmak istedigi kisi ya da kurulusa iliskin oldugunu, diger bir agidan sahte olmadigini bilmek
ister. Bu nedenle, SYB’nin yetkili ve glivenilir bir kurulus tarafindan tretilmesi dnemlidir. SYB'yi
Greten kuruluslara, Setifika Yetkilisi (SY) (Certicate Authority : CA) adi verilmektedir.

Uluslararasi gecerliligi olan SYB i¢in X.509 adi verilen bir 6l¢ctin hazirlanmistir. Bu 6l¢line gore bir

SYB icerigi Sekil-5.5"teki gibidir.

Sekil-5.5’ten goraldugi gibi SYB hem kimlik sahibini, hem de bu kimligi veren kurulusu

tanitmaktadir. Ayrica, kimligin gecerlilik zamanini da
belirtmektedir. Bu zaman dilimi disinda SYB’nin gecerliligi
yoktur; onun icin yenilenmesi gerekir.

Daha 6nce deginildigi gibi, SYB’yi verecek kurulusun saygin
ve glvenilir olmasi gerekir. Ginimuzde bu tir kuruluslar
vardir ve SYB vermektedirler. Sertifika Yetkilisi (SY) olarak
adlandirilan bu kuruluslarin en st diizeyinde Kok SY
denilen kurulus bulunur. Bunun altinda, bolge ve llke
SY’leri yer alir; Sekil-5.6.

Siraduzensel (Hiyerarsik) bir yapida kurulan sertifika
yetkilileri arasindaki onay vyapisi vardir ve bu vyapi
Sekil-5.7’de gosterilmistir. Sekil-5.7’de SYB nin igerigi biraz
basitlestirilmistir.

Kurulus icinde SYB'lerin dagitiminin nasil  yapildig
Sekil-5.8'de gosterilmistir.

SYB’sini Genelag ortaminda gonderen birinin, baskalar
tarafindan kandirilmasini énleyen, kisinin 6zel anahtaridir.
SYB tek basina bir kisinin kimligini kanitlamaz, ancak acik
anahtar sayesinde SYB sahibinin kimligini dogrulamayi
saglar. SYB sahibi, 6zel anahtarini korumak ve saklamakla
yikiimlidir. Ozel anahtarin ¢alinmasi

durumunda, SYB zararli eylemler igin

kullanilabilir.

Strdm
Seri Numarasi
imzalama Algoritmasi
Veren Kurulusun Adi
Gegerlilik Siiresi
* Onceki tarihte gegersizdir
* Sonraki tarihte gecersizdir
Sahibinin Adi
Sahibinin Acik Anahtari
* Algoritmasi
* Acik Anahtar
Eklemeler

imza

Sekil-5.5: X.509'a gore SYB’nin icerigi

Kok SY )

SYB'yi Ureten ve dagitan sertifika
yetkili kuruluslarinin gorev
sorumluluklari son derece 6nemlidir.
Bu kuruluslar, Diinya genelinde belge
dagitabilecekleri gibi, tlke icinde ya da
kurum icinde de SYB Uretip
dagitabilirler. Diinya genelinde gegerli
olan SYB'yi llke yetkilisi Gzerinden
saglamak olanakhdir. Ancak bunun

1. Diizey SY
A

Wk—\

r’ 2. Duzey SY 2. Dlzey SY { 2. Duzey SY 2. Duzey SY
@ A B L G \ D

Sekil-5.6: SY siradilizensel yapi

( 1. Duzey SY
1 B

T‘ﬁ
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- Sahibinin Adi .
‘hibinin Actk Anahté.
'Igeyi Verenin Adi (Y.ﬁ
.e!gevl Verenin imza.
‘ihihinin (SY) sinin D.

I.—'hihinin Agik Anah’
Onay imzasi

Belgeyi Verenin
K6k SY) sinin adi

.elgevi Verenin |rr|za’
Kék SY'nin Adi

: SY’nin Agik Anah
Onay Imzasi
E . K&k SY'nin imzasi .

Sekil-5.7: SYB uretiminde siradiizensel yapi

«»
eREneE»

Kurulus (K= ABC Holding)

8= =g

Bo6lim (B=Muhendislik) Bolim (B=Muhasebe)

Bilinen Adi (BA=Alp) Bilinen Adi (BA=Eren)

Sekil-5.8: SYB'nin agag yapisi

kok  yetkili  kurulus
tarafindan onaylanmasi
gerekir. SYB dagitan
kuruluslar, belge
verdikleri her kisinin agik
ve gizli anahtarini Ust
dizey glvenlikli
ortamlarda  saklamak
zorundadir. Kisilerin agik
anahtarlari, Genelag
Uzerinden erisilebilecek
bir ortamda tutulur. Bu
anahtara  gereksinimi
olan, buradan iletisim
kuracagi kisi veya
kurulusun acik
anahtarini edinebilir.

5.2.3 Agik Anahtar
Altyapisi (AAA)

Genelag Gzerindeki
iletisimi glivenli bigimde
saglamak Uzere
gelistirilmis altyapiya
Acik Anahtar Altyapisi
(AAA) (Public Key
Infastructures : PKI) adi
verilmistir. Bu yapi ile,
bilgi glivenliginin temel
kurallari; gizlilik,
bitlnlik, asillama ve
inkar edememe kurallari
saglanmaya

¢alisilmaktadir. Agik
anahtarlama altyapisi ile
e-postalarin daha
glvenli gidip gelmesi,
e-ticaretin daha givenli
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olmasi hedeflenmektedir.

Acik anahtar altyapisi, glivenli iletisim icin gerekli olan donanim, yazilim, politika, hizmet
programlari, sifreleme algoritmalari ve protokollerden olusmaktadir. Bu bilesenler birlikte
calisarak iletisimin glivenligini saglamaktadirlar. Acik anahtar altyapisinin bilesenleri;

e Simetrik ve simetrik olmayan sifreleme yontemleri ile verilerin gizliligini,
e Sayisal yetki belgesiyle, taraflarin asillamasini ve yadsiyamamayi,
e Degisik algoritmalar ile verilerin butinlGgun

saglamaya calismaktadir.

Acik anahtar altyapisinin ¢alisma ilkesi sayisal yetki belgesi tanitilirken izlenen ydntemin
aynidir. Bu altyapinin bilesenleri asagida tanitiimigtir:

o Sertifika Yetkilisi
e Kayit Yetkilisi
e Yetki Belgesi Dolabi

5.2.3.1 Sertifika Yetkilisi

Sertifika yetkilisi, kisilere bilisim ortaminda kullanilabilecekleri ve kim olduklarini
kanitlayabilecekleri kimlikleri (Sayisal Yetki Belgesi) veren kurulustur. Bu belgeye Sayisal
Sertifika da diyebiliriz. X.509 olglini ile igerigi belirlenmis olan sayisal yetki belgesi, kisinin
kimligi ile birlikte onun i¢in hazirlanmis olan agik anahtari da igerir. Simetrik olmayan sifreleme
yonteminden hatirlanacagl gibi, bu yontemde acik ve 06zel anahtarlar bir cift olarak
hazirlanirlar. Bu anahtarlarin saklanmasi sorumlulugu sertifika yetkilisinindir.

Sertifika yetkilisi, gbrevini yerine getirebilmek Uzere gerekli olan donanim ve yazilimlardan
olusan bir ortam hazirlar. Bu ortamin nasil isleyecegini belirler ve bunlari yonerge haline getirir.
Daha sonra, sertifika basvurusunda bulunanlari inceler ve uygun olanlara sayisal yetki belgesi
verir. Daha once acgiklandigl gibi bu belgeler sirelidir; dolayisiyla siireleri doldugunda
yenilenmeleri gerekir.

Sertifika yetkilisi kuruluslar glivenilir ve saygin kuruluslar olmak zorundadirlar. Bu nedenle,
nasil calisacaklari, anahtarlari nasil saklayacaklari gibi konulari, acik bicimde tanimlamak ve
tanitmakla yukimludurler. Bu kuruluslar, yerel ve uluslararasi denetim orgutleri tarafindan
denetlenebilirler.

ilgili kisimda anlatildig1 gibi, sayisal yetki belgelerinde, belgeyi iireten sertifika yetkilisinin
imzasi bulunur. Uretilen sayisal yetki belgesi, bir kurulus icinde gecerli olacak ise, kurulus
kendisi icin bir sertifika yetkilisi tanimlayabilir. Bu birim, s6z konusu kurulus i¢in kok sertifika
yetkilisidir. Sayisal yetki belgesinin ulusal diizeyde gegerli olmasi isteniyor ise bu amagla ulusal
sertifika merkezi ya da merkezleri kurulabilir. Bu merkezler, iilke icinde sayisal yetki belgesi
dagitabilirler. Sayisal yetki belgesinin uluslararasi diizeyde gecerli olmasi isteniyor ise ulusal
sertifika merkezlerinin uluslararasi yetkiye sahip sertifika merkezlerine baglanmalari gerekir.
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5.2.3.2 Kayit Yetkilisi

Sayisal yetki belgesi istekleri, kayit yetkilisi tarafindan degerlendirilir. Bu degerlendirme
sirasinda, basvuranin kimlik asillamasi ve verilecek belgenin sinifi belirlenir. SYB'ler kisi ve
kuruluslarin gereksinim ve islevlerine bagh olarak Gg sinifa ayrilirlar:
1 - Sinif SYB : Kisisel kullanicilar igin tanimlanmis siniftir. Bu SYB edinenler, genellikle
e-postalarinin veya mesajlarinin gizliligi icin SYB'yi kullanirlar.
2 - Sinif SYB : Bu tiir SYB genellikle yazilim Ureticileri tarafindan kullanilir. Yazilim Ureticisi
firma, dagitimini yaptigi yazilimin biitlnligind korumak Gizere bu SYB'yi ekler.
3 - Sinif SYB : Kuruluslar kendileri icin SYB Uretirler. Sertifika dagitimini kendi iclerinde
yaparlar. Bunlar, ulusal ya da uluslararasi SY’lere baglanabilir ya da baglanmazlar.
Bu Ug sinifin gérev ve sorumluluklari birbirinden farkh oldugu icin kayit basvurusu yapildiginda
farkli bilgilerin kayit yetkilisine sunulmasi gerekir. Ornegin,

o 1. Sinif bir yetki belgesi almak isteyen birey, basvurusunu e-posta yoluyla yapabilir.
Sunmasi gereken belgeler arasinda onayh bir kimlik belgesi ve kullandigl e-posta
adresini bildirmesi yeterli olabilir.

e 2. Sinif bir yetki belgesini ticari kuruluslarin istemesi beklendiginden, bu kuruluslarin
ticari kayit belgelerini, kurulus adina sorumlu ve yetkili kisilerin kimlik belgelerini kayit
yetkilisine sunmalari gerekir. Bu belgeler posta yoluyla génderilebilir.

¢ 3.Sinif yetki belgesi daha Ust diizey sorumluluk gerektirdiginden, kurulus yetkililerinin
kayit yetkilisi ile yliz ylze gorismeleri gerekebilir.

Bu ii¢ sinif basvuru sirasinda, basvuranlardan baska bilgiler de istenebilir. Ornegin kullanmak
istedikleri anahtar boyu sorulabilir.

Basvuru islemi tamamlandiktan sonra, basvuru sertifika yetkilisine iletilir. Sekil-5.9’de Sayisal
Yetki belgesinin elde edilmesi sirasinda izlenmesi gereken adimlar gosterilmistir.

Sekil-5.9’da izlenen adimlar sirasiyla séyledir:
e Basvuruda bulunan, kimlik ve diger gerekli belgeleri, yukarida anlatilan bicimde kayit
yetkilisinin bilgi sistemine girer.
e Basvuranin bilgileri kaydedilir ve sinifi belirlenir.
e Belli bir algoritma kullanilarak basvuru yapan icin acik ve 6zel anahtarlar tretilir.
o Uretilen iki anahtar da anahtar kutusunda saklanir.
o Acik anahtar sertifika yetkilisine gonderilir.
o Sertifika yetkilisi, sayisal yetki belgesini hazirlar ve bununla beraber basvuranin agik
anahtarini basvuru sahibine gonderir.
Basvuruda bulunan, birden fazla yetki belgesi isteyebilir. Bu durumda, istedigi kadar sayisal
yetki belgesi Uretilir.

Yerel sertifika yetkilisi olabildigi gibi, yerel kayit yetkilisi de olabilir.
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5.2.3.3 Yetki Belgesi ‘
Dolabi B

Uretilen yetki belgeleri ve

aclk anahtarlar, Genelag i - Sayisal Vatkl Balges|
. . .. ™ . Kayit Yetkilisi
Gzerinden erisilebilir  bir Yy . Q =1

|
yerde tutulmalidirlar. Yetki l

Belgesi Dolabi Kullanici S
diyebilecegimiz bu sanal 3
dolaba LDAP kurallarina

uygun olarak erisilebilir.

Algoritma

iki kisi Genelag ortaminda
baglanti kurdugunda,
gonderen durumunda olan "
taraf acik anahtarini alici @ 4_§~/—f.\
durumdakine génderir. Alic
taraf bu anahtari kullanarak Anahtar kasasi

oturum sirasinda
kullanacaklari simetrik  Sekil-5.9 : Sayisal Yetki Belgesi basvurusu ve sonlandiriimasi siireci

Acik anahtar

Sertifika Yetkilisi

Ozel anahtar

anahtari Uretebilir. Bundan
sonrakiiletisim bu anahtarla
simetrik sifreleme yontemiyle sifrelenmis bicimde devam eder.

Taraflar, birbirinin kimliginden emin olmadiklari durumda, taraflar birbirine Sayisal Yetki
Belgelerini iletirler. Taraflar bu belgeye bakarak kimlik asillamasi yaparlar.

5.2.4 Sayisal imza

Sayisal imza konusunu anlayabilmek icin, 6nce Mesaj Dogrulama Kodu (MDK) (Message
Authentication Codes (MAC)) nun anlasilmasi gerekir. MDK hem mesajin hem de kaynaginin
dogrulanmasini saglamak Uzere gelistirilmis bir ydntemdir. Ozet ¢ikarma yéntemine cok
benzer. Tek farki 6zet ¢ikarma isleminde, bir parolanin kullanilmasidir. Mesaji gdnderen taraf
bu gizli parolayi, alici ile paylasir. Alici taraf mesaji aldiginda, gizli parolayi kullanarak MDK’nin
saglanip saglanmadigini denetler. Sekil-5.10’da MDK yénteminin nasil ¢alistig1 gosterilmistir.

E-imza yontemi, mesaj dogrulama ydntemine ¢ok benzemektedir. Ancak, e-imzada gizli
anahtar kullanilmamaktadir. Bunun yerine simetrik olmayan sifreleme yontemine uygun olarak
actk ve gizli anahtarlar kullanilmaktadir. Mesaji gonderen taraf, mesajin 6nce Ozetini
cikarmaktadir. Ardindan bu 6zeti, gizli anahtari ile sifrelemektedir. Sifrelenmis 6zet bilgi aliciya
gonderilmektedir.

Alic taraf, génderenin agik anahtarini kullanarak 6zeti agik hale getirmektedir. Buna kosut
olarak gelen mesajin 6zetini olusturmaktadir. Mesajin 6zeti ile sifresi ¢ozlilmis 6zet birbirine
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Sekil-5.10: Mesaj Dogrulama Kodunun galisma ilkesi

denk ise gelen mesaj onaylanmakta tersi durumda onaylanmamaktadir. Sekil-5.11’de e-imza
yontemi gosterilmistir.

Elektronik imza yonteminde, acik ve kapali anahtarlar, bu konuda yetkili bir kurulus tarafindan
dagitilabilir. Bu durumda, birbirini tanimayan kisiler arasinda imza onayli mesajlasma olanagi
saglanmis olur.
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Sekil-5.11: e-imzanin temel ¢alisma ilkesi
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5.3 TCP/IP Protokoli

TCP/IP protokoli, bilgisayar aglarindaki iletisimi kurallara baglayarak dizenlemek amaciyla
ABD Savunma Bakanligi (DoD) tarafindan 1980'li yillarda gelistirilmis bir protokoldir. 1ISO/OSI
protokoliine karsit olarak gelistirildigi degerlendirilmektedir. Once ARPANET’te, ardindan
Genelag'da kullaniimasiyla baskin iletisim protokolii olmustur. Temel olarak iki katmandan; Ust
Katman (TCP : Transfer Control Protocol ) ve Alt Katman (IP : Internet Protocol) dan olusur:

Ust Katman

Bilgisayarlar arasinda iletilecek veri, 6nce paketlere bolinir ve paketler aliciya
gonderilir. Alici, gelen paketleri birlestirerek asil veriyi elde eder.

Alt Katman
iletilmek istenen paketleri, alicinin adresine iletir.
Ust katman iginde, Uygulama ve Tasima katmanlari yer alir.
Uygulama Katmani
Farkh bilgisayarlarda bulunan uygulamalar arasindaki iletisimi saglar.
Tagima Katmani
iki bilgisayar arasindaki veri akigini saglar. Bu sunucudan sunucuya tagima islemidir.
Alt katman icinde, Genelag katmani, Ag erisim katmani ve Fiziksel katman yer alir.
Genelag Katmani

Birbirine yonlendiriciler ile baglanmis aglar Uzerinde, kaynak ve hedef bilgisayarlar
arasinda verilerin iletilmesini saglar.

Ag Erisim Katmani
Bilgisayar ile ag arasinda mantiksal iliskiyi kuran arabirim olarak degerlendirilir.
Fiziksel Katman

iletisim ortaminin elektriksel ve fiziksel 6zelliklerini belirleyen katmandir.

5.3.1 TCP/IP Genelag Protokoliiniin Olanaklar

Genelag Uzerinde veri iletisimi diizenli bicimde sirdirebilmek amaciyla protokoliin sagladigi
bazi olanaklar bulunmaktadir. Bu olanaklar, protokolin baghginda yer alirlar. IPv4
protokoliniin basliginda yer alan olanaklar Sekil-5.12'de gosterilmis ve aciklamalari asagida
verilmistir:

Surim

Gegerli olan TCP protokoliniin stirim numarasidir.
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0 4 8 16 19 31
r
Strdm IHL Hizmet tirG Toplam uzunluk
e Kimlik Bayrak| Parca kayikhgi
2 Omiir Protokol Baslik toplam sinamasi
o~

Kaynak adresleri

Hedef adresleri

Segenekler Ekler

Sekil-5.12: IPv4’(n basligi

Genelag Bashk Uzunlugu (IHL)
Bashigin uzunlugunu, sézciigl birim alarak soyler; érnegin 5 sézcik.
Hizmet Tlri

1988’den sonra bu alanin adi “Farkli Hizmetler” olarak degistirilmistir. Hizmet tirleri
olarak; glvenilirlik, 6ncelik, gecikme ve veri hacmi olarak belirlenmistir.

Toplam Uzunluk

Sekizlik cinsinden Datagram’in (Datagram, icinde kaynak ve hedef bilgisayarin
adreslerini iceren veri paketine verilen addir) toplam boyunu séyler.

Kimlik
Gegerli datagrami tekil olarak belirtmek Uzere kullanilan kimlik bilgisidir. Bu deger
kaynak, hedef adresi ve kullanici protokoli ile belirlenir.

Bayrak
iki bayrak kullanilmaktadir: Parcalama ya da Birlestirme bayragi ve Parcalamayi Engelle
bayragi.

Parca Kayikhgi
Anlik parganin, datagram’in hangi pargasi oldugunu belirtir. Bir birimi 64 bittir.

Omiir (TTL)
ileti icin bicilen 8mri belirtir. Bu degeri gdnderen taraf belirler. Bu deger sifir olana dek
ileti agda dolasir. Omiir bittigi halde ileti hedefe ulasamamis ise, zaman doldu mesaji,
iletiyi gonderene bildirilir.

Protokol
Bir Ust duzeydeki protokoli belirtir, drnegin: TCP, UDP, ICMP gibi
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Baslik Toplam Sinamasi

Baslik icinde yer alan verilerin dogrulugunu sinamak igin kullanilir. Baslikta yer alan 16
bitlik alanlarin toplamini sifirlayacak bicimde hesaplanir.

Kaynak Adresi
Kaynagin IP adresidir.
Hedef Adresi
Hedefin IP adresidir.
Secenekler
Gonderici tarafindan belirlenen ek segeneklerdir.
Ekler

Veri boyu 8 bitin katlari biciminde olmak zorundadir. Eksik bit olursa, ekleme yapilarak
dizeltilir.

1981 yilinda tasarlanan IP Protokolii (IPv4) bugin artik yetersiz duruma gelmistir. Bu nedenle
IPv6 tasarlanmistir. IPv6'nin sundugu olanaklar Sekil-5.13'te gosterilmistir. Bu olanaklar ile ilgili
actklamalar asagida anlatiimistir:

Suirim

Gegerli olan TCP protokoliiniin siirim numarasidir.

Trafik Sinifi

Akis Etiketi

Isytikii Uzunlugu Sonraki Baslik Omiir

Kaynak adresleri

40 sekizli

Hedef adresleri

Sekil-5.13: IPv6'lin bashgi
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Trafik Sinifi

8 bitten olusan bu alanin yiiksek anlamli 6 biti IPv4'te belirtilen Farkli Hizmetleri belirtir.
Dastk anlamh 2 bit kaynagin tikaniklik denetimi yapilsin ya da yapilmasin denetimi
(Explicit Congestion Notification : ECN) igin kullanilir.

Akis Etiketi
iletinin izleyecegi yonlendiricileri belirmek amaciyla disiinilmis bir alandir.
GilnlUmiuzde, paket kandirmasini 6nlemek amaciyla kullaniimaktadir.
isyiikii Uzunlugu
is yiikiiniin boyunu sekizlik cinsinden belirtir.
Sonraki Bashk
Bir sonraki basligin tirtind belirtir.
Omiir (Hop)
IPv4’teki TTL alaninin karsiligidir.
Kaynak Adresi
Kaynagin IP adresidir; 128 bittir.

Hedef Adresi
Hedefin IP adresidir; 128 bittir.

TCP/IP'de iki bilgisayar arasinda baglanti kurma l¢ asamada ve el sikisma bigiminde
gerceklesmektedir. Bu asamalar sirasiyla asagida agiklanmistir:

1 - Sunucu dinleme durumundadir ve istemcilerden gelecek istekleri bekler.

2 - Istemci sunucudan baglanti isteginde bulunur.

3 - Sunucu onay vererek baglantiyi kurar.
Kurulmus olan bir baglantinin sonlandirilmasi icin taraflardan birinin FIN bilgisini gdndermesi
yeterlidir. FIN istegi kabul edildiginde baglanti kesilir. Her iki taraf da baglantiyi sonlandirabilir.

TCP/IP Protokolliinde, oturum baslatma ve sonlandirma islemi Sonlu Durum Makinesi (SDM)
gosterimi ile Sekil-5.14'te agiklanmistir.

5.3.2 TCP/IP 4. Suriimin Giivenligi

1980’lerde TCP/IP tasarlandiginda, givenlik konusu ¢ok 6nemsenmemistir. Bunun nedeni,
belki de uygulanacagi agin (ARPANET) kapali bir ag olarak distintilmus olmasidir. Ancak zaman
icinde TCP/IP’nin kullaniminin yayginlasmasi, ozellikle Genelag uzerinde kullaniimasiyla
guvenlik agiklar gorilmeye baslanmistir. Bu kisimda, TCP/IP'nin ve birlikte kullanilan diger
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protokollerin glvenlik
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olarak gelir.  Sekil-5.14: TCP/IP Protokoliinde, oturum baslatma ve sonlandirma
istegi alan islemi

sunucu 75 s

kadar bekleme durumunda kalir [11]. Genellikle, sunucular ortalama 5 istegi
karsilayacak durumdadir.

Sunucuyu mesgul etmeyi hedefleyen saldirganlar, pes pese baglanti istegi gondererek,
sunucuyu mesgul ederek, hizmet vermesini engelleyebilirler. SYN kandirmasi adi da
verilen bu tir saldirilar, TCP/IP protokolliniin zayif yéniinden yararlanmaktadir.

IP Kandirmasi

IP kandirmasi olarak bilinen bu tir saldirilarda, saldirgan kendi IP adresi yerine sahte bir
adres kullanilir [12]. Saldirgan, gonderdigi veri paketinin igine sahte bir IP adresi
ekleyerek gonderir. Alici taraftaki IP katmani, gelen veri paketinin icindeki adresi
gercek adres olarak degerlendirir.
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GulnUmiuzde, IP kandirmasi yapabilen hazir ve (icretsiz programlar Genelag lizerinden
saglanabilmektedir. IP kandirmasi UDP kullanan uygulamalarda kolay kullanilirken, TCP
baslik bilgisinde bulunan sira numarasinin kolay tahmin edilememesi nedeniyle http,
SMTP ve FTP protokollerinde kullanilmasi zordur. TCP protokollinde, iki bilgisayar
arasinda baglanti kurulmasi asamasi el sikismali olarak gerceklesmektedir. Sahte IP ile
el sikisma asamasini tamamlayabilmek icin, TCP'nin basliginda yer alan sira
numarasinin (ISN) tahmin edilebilmesi gerekir. isletim sistemleri sira numarasini
rastgele Urettiklerinden, bu degeri tahmin etmek ¢ok zordur.

IP kandirmasi tirindeki saldirilar genellikle, sunucularin hizmet vermelerini aksatmak
amaciyla yapilmaktadir (DDos).

Sira Numarasini Tahmin Etme

TCP protokolline uygun olarak saglanan baglantisinda kullanilan sira numarasi (Initial
Sequence Number : ISN) 32 bit uzunlugundadir; dolayisiyla bu numarayi tahmin etme
olasiligl diistktir. Kaynak bilgisayar tarafindan Uretilen bu numara belli bir kurala
uyularak Uretiliyor ise, tahmin etmek kolaylasir. Unix c¢ekirdegi tarafindan dretilen
ISN’in belli bir kurala gére hesaplandigi, bu nedenle, bir dnceki baglantida kullanilan
ISN biliniyor ise, bir sonraki ISN numarasinin hesaplanabilecegi aciklanmistir [12].

Saldirganlar bu zayifliktan yararlanmak Gzere, ¢cok sayida ISN’yi denemektedirler.
Kaynak Yonlendirme

Gonderen taraf, yanitin hangi yolla hangi IP'yve ulagsmasi gerektigini belirledigi bir
durumdur [12]. GUnlim{iz yonlendiricileri kaynak yonlendiricisini belirleyebildikleri igin
bu konu sorun olmaktan ¢ikmistir.

Baglantiyi Ele Gegirme

Baglantiyi ele gecirme ya da Aradaki Adam olarak adlandirilan bu yontemde, saldirgan
baglantida olan iki bilgisayarin arasina girmektedir [13]. Kisim 10.4.2’de anlatilan IP
kandirmasi yéntemi, Unix parolasi, Keyberos ve TKP gibi ek giivenlik bilgilerini iki taraf
arasinda aktaramaz. Ancak bu yontemde saldirgan, iki bilgisayar arasindaki asillama
isleminin stdrmesini saglar ve baglantiyi ele gecirir. Aradaki adam ydnteminin
calisabilmesi icin, aradaki adamin baglantidaki iki bilgisayarin iletisim yolu Gzerinde
bulunmasi gerekir. Aradaki adam, iki taraftan gelen veri paketleri birbirine aktarir.

Aradaki adam, TCP’nin ayak uyduramama durumundan (desynchronized state)
yaralanmaktadir. Gelen veri paketindeki sira numarasi beklenen sira numarasi degil ise
iletisimde ayak uyduramiyor karari verilir. Bu durumda, gelen veri paketi ya ret edilir ya
da tampon bellekte tutulur. Bunun nedeni, veri paketlerinin kaybolmasi veya
gecikmesinin 6niine gegebilmek amaciyla tasarlanan kayan pencere yontemiyle etkin
bir iletisimin hedeflenmesidir. Bu ylizden, gelen paketin sira numarasi uyusmuyor
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ancak kayan pencerenin i¢inde ise, bu paket daha sonra gelecek beklentisi ile tampon
bellekte saklanir; pencerenin disinda ise ret edilir.

iki bilgisayar iletisimde ayak uydurmama durumuna geldiginde, gelen paketleri ret
etmeye devam ederler. Bu durumda, saldirgan kendi hazirladigi veri paketini dogru sira
numarasi ile gonderir. Dogal olarak bu paket ile iletisime eklemeler yaparak istegi
bicimde degistirir.

Yonlendirme Saldirisi

TCP/IP protokoliinde kullanilmasi kesinlikle gerekli olmayan ancak kullanilan
Yonlendirme Bilgisi Protokolii (Routing Information Protocol : RIP) sikca
kullanilmaktadir. RIP, ag Uzerindeki en kisa ya da dnerilen yolu tanimlamaktadir. RIP
icinde asillama islemini barindirmamakta; dolayisiyla dogrulamaya ¢alismamaktadir.

Bu aciklardan yararlanan saldirganlar, ileti paketinin geldigi ve gidecegi adresleri
degistirebilmektedirler. Boylece saldirganlar, ileti paketlerini ele gegirebilmekte ve
icerigini istedigi gibi degistirebilmektedir.

ICMP Saldirisi

Alici tarafi uyarmak (zere gonderilen mesaj Genelag Denetim Mesaj Protokoli
(Internet Control Message Protocol : ICMP) olarak adlandirilir. Bu mesaj genellikle
“ping atmak” olarak adlandirilir. Ping atildiktan sonra, gonderen taraf, karsi tarafin
yanit vermesini bekler. ICMP mesaji icinde asillama bilgisi yoktur. Bu nedenle hizmet
aksatma turd saldirilarda kolayhkla kullaniimaktadir.

Alan Adi Hizmeti Saldirisi

Alan Adi Hizmeti (Domain Name Service : DNS) Genelag ortaminda yaygin olarak
kullaniimaktadir. insanlarin kolayca belleyebildigi alan adlarini, Genelag Protokoliiniin
anladigi IP adreslerine donustiren isleme DNS ve bu islemi yapan sunuculara da DNS
sunucusu adi verilmektedir. Boylece kullanicilarin web sayfalarina ve sunuculara
kolayca erisimi saglanmaktadir. Genelag saldirganlari, “Alan Calma” adi verilen
yontemle, bir sunucunun ya da web sayfasinin IP adresini ele gegirmektedirler. Daha
sonra DNS sunucusuna eriserek, DNS’in karsiligi olan IP adresini degistirirler. Boylece
kullanicilari farkli bir sunucu ya da web sayfasina yonlendirebilirler, [12, 14, 15].

Tekil Kimligin Yoklugu

Genelag'in kullanilmaya baslandigi ilk donemlerde, bir bilgisayari belirtmek igin IP
adresinin yeterli olmasina karsin zaman iginde yetersiz kalmistir. Giniimizde, konuma
bagli veya gecici olarak tanimlanan IP adresleri sunucular veya adres donustirtculer
tarafindan degistirilmektedirler. Dolayisiyla, yere bagli ya da gecici IP adresine dayali
givenlik sistemleri saldirilara karsi zayif kalmaktadir.
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5.3.2.2 Sorunlar ve ¢6ziim Onerileri

TCP/IP V4’'Gn guvenlik agiklart nedeniyle ortaya cikan sorunlarin nerelerden kaynaklandig
onceki kisimda anlatiimisti. Bu sorunlar ile ilgili cok sayida makale, bildiri ve yazi yayimlanmistir
[12]. Bu kisimda, temel sorunlarin nasil ¢ézillebilecegi anlatilacaktir.

5.3.2.2.1 Baglantinin Kabuliine iligkin Sorunlar

SYN saldirisi ile kolayca olusabilen ve Hizmeti Aksatma olarak adlandirdigimiz saldiri tard
TCP/IP’nin bilinen en 6nemli zayifigidir. Baglanti temelli TCP/IP protokoliinde bir bilgisayarin
diger bir bilgisayara baglanmasi siiresi ag iizerinde izlenen yola bagh olarak degismektedir. iki
bilgisayar ayni kentte olabilecegi gibi, diinyanin uzak iki kdsesinde de olabilir. Dolayisiyla
mesajlarin gidis gelis stireleri degiskendir. Bu nedenle, belli bir gecikme siresinin kabul edilmesi
gerekmistir. Surenin dolmasi durumunda c¢ok sayida tamamlanamamis baglanti mesaj
gondererek karsi tarafi hizmet veremez duruma getirilmektedir. TCP/IP protokoli, baglanmak
istenen iki bilgisayar arasindaki uzakligi g6z 6niine alarak baglanti sirecindeki bekleme siresini
ayarlayabilir hale getirilmesi bir ¢6zim olabilir.

Bir baska ¢6ziim, ayni anda hizmet verilebilecek sayisini artirmak olabilir. Bu durumda
saldirganlarin isi biraz daha zorlasir.

5.3.2.2.2 Asillama ile ilgili Sorunlar

TCP/IP protokoltintn diger bir zayifligi paketlerin asillanmasi stirecinde yasanmaktadir. Veri
paketini gonderenin kesin olarak belirlenememesi 6nemli bir asillama sorununa neden
olmaktadir.

Asillama sorunlarini ¢gdzmek Uzere;
e Sira numarasini koruma,
e Guvenlik duvari kullanma,
e TCP Sargisi,
e Kerberos ve
o Sifrelenmis ileti
yontemleri kullanilabilir.
Sira Numarasini Koruma

Sira numarasi iretimine 6zen gosterilmesi, bu sorunun ¢éziimine yardimci olabilir. Bu
amacla, gergekten rastgele sayi Uretebilen Greteglerin kullanilmasi 6nerilebilir. Art arda
Uretilecek olan sira numaralari arasinda baglantilarin olmamasina dikkat edilebilir.

Giivenlik Duvari Kullanma

Guvenlik duvarlari gelen ve giden veri paketlerinin tutarhiligi konusunda basarili
hizmetler sunmaktadirlar. Boylece paketlerin gercek mi yoksa sahte mi oldugu
anlasilabilmektedir.
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TCP Sargisi

Bir sisteme pes pese baglanmalari denetlemek amaciyla gelistirilen TCP sargisi
programi, bilgisayara tekrar baglanmak isteyenin denetimini yaparak vyarar

saglamaktadir [16].
Kerberos

Saldirganlardan korunmak igin bir care, uygulama katmanina asillama bilgisini
eklemektir. Buna ek olarak sifrelemek de gerekir.

Sifrelenmis ileti

Her oturumda sifre ¢ézme anahtarinin sifrelenmis olarak goénderilmesi bir ¢6zim
olarak onerilir.

5.3.3 TCP/IP 6. Suriimuniin Giivenligi

1981 yilinda, Genelag igin tasarlanan IPv4’in 6zellikle asillama konusunda yetersiz kaldigi
gortlmustir. Bu nedenle yeni bir protokol gelistirmek gerekli olmustur. 1990 yilinda IPv6
tasarlanmistir. Bu tasarim sirasinda, eski stirimin hata ve eksiklikleri giderilmeye calisiimistir.

IPv4’te IPv4 Basligini, Tasima protokol verisi izler; 6rnegin TCP, UDP ve ICMP. IPv6’da IPv6’yI
Uzatmali Baslik izler; ardindan Tasima protokol verisi gelir.

IPv6’da IP glivenligi (IPsec) temel bilesendir ve kullanilmasi zorunludur. IPv6’ya kazandirilan
yeni 6zellikler asagida anlatiimistir.

5.3.3.1 Hizmet Kalitesi

Hizmet kalitesi 6zelligi, IPv6’nin basligina Akis Etiketi alani eklenerek saglanmistir. Akis etiketi,
belli veri paketlerine éncelik ve ivedilik dzelligi kazandirmaktadir. Ornegin iletilen veri paketleri
ses ve gorinti iceriyor ise aliciya bunlarin eszamanli ulasmasi bu yontemle saglanabilir.

5.3.3.2 Kendiliginden Kurgulama

IPv6 IP adreslerini durum denetimli ve durum denetimsiz olarak kendiliginden kurgulayabilme
yetenegi vardir. Durum denetimli kurgulamada Dinamik Sunucu Kurgulama Protokoliinii
(Dynamic Host Configuration Protocol (DHCP) kullanir. Bu yéntemde, yeni baglanan digumler
icin sabit tablodan adres atamasi yapilir. Durum denetimsiz kurgulama DHCP protokoli
kullanmaksizin gerceklestirilir.

5.3.3.3 Yeni Eklenen Basliklar
Ipv6’ya asagida siralanan basliklar eklenmistir:
Yonlendirme Bashigi

Veri paketlerinin belli bir yolu izlemesini saglar.
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Asillama Bashgi (Authentication Header : AH)

Asillama bashgl gondericinin gergek kimligini 6grenmesini saglar. Ayrica veri
bitlnlGgunl saglar.

Sifreleme Bashigi (Encapsulating Security Payload (ESP) Header)
Sifreleme basligl mesajin sadece gergek alici tarafindan goérulebilmesini saglar.
Parcalama Baghigi
IPv4’teki pargalama bashgina benzerdir.
Hedef Se¢imli Baghigi
Son hedef diiglimiine iliskin baslik seceneklerini barindirir.
Omiir (Hop-by-hop) Baslig
Yonlendiricilerin gereksinim duydugu seceneklerden olusur.

Guvenligi artirmak amaciyla IPv6'a iki ek baslik eklenmistir. Bunlardan birincisi Asillama Bashgi
(Authentication Header : AH), digeri Sifreleme Basligidir (Encapsulating Security Payload (ESP)
Header). Asillama bashgl géndericinin gercek kimliginin 6grenmesini saglar. Sifreleme bashgi
mesajin sadece gercek alici tarafindan goérulebilmesini saglar. Bu iki 6zelligin isleyebilmesi icin
gonderen ve alicinin asillama ve sifreleme igin kullanacaklari algoritma ve anahtar konusunda
anlagmis olmalarini gerektirir. Bu anlasmaya Giivenlik Birligi denir ve Giivenlik Degisken Dizini
(Security Parameter Index : SPI) olarak adlandirilir. Dogal olarak, SPI anahtar degisimi biciminde
gercgeklesir ve alici taraf her gonderici icin SPI'yi belirler. Anahtar degisimi igin Diffie-Helman
anahtar degisim yontemi kullanilmasi 6nerilmektedir, ancak hentiz kabul edilmis degildir.

Asillama ve sifreleme basliklarinin yapisi sirasiyla Sekil-5.15 ve Sekil-5.16’da gosterilmistir.

Sonraki Baghk isytikii Uzunlugu Ayrilmis kisim

Guvenlik Degiskeni Dizini (SPI)

Sira Numarasi

Asillama Verisi : Degisken uzunlukta

Sekil-5.15 : Asillama Basligi
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Guivenlik Degiskeni Dizini (SPI)

Sira Numarasi

Sifreleme Degiskenleri : Degisken uzunlukta

Sifrelenmis Veri

Sonlandirma Degiskenleri : Degisken uzunlukta

Sekil-5.16 : Sifreleme Bagligi

5.4 SSL/TSL

Guvenlik ve gizlilik kavrami, elektronik ticarette her zaman 6nemli ve endisenin kaynagi
olmustur; olmaya da devam etmektedir. Genelag gibi herkese acik bir ortamda sirdirilen
ticarette glivenligin saglanmasi her zaman bu konu ile ugrasan uzmanlarin ilgi odagi olmustur.
E-ticaret yapanlar da acik ortamda izlenmediklerinden, bilgilerinin calinmadigindan emin
olmak isterler.

E-Ticareti glvenli kilmak amaciyla, ilk asamada iletisimin sifrelenerek gizlenmesi
amaglanmistir. Bu amagla, Netscape firmasi Secure Sockets Layer'i (SSL) gelistirilmistir. iletilen
verilerin gizliligi icin de RSA firmasinin ¢6zimi kullanilmaya baslanmistir. Cok sayida kurulus
SSL iletisim protokoliind kullanmaya baslamistir. Kullanim alanina 6rnek olarak, her tiirli ticari
islemler (F-F (firmalar arasi), F-M (firma ile birey arasi) ve B-B (bireyler arasinda)) ve Genelag
bankaciligi verilebilir.

SSL temel olarak, iletisimin gizliligini ve bltlnlGgunld saglar. Genelag lzerinde calismasi
hedeflendiginden TCP/IP (izerinde calisir. SSL'in TCP/IP’nin neresinde yer aldigi Sekil-5.17'de
gosterilmistir. SSL asagidaki protokollerde glivenligi saglamak amaciyla kullaniimaktadir:

e Web sunucusu ile web tarayici arasinda iletisimin glvenli bicimde saglanmasi igin,

e LDAP (Lightweight Directory Access Protocol, Basit Dizin Erisim Protokoll) istemcisi ve
LDAP sunucusu arasindaki iletisimin glivenligini saglayan LDAP protokolii igin,

e istemci sunucu baglantisinda Gerektiginde Sunucu protokoliiniin giivenligini
saglamak igin.

SSL, anahtar degisiminde, sunucu asillamasi ve gerektiginde istemci asillamasi igin SYB'yi
kullanmaktadir.

TCP/IP ile iki uygulama arasinda saglanan iletisimin gizliligi ve butiinligl SSL protokoli
tarafindan saglanir. Ayrica Web’de kullanilan http protokoli glivenlik i¢in SSL’i kullanmaktadir.
SSL’in nasil ¢alistigl asagida anlatilmistir:
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istemci ve sunucu arasinda gidip gelen
Uygulama Katmani veriler simetrik sifreleme algoritmalari
(6rnegin DES veya RC4) ile sifrelenmektedir.
Simetrik  sifreleme icin  kullanilacak
anahtarlar, bir simetrik olmayan sifreleme
algoritmasi kullanilarak degisilmektedir.
Dolayisiyla, bir istemci ile sunucu ilk
baglantiyr kurduklarinda simetrik olmayan

HTTP

SSL

Tagima Katmani

ICHE

1P Ag Katmani sifreleme  yontemini  (6rnegin  RSA)

i -
kullanirlar. Ardindan sifrelemede
! Erhernal Ag Erisim Katmani kullanacaklari anahtari belirlerler. Daha

sonra bu anahtari kullanarak verileri
sifrelemekte  ve  sifrelenmis  verileri
¢ozmektedirler. Simetrik olmayan sifreleme
yonteminde sunucu SYB ile agik anahtarini
istemciye gbdndermekte ve istemci bu
anahtari kullanarak yanitini  sunucuya
gondermektedir. Bu arada, istemci,
sunucunun kimligini sorgular ve
dogrulamaya galisir. SSL protokoliiniin 1. ve
2. stirimU sunucunun asillamasini yapabilirken 3. stirimd hem istemci hem de sunucunun
aslllamasini yapabilmektedir.

Ag Fiziksel Katman

p——
N N G G T | G

Sekil-5.17 : SSL’in TCP/IP’deki yeri

http temelli bir SSL baglantisi her zaman istemcinin gonderecegihttps:// seklinde Tekdize
Kaynak Bulucu (Uniform Resource Locator : URL ) ile baslar. SSL oturumunun ilk asamasi el
stkisma sireci ile baslar. Bu siirecte oturum igin sifre degiskenleri belirlenir. Siirecin adimlari
asagida acgiklanmistir:

1. istemci “hello” mesaiji
istemci, tercih sirasina uygun olarak yeteneklerini sunucuya aciklamak (izere;

kullandigi SSL'in stiriim bilgisini, kullandigi sifreleme programini ve sikistirma
yontemini sunucuya bildirir. Bu mesaj rastgele tretilmis 28 byte veri igerir.

2. Sunucu “hello” mesaji
Karsilik olarak sunucu, kullanmak Uzere belirledigi sifreleme ve sikistirma yontemini
istemciye bildirir. Buna ek olarak oturum kimligi ve rastgele bir sayiyi ekler. istemcinin

tercih ettigi sifreleme yontemlerinden en az birisinin sunucu tarafinda da bulunmasi
gerekir. Genellikle, sunucu en glivenilir sifreleme yontemini yegler.

3. SYB Gonderme

Sunucu sayisal yetki belgesini istemciye gonderir. Eger, sunucu 3. stirim SSL kullaniyor
ise, istemciden sayisal yetki belgesini gondermesini ister. Bu istekte bulunurken, hangi
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tur SYB'lerini kabul edecegini de bildirir; 6rnegin kabul edecegi sertifika yetkilisinin
adlarini soyler.

4. “Hello Tamamlandi”

Sunucu “hello tamamlandi” mesajini gonderir ve bekleme durumuna geger.
5. “hello Kabul Edildi”

Sunucunun gonderdigi hello tamamlandi mesajini alan istemci, diger bir deyisle web
tarayicisi sunucunun SYB’yi sorusturur. Ayrica “hello degiskenlerinin kabul edilebilir
olup olmadigini sinar. Bu arada, sunucu istemciden SYB istemis ise bunu sunucuya
génderir. Istemcinin SYB'si yok ise bu durumu sunucuya bildirir. Sunucunun hizmet
verebilmesi icin istemcinin SYB'si gerekli ise oturum sonlanir; degil ise oturum devam
edebilir.

istemci, SYB’sini sunucuya génderir ise istemci Sayisal imza Sorgulama mesajini 6zel
anahtari ile sifreleyerek sunucuya gonderir. Bu mesaj sunucu tarafindan
sorgulandiginda istemcinin sahibi oldugu belgenin dogrulugunu 6grenir.

6. Anahtar Degisimi

istemci kullanmak istedigi anahtari sunucuya génderir. Anahtar, simetrik anahtarin
Uretilmesinde kullanilacak bir temel kisim ve 64 bitten olusan rastgele sayidan olusur.
Anahtara ek olarak Mesaj Dogrulama Kodu (Message Authentication Code : MAC)
anahtarini da goénderir. Tim bu bilgileri, sunucunun agik anahtari ile sifreleyerek
sunucuya gonderir.

7. Anahtar Uretimi
istemci simetrik sifrelemede kullanacagi anahtari iretir ve Sifre Degistirme (change
cipher spec) mesajini sunucunun, yeni anlasilan sifreleme yontemi icin sunucuya

gonderir. Bundan sonra gonderilen istemcinin gonderdigi mesaj, sifrelenmis ilk
mesajdir. Sunucu kendi Sifre Degistirme ve Sonlandirma (finished) mesajini gonderir.

Boylece SSL el sikisma siireci tamamlanmis olur. Bundan sonra istemci ve sunucu arasinda
simetrik sifreleme yontemiyle sifrelenmis veriler gidip gelmeye baslar.

Yukarida anlatilan adimlar Sekil-5.18'de gosterilmistir.

5.5 istemci Asillama

Bir istemcinin, bir sunucuya baglanmasi sirasinda, sunucu istemcinin kimliginden emin olmak
isteyebilir. Bu durumda istemcinin SYB’sini SSL el sikismasi sirasinda isteyebilir. Bu asamada,
sunucu SYB’nin gergek olup olmadigini da denetler.
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5.6 Giivenli e-Posta

istemci Sunucu
E-postalarin glivenli olmasi ¢ogu kisinin
istegidir. Gelen e-postanin, kimligi belli bir —-';stemci Hello l—.
kisiden gelip gelmedigi 6nemlidir. Givenli :
e-posta icin kullanilan Gizli e-posta

. . Sunucu Hello
(Privacy Enhanced Mail: PEM) veya Sunucu SYB
Giivenli Genelag Postasi R \=htar Degiiy
) ) SYB isteme
(Secure/Multipurpose  Internet  Mail ' Sunucu Hello Tamam

Extensions : S/MIME) ybéntemleri sayisal
imza ve sifreleme ve sifrelenmis metni
¢6zmek icin gerekli olan anahtarlarin
degisimi icin SYB kullaniilmaktadir.

 Istemci SYB

Istemci Anahtar Degisimi

SYB Sorgulama 1
Sifreleme Ozelligini Degistirme
Sonlandirma

5.7 Sanal Ozel Aglar

Sanal 6zel aglar, kuruluslarin disariya ‘Sifreleme Ozelligini Degistirme
. Sonlandirma
kapal olarak olusturduklari bilgisayar

aglaridir. Onceleri kiralik hatlar ile kurulan

bu yapi, simdilerde Genelag (izerinde de 4""“”“""‘3 e l4'
kurulabilmektedir. Bu ag bir anlamda
tlnel olarak degerlendirilir. S6z konusu
tlnele sadece yetkilendirilmis
bilgisayarlar girebilir. Tlnelin uglarinda
birer glvenlik duvari bulunur. Tinel
icinde gidip gelen veriler, glvenlik duvari tarafindan sifrelenir. Tlnel igindeki iletisimde IPsec
Olgiini gegerlidir. Tinelden yararlanan taraflar arasindaki anahtar degisimi ve sayisal imza igin
SYB gerekli olmaktadir.

Sekil-5.18: SSL’de el sikisma sireci

5.8 Giivenli Elektronik Odemeler

Genelag Uzerinden yapilan ticaretin her giin arttig1 bir gercektir. Bunun giderek daha da
artacagi kolayca 6ngorilebilir. Ancak hem miisteri hem de saticilar agisindan givenlik endise ve
kuskusu da strmektedir. Kredi karti ile 6demelerin giivenli bicimde yapilmasi son derece
onemli ve endiseli bir stirectir. Bu amacgla Genelag lizerinden kredi karti ile yapilacak 6demeler
icin, icinde Visa, MasterCard, IBM, Microsoft, Netscape ve VeriSign’nin da bulundugu 11
teknoloji firmasi Giivenli Elektronik Odeme (Secure Electronic Transaction : SET) élctiniini
1966'da tasarlamislardir.
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SET protokoliiniin ana ilkesi, Genelag Uzerinden yapilacak édemenin, musteri tarafindan
saticlya dogrudan yapilmamasi; bunun yerine édemenin bir araci kurulus (6deme kanali)
Gzerinden yapilmasidir.

Glvenli 6deme sisteminde hem musteri hem de satici icin SYB gerekmektedir. SET icinde SYB
kullanildigl icin musteri, satici ve banka arasinda glvenilir ve gizli bir iletisim saglanmaktadir.
Odeme islemi giivenli bicimde kurulmakta, sorunsuz sirdiriilmekte ve sahteciligi
engellemektedir. Satici kredi karti hakkinda bilgi edinemediginde, kartin ¢alinmis ya da sahte
olduguna karar verir.

Genelag tzerinden yapilan ticaret ve 6demelerde, bilgi glivenliginin dort temel ilkesi gegerlidir:
Asillama, gizlilik, batinlik ve inkar edilmezlik. Gizliligi saglamak lizere simetrik ve simetrik
olmayan sifreleme yontemlerinin SSLigin de kullanildigini biliyoruz. Bir web sayfasina baglanma
asamasinda, glvenli ortami ilk saglayan SSL’dir. Bu glvenligi, misteri ve saticinin sayisal yetki
belgelerini kullanarak saglamaktadir. Kisaca, SSL'in misteri ve satici arasinda guivenli bir tiinel
olusturdugunu soyleyebiliriz. Dolayisiyla, iki taraf disindakiler, bu tinel icinde gidip gelen
verileri goremezler. Sonug olarak SSL iletisimin gizliligini saglamis olur.

Bu anlatilanlardan sonra, SSL’in timiyle glvenilir bir ortam sagladigi distnulebilir. Ancak bazi
sorunlarin yasanma olasiligl hala bulunmaktadir.

e SSL misteriyi, kulak misafirlerinden korumaktadir; buna karsin sahte saticilardan
korudugu sdéylenemez. Bazli satis siteleri sahte veya yaniltici site olabilmektedir. Bu tir
siteler miusterileri dolandirmak amaciyla kurulurlar. Mdasterilerini iki tarlQ
dolandirirlar:

1- Taninmis bir saticinin taklidini yaparak ya da
2- Timduyle yalanci bir site olusturarak.

e Birinci yontemde, taninmis bir saticinin web sayfasini, misterinin fark edemeyecegi
kadar kuictk bir degisiklikle taklit ederler. Dolayisiyla, misteri bilinen, hatta saygin bir
firmadan alisveris yaptigini diistiniir. ikinci yontemde, satici uygun fiyatlarla Griin
pazarliyor gibi gorilir. Misteri sectigi Grlnleri satin alir ve 6demesini yapar. Ancak
kendisine sahte bir Grlin gonderilir.

e Dolandiricilardan bazilari misterilerinden, web sayfalarinda belirttikleri fiyattan daha
fazlasini tahsil edebilmektedirler. Ozellikle, kandirildigini sdylemekten cekinecegi tiir
ahisveriste bulunanlar bu tiir dolandiricilarin hedefidir.

e Miusterilerin saticilari dolandirmasi da olasidir. Misteriler, sahte kredi karti bilgileri
kullanarak alisveris yapabilmektedirler. Ozellikle bilgisayarsiz kredi kartinin
kullanildigi (lkelerde ya da karta iliskin parolanin sorulmadigl uygulamalarda,
musteriler bir baskasinin kredi karti bilgisini kullanarak alisveris yapabilmektedirler.

e Bu tir dolandiriciliklarin 6niine gecebilmek Uzere, 3 boyutlu giivenlik sistemleri
gelistirilmistir. Ug boyutlu giivenlik sisteminde, kredi karti ile 6deme aninda,
misterinin cep telefonuna bir sayi gonderilmekte ve musterinin bu saylyl 6deme
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ekranindaki alana girmesi istenmektedir. Boylece, kredi karti ile 6deme yapmak
isteyenin gercek misteri olup olmadigi karari verilmektedir.

5.8.1 SET Protokolii

Yukarida anlatilan sorunlara ¢6zim bulmak amaciyla gelistirilen SET protokoliniin temel
ilkeleri asagida siralanmistir:
e Siparis ve 6deme bilgilerinin gizliligini saglamak,
o Odeme islemi ve hizmetler ile ilgili verilerin biitiinligiini saglamak,
e Musteri kredi karti hesabinin asillamasini saglamak,
e Saticinin asillamasini saglamak.
Bu ilkeleri saglayabilmek amaciyla asagida isimleri verilen taraflar Gizerinde ¢alisir:
1 - Kredi karti sahibi msteri,
2 - Web sayfasi olan satici,
3 - Mugsteriye karti veren banka,
4 - Saticinin musterisi oldugu banka,
5 - Odeme kanali,
6 - Sertifika Yetkilisi.

5.8.2 SET Protokolii Nasil Calisiyor?

ilkesel olarak, SET protokoliine uygun alisveris icin misteri ve saticinin sayisal yetki belgelerinin
olmasi gerekir. Saticilar icin bu kosul olmazsa olmaz kosuldur. Ancak her musteri icin bu kosulu
saglamak olanakli degildir. Bu nedenle, misterinin kimligi kredi karti bilgileriyle asillanmaya
caligtlir.
SET protokoliinde, bir alisveris stireci 9 adim olarak tanimlanmistir:

1- Mdsteri, saticinin web sayfasina baglanir.

2 - Misteri satin almak istedikleri ile ilgili olarak, iki par¢adan olusan siparis ve 6deme
bilgilerini gdnderir. Parcalardan birincisi alisveris ile ilgilidir ve saticiya génderilir. ikinci
parca kredi karti bilgisidir ve bu bilgi saticinin misterisi oldugu bankaya gonderilmek
Uzere saticlya gonderilir.

3 - Satici kredi karti bilgilerini, bankasina iletir.

4 - Saticinin bankasi, misterinin kredi kartini, bu karti veren kurulusa baglanarak onay
ister.

5 - Kredi kartini misteriye vermis olan kurulus, saticinin bankasina onay génderir.
6 - Saticinin bankasi, saticiya onay génderir.

7 - Satici siparisi tamamlar ve misteriye onay bilgisini gdnderir.
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8 - Satici bankasindan alisveris ile ilgili islem kaydini alir.

9 - Kredi kartini musteriye veren kurulus, musteriye kredi karti 6deme belgesini (fis ya da
fatura) gonderir.

SET protokollnin nasil ¢alistigl Sekil-5.19'da gosterilmistir.

Giivenli Elektronik islem SET

Finansal ag

Odeme
Yoneticisi

1

Telefon veya
Havale ile
Odeme

Karti veren

- -
-

Satici

Sekil-5.19: SET protokoliiniin ¢alisma bigimi

SET protokolinin adimlari anlatilirken, ikinci adimda musterinin siparis ve 6deme bilgilerini iki
parca halinde génderdigini séylemistik. ilk parca aligveris ile ilgilidir. Bu parcaya Siparis adini
veriyoruz ve bu parca saticiya génderiliyor. ikinci Parca 6édeme ile ilgilidir. Odeme adini
verdigimiz bu parga kredi kartina iliskin bilgileri igerir ve saticinin bankasina gdnderilir. Saticinin
odeme ile ilgili bilgileri, daha agik bir ifadeyle kredi karti bilgilerini gérmemesi gerekir.

Bir alisverisin tamamlanabilmesi icin bu iki parganin birlestirilmesi gerekir. Sekil-5.20"da Siparis
ve Odeme bilgilerinin nasil birlestirildigi gésterilmistir.

Sekil-5.20’den goruldigu gibi, 6deme bilgisinin 6zeti saticiya gelmektedir. Siparis ile ilgili bilgiyi
satici gorebilmekte ve bu bilginin 6zetini c¢ikarabilmektedir. Her iki 6zet birlestirilip
sifrelendikten sonra ¢ifte imza onayi ile sonuca ulasiimaktadir. Boylece aligveris iki tarafin
imzasi ile onaylanmis olmaktadir. Bunun sonucu olarak iki tarafin da alisverisi inkar
edebilmesinin 6nii kesilmis olmaktadir. Satici, Siparis, Cift imza ve Odemenin Ozeti bilgilerini
kullanarak bankadan 6demeyi alabilir.
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Siparisin

o f
Siparis —’k Ozetgi (Hash) J et

=+ —’[ Ozetci (Hash)

! % F -
> Sifreleyici —> Cift Imzal
s J Onay

f = 2 I .
Odeme _\ Bzetci (Hash) ) , Odemenin,

J ozeti

Sekil-5.20: Siparis ve Odeme bilgilerinin birlestiriimesi islem

GUnUmuzde SET protokol(;

e Musteri kredi kartinin Kisisel Kimlik Numarasini (PIN)
e Bilgisayarli kredi kartlarinda, misteri parolasini
o Eliptik Egri Sifrelemesini (ECC)

kullanabilmektedir.

5.9 DNS (Domain Name System)

insanlarin kolayca belleyebildigi alan adlarini, Genelag Protokoliiniin anladigi IP adreslerine
(IPv4 de 32 bit ve IPv6 de 128 bittir) donlstiren isleme DNS ve bu islemi yapan sunuculara da
DNS sunucusu adi verilmektedir. Boylece kullanicilarin web sayfalarina ve sunuculara kolayca
erisimi saglanmaktadir. Genelag saldirganlar, “Alan Calma” adi verilen yontemle, bir
sunucunun ya da web sayfasinin IP adresini ele gegirmektedirler. Daha sonra DNS sunucusuna
eriserek, DNS’in karsiligi olan IP adresini degistirirler. Bylece kullanicilari farkli bir sunucu ya da
web sayfasina yonlendirebilirler.

Genelag'in tasarlandigl ilk donemlerde, bu denli kolay olan alan c¢alma tiri saldirilar
distnilememistir. Ancak zaman iginde bu sorunu ¢ézmek lizere DNSSec gelistirilmistir.

5.10 Giivenlik Duvari

Guvenlik duvari, genel anlamiyla, disaridan gelebilecek zararli veya gereksiz veri paketlerinin
iceriye gecmesine ve disari ¢ikmasi istenmeyen veri paketlerinin disari ¢cikmasini engel olan
donanim ve yazilimlar olarak tanimlanir.

Bu gorevi yapabilmeleri igin, glvenlik duvari, kurulusun bilgisayar agi ile Genelag arasina
yerlestirilir. BlyUk o6lgekli kuruluslarda, bolim aglari arasina da vyerlestirilir. Boylece bir
bélimiin diger bir bélimdeki ¢alismalari gérmesi engellenir. Ornegin muhasebe bdlimi ile
ArGe bolimu arasina bir glivenlik duvarinin yerlestirilmesi uygun olabilir.
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Guvenlik duvari, genellikle bilgisayar aglari arasina yerlestirilir. Telefon hatlari, cep telefonu
sebekeleri arasina glvenlik duvari konulmasi yiiksek maliyetlere neden olur.

Guvenlik duvari uygulamasi ile kurulus igindeki verilere kurulus disindan yetkisiz bir kisinin
erismesi istenmez. Benzer sekilde, kurulus icinden birinin, disaridaki her siteye erismesi
istenmeyebilir. Bu tlir engellemeler erisilmesi istenmeyen sitelerin adresleri biliniyor ise adres
temelli yapilabilir. Benzer sekilde disaridan baglanmak isteyen bilgisayarin IP adresi biliniyor ise
engellenebilir.

OSI katmanli yapisinda Ag ve Tasima katmanlari erisim denetimi icin olanak saglamaktadir. Ag
katmani bize kaynak ve hedef bilgisayarlarin IP adreslerini soylemektedir. Tasima katmani TCP
ve UDP iskele bilgilerini igermektedir. Uygulama katmani, e-posta adresi, postanin igerigi, web
isteklerini, calisabilir programlari, viriis ve zararl programlari, gorselleri, kullanici adi ve parola
gibi uygulamalara iliskin bilgileri icerir. Dolayisiyla istenmeyen girisler ve cikislar icin bu
katmanlardaki bilgilerden yararlanilarak engelleme olanagi vardir.

Guvenlik duvarlari veri paketlerini de engelleyebilmektedirler. OSI Ag ve Tasima katmanindaki

bilgilere dayanarak, hangi veri paketlerinin duvari gegebilecegi, hangilerinin gecemeyecegine
karar verilebilir.

Bu sekilde verilen kararlara dayal olarak ¢alisan giivenlik duvarlarina kural tabanh glivenlik
duvari adi verilmektedir. Paketlerin stzdlmesi igin olusturulan kurallar duragandir ve
uygulamada sikinti ve rahatsizliklara neden olabilir ancak, kurulusun giivenligi agisindan gerekli
ise bu bigim uygulama gereklidir.

Dinamik olarak c¢alisan glivenlik duvarlari da vardir. Bunlar gelen istek ve yanitlari anlarlar.
Ornegin SYN, ACK mesajlarini tanirlar. Paketi engelleme ya da engellememe konusundaki
karari, bu el sikisma mesajlarina bakarak verinin ilk paketinde karar verirler ve bu karar arkadan
gelen paketler icin aynen uygulanir.

Kurulusun givenlik politikasina ve gereksinimlerine uygun olarak giivenlik duvarinin kurulmasi
ve kurgulanmasi uygun olur. Asagida bir 6rnek kurgulama verilmistir:

e Genelag'a cikista http, ftp, SSH ve DNS'e izin ver

e Disaridan gelen e-postalar igin sadece smtp tirine izin ver.

e Posta sunucusundan Genelag'a ¢ikista smtp ve DNS'e izin ver

e Posta sunucusun igeriden erisimde smtp ve pop3'e izin ver

e Yanit nitelikli paketlere izin ver

e Bunlarin disindakileri engelle

Guvenlik duvarinin yeri konusunda bir éneri Sekil-5-21’de verilmistir.
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5.11 Sizma f
Internet
Guvenlik duvarlari, disaridan - —
gelebilecek saldirilarin | E-posta
onemli bir kismini | - \':f’ﬂlimz'_'_ ]
. . J onlendirici
Onleyebilecek yetenekte
Uretilmektedirler.  Yukarida | Cevre bilgisayar ad
soylendigi gibi bunlar 1
donanim veya yazilim temelli
olabilirler. &
Glvenlik 0
Guvenlik duvarlarinin . g
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Sekil-5.21: Glvenlik duvarinin yeri konusunda bir 6neri

Sizmalara karsi onlemler iki asamali olmaktadir; saldirilari algilama ve saldirilara tepki verme.
Kurulus bilgisayar agina olabilecek sizmalari algilamak lizere, kurulus sunucularina ve bilgisayar
agina ¢ok sayida duyarga yerlestirilir. Bunlar aslinda birer program pargalaridir ve kurulus bilgi
sistemine sizmalari algilayip rapor ederler. Ettikleri raporlar, kurulusun givenlik bolimi
tarafindan degerlendirilir ve verilmesi gereken tepki tretilir.

Duyargalardan toplanan veriler sizmanin tird hakkinda bilgi olusturur. Buna sizmanin ériintls
veya sizmanin imzasi denir. Sizmanin oriintisi belli oldugunda bu tiir sizmalara karsi daha 6nce
hazirlanmis olan tepki eylemi kendiliginden ¢alismaya baslar.

Sizmalarin 6riintisini gikarabilmek icin kural tabanli ydontemler, sezgisel yontemler ve makine
6grenmesi yontemlerinden yararlaniimaktadir.

Sizmalar iki trli olabilir; Kotl davranislar ve aykiri davranislar.

5.11.1 Kotii Davranislar Algilama

Kota kullanimi algilamak icin bilgisayar agindaki trafik ve eylem tutanagi izlenir. Bu izlemeler
sirasinda siipheli gériilen davranislar saptanir. Ornegin sunucuya baglanmak icin yapilan
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eylemler, bu tir eylemlerin sikligl, sunucuya mesgul etmek i¢in yapilan SYN kandirmasi tird
saldirilar, yetkisiz birinin veri tabanina erisme eylemi kétii davranislar olarak sayilir.

Sizma konusunda deneyimi olan ya da gesitli sizma bigimlerinin 6rintisinG bilen bir bilgi
sistemi bu tiir sizmalari yakalayabilir. Ayrica engellemek icin gerekli olan tepkiyi verir. Zaman
icinde degisik tur sizmalarin da olabilecegi distiniimeli ve sizma oriintlsi veri tabani giderek
zenginlestirilmelidir. Zenginlestirme sizma algilama ve 6nleme sistemini stirekli glincelleyerek
gerceklestirilebilir.

5.11.2 Aykiri Davraniglari Algilama

Sizma eylemlerini ortaya ¢ikarmanin bir baska yolu, olagan ve olagan olmayan davranislari ayirt
etmektir. Kurulus bilgisayar agidaki iletisim trafigi, programlara erisim sayisi ve sikligi, veri
tabanlarina erisim sayisi ve sikligi belli siire izlenerek 6lguliir. Daha sonra bu olagan davranisin
disina g¢ikan aykiri davranislarin olusumu izlenir.

Olagan davraniglarin ve bunun ardindan aykiri davranislarin ¢ikarilmasinda, glinimuizde
makine 6grenmesi yontemlerinden yararlaniimaktadir. Bu yontemler, insan tarafinda kolayca
ortaya ¢ikarilamayacak aykiri davraniglari ortaya ¢ikarmada oldukga basarili sayilirlar.

5.11.3 Ag Temelli Sizmalan Algilama

Bilgisayar agindaki trafik strekli izlenerek, sizmalar yakalanmaya calisilir. Sizmanin olmadig
olagan bir glinde elde edilen trafik bilgileri olagan veri olarak kabul edilip, 6grenen sisteme,
egitim verisi olarak yiklenir. Daha sonra trafik surekli izlenir ve bu izleme sirasinda, trafikte
olusacak hizlanma ya da yavaslama 6grenen sistem tarafindan algilanir.

5.11.4 Sunucu Temelli Sizmalari Algilama

Sunucu temelli sizmalar, genellikle eylem tutanagi izlenerek ortaya c¢ikarilabilir. Bu tiir sizmalari
ortaya c¢ikarabilmek amaciyla da 6grenen sistem yontemlerinden yararlanilabilir. Olagan
durumlarda elde edilen eylem tutanagi, 6grenen sisteme egitim verisi olarak yiklenir. Daha
sonra eylem tutanagi suirekli olarak izlenir ve olagan disi durumlar saptanir.

5.11.5 Ballik Yontemi

Sizmalarin 6zelliklerini ortaya g¢ikarmanin bir yolu, saldirganlari aldatmaktan gegmektedir. Bu
yontemde, kurulus icinde ballik adi verilen bir bilgisayar olusturulur. Bu bilgisayar saldirgana,
gercek bilgisayar gibi davranir ve kendisine dogru yoneltir. Saldirgan, bu bilgisayardan veri
toplamaya baslar veya baska eylemlerde bulunur. Ballik adi verilen bilgisayar bu sirada
saldirganin davranislarini izler ve bu izleme sonunda saldirganin davranig 6rintlistiini gikarir.
Benzer davranista bulunan saldirganlar igin alinacak 6nlemler hazirlanir. Daha sonra, bu
oruntliye uygun davraniglar saptanir ve uygun tepki verilir.
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E-Ticaret Etik ve
Hukuku

Buyik firmalarin 1970’lerden beri bilgisayarlar arasi iletisim yoluyla
ticaret yaptiklari bilinmektedir. Bu tiir ticaret bir 6zel ag (VAN: Value
Added Network) Uzerinden gercgeklestiriimektedir. Genelag'in
yayginlagsmasinin bir sonucu olarak daha ¢ok bireysel kullanima
yonelik e-ticaret gelismistir. Bu yolla yapilan e-ticaret cok hizh
gelismektedir. insanlarin alisveris islemini kolaylastiran e-ticaret
degisik sorunlari da beraberinde getirmistir.

Ticaretin Uc¢ temel ilkesi vardir:

e Ticaret giivenli ortam ister.
e Alici ve saticinin birbirine glivenmesi gerekir.
e Alan ve satan aligveristen mutlu olmalidir.

Buyuk kuruluslarin  kapali bir ag olan VAN (zerinden
gerceklestirdikleri, EDI belgelerini kullanarak yapilan e-ticarette
yeterli glivenlik saglanmaktadir ve taraflar birbirini ¢cok iyi tanirlar.

Dolayisiyla bu bolimde inceleyecegimiz uygulama, Genelag
Uzerinde siren ve ¢ok sayida kisiyi ilgilendiren e-ticarettir. Bu bolim
icinde e-ticaret so6zcligli Genelag’daki e-ticaret anlaminda
kullanilacak ve e-ticaretin hukuk ve etik sorunlari anlatilacaktir.
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6.1 Taraflarin Birbirine Glivenmesi

Onceki béliimlerde Genelag izerinden yapilan e-ticareti asagidaki gibi siniflandirmistik.
e Firma - Musteri (F-M)
e Firma - Firma (F-F)
e Firma - Kamu (F-K)
e Birey - Kamu (B-K)
¢ Birey - Birey (B-B)
e Birey - Firma (B-F)
e Kamu - Birey (K-B)
e Kamu - Firma (K-F)
e Dogrudan - Birey (D-B)
Taraflarin birbirine givenmesi konusunun her sinif i¢in ayri ayri degerlendirilmesi uygun
olacaktir.

6.1.1 Firma ile Miisteri Arasi Ticaret

Firma ile misteri arasi ticaret glinimizdeki en yaygin e-ticaret uygulamasidir. Firma ve bireyin
gercek olamama olasiligi vardir. Bu nedenle sorunlar yasanmaktadir. Bu ticaret yonteminde
saticl, e-ticaret amaclh kurulmus bir firmadir. Aliciise ¢ogunlukla kendisi ya da bir kurulus adina
alim yapan bireydir. insanlar icin biiyiik kolaylik saglayan bu e-ticaret yéntemi ayni zamanda
saticilar icin de blyuk ticari kazanclar saglamaktadir. Bu nedenle her gecen gilin e-ticaret
firmasinin sayisi ve buna kosut olarak musterilerin sayisi artmaktadir. Bu sayilarin giderek
artacagini séylemek icin kdhin olmaya gerek yoktur.

Genelag lzerinde var olan e-ticaret firmalarinin sayisinin milyondan fazla oldugu, ancak
bunlarin icinde yillik cirolari milyar lirayr asanlarin sayisinin binden az oldugu tahmin
edilmektedir. Dlinya veya Ulke genelinde gec¢misi olan ve taninmis firmalara insanlar
glvenebilirler. Ancak gec¢misi bilinmeyen ve taninmayan e-ticaret firmalarindan yapilacak
alimlarda kandirilma riski her zaman vardir. Cogu satici sattigi Grini geri almayi kabul
etmektedir. Ancak kigik firmalarin bu konuda sozlerini tutmayabildiklerine tanik
olunmaktadir.

Satici firmalara yapilacak 6demeleri glivence altina almak Uzere gelistirilmis glvenlik
yontemleri ve protokoller bir 6nceki kisimda anlatiimisti. Kredi karti ile 6demelerde saticinin
Sayisal Yetki Belgesinin olmasi gerekir. SYB olmayan bir firmadan alisveris yapilmamalidir. Bir
baska deyisle SYB saticinin kim oldugunun bilinmesi anlamini tasir.

Genellikle az bilinen e-ticaret firmalari ile yasanan sikintilar asagida anlatiimistir:
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Ayiph Uriin Génderilmesi

E-ticaret sayfasinda begenilip segilen Griin mugsteriye gonderilmektedir. Ancak
gonderilen Urin kullanilmis, bozuk, arizali ya da tamir edilmis bir triin olabilmektedir.
Uriin geri gonderildiginde yenisini gdnderen firmalar olabildigi gibi hi¢ yanit
vermeyenler de olabilmektedir. Ozellikle ayipl Griini bilerek génderen firmalardan
yeni ve saglam bir triin beklemek saflik olur.

Taklit Uriin Génderilmesi

Dis goriinimd bilinen bir Uriine ¢ok benzer olan bir tGriin gonderilmektedir. Taklit Griin
gonderenlerin dolandirici olduklari kesindir. Dolayisiyla Grini geri gondermek ve
gercek Griinln génderilmesini beklemek anlamsizdir.

Bazi Uzakdogu tlkesi firmalari lisansli programlari (6zellikle isletim sistemlerini) ucuz
fiyatla satmaktadir. Gelen Uriin bilgisayara lisansli bir Grtin gibi kurulabilmektedir. Bu
tlr programlarin piyasa fiyatlarinin altinda nasil satilabildigi arastirildiginda su sonugla
karsilasiimistir: isletim sistemi tireten firmalar bilgisayar donanimi iireticisi firmalara bu
programlarin bir aslini vermekte ve ¢ogaltma hakki tanimaktadirlar. Her bir ¢ogaltma
icin de lisans numarasi tanimlamaktadirlar. isletim sistemi programinin kopyasini elde
etmek satici igin kolaydir. Bunun kopyalarini CD veya DVD lzerine hazirlayip asl gibi
etiketlemektedirler. Donanim Ureticilerinden elde ettikleri lisans numaralarini da
pakete ekleyip pazarlamaktadirlar.

Eksik Uriin Gonderilmesi

Bazi UrUnler paketler halinde satilmakta ve her paketin icinde kag¢ tane oldugu
belirtilmektedir. Dolandirici firmalar paketlerin icine Griin sayfasinda yazan sayidan
daha az koymaktadirlar.

Sahte Uriin Gonderilmesi

Disk yerine demir kitle, ila¢ yerine toz kireg, kitap yerine, kitabin kapaginin geldigini
soyleyen insanlari duyuyoruz.

Genelag Uzerinden slrdirilen bankacilik islemleri kurulus ve birey arasi ticaret
sayilabilir. insanlar paralarini bankalara giivendikleri icin vyatirirlar. Genelag
bankaciliginda insanlarin paralarinin galinmasi bankanin bir eylemi degildir. Misterinin
hesap bilgilerini ve parolasini ¢alan soyguncularin isidir.

Su ana kadar hep saticilarin misterileri kandirabilecegi anlatiimistir. Musterilerin
saticilari kandirdigl olaylar da goérilmektedir. Genellikle kredi karti ile yapilan
odemelerde kandirmalar olmaktadir. Bir kredi kartinin yapisi Sekil-3.2'de tanitiimisti.
Bu sekle bakildig zaman gecerli bir kart olarak goriilebilecek bir kredi karti numarasini
olusturmak olanaklidir. Bunun igin Genelag'da hazir programlar da bulunmaktadir.
Bilgisayarh kredi kartinin kullanilmadigi ve 3 dizeyli giivenligin uygulanmadig Glkeler
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icin gecerli bir kredi karti numarasi Uretip bunun ile alisveris yapilabilmektedir. Satici
firmalarin bu tir kartlar ile alisveris yapmak isteyenlere karsi 6zel énlemler almasi
gerekir.

Sonug olarak F-M tiri e-ticarette saticinin giivenilir olup olmamasi ¢ok 6nemlidir.
Gegmisi bilinen ve gliven kazanmis e-ticaret firmalarinin SYB'leri vardir ve ¢ogunlukla
SET protokollini kullanirlar. Dolayisiyla bu firmalardan glivenli alisveris yapilabilir. Adi
sani bilinmeyen firmalardan alisveris yapmaktan kacinilmalidir. Bireysel musterilerin
SYB'lerinin olmasi gerekmediginden saticilar sahte kredi kartlarina karsi 6énlem almak
zorundadirlar.

6.1.2 Firmalar Arasi Ticaret

Bollimin girisinde agiklandigi gibi VAN zerinde blyik firmalar arasi yapilan ticarette, firmalar
birbirini tanimakta ve kullandiklari iletisim agi kapali ve givenlidir. Dolayisiyla etik ve hukuk
acisindan 6nemli bir sorun kaynagi degildir.

Genelag'in yayginlasmasi ile firmalar arasi ticaretin Genelag lizerinde de gergeklestirildigi
gorulmektedir. Genelag'dan kaynaklanan giivenlik sorunlarini gidermek igin firmalar elektronik
imza ve Sayisal Yetki Belgesi kullanmayi yeglemektedirler.

6.1.3 Firma ile Kamu Arasi Ticaret

VAN ve buna bagli olarak EDI'nin ortaya ¢ikmasinin kaynagi firmalar ile kamu arasinda
gerceklestirilen ticaret gosterilir. 1970'li yillarda baslatilan bu e-ticaret bi¢imi kapali bir ag
Uzerinden strdlrialdugi ve aga bagli olanlarin kimlikleri belli oldugundan énemli bir glivenlik
sorunu yasamamistir. GUnlimuzde, firmalar ile kamu kuruluslari arasindaki e-ticaret agirlikh
olarak VAN (zerinde yapilmaktadir.

Genelag'in yayginlasmasi ile kamu kuruluslari Genelag (zerinden de islem yapmaya
baslamislardir. Bu yeni uygulamalar genellikle yiiksek glvenlik gerektirmeyen alanlarda
olmaktadir. Givenligi artirmak amaciyla sayisal imza ve SYB kullaniimaktadir.

6.1.4 Birey ile Kamu Arasi Ticaret

Bireyler ile kamu kuruluslari arasinda gercek anlamda bir ticaretin yapildigini séylemek zordur.
Genelag lizerinden gergeklestirilen islemler genellikle vergi sorgulama, beyanname doldurma
ve vergi 6deme islemleri biciminde olmaktadir. Kamu kurulusundan elde edilecek bilgileri
sorgulama asamasinda elektronik imza kullaniimaktadir. Odemeler kisminda, bir kisinin,
tanimadig bir kisi icin 6deme yapmayacagi gorisiyle buna gerek gorilmemektedir.
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6.1.5 Bireyler Arasi Ticaret

E-ticaretin en riskli olan bigimi bireyler arasi olan bi¢imidir. Clinkd iki tarafin da SYB'si yoktur ve
olmasi da beklenmemektedir. Bireyler arasindaki odemeyi glivence altina almak Uzere
gelistirilmis diizenlemeler vardir. Bunlar alici ve satici arasindaki para aktarimi isini Gstlenen
kuruluslardir. Alici ve satici anlastiktan sonra alici parasini aracitya gonderir. Alici Grind aldigini
sdylemeden araci kurulus saticlya 6demeyi aktarmaz.

Bireyler arasi ticarette de bir dnceki kisimda anlatilan sorunlar yasanabilir:
e Ayipli Grlin gonderilmesi
e Taklit Grlin gonderilmesi
e Eksik Grin gonderilmesi

Bireylerin kimlikleri ve adresleri ger¢ek olmayabilir. Bu nedenle, yukarida siralanan sorunlarin
ortaya ciktigl durumlarda, sorun yaratan bireyin bulunmasi ve hukuki yollara basvurulmasi
oldukga zordur.

6.2 Taraflarin Kazanmasi

Bir ticaretin, ticaret sayilabilmesi ve sirdurilebilir olmasi icin alici ve saticinin yapilan
alisveristen kazanch ¢ikmasi gerekir. Glivenlik sorunu olmadigini bilen bir misteri giivendigi bir
saticidan Griin almayi her zaman yegler. Clnki:

e Urlini segmek igin saticinin yerine gitmesi gerekmez. Ozellikle, dzellikleri bilinen ve
Olglinlere uygun olarak (Uretilmis Urlinleri elle incelemek ve denemek
gerekmediginden e-ticaret sitesinden se¢mek yeterlidir. Oturdugu yerden istedigi
zaman siparis vermek ve Urinin ayagina kadar getirilmesi musteriyi mutlu eder.

e Satin aldigi Grind higbir gerekge belirtmeden degistirebileceginin garantisini bilmesi
ahsveris kararini daha kolay ve hizli vermesini saglar. Geri gonderme yikinin saticiya
ait olmasi kararini daha da etkiler. Bu kolaylik birden fazla tirlin siparis etmesinin
yolunu agar. Gonderilen driinlerden begenmediklerini belli sire iginde geri
gonderebilir. Boylece Urinleri ve saticlyl ayagina kadar getirmis duygusuyla mutlu
olur.

e E-ticarette satici Grlinleri sergilemek lzere genis alanlara gereksinim duymaz. Hatta
Urlinleri kendi deposunda saklamasi da gerekmeyebilir. Siparisi aldiktan sonra
Ureticiden isteyebilir. Bu yontemle isletme giderlerinden ¢ok buyik tasarruf saglar.
Yerinde satis icin gerekli olan satis elemani ve ortami isitma, sogutma ve aydinlatma
gibi giderler de olmayacaktir. Giderleri ¢ok azalacak bir kurulus igin e-ticaret
yontemiyle Grlin veya hizmet satmak son derece karldir.

e E-ticaret ile diinya geneline Uriin ve hizmet satilabilmektedir. Dolayisiyla firmalarin
cirolari e-ticaret sayesinde artmaktadir. Bu da satici icin mutluluk vericidir.
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6.3 E-ticaretteki Etik ve Hukuk Sorunlari

Bolimin bu kismina kadar 6nce ticaretin ardindan e-ticaretin sorunlari anlatilmistir. Bu
kisimda s6z konusu sorunlar etik ve hukuk agisindan degerlendirilecektir.

6.3.1 E-ticaretteki Soygunlar

Ticaret ortaminin givenligini saglamak kamunun gorevidir. Genelag Uzerindeki ticaretin
glivenligini saglamak da miisterilerin ve saticilarin gérevi degildir. ilgili kisimda anlatildigi gibi
e-ticaretin glvenligini saglamak lzere epey ¢alisma yapilmistir. Misteriler kimlik ve kredi karti
bilgilerini ve parolalarini ¢aldirmadiklari siirece sorun olmamasi gerekir. Givenligi kirarak
yasanan olaylar ve degerlendirmeleri sdyledir:

Kullanicinin kimlik bilgileri ve parolasinin ¢calinmasi, genellikle bankacilik islemlerinde kullanilan
hesap bilgisi ve parolanin ¢alinmasi ile gergeklestirilen soygun tirtdir. Soyguncu misterinin
bilgisayarina casus programinin yiklenmesini saglamakta ve bu program sayesinde misterinin
hesap numarasi ve parolasini 6grenebilmektedir.

Bu tiir soygunlarin sonunda agilan davalarda konu ¢ok tartisilmistir. Misteriler bankanin itibarli
ve guvenilir bir kurulus oldugunu dolayisiyla soygundan sorumlu olmalari gerektigini
soylemislerdir. Buna karsin bankalar misterinin bankaya giriste kullandigl anahtar bilgileri
saklamasi gerektigini savunmuslardir. Aslinda iki taraf da hakhdir. Ancak bankalarin giivenilir ve
sorumlu kurulus olmalari onlari givenligi artirmak Uzere yeni ve etkin ¢oziimler bulmaya
itmistir. Bu calismalarin sonucu olarak Tek Kullanimhk Parola (TKP), cep telefonuna onay kodu
gonderme ve 3 dizeyli glivenlik yontemleri gelistirilmistir.

Genelag bankacihiginda bir misterinin hesap numarasini ve parolasini bir baskasina vererek
ortak soygun yapma olasiligl da gorilmistir. Bu tir soygunlarin nasil yapildigi asagidaki
kisimlarda anlatilacaktir.

6.3.1.1 Genelag Bankaciligi Soygunlari

Genelag bankaciligi misteriler ve bankalar icin kolaylik ve kazangh bir uygulamadir. Ancak
beraberinde 6nemli giivenlik sorunlarini da getirmistir. Ulkemizde bu alanda yasanmis
sorunlari zamana bagli olarak anlatmakta yarar gériiyoruz. E-Bankacilikta, giivenlik sorunlari ve
glvenligi artirmak amaciyla kullanilan yéntemler;

e Tusizleme
e Ekran kopyalama
e Tek kullanimlik Parola
Bolim-4.1.5'te anlatiimistir.
Genelag bankaciligi Gzerinden yapilan soygunlarin ilk asamasi miisterinin anahtar bilgilerini ele

gecirmek, ikinci asamada, musterinin bankadaki parasini izi belli olmayacak bir sekilde
bankadan c¢ekmektir. Mdusterilere iliskin anahtar bilgilerinin nasil elde edilebilecegi
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Bollim-4.1.5'te anlatiimisti. Bundan sonraki kissimda tlkemizde yasanmis Genelag bankaciligi
soygun ornekleri zamansal sirada anlatilacaktir.

Kullanici Adi ve Parolasi ile Genelag Bankaciligi

Yash bir kisi banka hesabinin Genelag bankasi Uzerinden c¢alindigi sikayeti ile
mahkemeye basvurur. Banka misterinin hesabindan ne zaman ve ne kadar para
cekildigini, para cekme isleminin Genelag bankaciligi Gizerinden yapildigini, baglanan
bilgisayarin 1P adresini ve telefon numarasini mahkemeye sunar. lislem
gerceklestirilirken mdsterinin hesap numarasi ve parolasi dogru girilerek sisteme
erisim saglanmistir. Banka bu bilgileri mahkemeye vererek kendisinin sorumlu
olmadigini belirtmistir.

Davaci, bankanin bilgisayarina girilerek parasinin ¢alindigini iddia etmistir.

Hakim bu iddia Uzerine bilirkisi heyetinden bankanin bilgi sistemlerinde inceleme
yapmasini istemistir.

inceleme

e Soygun bankanin bilgisayarina girilerek yapilmamistir.

e Misterinin banka hesap numarasi ve parolasi tus okuma veya ekran
kopyalama yontemiyle ¢alinmis olabilir. Bu arada musterinin bu bilgileri
bilingli bicimde soyguncuya verme olasiligi da unutulmamalidir.

e Soygun icin Genelag bankaciligina giris yapan bilgisayarin yeri
belirlenmis ancak belirlenen yerde kimse bulunamamistir. Clinkl bu
inceleme ve arastirmalar aylar almistir.

e Misterinin bilgisayari basvuru sirasinda incelenmediginden, daha
sonra bir inceleme yapilmasi anlamli bulunmamistir. Ancak s6z konusu
bilgisayarin, evdeki ¢ocuklar tarafindan Genelag'da oyun oynamak
Gzere kullanildigr anlasiimigtir.
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Degerlendirme

e Misterinin anahtar bilgileri bilgisayarina yiklenen tus okuma veya
ekran kopyalama casus programlari ile ¢alinmis olabilir. Bilgisayarin
oyun sitelerine girmek icin de kullanihyor olmasi bu slipheyi
glclendirmektedir.

e Musterinin anahtar bilgilerini dolandiriciya bilerek verme olasihigi diisiik
de olsa vardir.

e Bankanin Genelag bankasi kullanicilari igin sagladigi giivenlik diizeyi
disuktdr. Saygin ve giivenilir bir kurulus olmasi beklenen bankanin, bu
tir soygunlari 6nleyecek dnlemler almasi beklenir.

Sonug

e Miusteri %15 banka %85 oraninda sugludur.

isme Havale

Geleneksel bankacilikta bir kisinin adina bankada hesabi olmasa da para
gonderilebilmektedir. Soyguncular ilk olarak bu agiktan yararlanmaya c¢alstilar.
Misteriye iliskin anahtar bilgileri elde ettikten sonra bu hesaptaki parayi bir baska
kentteki bir kisinin adina havale ettiler. Soyguncu ile is birligi halinde olan bu kisi
bankanin havale yapilan subesine giderek adina gelen havaleyi sadece kimligini
gostererek ¢ekebilmistir. Bankadaki memur gelen kisinin kimliginin bir kopyasini alarak
islemi dogru yaptigini sanmistir. Aslinda gosterilen kimlikler genellikle sahtedir. Bu agik
hemen fark edilmis ve bankada hesabi olmayanlara Genelag bankacilig ile havale
yapilmasi engellenmistir.

Soyguncular bunun Uzerine sahte kimlikler ile bankalarda hesap agmaya ve bu
hesaplara havale yapmaya baslamislardir. Bankalar buna karsilik olarak yeni hesap
acma islemlerini daha ciddi yapmaya baslamislar, MERNIS’in sagladig Kimlik Paylasim
Sisteminden (KPS) miusteri kimliklerini dogrulamaya ¢alismislardir. Ayrica yeni agilmis
hesaplara belli bir stire Genelag lizerinden para havalesi yapilmasina izin vermeyerek
glvenligi artirmislardir.

isme veya hesaba havale yoluyla soygun isine yurt disindaki soyguncular da katilmistir.
Bu soyguncular, 6nce paray! Turkiye'deki kisilere aktarmis, ardindan bu kisilerden
paray! yurt disindaki hesaba gondermesini istemistir. Bu sirada, Tirkiye'deki kisiyi
tehdit ettikleri de gozlenmistir.
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inceleme

e Soygun, misterinin banka hesap numarasi ve parolasi tus okuma veya
ekran kopyalama yontemiyle calinmistir.

e Soygun igin Genelag bankaciligina giris yapan bilgisayarin yurt disinda
oldugu anlasiimistir.

e Misterinin bilgisayari, basvuru sirasinda incelenmediginden, daha
sonra bir inceleme yapilmasi anlamli bulunmamustir.

Degerlendirme

e Miusterinin anahtar bilgileri, bilgisayarina yiklenen tus okuma veya
ekran kopyalama casus programlari ile ¢alinmistir.

e Bankanin, Genelag bankaciligi kullanicilari igin sagladigi giivenlik diizeyi
disuktdr. Saygin ve giivenilir bir kurulus olmasi beklenen bankanin, bu
tlr soygunlari 6nleyecek dnlemler almasi beklenir.

* isme ya da hesaba yapilan para aktarmalarinda giivenlik énlemlerinin
artirilmasi gerekir.

Sonug

e Banka %100 sugludur.

ATM Karti

Havale yolunun tikandigini géren soyguncular yeni arayislara baslamislardir. Bulduklari
¢oziimlerden biri soyledir: Bankada hesabi, dolayisiyla ATM karti olan ancak gelir
dizeyi dislik ve genellikle issiz insanlari kandirma yoluna gitmislerdir. Bu tir kisileri
genellikle kahvehanelerde bulup, kolay para kazanma onerisi ile kandirmiglardir. Bu
kisilerden banka kartlarini belli bir bedel karsiliginda almakta parolasini ve telefon
numaralarini da 6grenmektedirler. Kart sahibini telefonla aradiklarinda, bankayi
aramasini ve clizdanini kaybettigini, cizdaninda banka kartinin ve bir kagit Gzerinde de
parolasinin yazili oldugunu séylemesinin yeterli olacagini séylerler. Dolayisiyla basinin
derde girmeyecegini aciklarlar.

Gerekli anahtar bilgilerini ele gegirdikleri banka hesabindaki paranin timuni bir banka
karti ile ATM'den ¢ekme olanagi yoktur. ATM’lerden bir giin icinde gekilebilecek para
miktari sinirli oldugu igin farkh bir yol bulmalari gerekmistir. Bunun icin en kolay yol
kuyumcudan altin satin almak olarak bulunmustur. ilk asamada soyulacak hesaptaki
paralar, para karsiligl elde edilen banka karti sahibinin hesabina aktarilir. Ardindan
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vakit gecirilmeden bir kuyumcuya gidilir. Bu gidise evlilik hazirhgi yapan bir ¢ift olarak
gidilmesi sipheleri azaltir. Geng ¢ift kuyumcuya gider. Calacaklari paraya denk gelecek
kadar altin ziynet esyasini ayirirlar. Kuyumcu hesabini yapar. Damat adayi bu kadar
parayl cepte tasimasinin dogru olmayacagi, dolayisiyla yaninda getirmedigini ve
ATM’den havale yapacagini soyler. Kuyumcunun banka hesap numarasini 6grenerek
dikkandan ayrilir. Gelin adayr kuyumcuda oturmaya devam eder. Damat adayi
yakindaki ATM’ye gider ve elindeki banka karti ile havaleyi yapar. Ardindan kuyumcuya
geri doner. Kuyumcu banka hesabinda havale edilmis parayi gérdigiinden altinlari

misterilere teslim eder.

inceleme

e Soygun, misterinin banka hesap numarasi ve parolasi tus okuma veya

ekran kopyalama yontemiyle c¢alinmistir. Musterinin hesabindaki
paralar, once ATM karti, para karsiligi alinan kisinin hesabina, daha
sonra kuyumcunun hesabina aktariimistir.

ATM Uzerinden, kuyumcuya para aktarimi yapildiktan kisa bir siire
sonra banka karti sahibi, bankayl arayip clizdanini kaybettigini
bildirmistir. Bu arada, clizdaninda, kart parolasinin yazili oldugu kagidin
bulundugu bilgisini séylemeyi de unutmamistir.

ATM'den para aktarma zamani ile kart sahibinin bankayi bilgilendirme
zamani arasindaki stirenin kisa olmasi, dikkat ¢ekicidir ve stipheyi artirici
niteliktedir.

Degerlendirme

e Misterinin anahtar bilgileri, bilgisayarina yiiklenen tus okuma veya

Sonug

ekran kopyalama casus programlari ile calinmistir.

ATM kullanilarak para aktarma isleminde para siniri yoktur. ATM karti
sahibinin hesabina gelen paranin kisa sire icinde bir kuyumcuya ATM
Uzerinden aktarilmasi stpheli bir islemdir. Ayrica, bu islemden kisa bir
sure sonra kart sahibinin bankayi arayarak clizdanini kaybettigi bilgisini
vermesi dikkat ¢ekicidir.

Kuyumcunun, yapilan ticaretten siiphelenmemesi olagan karsilanabilir.
ATM kartini para karsihgi veren kisi, kartin kot amagla kullanilacaginin
farkindadir.

Soygunu gergeklestiren kisi ya da kisiler sugludur. ATM kartini bu
kisilere satan kisi de suc ortagidir.
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Yukarida anlatilanlara dikkat edilirse Genelag bankacihiginda yasananlar savas oyunlarina
benzemektedir. Bir taraf bir silah gelistirir, karsi taraf bu silaha karsi 6nlem alir. Bunun Uzerine
ilk taraf daha Ustin bir silah gelistirir, karsi taraf buna karsilik yeni bir 6nlem gelistirir. Bu dongi
surekli olarak devam eder. Genelag bankaciliginda da bankalar bir yéntem gelistirirler,
soyguncular bu yéntemin agigini bularak nasil soygun yapabileceklerini arastirirlar. Bankalar
yeni soygun yontemine karsi yeni glvenlik ¢ozimleri bulurlar. Soyguncular yeni gilivenlik
yonteminin ac¢igini arastirirlar.

Soyguncularin hedefi bankadaki bir hesaptan paralari iz birakmadan ¢almak olduguna gére
bankalarin hangi islemler igin 6zel glivenlik énlemi almalari gerektigi agiktir. Musterinin
tanimlamadigl ya da onaylamadigi hesaplara para aktariimasi kesinlikle engellenmelidir. Bu
onlemi gergeklestirebilmek icin misterilerden para aktarilacak hesaplar (Havale ya da EFT)
tanimlamalari  glivenlik geregi istenmeli ve denetlenmelidir. Bunun igin yeni hesap
tanimlandiginda, musteri telefonla aranarak sorulmali ya da cep telefonuna génderilecek bir
kodu onay bilgisi olarak sisteme girmesi istenmelidir. Bu noktada 6nemle vurgulanmasi
gereken husus, miisteri cep numarasinin, Genelag bankaciligi iiriin sayfasi iizerinden
degistirmesine kesinlikle izin verilmemelidir. Musteriler icin Genelag bankaciliginda
kullandiklari cep telefonu numaralarini degistirmek tizere banka subesine gitmeleri veya ATM
Gzerinden degisiklik yapmalari veya ¢agri merkezini arayarak degisiklik isteginde bulunmalari
yorucu olabilir, ancak gilivenlik icin gereklidir.

Bankalar saygin ve guvenilir kurulus olduklarindan gerekli givenlik onlemlerini almakla
yUkimlidir. Bunun sonucu olarak olasi her tirli soygunda sorumlu duruma diserler.

6.3.1.2 Kredi Karti Soygunlari

Kredi kartinin ilk olarak 1950'de kullanilmaya baslanildigi bilinmektedir. Varhkl is adami
McNamara’'nin 1949'da ciizdanini unuttugundan lokantada yemek parasini 6deyememesi
Uzerine dusunUp gelistirdigi Diners Club karti, kredi karti uygulamasinin baslangici sayilir.
Diners Club karti ilk donemlerde sadece varlikh kisilere sayginlik karti olarak verilmistir. Hedef
bir ay boyunca yapilan yemek ve konaklama harcamalarinin ay sonunda kart isletmecisine
odenmesiydi. Lokanta ve oteller paralarini ay sonunda kart isletmecisinden aliyorlardi.
Dolayisiyla bugiin anladigimiz anlamdan biraz farkliydi. 1980 oncesi kredi kartlari ile yapilan
odemeler karbon kopyali makbuzlar ile gergeklestirilmekteydi. Makbuz kopyalarindan biri kart
sahibine, biri isletmeye ve biri de bankaya verilmekteydi. Kartlarin arkasinda manyetik serit
yoktu. Bugilin yaygin olarak kullanilan kredi kartlarinin yayginlasmasi bilgi teknolojilerindeki
gelismelerle saglanmistir.

Tipki Genelag'in baslangicinda oldugu gibi kredi kartinin kullanilmaya baslandigi giinlerde
giivenlik sorunu yasanacagi 6ngdrilememistir. ilk ddnemlerde sadece varlikli insanlara verilen
kredi kartlari artik herkese verilmektedir. Ayrica ay sonunda borcun kapatilmasi
gerekmemektedir.
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Kredi kartinin 6n yliziinde kartin sahibine ve karti veren kurulusa iliskin bilgiler yer almaktadir;
bunlar karti veren kurulusun adi, kart sahibinin adi, soyadi, kartin gegerlilik tarihi ve karti tekil
olarak tanimlayan numaradan olugsmaktadir.

Kredi kartinin glivenligini artirmak amaciyla, daha sonra kartin arka yiiziinde yazili olan glivenlik
kodu (CVC) eklenmistir. Glvenlik kodu, kredi karti numarasi ve gecerlilik tarihinden olusan
sayinin bir sifreleme algoritmasi kullanilarak olusturuldugu bir sayidir. Yakin zamanda kredi
kartinin glivenligini artirmak amaciyla kart icine mikrobilgisayar yerlestirilmistir. Bu bilgisayar
sahibinin bildigi parolanin dogrulamasini yapar, dolayisiyla kartin kisiye ait oldugunu kanitlar.
Bilgisayarl kartlar EMV kart olarak adlandirilir.

Kredi kartinin zayif olan glvenligi kredi karti dolandiricilari igin ¢ekim kaynagi olmustur. Hala
bazi tlkelerde kullanilan kopyali makbuz ve islak imza yéntemi glivenlik agisindan son derece
zayiftir. Kabartmali kredi kartini kullanarak birden fazla kopya Uretilebilecegi ve imzanin
kolayca taklit edilebilecegi distnullrse artik bu kullanim bigiminden vazgegilmelidir. EMV ya
da akilli kartlar heniiz buttn dinyada kullanilmamaktadir. Kredi karti numarasi gtivenlik kodu
ve islak imzaya glivenilmektedir. Genelag Ulzerinden yapilan ticarette islak imzanin da
kullanilmamasi 6nemli sorunlara neden olmaktadir. Genelag lizerinden kredi karti ile yapilan
alisverislerde glivenligi artirmak amaciyla kart sahibinin cep telefonuna onay kodu
gonderilerek glvenlik saglanmaya c¢alisiimaktadir.

Dinya genelinde yapilan degerlendirmelerde en ¢ok kredi karti soygunu sirasiyla ABD,
Hindistan ve ingiltere’de goriilmektedir. Bu llkelerde gdzlenen soygunlarin sayisinin yilda
yaklasik olarak %18 oraninda arttigi da rapor edilmektedir. Tlrkiye’de kredi karti soygunlarinin
giderek azaldigi ve azalmanin %70 oraninda oldugu gorilmektedir. Azalmaya bilgisayarli
kartlarin kullanilmaya baslanmis olmasi ve bankalarin soygunlari siki sekilde izlemelerinin
neden oldugu soylenebilir.

Kredi karti ile yapilan soygunlarin ydntemleri asagida siralanmistir:

e Fazla kopya ¢ikarma
e Gercek kredi karti bilgisini kullanma
e Kart Gzerindeki bilgileri degistirme

Fazla Kopya Cikarma

Karbon kopyali fis kullanan tlkelerde gorilen bir soygun tiirtidiir. Boyle bir Glkede bir
aksam yemegine gittiginizi ve yemek sonrasi 6demeyi kredi karti ile yapacaginizi
disinin. Dogal olarak kartinizi garsona vereceksiniz. Garson kartinizi alip muhasebe
bolimine gotiurecek ve kopya gikarma aygiti ile g¢ikardigi fisi tabak Uzerinde size
sunacaktir. Siz fis Gzerine imzanizi atarak 6deme islemini tamamlamis olacaksiniz.

Ulkenizde déndiikten sonra kredi karti dékiim bilgileriniz bankadan geldiginde ayni ya
da degisik lokantalarda ¢ok sayida yemek yediginizi gorip sasirabilirsiniz. Bunun nedeni
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kartiniz kullanilarak ¢ok sayida fis Gretilmistir. Her fis (izerinde imzaniz taklit edilerek
bankaya gonderilmistir.

Gergek Kredi Karti Bilgisini Kullanma

Heniiz akilh kredi karti kullanilmayan tlkelerde sik rastlanan bir soygun tlridur. Kredi
karti ile alisveris yapilan yerlerde kredi kartinin numarasi ve givenlik sayisi (CVC)
kopyalanmaktadir. Daha sonra bu bilgiler kullanilarak ger¢ek ya da sanal Satis Terminali
(POS) Uzerinden satis yapilmis gibi gosterilmektedir. Bu konuda yasanmis bir 6rnek
asagida anlatilmistir:

Mizik merakhsi bir kisi belli araliklarla bir firmadan mizik CD'si almaya baslamistir.
Odemelerini kredi karti ile yapmaktadir. Bir siire yurt disina giden bu musteri kredi kart
hesap dokiiminde CD aldigi yere iliskin 6deme bilgisi gordigiinde sasirir ve durumu
bankasina iletir. Yapilan incelemede firmanin POS aygitini kullanarak iki haftada bir
ayni miktar satis yaptigi bilgisini girdigi anlasiimistir. POS aygitinin Urettigi fisler
Gzerinde musterinin imzasi olmadigi igin firmanin sucgu kesinlik kazanmigtir.

Genelag Uzerinden vyapilan alisverislerde gergek kredi kartlarina iliskin bilgiler
kullanilarak dolandiricilik yapildigina tanik olunmaktadir. Ornegin gezi icin ucak bileti
alanlar izlenmekte ve bu kisiler icin yeni ucak biletleri satin alinmaktadir. Bir siire sonra
alinan bilet iptal ettirilerek para iadesi istenmektedir.

Kart Uzerindeki Bilgileri Degistirme

Kredi kartinin manyetik seridi Ustiindeki bilgileri degistirerek yapilan bir soygun
yontemidir. Bu bolimde anlatildigi gibi kredi kartinin 6n yiziinde olan bilgiler, POS
aygitlari okuyabilsin diye, kartin arka ylzindeki manyetik seride yazilmistir. Manyetik
serit Uzerindeki bilgileri okuyan ve buraya yeni bilgiler yazabilen aygitlar, elektronik
aygit satan bazi dukkanlarda satilmaktadir. Kart Gzerindeki bilgileri degistirme
yontemine glzel bir 6rnek asagida anlatilmistir:

Kendi kredi kartinin kullanim siniri dolmus bir kisi, kredi kartinin parasal Gst sinirini
ylkselttigini soyleyen bir kisiden kart Gst sinirini artirmasini istemistir. Kartta yapilan
degisiklikten sonra bir arag kiralayabilmistir. Boylece parasal Gst sinirin artirilmig
olduguna inanmistir.

istanbul'dan Adana'ya dogru nisanlisi ve iki arkadast ile birlikte yola ¢ikan bu kisi kredi
karti ile yolda yakit almis, bir sorun yasamamistir. Daha sonra bir lokantada yemek
yemisler ve ddemeyi ayni kartla yapmis, yine bir sorun yasamamistir.

Konya'ya vardiklarinda bir cep telefonu saticisindan iki cep telefonu satin almis ve
bunlardan birini nisanlisina hediye etmistir. Kredi kartinin sorunsuz ¢alistigina inanan
kisi kisa bir slire sonra baska bir cep telefonu diikkanina gitmis ve iki tane daha telefon
almak istemistir. Odemeye sira gelip kartini saticiya verdiginde olay ortaya ¢ikmistir.
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Satici kredi kartini POS aygitinin kart okuyucusuna soktugunda ekranda "Bu kredi karti
calintidir. Polise haber verin" mesajini géormustur.

Bu yasanmis ornekten ¢ikarilacak ders soyledir:

inceleme

e Kredi kartinin kredi Ust siniri ancak karti veren banka tarafindan
degistirilebilir.

o Kredi kartinin kredi Gst sinirini artirdigini sdyleyen kisi aslinda, kartin
manyetik seridine kredi karti bilgilerini bildigi ve kredi Ust siniri yiiksek
birinin bilgilerini yazmistir. Ornegimizde bu kisi Minih'te yasayan bir
Alman'dir.

Degerlendirme

e Arag kiralama firmasi kredi kartinin 6n ylzindeki bilgiler ile POS
aygitinin okudugu bilgileri karsilastirmayarak 6nemli bir hata yapmistir.
Ayrica araci kiralayandan bir baska kimlik sormamistir.

e Benzinliklerde kart sahibinin kimligini arastirma gibi bir aliskanlik
olmadigi icin yakit aliminda bir sorun ile karsilagilmamistir.

¢ Benzer sekilde lokantalarda da kart sahibinin kimligini sorgulamak sanki
ayip olur diye yerine getirilmediginden lokantadaki 6demelerde de bir
sorun ile karsilasilmamistir.

e ilk cep telefonu saticisi kimlik denetimi yapmamistir.

e Birinci telefon aliminin ardindan kredi kartinin manyetik seridinde
kimligi yazili olan kisi Miinih'te kredi karti ile alisveris yapmistir. Kisa bir
sire sonra Konya'da ayni kart kullanilmak istendiginde bankanin
sistemi soygunun farkina varmis ve ikinci diikkan sahibini uyarmistir.

Sonug
e Kart tzerindeki bilgileri degistirmeyi meslek edinen, bu karti bir 6lctide

bilingli olarak kullanan kisi sucludur. Arag kiralayicisi, benzinlik, lokanta
ve ilk telefon saticisi hatalari nedeniyle paralarini alamayacaklardir.

o Akilsiz kredi kartlarinin givenlik a¢ig1 blyaktar.

¢ Bukartlarile yapilan aligverislerde satici mutlaka kartin Gizerindeki isim ile kart
okuyucunun Urettigi fisteki ismi karsilastirmalidir.

e Misteriden gegerli ve resimli bir kimlik gdstermesini istemelidir.
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6.4 Elektronik Ticaretin Diizenlenmesi Kanunu (6563)

MADDE 1 — (1) Bu Kanun'un amaci, elektronik ticarete iliskin esas ve usulleri
dizenlemektir.

(2) Bu Kanun ticari iletisimi, hizmet saglayici ve araci hizmet saglayicilarin
sorumluluklarini, elektronik iletisim araglariyla yapilan sézlesmeler ile elektronik ticarete iliskin
bilgi verme yukiamlaliklerini ve uygulanacak yaptirimlari kapsar.

Tanimlar
MADDE 2 - (1) Bu Kanun'un uygulanmasinda;

a) Elektronik ticaret: Fiziki olarak karsi karsiya gelmeksizin elektronik ortamda
gergeklestirilen gevrim igi iktisadi ve ticari her tirli faaliyeti,

b) Ticari iletisim: Alan adlari ve elektronik posta adresi disinda, mesleki veya ticari
faaliyet kapsaminda kazang saglamaya yonelik olarak elektronik ticarete iliskin her tirli
iletisimi,

c) Ticari elektronik ileti: Telefon, cagri merkezleri, faks, otomatik arama makineleri, akilli
ses kaydedici sistemler, elektronik posta, kisa mesaj hizmeti gibi vasitalar kullanilarak
elektronik ortamda gergeklestirilen ve ticari amacglarla génderilen veri, ses ve gorinti icerikli
iletileri,

¢) Hizmet saglayici: Elektronik ticaret faaliyetinde bulunan gergek ya da tuizel kisileri,

d) Araci hizmet saglayici: Baskalarina ait iktisadi ve ticari faaliyetlerin yapilmasina
elektronik ticaret ortamini saglayan gercek ve tiizel kisileri,

e) Bakanlk: Gimruk ve Ticaret Bakanligini,

ifade eder.
Bilgi verme ylkimlalGgi

MADDE 3 - (1) Hizmet saglayici elektronik iletisim araclariyla bir sézlesmenin
yapilmasindan once;

a) Alicilarin kolayca ulasabilecegi sekilde ve glincel olarak tanitici bilgilerini,
b) S6zlesmenin kurulabilmesi icin izlenecek teknik adimlara iliskin bilgileri,

¢) Sozlesme metninin s6zlesmenin kurulmasindan sonra hizmet saglayici tarafindan
saklanip saklanmayacagl ile bu sézlesmeye alicinin daha sonra erisiminin mimkin olup
olmayacagi ve bu erisimin ne kadar siireyle saglanacagina iliskin bilgileri,

¢) Veri girisindeki hatalarin agik ve anlasilir bir sekilde belirlenmesine ve dizeltilmesine
iliskin teknik araglara iliskin bilgileri,
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d) Uygulanan gizlilik kurallari ve varsa alternatif uyusmazhk ¢ézim mekanizmalarina
iliskin bilgileri,
sunar.

(2) Hizmet saglayici varsa mensubu oldugu meslek odasi ile meslekle ilgili davranis
kurallarini ve bunlara elektronik olarak ne sekilde ulasilabilecegini belirtir.

(3) Taraflarin tuketici olmadigi hallerde taraflar birinci ve ikinci fikralardaki
diizenlemelerin aksini kararlastirabilirler.

(4) Hizmet saglayici sézlesme hukimlerinin ve genel islem sartlarinin alici tarafindan
saklanmasina imkan saglar.

(5) Birinci ve ikinci fikralar minhasiran elektronik posta yoluyla veya benzeri bireysel
iletisim araclariyla yapilan sézlesmelere uygulanmaz.

Siparis

MADDE 4 — (1) Elektronik iletisim araclariyla verilen siparislerde asagidaki esaslar
gecerlidir:

a) Hizmet saglayici siparisin  onaylanmasi asamasinda ve o6deme bilgilerinin
girilmesinden dnce 6deyecegi toplam bedel de dahil olmak lzere sézlesmenin sartlarinin alici
tarafindan acgikg¢a gorilmesini saglar.

b) Hizmet saglayici alicinin siparisini aldigini gecikmeksizin elektronik iletisim araglariyla
teyit eder.

c) Siparis ve siparisin alindiginin teyidi taraflarin s6z konusu beyanlara erisiminin
mUmbkiin oldugu anda gerceklesmis sayilir.

(2) Hizmet saglayici siparis verilmeden 6nce aliciya veri giris hatalarini belirleyebilmesi ve
dizeltebilmesi igin uygun, etkili ve erisilebilir teknik araglari sunar.

(3) Taraflarin tuketici olmadigi hallerde taraflar birinci ve ikinci fikralardaki
duzenlemelerin aksini kararlastirabilirler.

(4) Birinci fikranin (a) ve (b) bentleri ile ikinci fikra mlnhasiran elektronik posta yoluyla
veya benzeri bireysel iletisim araglariyla yapilan s6zlesmelere uygulanmaz.

Ticari iletisime iliskin esaslar
MADDE 5 — (1) Ticari iletisimde:

a) Ticari iletisimin ve bu iletisimin adina yapildigi gercek ya da tiizel kisinin agikca
belirlenebilir olmasini saglayan bilgiler sunulmalidir.
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b) indirim ve hediye gibi promosyonlar ile promosyon amagli yarisma veya oyunlarin bu
niteligi acikca belirlenebilmeli, bunlara katiimin ve bunlardan faydalanmanin sartlarina kolayca
ulasilabilmeli ve bu sartlar acik ve stipheye yer birakmayacak sekilde anlasilir olmalidir.

Ticari elektronik ileti gonderme sarti

MADDE 6 — (1) Ticari elektronik iletiler alicilara ancak 6nceden onaylari alinmak kaydiyla
gonderilebilir. Bu onay yazili olarak veya her tirli elektronik iletisim araglariyla alinabilir.
Kendisiyle iletisime gecilmesi amaciyla alicinin iletisim bilgilerini vermesi halinde temin edilen
mal veya hizmetlere iliskin degisiklik, kullanim ve bakima yonelik ticari elektronik iletiler igin
ayrica onay alinmaz.

(2) Esnaf ve tacirlere 6nceden onay alinmaksizin ticari elektronik iletiler génderilebilir.
Ticari elektronik iletinin igerigi
MADDE 7 — (1) Ticari elektronik iletinin icerigi alicidan alinan onaya uygun olmalidir.

(2) iletide hizmet saglayicinin taninmasini saglayan bilgiler ile haberlesmenin tiiriine
bagh olarak telefon numarasi, faks numarasi, kisa mesaj numarasi ve elektronik posta adresi
gibi erisilebilir durumdaki iletisim bilgileri yer alir.

(3) iletide haberlesmenin tiiriine bagl olarak iletinin konusu, amaci ve baskasi adina
yapilmasi halinde kimin adina yapildigina iliskin bilgilere de yer verilir.

Alicinin ticari elektronik iletiyi reddetme hakki

MADDE 8 — (1) Alicilar diledikleri zaman hicbir gerekge belirtmeksizin ticari elektronik
iletileri almayi reddedebilir.

(2) Hizmet saglayici ret bildiriminin elektronik iletisim araglariyla kolay ve lcretsiz olarak
iletilmesini saglamakla ve gonderdigi iletide buna iliskin gerekli bilgileri sunmakla yukimludur.

(3) Talebin ulasmasini miiteakip hizmet saglayici li¢ is glinli icinde aliciya elektronik ileti
gondermeyi durdurur.

Araci hizmet saglayicilarin ylikiimliiliikleri

MADDE 9 — (1) Araci hizmet saglayicilar hizmet sunduklari elektronik ortami kullanan
gercek ve tlizel kisiler tarafindan saglanan igerikleri kontrol etmek, bu icerik ve icerige konu mal
veya hizmetle ilgili hukuka aykiri bir faaliyetin ya da durumun s6éz konusu olup olmadigini
arastirmakla yakimla degildir.

(2) Bu Kanun'un 3, 4, 5, 6, 7 ve 8'inci maddelerinde diizenlenen yukimlaltklerin araci
hizmet saglayicilarina uygulanmasina iliskin usul ve esaslar yonetmelikle belirlenir.
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Kisisel verilerin korunmasi
MADDE 10 — (1) Hizmet saglayici ve araci hizmet saglayici:

a) Bu Kanun gercevesinde yapmis oldugu islemler nedeniyle elde ettigi kisisel verilerin
saklanmasindan ve gilivenliginden sorumludur.

b) Kisisel verileri ilgili kisinin onayr olmaksizin Gglnci kisilere iletemez ve baska
amaglarla kullanamaz.

Bakanlk yetkisi

MADDE 11 — (1) Bakanlik bu Kanun'un uygulanmasi ve elektronik ticaretin gelisimiyle
ilgili her tlrlU tedbiri almaya ve denetimi yapmaya yetkilidir.

(2) Bakanlikca gorevlendirilen denetim elemanlari bu Kanun kapsaminda Bakanlik
yetkisine giren hususlarla ilgili olarak her tirli bilgi, belge ve defterleri istemeye, bunlari
incelemeye ve 6rneklerini almaya, ilgililerden yazili ve s6zIU bilgi almaya yetkili olup ilgililer
istenilen bilgi, belge ve defterler ile elektronik kayitlarini, bunlarin érneklerini noksansiz ve
gercege uygun olarak vermek, yazili ve soézIU bilgi taleplerini karsilamak ve her tiirlii yardim ve
kolayligi gostermekle yakumluddr.

Cezai hikiimler
MADDE 12 — (1) Bu Kanun'un;

a) 3'Uncli maddesindeki yukamliliklere, 4'Uncli maddesinin birinci fikrasinin (a)
bendindeki ylkimliliklere, 6'nci maddesinin birinci fikrasina veya 7'nci maddesinin birinci
fikrasina aykiri hareket eden hizmet saglayicilara ve araci hizmet saglayicilara bin Tirk
lirasindan bes bin Turk lirasina kadar,

b) 4'Unct maddesinin birinci fikrasinin (b) bendindeki veya ayni maddenin ikinci
fikrasindaki, 5'inci maddesinin birinci fikrasinin (a) bendindeki veya 7'nci maddesinin ikinci ve
Uglnci fikralarindaki yukiamluliklere aykiri hareket eden hizmet saglayicilara ve araci hizmet
saglayicilara bin Tirk lirasindan on bin Tirk lirasina kadar,

¢) 5'inci maddesinin birinci fikrasinin (b) bendindeki, 8'inci maddesinin ikinci ve Gglinci
fikralarindaki yukiamldltklere aykiri hareket eden hizmet saglayicilara ve araci hizmet
saglayicilara iki bin Tirk lirasindan on bes bin Turk lirasina kadar,

¢) 11'inci maddesinin ikinci fikrasina aykiri hareket edenlere iki bin Tirk lirasindan bes
bin Tirk lirasina kadar,
idari para cezasi verilir.

(2) Bir defada birden fazla kimseye 6'nci maddenin birinci fikrasina aykiri olarak ileti
gonderilmesi halinde birinci fikranin (a) bendinde 6ngorilen idari para cezasi on katina kadar
artirilarak uygulanir.
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(3) Bu maddede 6ngoérulen idari para cezalarini verme yetkisi Bakanliga aittir. Bu yetki
merkezde Bakanhgin ilgili genel mudirligine, tasrada ise Bakanhgin il mudirliklerine
devredilebilir.

Yonetmelikler

MADDE 13 — (1) Bu Kanun'un uygulanmasina iliskin yonetmelikler Adalet Bakanhgi,
Maliye Bakanligi, Ulastirma, Denizcilik ve Haberlesme Bakanligi ve Ekonomi Bakanhgi ile Bilgi
Teknolojileri ve iletisim Kurumunun gérisleri alinarak Bakanlik tarafindan hazirlanir.

Degistirilen mevzuat

MADDE 14 — (1) 5/11/2008 tarihli ve 5809 sayili Elektronik Haberlesme Kanunu'nun
50'nci maddesinin besinci fikrasi asagidaki sekilde degistirilmis, maddeye asagidaki fikralar
eklenmis ve diger fikralar buna gore teselsil ettirilmistir.

“(5) isletmeciler tarafindan sunduklari hizmetlere iliskin olarak abone ve kullanicilarla
onceden izinleri alinmaksizin otomatik arama makineleri, fakslar, elektronik posta, kisa mesaj
gibi elektronik haberlesme vasitalarinin kullanilmasi suretiyle pazarlama veya cinsel igerik
iletimi gibi maksatlarla haberlesme yapilamaz. isletmeciler sunduklari hizmetlere iliskin olarak
abone ve kullanicilariyla siyasi propaganda igerikli haberlesme yapamazlar.”

“(6) Isletmeciler tarafindan abone ve kullanicilarin iletisim bilgilerinin bir mal ya da
hizmetin saglanmasi sirasinda, bu tlr haberlesmenin yapilacagina dair bilgilendirilerek ve
reddetme imkani saglanarak edinilmis olmasi halinde abone ve kullanicilarla 6nceden izin
alinmaksizin ayni veya benzer mal ya da hizmetlerle ilgili pazarlama, tanitim, degisiklik ve bakim
hizmetleri igin haberlesme yapilabilir.

(7) Abone ve kullanicilara bu tiir haberlesme yapilmasini reddetme ve verdikleri izni geri
alma hakki kolay ve lcretsiz bir sekilde saglanir.”

Onay alinarak olusturulan veri tabanlari

GECICi MADDE 1 — (1) Bu Kanun'un yirirlige girdigi tarihten 6nce ticari elektronik ileti
gonderilmesi amaciyla onay alinarak olusturulmus olan veri tabanlari hakkinda 6 nci maddenin
birinci fikrasi uygulanmaz.

Yiiriirltik

MADDE 15 — (1) Bu Kanun 1/5/2015 tarihinde yururlige girer.
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6.5 Elektronik imza Kanunu (5070)

Genelag lizerinden gerceklestirilen ticaretin yayginlasmasinin sonucu olarak Elektronik imza
yasasl 12.01.2004'te kabul edilmistir. Yasanin ana hatlari asagida sunulmustur.

Amag

MADDE 1.- BuKanun'un amaci elektronik imzanin hukuki ve teknik yonleriile kullanimina iliskin
esaslari diizenlemektir.

Kapsam

MADDE 2.- Bu Kanun elektronik imzanin hukuki yapisini, elektronik sertifika hizmet
saglayicilarinin faaliyetlerini ve her alanda elektronik imzanin kullanimina iliskin islemleri
kapsar.

Tanimlar
MADDE 3.- Bu Kanun'da gegen;:

a) Elektronik veri: Elektronik, optik veya benzeri yollarla Uretilen, tasinan veya saklanan
kayitlar,

b) Elektronik imza: Baska bir elektronik veriye eklenen veya elektronik veriyle mantiksal
baglantisi bulunan ve kimlik dogrulama amaciyla kullanilan elektronik veriyi,

c) imza sahibi: Elektronik imza olusturmak amaciyla bir imza olusturma aracini kullanan
gercek kisiyi,

d) imza olusturma verisi: imza sahibine ait olan, imza sahibi tarafindan elektronik imza
olusturma amaciyla kullanilan ve bir esi daha olmayan sifreler, kriptografik gizli anahtarlar gibi
verileri,

e) imza olusturma araci: Elektronik imza olusturmak tizere imza olusturma verisini
kullanan yazilim veya donanim aracini,

f) imza dogrulama verisi: Elektronik imzayl dogrulamak icin kullanilan sifreler,
kriptografik acik anahtarlar gibi verileri,

g) imza dogrulama araci: Elektronik imzayr dogrulamak amaciyla imza dogrulama
verisini kullanan yazilim veya donanim aracini,

h) Zaman damgasi: Bir elektronik verinin tretildigi, degistirildigi, gonderildigi, alindigi ve
/ veya kaydedildigi zamanin tespit edilmesi amaciyla elektronik sertifika hizmet saglayicisi
tarafindan elektronik imzayla dogrulanan kaydi,

1) Elektronik sertifika: imza sahibinin imza dogrulama verisini ve kimlik bilgilerini
birbirine baglayan elektronik kaydi
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ifade eder.
iKINCi KISIM
Giivenli Elektronik imza ve Sertifika Hizmetleri
BiRINCi BOLUM
Giivenli Elektronik imza, Giivenli Elektronik imza Olusturma ve Dogrulama Araglan
Giivenli elektronik imza
MADDE 4.- Glvenli elektronik imza;:

a) Miinhasiran imza sahibine baglh olan,

b) Sadece imza sahibinin tasarrufunda bulunan gilivenli elektronik imza olusturma araci
ile olusturulan,

c) Nitelikli elektronik sertifikaya dayanarak imza sahibinin kimliginin tespitini saglayan,

d) imzalanmis elektronik veride sonradan herhangi bir degisiklik yapilip yapilmadiginin
tespitini saglayan,

elektronik imzadir.
Giivenli elektronik imzanin hukuki sonucu ve uygulama alani

MADDE 5.- Givenli elektronik imza, elle atilan imza ile ayni hukuki sonucu dogurur.
Kanunlarin resmi sekle veya 6zel bir merasime tabi tuttugu hukuki islemler ile teminat
sozlesmeleri glivenli elektronik imza ile gergeklestirilemez.

Giivenli elektronik imza olusturma araclan
MADDE 6.- Glvenli elektronik imza olusturma araglari;:

a) Urettigi elektronik imza olusturma verilerinin kendi aralarinda bir esi daha
bulunmamasini,

b) Uzerinde kayitli olan elektronik imza olusturma verilerinin arag disina hicbir bicimde
cikarilamamasini ve gizliligini,

c) Uzerinde kayith olan elektronik imza olusturma verilerinin Ggiincii kisilerce elde
edilememesini, kullanilamamasini ve elektronik imzanin sahtecilige karsi korunmasini,

d) imzalanacak verinin imza sahibi disinda degistirilememesini ve bu verinin imza sahibi
tarafindan imzanin olusturulmasindan énce gorilebilmesini,

saglayan imza olusturma araglaridir.

Giivenli elektronik imza dogrulama araglari
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MADDE 7.- Guvenli elektronik imza dogrulama araglari;:

a) Imzanin dogrulanmasi icin kullanilan verileri degistirmeksizin dogrulama yapan kisiye
gosteren,

b) imza dogrulama islemini giivenilir ve kesin bir bicimde calistiran ve dogrulama
sonuglarini degistirmeksizin dogrulama yapan kisiye gosteren,

c) Gerektiginde imzalanmig verinin glivenilir bir bicimde gosterilmesini saglayan,

d) imzanin dogrulanmasi igin kullanilan elektronik sertifikanin dogrulugunu ve
gecerliligini glvenilir bir bicimde tespit ederek sonuglarini degistirmeksizin dogrulama yapan
kisiye gosteren,

e) imza sahibinin kimligini degistirmeksizin dogrulama yapan kisiye gdsteren,

f) imzanin dogrulanmasi ile ilgili sartlara etki edecek degisikliklerin tespit edilebilmesini
saglayan,
imza dogrulama araglaridir.
iKiNCi BOLUM
Elektronik Sertifika Hizmet Saglayicisi, Nitelikli Elektronik Sertifika ve Yabanci Elektronik
Sertifikalar
Elektronik sertifika hizmet saglayicisi

MADDE 8.- Elektronik sertifika hizmet saglayicisi elektronik sertifika, zaman damgasi ve
elektronik imzalarla ilgili hizmetleri saglayan kamu kurum ve kuruluslari ile gercek veya 6zel
hukuk tuzel kisilerdir. Elektronik sertifika hizmet saglayicisi Kuruma yapacagi bildirimden iki ay
sonra faaliyete gecer.

Elektronik sertifika hizmet saglayicisi yapacagi bildirimde;:

a) Guvenli Griin ve sistemleri kullanmak,

b) Hizmeti glivenilir bir bicimde yurttmek,

c) Sertifikalarin taklit ve tahrif edilmesini 6nlemekle ilgili her tiirli tedbiri almak,
ile ilgili sartlari sagladigini ayrintili bir bigimde gosterir.

Kurum yukaridaki sartlardan birinin eksikligini veya yerine getirilmedigini tespit ederse
bu eksikliklerin giderilmesi icin elektronik sertifika hizmet saglayicisina bir ayi gegmemek lizere
bir slire verir, bu siire iginde elektronik sertifika hizmet saglayicisinin faaliyetlerini durdurur.
Surenin sonunda eksikliklerin giderilmemesi halinde elektronik sertifika hizmet saglayicisinin
faaliyetine son verir. Kurumun bu kararlarina karsi 19'uncu maddenin ikinci fikrasi hiikiimleri
geregince itiraz edilebilir.
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Elektronik sertifika hizmet saglayicilarinin faaliyetlerinin devami sirasinda bu maddede
gosterilen sartlari kaybetmeleri halinde de yukaridaki fikra hikimleri uygulanir. Elektronik
sertifika hizmet saglayicilari Kurumun belirleyecegi Ulcret alt ve Ust sinirlarina uymak
zorundadir.

Nitelikli elektronik sertifika
MADDE 9.- Nitelikli elektronik sertifikada;:
a) Sertifikanin “nitelikli elektronik sertifika” olduguna dair bir ibarenin,
b) Sertifika hizmet saglayicisinin kimlik bilgileri ve kuruldugu Glke adinin,
c) imza sahibinin teshis edilebilecegi kimlik bilgilerinin,
d) Elektronik imza olusturma verisine karsilik gelen imza dogrulama verisinin,
e) Sertifikanin gegerlilik stresinin baslangi¢ ve bitis tarihlerinin,
f) Sertifikanin seri numarasinin,
g) Sertifika sahibi diger bir kisi adina hareket ediyorsa bu yetkisine iliskin bilginin,
h) Sertifika sahibi talep ederse mesleki veya diger kisisel bilgilerinin,

1) Varsa sertifikanin kullanim sartlari ve kullanilacagi islemlerdeki maddi sinirlamalara
iliskin bilgilerin,

j) Sertifika hizmet saglayicisinin sertifikada yer alan bilgileri dogrulayan glvenli
elektronik imzasinin,

bulunmasi zorunludur.

Elektronik sertifika hizmet saglayicisinin yiikiimliliikleri
MADDE 10.- Elektronik sertifika hizmet saglayicis:
a) Hizmetin gerektirdigi nitelikte personel istihdam etmekle,

b) Nitelikli sertifika verdigi kisilerin kimligini resmi belgelere gére givenilir bir bicimde
tespit etmekle,

c) Sertifika sahibinin diger bir kisi adina hareket edebilme yetkisi, mesleki veya diger
kisisel bilgilerinin sertifikada bulunmasi durumunda bu bilgileri de resmi belgelere
dayandirarak glivenilir bir bicimde belirlemekle,

d) imza olusturma verisinin sertifika hizmet saglayicisi tarafindan veya sertifika talep
eden kisi tarafindan sertifika hizmet saglayicisina ait yerlerde tretilmesi durumunda bu islemin
gizliligini saglamak veya sertifika hizmet saglayicisinin sagladigi araglarla tretilmesi durumunda
bu isleyisin glivenligini saglamakla,
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e) Sertifikanin kullanimina iliskin 6zelliklerin ve uyusmazliklarin ¢éziim yollari ile ilgili
sartlarin ve kanunlarda 6ngorilen sinirlamalar sakh kalmak Gzere glivenli elektronik imzanin
elle atilan imza ile es deger oldugu hakkinda sertifika talep eden kisiyi sertifikanin tesliminden
once yazili olarak bilgilendirmekle,

f) Sertifikada bulunan imza dogrulama verisine karsilik gelen imza olusturma verisini
baskasina kullandirmamasi konusunda sertifika sahibini yazili olarak uyarmakla ve
bilgilendirmekle,

g) Yaptigi hizmetlere iliskin tim kayitlari ydonetmelikle belirlenen siireyle saklamakla,

h) Faaliyetine son verecegi tarihten en az U¢ ay 6nce durumu Kuruma ve elektronik
sertifika sahibine bildirmekle,

yakamladdar.

Elektronik sertifika hizmet saglayicisi Uretilen imza olusturma verisinin bir kopyasini
alamaz veya bu veriyi saklayamaz.

Nitelikli elektronik sertifikalarin iptal edilmesi
MADDE 11.- Elektronik sertifika hizmet saglayicisi;:
a) Nitelikli elektronik sertifika sahibinin talebi,

b) Sagladigi nitelikli elektronik sertifikaya iliskin veri tabaninda bulunan bilgilerin
sahteliginin veya yanlishginin ortaya ¢ikmasi veya bilgilerin degismesi,

c) Nitelikli elektronik sertifika sahibinin fiil ehliyetinin sinirlandiginin, iflasinin veya
gaipliginin ya da 6liminin 6grenilmesi,

durumunda vermis oldugu nitelikli elektronik sertifikalari derhal iptal eder.

Elektronik sertifika hizmet saglayicisi, nitelikli elektronik sertifikalarin iptal edildigi
zamanin tam olarak tespit edilmesine imkan veren ve Ucglncl kisilerin hizli ve givenli bir
bicimde ulasabilecegi bir kayit olusturur.

Elektronik sertifika hizmet saglayicisi faaliyetine son vermesi ve vermis oldugu nitelikli
elektronik sertifikalarin baska bir elektronik sertifika hizmet saglayicisi tarafindan kullaniminin
saglanamamasi durumunda vermis oldugu nitelikli elektronik sertifikalari derhal iptal eder.

Elektronik sertifika hizmet saglayicisinin faaliyetine Kurum tarafindan son verilmesi
halinde Kurum, faaliyetine son verilen elektronik sertifika hizmet saglayicisinin vermis oldugu
nitelikli elektronik sertifikalarin baska bir elektronik sertifika hizmet saglayicisina
devredilmesine karar verir ve durumui ilgililere duyurur.

Elektronik sertifika hizmet saglayicisi gegmise yonelik olarak nitelikli elektronik sertifika iptal
edemez.
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Bilgilerin korunmasi
MADDE 12.- Elektronik sertifika hizmet saglayicisi:

a) Elektronik sertifika talep eden kisiden elektronik sertifika vermek icin gerekli bilgiler
harig bilgi talep edemez ve bu bilgileri kisinin rizasi disinda elde edemez,

b) Elektronik sertifika sahibinin izni olmaksizin sertifikayi Gglincu kisilerin ulasabilecegi
ortamlarda bulunduramaz,

c) Elektronik sertifika talep eden kisinin yazili rizasi olmaksizin Ggiincu kisilerin kisisel
verileri elde etmesini engeller. Bu bilgileri sertifika sahibinin onayi olmaksizin lgiincu kisilere
iletemez ve baska amaglarla kullanamaz.

Hukuki sorumluluk

MADDE 13.- Elektronik sertifika hizmet saglayicisinin elektronik sertifika sahibine karsi
sorumlulugu genel hikiimlere tabidir.

Elektronik sertifika hizmet saglayicisi bu Kanun veya bu Kanuna dayanilarak gikarilan
yonetmelik hikimlerinin ihlali suretiyle Ggtnci kisilere verdigi zararlari tazminle yikimliddr.
Elektronik sertifika hizmet saglayicisi kusursuzlugunu ispat ettigi takdirde tazminat 6deme
yukimlalugi dogmaz.

Elektronik sertifika hizmet saglayicisi s6z konusu yikimlalik ihlalinin istihdam ettigi
kisilerin davranisina dayanmasi halinde de zarardan sorumlu olup elektronik sertifika hizmet
saglayicisi bu sorumlulugundan Borglar Kanunu'nun 55 inci maddesinde 6ngorilen tirden bir
kurtulus kaniti getirerek kurtulamaz.

Nitelikli elektronik sertifikanin igerdigi kullanim ve maddi kapsamina iligskin sinirlamalar
hari¢ olmak lGizere elektronik sertifika hizmet saglayicisinin Gglincu kisilere ve nitelikli elektronik
imza sahibine karsi sorumlulugunu ortadan kaldiran veya sinirlandiran her tirli sart
gecersizdir.

Elektronik sertifika hizmet saglayicisi bu Kanun'dan dogan ylkimlaliklerini yerine
getirmemesi sonucu dogan zararlarin karsilanmasi amaciyla sertifika mali sorumluluk sigortasi
yaptirmak zorundadir. Sigortaya iliskin usul ve esaslar Hazine Mustesarliginin goriisi alinarak
Kurum tarafindan gikarilacak yonetmelikle belirlenir.

Bu maddede ongoriilen sertifika mali sorumluluk sigortasi Turkiye’de ilgili bransta
¢alismaya yetkili olan sigorta sirketleri tarafindan yapilir. Bu sigorta sirketleri sertifika mali
sorumluluk sigortasini yapmakla yikimltdurler. Bu yikimlilige uymayan sigorta sirketlerine
Hazine Mustesarliginca sekiz milyar lira idari para cezasi verilir. Bu para cezasinin tahsilinde ve
cezaya itiraz usuliinde 18'inci madde hukimleri uygulanir.
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Elektronik sertifika hizmet saglayicisi nitelikli elektronik sertifikayl elektronik imza
sahibine sigorta ettirerek teslim etmekle yikimludur.

Yabanci elektronik sertifikalar

MADDE 14.- Yabanci bir llkede kurulu bir elektronik sertifika hizmet saglayicisi
tarafindan verilen elektronik sertifikalarin hukuki sonuglari milletlerarasi anlasmalarla
belirlenir.

Yabanci bir Glkede kurulu bir elektronik sertifika hizmet saglayicisi tarafindan verilen
elektronik sertifikalarin Tirkiye’de kurulu bir elektronik sertifika hizmet saglayicisi tarafindan
kabul edilmesi durumunda bu elektronik sertifikalar nitelikli elektronik sertifika sayilir. Bu
elektronik sertifikalarin kullanilmasi sonucunda dogacak zararlardan Tiirkiye’deki elektronik
sertifika hizmet saglayicisi da sorumludur.
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